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CRIMINALITATEA DE MEDIU SI SECURITATEA GLOBALA

Livia MANDU*
Cornel RACOVEANU™

Abstract:

Environmental organized crime represents a significant challenge to global
security, with severe implications for ecosystems, economies and vulnerable communities.
This paper explores the complex relationship between environmental science and the
illegal activities carried out by organized criminal networks, analyzing their impact and
the institutional and technological responses developed to counter them.

First, the paper addresses the main types of environmental crime, such as wildlife
trafficking, illegal deforestation and improper management of hazardous waste,
highlighting their effects on biodiversity and the degradation of natural resources.
Through relevant case studies, the scope and complexity of these activities are illustrated,
as well as the global networks facilitating them.

The analysis then focuses on the ecological and socio-economic consequences of
organized environmental crime. These include habitat loss, severe pollution and the
intensification of climate change, which, in turn, exacerbate food insecurity and regional
conflicts. The selected case studies reveal the connection between environmental crime
and public health issues, as well as the negative impact on local communities dependent
on natural resources.

Also, the paper examines legal and institutional responses to environmental
crime, emphasizing the international legislative framework and the role of global
organizations such as INTERPOL and the UN. The limitations of current policies are
analyzed in depth, as well as the need for stronger public-private partnerships.

Another central aspect is the use of emerging technologies and environmental
science in combating illegal activities. Satellite imagery, drones and artificial intelligence
are essential tools for detecting and preventing organized environmental crime, with their
applicability illustrated through relevant case studies.

Finally, the paper underscores the interdependence between global security
and environmental protection, demonstrating how climate change amplifies illegal
activities and how environmental crime constitutes a major transnational threat.
The recommendations focus on strengthening legislation, promoting international
cooperation and actively involving local communities in environmental protection efforts.
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This research highlights the need for an integrated approach that combines
expertise in environmental science with firm measures against organized criminal
networks to ensure the sustainability of ecosystems and global security.

Cuvinte-cheie: securitate, schimbdri climatice, criminalitate organizatd,
criminalitate de mediu.

Introducere

In ultimele secole, relatia dintre mediul natural si activititile
umane a devenit tot mai complexa, pe fondul presiunilor economice,
sociale si tehnologice, iar raspunsul la provocarile generate in acest
context s-a intensificat progresiv. Criminalitatea organizata, desi
traditional asociatda cu domenii precum traficul de droguri, arme sau
persoane, a evoluat rapid, extinzandu-si sfera de influenta si catre
domeniul protectiei mediului. Aceasta expansiune a avut consecinte
profunde nu doar asupra ecosistemelor, ci si asupra securitatii globale,
sanatatii publice si stabilitatii socio-economice (Nellemann et al., 2016).
Intelegerea acestei intersectii intre stiinta mediului si criminalitatea
organizata este esentiala pentru elaborarea unor politici eficiente si
pentru protejarea resurselor naturale indispensabile vietii.

Criminalitatea de mediu reprezintd una dintre cele mai profitabile
forme de criminalitate transnationald, generand venituri anuale estimate
intre 91 si 258 miliarde de dolari (INTERPOL & UNEP, 2016). Aceasta
forma de criminalitate include activitati diverse, precum exploatarea
forestiera ilegala, comertul ilicit cu specii salbatice, gestionarea
frauduloasa a deseurilor periculoase si pescuitul ilegal. Spre deosebire
de infractiunile clasice, criminalitatea de mediu implica adesea retele
complexe si bine organizate, capabile sa corupa oficiali, sa eludeze
reglementdrile internationale si sa opereze dincolo de granitele
nationale (UNODC, 2020).

Degradarea mediului cauzata de astfel de activitati are efecte
in lant asupra ecosistemelor, generand pierderea biodiversitatii,
intensificarea schimbarilor climatice si destabilizarea resurselor
naturale vitale. Defrisarile masive, poluarea apelor si aerului, precum si
distrugerea habitatelor naturale conduc la insecuritate alimentars,
migratii fortate si conflicte regionale (Brisman & South, 2020). In mod
particular, comunitdtile vulnerabile, care depind In mod direct de
resursele naturale, sunt cele mai afectate, fiind adesea capturate intr-un
cerc vicios al saraciei si marginalizarii sociale.
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Desi raspunsurile internationale la criminalitatea de mediu s-au
intensificat in ultimele decenii, cadrul legislativ si eforturile de aplicare a
legii raman adesea fragmentate si insuficient adaptate la complexitatea
fenomenului. Organizatii internationale precum INTERPOL, UNEP si
ONU au dezvoltat initiative majore pentru combaterea criminalitatii de
mediu, Tnsa impactul lor este limitat de lipsa resurselor, de fragmentarea
jurisdictiilor si de colaborarea ineficienta intre state (Nellemann et al,,
2016). In acest context, tehnologiile emergente, precum imagistica
satelitard, dronele si inteligenta artificiald, ofera noi oportunitati pentru
detectarea si prevenirea activitatilor ilegale, imbinand progresele din
stiinta mediului cu masuri de securitate avansate.

Aceasta lucrare isi propune sa analizeze relatia dintre stiinta
mediului si criminalitatea organizatd, concentrandu-se pe tipologiile
principale de criminalitate de mediu, impactul ecologic si socio-
economic al acestora, raspunsurile institutionale dezvoltate si
utilizarea tehnologiilor moderne in combaterea fenomenului. Printr-o
abordare interdisciplinara, cercetarea evidentiaza importanta integrarii
cunostintelor din domeniul mediului in politicile de securitate si justitie
penal3, subliniind necesitatea unor solutii inovatoare si a unei cooperari
internationale consolidate pentru a raspunde acestei provocari majore.

Prin aceasta cercetare, se subliniaza importanta adoptarii unei
viziuni integrate care sa recunoasca conexiunile profunde dintre
protectia mediului si securitatea internationala, Intr-o lume tot mai
interdependenta si expusa unor riscuri complexe.

Metodologia de cercetare

Studiul de fata utilizeaza o abordare calitativa, interdisciplinara,
avand ca obiectiv principal analiza relatiei dintre criminalitatea
organizata si protectia mediului, cu accent pe impactul ecologic, socio-
economic si asupra securitatii internationale. Alegerea metodei calitative
se justifica prin complexitatea fenomenului investigat, care necesita o
intelegere aprofundata a contextelor sociale, politice, juridice si de mediu
in care criminalitatea de mediu se manifesta (Creswell, 2014).

In cadrul cercetirii a fost utilizatd metoda analizei documentare,
prin examinarea critica a literaturii de specialitate, a rapoartelor oficiale
elaborate de organizatii internationale precum INTERPOL, UNEP,
UNODC sau Europol, precum si a legislatiei relevante la nivel national,
european si international. Aceastd metoda a permis identificarea



Conferinta Stiintificd Studenteasca

principalelor forme de criminalitate de mediu, a retelelor implicate
si a consecintelor asupra mediului si securitatii (Bowen, 2009).

O atentie deosebita a fost acordata raportului dintre criminalitatea
de mediu si schimbarile climatice, degradarea biodiversitatii si
insecuritatea alimentara, utilizand date statistice, studii de caz si analize
comparative. De asemenea, au fost consultate lucrari din domeniul
criminologiei verzi, securitatii internationale si politicilor publice de
mediu, pentru a construi un cadru conceptual solid care sa sustina
analiza (White, 2013).

Metoda studiului de caz a fost aplicata pentru a exemplifica modul
concret in care grupadrile de criminalitate organizata opereaza in
domeniul mediului, utilizand exemple documentate privind traficul de
deseuri, exploatarea forestiera ilegala si comertul cu specii salbatice
protejate. Studiile de caz au fost selectate pe baza relevantei lor pentru
tematica cercetarii si a disponibilitatii informatiilor verificate in surse
de incredere.

In procesul de analiz3, s-a utilizat si metoda comparativa, prin
care s-au examinat diferentele si asemandrile dintre politicile si
strategiile de combatere a criminalitatii de mediu in diverse regiuni ale
lumii. Aceasta abordare a permis evidentierea bunelor practici, dar si
a lacunelor persistente in sistemele de raspuns existente (Yin, 2018).

Selectia surselor s-a realizat conform unor criterii riguroase de
relevanta, actualitate si credibilitate, fiind preferate publicatiile din
ultimii zece ani si materialele elaborate de institutii recunoscute la nivel
international. In plus, au fost utilizate baze de date stiintifice precum
Scopus, Web of Science si Google Scholar pentru a identifica articole de
cercetare relevante.

Limitarile metodologice ale studiului deriva in principal din
dificultatea obtinerii unor date exacte privind dimensiunea reald a
criminalitatii de mediu, fenomen care, prin natura sa clandestinag, este
adesea subraportat sau mascat. De asemenea, lipsa unei abordari
unificate la nivel global in clasificarea si masurarea criminalitatii de
mediu a impus o atentie sporitd in analiza comparativa a datelor
provenite din surse diferite.

In pofida acestor limitiri, metodologia adoptati oferd o bazi
solida pentru Intelegerea profunda a interactiunii dintre criminalitatea
organizata si mediul inconjurator si permite formularea unor concluzii
relevante pentru imbunatatirea politicilor de prevenire si combatere
a acestui fenomen complex.
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Rezultatele cercetarii

Capitolul I: Tipologii de criminalitate organizatd de mediu

Criminalitatea organizata specializata in activitati ilegale legate
de mediu sau criminalitatea de mediu constituie una dintre cele mai
profitabile si mai putin riscante forme de activitate ilegala la nivel
global, fiind in acelasi timp una dintre cele mai subestimate in ceea
ce priveste impactul sau asupra ecosistemelor si societatii. Aceasta
forma de criminalitate implica retele transnationale bine structurate,
care exploateaza resursele naturale, incalca reglementarile de protectie
a mediului si adesea corup oficiali locali si internationali pentru a-si
perpetua activitatile.

Defrisarile ilegale reprezinta o amenintare critica pentru padurile
tropicale, In special in regiunile Amazonului, Asiei de Sud-Est si bazinului
Congo. Aceste activitati sunt adesea facilitate de companii paravan,
documente falsificate si retele care implica intermediari locali si actori
politici corupti. Potrivit unui raport al INTERPOL si al Programului
Natiunilor Unite pentru Mediu (UNEP, 2016), defrisarile ilegale sunt
responsabile pentru pana la 90% din toate tdierile de padure tropicala,
generand venituri estimate la 30-100 de miliarde de dolari anual.

Consecintele acestor activitati nu se limiteaza la pierderea
biodiversitatii, ci includ si destabilizarea solului, perturbarea ciclurilor
hidrologice si accentuarea emisiilor de gaze cu efect de sera. In Brazilia,
retelele criminale de exploatare forestiera au reusit sa influenteze
decizii politice, reducand astfel eficienta masurilor de conservare
(Kaimowitz, 2015).

Traficul de specii salbatice este o alta manifestare a criminalitatii
de mediu organizate, cu efecte devastatoare asupra biodiversitatii globale.
Aceasta activitate implica capturarea, transportul si comercializarea
ilegala de animale si plante, uneori amenintate cu disparitia. Raportul
Wildlife Crime Initiative arata ca traficul cu specii salbatice valoreaza
anual intre 7 si 23 de miliarde de dolari (UNODC, 2020).

Animalele sunt adesea vandute ca animale de companie exotice,
trofee de vanatoare sau ingrediente pentru medicina traditionala.
De exemplu, traficul de fildes si corn de rinocer a devastat populatiile
de elefanti si rinoceri africani. Aceasta practica nu doar ca ameninta
existenta unor specii Intregi, ci contribuie si la destabilizarea
ecosistemelor locale, afectand lanturile trofice si serviciile ecosistemice
de care depind comunitatile umane.
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Gestionarea necorespunzatoare a deseurilor periculoase constituie
o alta dimensiune importanta a criminalitatii de mediu. Aceste activitati
implica transportul, depozitarea si eliminarea ilegala a deseurilor toxice,
adesea in tarile in curs de dezvoltare, unde reglementarile sunt mai
permisive sau mai usor de eludat. In unele cazuri, deseurile industriale
din Europa sunt exportate ilegal catre Africa sau Asia de Sud, unde sunt
abandonate fara masuri adecvate de protectie a mediului sau sanatatii
umane (Nellemann et al,, 2016). Consecintele asupra mediului includ
contaminarea apei, solului si aerului, afectdnd culturile agricole,
resursele de apa potabilid si biodiversitatea locald. In plus, expunerea
comunitatilor locale la substante toxice a dus la cresterea incidentei
bolilor respiratorii, canceroase si neurologice (UNEP, 2018).

Un exemplu al modului in care retelele de criminalitate organizata
opereaza In domeniul exploatarii forestiere ilegale este situatia din Asia
de Sud-Est. In Myanmar, Cambodgia si Laos, padurile tropicale sunt
sistematic devastate de grupari care transporta ilegal lemn de esenta
pretioasa, cum ar fi tecul sau palisandrul, catre pietele din China si alte
parti ale lumii. Raportul Environmental Investigation Agency (EIA, 2019)
arata ca aceste activitati sunt sprijinite de retele care corup oficialii locali,
falsifica acte de transport si folosesc rute comerciale complexe pentru
a masca originea ilegala a lemnului.

In Africa, comertul ilegal cu fildes si alte pirti ale animalelor
a atins proportii alarmante. Desi interdictiile internationale asupra
comertului cu fildes au fost introduse prin Conventia CITES, retelele de
crima organizata au reusit sa mentina pietele ilegale active, alimentate
de cererea crescuta din Asia (UNODC, 2020). Activitatile acestor retele
nu numai ca afecteaza biodiversitatea, ci contribuie si la finantarea
grupdrilor armate si a conflictelor regionale, exacerband instabilitatea
politica si economica.

Capitolul II: Impactul criminalitdtii de mediu asupra ecosistemelor
si comunitdtilor

Criminalitatea organizata constituie una dintre cele mai
insidioase amenintdri la adresa echilibrelor naturale si a stabilitatii
socio-economice globale. Prin natura sa, criminalitatea de mediu
afecteaza si comunitdtile umane care depind de resursele naturale
pentru supravietuire. De la pierderea habitatelor naturale pana la
intensificarea fenomenelor climatice extreme, efectele criminalitatii de
mediu sunt profunde, de durata si, adesea, ireversibile.

10
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In ceea ce priveste ecosistemele, impactul activitatilor ilegale,
precum defrisarile masive, braconajul sau poluarea industriala
neautorizatd, se manifesta printr-o accelerare semnificativa a pierderii
biodiversitatii. Habitatul natural este fragmentat sau complet distrus,
afectand capacitatea speciilor de a supravietui si de a se reproduce
(Nellemann et al., 2016). Aceasta dinamica altereaza retelele ecologice,
slabind rezilienta ecosistemelor in fata schimbarilor climatice si a altor
presiuni antropice. De exemplu, defrisarile ilegale din bazinul Amazonului
conduc nu doar la pierderea masiva de arbori seculari, ci si la declinul
alarmant al speciilor dependente de acele habitate, afectand atat
lanturile trofice, cat si functiile ecologice vitale, precum stocarea
carbonului si reglarea regimurilor hidrologice (UNODC, 2020).

Pe langa degradarea fizica a mediului, criminalitatea de mediu
amplifica poluarea globala a apei, aerului si solului. Deversarile ilegale
de deseuri toxice in cursuri de apa sau depozitarea clandestina
a substantelor periculoase in zone rurale afecteaza direct sanatatea
comunitatilor locale. Numeroase studii au aratat o corelatie intre
proximitatea fata de siturile contaminate ilegal si incidenta crescuta a
bolilor respiratorii, cancerului si tulburarilor de reproducere (Robinson
etal., 2021). In plus, poluarea atmosferica rezultati din arderea ilegald a
padurilor nu se limiteaza la regiunile afectate, ci contribuie la degradarea
calitatii aerului la scara transfrontaliera, provocand episoade de
smog sever In orase aflate la sute de kilometri distanta (INTERPOL &
UNEP, 2016).

Un alt efect indirect, dar extrem de grav, este intensificarea
schimbarilor climatice. Defrisarile si arderea vegetatiei naturale
elibereaza volume masive de gaze cu efect de sera in atmosferd, reducand
simultan capacitatea biosferei de a capta si stoca carbonul (FAO, 2022).
Din nefericire, resursele naturale distruse de gruparile infractionale
erau tocmai acelea care ofereau cea mai eficienta bariera Impotriva
schimbarilor climatice. Pierderea padurilor tropicale sau a zonelor
umede accelereaza procesele de desertificare, schimba regimurile
pluviale si destabilizeaza ecosistemele de coastd, afectand astfel
securitatea alimentara si disponibilitatea resurselor de apa potabila.

Impactul asupra comunitatilor umane este la fel de sever.
Criminalitatea de mediu contribuie la marginalizarea economica
a comunitatilor locale, care, private de resursele naturale vitale, sunt
fortate sa isi abandoneze modurile traditionale de viata. De exemplu,
comunitdtile indigene din Amazon sau din Africa Centrala sunt printre
cele mai afectate de defrisarile ilegale si braconaj, pierzand accesul
la surse esentiale de hrana, medicamente traditionale si materiale

11
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de constructie (WWF, 2020). Aceasta degradare a mediului devine,
astfel, un factor determinant al migratiei fortate si al tensiunilor sociale,
in special in regiunile In care statul de drept este slab sau inexistent.

Mai mult, criminalitatea de mediu amplifica inegalitatile
economice si sociale, In conditiile in care profiturile generate de
exploatarea ilegala a resurselor naturale ajung In mainile unor retele
criminale transnationale, in timp ce comunitatile locale suporta costurile
ecologice si sanitare. Lipsa unui cadru legislativ eficient, combinata cu
coruptia endemicd in multe dintre regiunile afectate, face ca aceste
comunitati sa ramana vulnerabile, lipsite de mijloace reale de protectie
sau de compensare.

intr-un studiu de caz reprezentativ, degradarea zonelor umede
din America Latind, provocata de activitati ilegale precum extractia
necontrolata de resurse sau braconajul, a dus nu doar la declinul
biodiversitatii locale, ci si la o criza socio-economica grava in randul
comunitatilor indigene (UNEP, 2018). Pescuitul excesiv, poluarea apei si
distrugerea habitatelor naturale au afectat securitatea alimentara si
sandtatea publica, generand migratie rural-urbana si sporind presiunea
asupra infrastructurii urbane deja fragile.

Capitolul III: Rdspunsuri juridice si institutionale la criminalitatea
de mediu

In fata intensificirii criminalititii de mediu, comunitatea
internationald, guvernele nationale si organizatiile neguvernamentale
au dezvoltat un arsenal de instrumente juridice si institutionale menite
sa contracareze acest fenomen complex. Desi eforturile depuse au
inregistrat progrese semnificative, provocarile persista, reflectand
dificultatile inerente in aplicarea normelor de protectie a mediului si in
consolidarea cooperadrii internationale.

La nivel international, raspunsurile juridice au fost, In principal,
articulate prin tratate, conventii si acorduri multilaterale care stabilesc
standarde si obligatii pentru protectia mediului. Printre cele mai
relevante instrumente se numara Conventia de la Basel privind controlul
miscarilor transfrontaliere ale deseurilor periculoase si al eliminarii
acestora (1989), Conventia CITES privind comertul international cu
specii de fauna si flora salbatica periclitate (1973) si Conventia de la
Stockholm privind poluantii organici persistenti (2001). Aceste cadre
normative stabilesc nu doar reguli de protectie, ci si mecanisme de
monitorizare si sanctionare a incalcarilor (Basel Convention, 2022;
CITES, 2023).

12
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Totusi, un obstacol major in aplicarea acestor instrumente 1l
reprezintda natura transnationala a criminalitatii de mediu. Retelele
criminale profita de diferentele legislative dintre state si de slabiciunile
institutionale pentru a-si desfisura activititile ilicite cu risc minim. In
acest context, cooperarea internationala devine esentiald, iar initiative
precum reteaua INTERPOL - Environmental Crime Programme sau
parteneriatele facilitate de UNODC urmaresc sa Intareasca schimbul de
informatii, coordonarea anchetelor si armonizarea masurilor represive
(INTERPOL, 2021).

Pe langa tratatele internationale, organizatiile regionale au
dezvoltat propriile lor mecanisme de combatere a criminalitatii
de mediu. Uniunea Europeand, de exemplu, a introdus Directiva
2008/99/CE privind protectia mediului prin dreptul penal, care impune
statelor membre sa incrimineze o serie de actiuni ce aduc prejudicii
grave mediului (European Parliament, 2008). Aceasta directiva
marcheaza un moment important, recunoscand faptul ca sanctiunile
administrative nu mai sunt suficiente pentru a combate eficient
infractiunile de mediu si ca masurile penale trebuie integrate In arsenalul
de protectie a mediului.

Institutional, numeroase state au creat agentii specializate sau
au desemnat unitati de aplicare a legii dedicate investigarii infractiunilor
de mediu. In Statele Unite, Environmental Protection Agency (EPA)
dispune de o divizie de aplicare a legii care colaboreaza indeaproape cu
FBI in cazurile majore de poluare ilegalad sau trafic cu specii protejate
(EPA, 2022). In Europa, Europol a dezvoltat programul EnviCrimeNet,
o retea informala care faciliteaza cooperarea intre politiile de mediu ale
statelor membre.

Cu toate acestea, eforturile la nivel national si international sunt
adesea limitate de constrangeri financiare, lipsa de expertiza tehnica si
nivelul variabil al angajamentului politic. Unele state, In special cele In
curs de dezvoltare, nu dispun de resursele necesare pentru aimplementa
legislatia de mediu sau pentru a combate retelele infractionale bine
organizate. In plus, coruptia endemici in anumite regiuni submineazi
grav eficacitatea masurilor de combatere a criminalitdtii de mediu
(UNEP, 2018).

Un alt aspect esential al raspunsului institutional il reprezinta
implicarea sectorului non-guvernamental. Organizatiile neguvernamentale
internationale, precum Greenpeace sau Environmental Investigation
Agency, joacd un rol destul de important In monitorizarea incalcarilor,
realizarea de investigatii sub acoperire si ,obligarea” autoritatilor pentru
aplicarea mai riguroasa a legii. Prin cercetari independente si campanii
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de constientizare, aceste organizatii contribuie la aducerea in atentia
publica a dimensiunii reale a criminalitatii de mediu si la mobilizarea
opiniei publice in sprijinul masurilor de protectie (EIA, 2022).

In ultimii ani, au fost inregistrate si evolutii semnificative in ceea
ce priveste justitia penala internationala. Conceptul de ,ecocid”
distrugerea pe scara larga a mediului - castiga teren ca posibila
incriminare la nivelul Curtii Penale Internationale (CPI). Desi, in prezent,
Statutul de la Roma nu include ecocidul ca infractiune distincta, exista
initiative importante pentru extinderea mandatului CPI in aceasta
directie, recunoscand impactul devastator al crimelor ecologice asupra
securitatii globale (Higgins, Short & South, 2019).

in paralel, au fost dezvoltate mecanisme inovatoare de
responsabilizare a corporatiilor implicate direct sau indirect in
criminalitatea de mediu. Litigiile strategice impotriva companiilor
multinationale, utilizarea standardelor de due diligence ecologica si
presiunile investitorilor institutionali pentru implementarea principiilor
ESG (Environmental, Social, Governance) reprezinta instrumente
suplimentare in lupta impotriva criminalitatii de mediu (OECD, 2021).

Un exemplu remarcabil de cooperare internationala reusita este
Operatiunea Thunder, coordonata de INTERPOL si Organizatia Mondiala
a Vamilor. In perioada 2017-2021, aceasti initiativd globald a dus la
arestarea a mii de suspecti si la confiscarea unor cantitati semnificative
de animale si plante sadlbatice traficate ilegal, demonstrand ca raspunsul
coordonat si sustinut poate avea un impact semnificativ asupra retelelor
criminale (INTERPOL, 2021).

Din analiza studiilor de caz prezentate reiese faptul ca raspunsurile
juridice si institutionale la criminalitatea de mediu s-au diversificat si
intarit considerabil In ultimele decenii, reflectaind o constientizare
crescanda a gravitatii acestei forme de infractionalitate. Cu toate acestea,
eficienta acestor raspunsuri depinde de factori esentiali precum vointa
politica, capacitatea institutionald, cooperarea internationala si implicarea
societatii civile.

Capitolul 1V: Tehnologia si stiinta mediului in lupta contra
criminalitdtii de mediu

In contextul intensificirii criminalitatii de mediu, tehnologia
si stiinta mediului au devenit aliati indispensabili in eforturile de
prevenire, detectare si combatere a infractiunilor ecologice. Dezvoltarea
rapida a unor instrumente inovatoare, precum imaginile satelitare,
inteligenta artificiala, analiza ADN-ului pentru specii de fauna si
flora, precum si tehnicile avansate de monitorizare a poluarii, a deschis
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noi fronturi In lupta Impotriva retelelor criminale care ameninta
ecosistemele globale.

Una dintre cele mai eficiente aplicatii ale tehnologiei moderne
este utilizarea imaginilor din satelit pentru detectarea defrisarilor
ilegale, a mineritului neautorizat si a altor activitati distructive.
Programele precum Global Forest Watch, sustinute de World Resources
Institute, folosesc date satelitare in timp real pentru a monitoriza
modificarile in padurile tropicale si pentru a alerta autoritatile asupra
interventiilor ilegale (Hansen et al., 2013). Astfel de instrumente nu doar
ca permit o reactie rapida, dar ofera si dovezi incontestabile in
procedurile judiciare.

Inteligenta artificiala (IA) si invatarea automata (machine
learning) aduc un alt nivel de sofisticare In analiza datelor de mediu.
Algoritmi specializati pot procesa volume imense de informatii,
detectaind modele suspecte de transport de resurse naturale sau
identificand pietele online unde sunt comercializate ilegal produse din
specii protejate (Joppa, 2017). In plus, retelele neuronale convolutionale
sunt utilizate pentru recunoasterea automata a speciilor in pericol pe
baza imaginilor capturate de camerele de supraveghere amplasate in
paduri sau In zone de conservare.

0 alta inovatie majora o reprezinta tehnologia de analiza genetica.
ADN-ul ambiental (eDNA) este colectat din sol, apa sau aer si permite
identificarea speciilor prezente Intr-un ecosistem fara a fi necesara
capturarea sau observarea directa a organismelor (Deiner et al., 2017).
Aceasta tehnica s-a dovedit esentiala in detectarea comertului ilegal cu
specii rare, dar si in monitorizarea biodiversitatii in zone vulnerabile la
interventii criminale.

Tehnologia blockchain este, de asemenea, explorata pentru
trasabilitatea produselor naturale. Prin inregistrarea fiecarei tranzactii
intr-un registru digital imuabil, blockchain-ul poate ajuta la prevenirea
certificarii false a lemnului, a pestelui sau a altor resurse naturale extrase
ilegal (FAO, 2021). Aceasta abordare este promitatoare In special in
sectoare unde lanturile de aprovizionare sunt complexe si greu de
monitorizat in mod traditional.

In paralel, senzorii de monitorizare a calititii aerului, apei si
solului joaca un rol important in detectarea poluarii ilegale. Senzorii
mobili si retelele de senzori conectati la internet (Internet of Things -
[oT) pot transmite date in timp real autoritatilor de mediu, permitand
localizarea rapida a surselor de poluare si interventia eficienta (Kumar
etal, 2015). Astfel, tehnologiile IoT aduc un nivel sporit de transparenta
si capacitate de raspuns in protejarea mediului.
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O alta directie promitatoare este utilizarea dronelor pentru
supravegherea zonelor izolate sau greu accesibile. Datorita costurilor
relativ scazute si a capacitatii lor de a furniza imagini de inalta rezolutie,
dronele sunt folosite pentru a documenta activitati ilegale de tdiere a
padurilor, pescuit ilegal si extragere neautorizata de resurse (Chabot &
Bird, 2015). Utilizarea dronelor combinata cu analiza IA maximizeaza
eficienta operatiunilor de patrulare si de investigatie.

Stiinta mediului contribuie nu doar prin instrumente tehnologice,
ci si prin expertiza analitica in reconstructia impactului infractiunilor de
mediu. Specialistii in ecologie, hidrologie, chimie ambientala sau biologie
aplicata joaca un rol central in evaluarea daunelor produse si in
fundamentarea cazurilor judiciare impotriva infractorilor de mediu.
Rapoartele stiintifice devin, astfel, probe-cheie in instantd, ajutand la
cuantificarea prejudiciului si la stabilirea responsabilitatii juridice.

In acest sens, evaludrile de impact ecologic sunt instrumente
esentiale nu doar in prevenirea daunelor, dar si In documentarea
interventiilor ilegale. Prin compararea datelor istorice si actuale,
expertii pot identifica tendinte de degradare asociate activitatilor
criminale si pot furniza autoritatilor elemente concrete pentru ancheta
(Glasson et al., 2013).

Totodata, platformele de participare civica asistata de tehnologie,
cum ar fi aplicatiile mobile de raportare a infractiunilor de mediu,
democratizeaza accesul la procesul de protectie a mediului. Cetatenii
pot transmite in timp real informatii despre suspiciuni de activitati
ilegale, contribuind astfel la extinderea capacitatii de supraveghere a
autorititilor (Wilson et al., 2019). Ins3, utilizarea tehnologiei in lupta
impotriva criminalitatii de mediu ridica si o serie de provocari. Protectia
datelor personale, riscul de abuz tehnologic si costurile ridicate ale
implementarii unor sisteme avansate sunt doar cateva dintre obstacolele
care necesitd o reglementare atenta si o strategie clara. De asemenea, in
regiunile cu infrastructura tehnologica precard, pot aparea decalaje
semnificative in capacitatea de aplicare a noilor tehnologii.

In ciuda acestor dificultiti, potentialul tehnologiei si al stiintei de
a transforma fundamental modul in care comunitatea globala raspunde
criminalitatii de mediu este incontestabil. Combinatia dintre progresele
tehnologice, colaborarea interdisciplinara si mobilizarea civica deschide
perspective promitatoare pentru un viitor In care mediul sa fie protejat
mai eficient si in mod sustenabil.
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Capitolul V: Criminalitatea de mediu si securitatea globald

Criminalitatea de mediu nu mai poate fi privitd doar ca o
problem3 ecologicd sau economici izolata. In ultimele decenii, aceasta a
devenit o amenintare tot mai serioasa la adresa securitatii globale,
influentand stabilitatea politica, economica si sociala a numeroase
regiuni. Dimensiunea transnationala a fenomenului, conexiunile cu
retelele de criminalitate organizata si impactul sau devastator asupra
resurselor naturale esentiale pentru supravietuirea umana au
determinat includerea infractiunilor de mediu pe agenda actorilor
internationali de securitate.

in primul rand, criminalitatea de mediu afecteaza securitatea
alimentara si resursele de apa3, piloni fundamentali ai securitatii umane.
Taierile ilegale de paduri contribuie la eroziunea solului, pierderea
biodiversitatii si schimbari climatice accelerate, afectand capacitatea
comunitatilor de a-si sustine sistemele agricole (Nellemann et al., 2016).
De asemenea, poluarea apelor prin deversari industriale ilegale sau
traficul cu deseuri toxice compromite accesul la apa potabila sigura, cu
efecte directe asupra sanatatii publice si stabilitatii socio-economice.

in al doilea rand, retelele de criminalitate de mediu sunt adesea
implicate in finantarea altor forme de criminalitate transfrontaliera,
inclusiv terorismul. In anumite regiuni, profiturile obtinute din traficul
de lemn, minerale rare sau fauna salbatica sunt utilizate pentru a sprijini
grupdri insurgente sau paramilitare (UNEP, 2018). Astfel, exista o
legatura clara intre degradarea mediului, perpetuarea conflictelor armate
si destabilizarea guvernantelor locale.

Dimensiunea economica a securitatii globale este, de asemenea,
afectata de criminalitatea de mediu. Estimdrile arata ca aceasta
genereaza anual venituri de ordinul a sute de miliarde de dolari, ceea ce
o plaseaza printre cele mai profitabile forme de criminalitate organizata,
dupa traficul de droguri, de persoane si de arme (Nellemann et al., 2016).
Efectele economice includ pierderi masive de venituri fiscale pentru
state, deformarea pietelor legitime si subminarea statului de drept.

Pe langa efectele directe, criminalitatea de mediu accentueaza
riscurile generate de schimbarile climatice, accelerand degradarea
ecosistemelor critice. Distrugerea padurilor tropicale, poluarea marilor
oceane sau degradarea terenurilor agricole reduc capacitatea planetei de
a amortiza impactul fenomenelor climatice extreme, cum ar fi inundatiile,
secetele si uraganele (IPCC, 2022). Prin urmare, criminalitatea ecologica
nu doar agraveaza schimbadrile climatice, ci si amplifica efectele lor
negative asupra securitatii globale.
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In plan social, degradarea mediului cauzati de activititi ilegale
contribuie la migratii fortate si conflicte pentru resurse. Comunitatile
afectate de pierderea mijloacelor de subzistenta sau de contaminarea
resurselor naturale sunt adesea fortate sa migreze, alimentand crize
umanitare si tensiuni geopolitice (Brown, 2008). Conform rapoartelor
internationale, zonele vulnerabile, cum ar fi Africa Subsahariana sau
regiunea Sahelului, sunt deosebit de expuse acestor efecte combinate ale
criminalitatii de mediu si schimbarilor climatice.

Institutiile internationale de securitate au Inceput sa recunoasca
aceasta amenintare complexa. Consiliul de Securitate al Natiunilor Unite
a abordat In mai multe randuri legatura dintre degradarea mediului si
riscul de conflicte armate, subliniind necesitatea unor abordari integrate
in politicile de securitate (UN Security Council, 2018). De asemenea,
INTERPOL si Programul Natiunilor Unite pentru Mediu (UNEP) au lansat
initiative comune pentru combaterea criminalitatii de mediu, evidentiind
importanta colaborarii intre agentiile de aplicare a legii, organizatiile de
protectie a mediului si organismele de securitate nationala.

Un exemplu de abordare integrata il reprezinta conceptul de
,securitate ecologica” (ecological security), care propune extinderea
conceptului traditional de securitate nationala pentru a include protectia
ecosistemelor vitale (Dalby, 2002). Aceasta paradigma recunoaste
interdependenta dintre sandtatea mediului si stabilitatea politica,
economica si sociald, pledand pentru politici publice care sa abordeze
criminalitatea de mediu ca o amenintare strategica.

In acelasi timp, securitatea globald este vulnerabilizati de
dificultatile de aplicare a legislatiei internationale In domeniul protectiei
mediului. Lipsa unui cadru juridic global unitar pentru criminalitatea
de mediu, diferentele intre regimurile de reglementare nationale si
resursele insuficiente ale agentiilor de aplicare a legii faciliteaza
expansiunea retelelor criminale (Bruch et al, 2019). Aceasta situatie
subliniaza necesitatea unei cooperari internationale mai stranse si
a unei armonizdri a normelor juridice pentru combaterea eficienta
a fenomenului.

Pe viitor, integrarea combaterii criminalitatii de mediu in
strategiile globale de securitate devine imperativa. Abordari precum
consolidarea capacitatilor de monitorizare si investigare, sanctionarea
eficienta a infractiunilor de mediu si dezvoltarea unor parteneriate intre
sectoarele public, privat si societatea civila sunt esentiale pentru
protejarea securititii globale. In plus, educatia ecologici si sensibilizarea
opiniei publice sunt factori cheie pentru crearea unei culturi a
responsabilitatii si respectului fata de mediul inconjurator.
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Concluzii si recomandari

In urma analizei impactului si provocirilor generate de
criminalitatea de mediu, este evident ca aceastda forma de criminalitate
reprezintd o amenintare majora pentru securitatea globalda. Prin
activitatile sale ilegale, retelele de criminalitate organizata contribuie la
degradarea rapida a ecosistemelor, pierderea biodiversitatii, poluarea
mediului si agravarea schimbarilor climatice. Aceasta forma de
criminalitate nu doar ca submineaza sanatatea publica si economia
globalda, dar exacerbeaza si inegalitatile sociale, afectind In mod
disproportionat comunitatile vulnerabile, care depind direct de resursele
naturale pentru supravietuire.

O concluzie fundamentala a lucrarii este ca problemele legate de
criminalitatea de mediu nu pot fi abordate doar la nivel national sau
regional. Dimensiunea globalda a acestei activitati ilegale necesita o
coordonare multilaterala mai eficienta si o colaborare intre state,
organizatii internationale si sectorul privat. Criminalitatea de mediu
este, Intr-adevar, o amenintare transfrontaliera, care afecteaza nu doar
statele de origine ale activitatilor ilegale, dar si regiunile vulnerabile care
pot deveni destinatii pentru resursele furate sau pentru deseurile toxice.

Mai mult, impactul acestor activitati este profund legat de dinamica
schimbarilor climatice si de securitatea mediului, iar complexitatea
acestora impune nu doar un raspuns juridic si institutional, ci si un
angajament din partea comunitatii internationale de a promova
dezvoltarea durabila.

In lumina concluziilor formulate, combaterea eficienti a
criminalitatii de mediu necesitd o abordare diferentiata, adaptata
nivelurilor de guvernanta si actorilor implicati. Recomandarile de mai jos
sunt structurate implicit in functie de responsabilitatile institutionale,
fara a recurge la enumerari rigide, si urmaresc sa depaseasca caracterul
general al documentelor programatice existente.

La nivelul statelor nationale, se impune integrarea criminalitatii
de mediu in strategiile de securitate nationala si in politicile de
combatere a criminalititii organizate. In multe cazuri, infractiunile de
mediu continua sa fie tratate ca abateri administrative sau delicte
minore, ceea ce reduce capacitatea autoritatilor de a le investiga in
profunzime. Prin urmare, este necesara armonizarea legislatiei penale
interne cu standardele internationale, inclusiv prin incriminarea
explicita a infractiunilor grave de mediu si prin stabilirea unor sanctiuni
proportionale cu impactul real al acestora asupra mediului, sanatatii
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publice si economiei. Totodatd, consolidarea capacitatii institutionale
a parchetelor, politiei si autoritatilor de mediu, inclusiv prin formare
specializata, reprezinta o conditie esentialda pentru aplicarea efectiva
a cadrului normativ existent.

In ceea ce priveste organizatiile internationale si regionale,
precum Organizatia Natiunilor Unite, INTERPOL, Europol sau Uniunea
Europeand, este necesara trecerea de la un rol predominant normativ si
de coordonare la unul mai operational. Aceste organisme pot juca un rol
central in facilitarea schimbului de informatii, in dezvoltarea unor baze
de date comune privind criminalitatea de mediu si in sprijinirea
investigatiilor transfrontaliere. in acest sens, consolidarea mecanismelor
de cooperare judiciara internationala si sprijinirea statelor cu capacitate
institutionala limitata devin prioritati strategice. Criminalitatea de
mediu trebuie tratata nu doar ca o problema de protectie a mediului, ci
ca 0 componenta a securitatii internationale, comparabila cu alte
amenintari transnationale.

Un rol din ce in ce mai important revine comunitatii stiintifice
si sectorului tehnologic, In special in contextul utilizarii tehnologiilor
emergente. Institutiile de cercetare, universitatile si companiile din
domeniul tehnologiei pot contribui semnificativ la dezvoltarea si
aplicarea unor instrumente avansate de monitorizare, precum imagistica
satelitard, inteligenta artificiala sau sistemele de analiza a datelor de
mediu. Pentru a maximiza eficienta acestor solutii, este necesara o
colaborare institutionalizata intre cercetatori, autoritati publice si
agentii de aplicare a legii, astfel incat datele stiintifice sa fie integrate
direct in procesele decizionale si operationale.

In acelasi timp, sectorul privat, in special companiile implicate in
exploatarea resurselor naturale, transport, comert international si
managementul deseurilor, trebuie sa fie considerat un actor-cheie in
prevenirea criminalitatii de mediu. Adoptarea unor mecanisme riguroase
de due diligence, trasabilitate a lanturilor de aprovizionare si raportare
transparenta nu ar trebui sa ramana doar la nivel voluntar, ci sa fie
incurajatda si, acolo unde este necesar, reglementata. Implicarea
sectorului privat este esentiald pentru reducerea cererii de produse
provenite din activitati ilegale si pentru limitarea oportunitatilor
economice exploatate de retelele criminale.

La nivelul comunitatilor locale si al societatii civile, recomandarile
vizeaza consolidarea educatiei de mediu si a participarii publice.
Comunitatile afectate direct de criminalitatea de mediu sunt adesea cele
mai vulnerabile si, totodata, cele mai expuse riscului de a fi cooptate in
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activitati ilegale. Prin urmare, politicile publice trebuie sa includa
programe de educatie, constientizare si dezvoltare alternativa, care sa
ofere populatiei locale optiuni economice sustenabile si sa reduca
dependenta de exploatarea ilegala a resurselor naturale.

Intr-o perspectivd mai largs, se recomandd promovarea unui
model integrat de dezvoltare durabila, in care politicile de protectie a
mediului, combaterea criminalitatii organizate si strategiile de securitate
climatica sa fie corelate. Criminalitatea de mediu nu poate fi separata de
problemele structurale legate de saracie, guvernanta deficitara si
schimbari climatice. Prin urmare, raspunsul la acest fenomen trebuie sa
depaseasca logica reactiva si sa fie orientat spre preventie, rezilienta si
sustenabilitate pe termen lung.

Aceasta lucrare a subliniat complexitatea si interdependenta
dintre criminalitatea de mediu si securitatea globala. Prin urmare, este
evident ca o abordare integratd, care imbinad interventii juridice,
tehnologice, economice si educationale, este necesara pentru a combate
cu succes aceasta forma de criminalitate. Numai printr-o colaborare
globala sustinuta si un angajament ferm al tuturor actorilor implicati se
va putea asigura un viitor durabil pentru ecosistemele lumii si pentru
securitatea globala.
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CAND ATACATORII DEVIN VICTIME:
VULNERABILITATILE GRUPARILOR
DE CRIMINALITATE CIBERNETICA

Claudia-Alecsandra GABRIAN*

Abstract:

Ransomware groups represent a category of the cybercriminal landscape, they
operate anonymously, through aliases and underground channels, but since 2022, when
the war between Russia and Ukraine started, the cybercriminal ecosystem has seen some
changes. Information leaks have shown that although these groups seem unstoppable,
on the contrary, they are vulnerable and make mistakes. This article highlights
vulnerabilities of cybercrime groups, based on the leak of internal data from two notable
ransomware groups: Conti and Black Basta. The primary scope is to analyze how the leaks
occurred, what they reveal about the internal operations of cybercriminal activities, and
why such intelligence is highly valuable for cybersecurity research.

Conti was the first ransomware group that supported Russia in the context of the
invasion in Ukraine, the leaks in 2022 revealed internal discussions, strategies, financial
transactions, aliases, organizational structure, etc. After this major event, in 2025,
another ransomware group was involved in a leak, Black Basta, that was highly active in
this field since Conti shut down its activity. The leaks exposed critical operational details,
names, chats, victims, transactions, etc. This article is relevant in this field because it
represents a key topic about cybercrime vulnerabilities.

Conti and Black Basta leaks represent the two most important information
leakage events within groups, and justify that cybercrime groups are also susceptible to
the same exploits they exploit in others. The leaks offer valuable information and a unique
opportunity to analyze cybercrime from the inside, their recruitment, and even internal
conflicts. Knowing the weaknesses of cybercrime groups represents a significant way to
understand how they think and organize their attacks.

Cuvinte-cheie: CONTI, BlackBasta, Telegram, leaks, cyber-attacks, ransomware

Introducere

Grupadrile de criminalitate cibernetica sunt considerate ca fiind
foarte bine organizate, extrem de sofisticate si de cele mai multe ori
membrii gruparilor nu comit greseli care sa conduca la identificarea
acestora. Pseudonimele si tiparul pe care le folosesc sunt singurele care

* Universitatea Babes-Bolyai, Facultatea de Istorie si Filosofie, Departamentul de Studii
Internationale si [storie Contemporana, Cluj-Napoca, claudia.gabrian@ubbcluj.ro.
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pot si fie asociate cu o operatiune specifici. In mediul de criminalitate
cibernetica numarul gruparilor de ransomware active in prezent este de
peste 60 de grupari, dintre care 16 au aparut dupa data de 1 ianuarie
2025 (Rapid7, 2025). Acest numar este foarte relevant, deoarece
tendinta de aparitie a acestor tipuri de grupari este in continua crestere.
Mediul de amenintari cibernetice devine unul foarte volatil si complex,
astfel, cresterea semnificativa poate fi atribuita si faptului ca exista
grupari care se rebranduiesc, in special dupa actiuni de aplicare a legii
impotriva acestora.

O tendinta care este mai vizibila din anul 2022 este aceea potrivit
careia unii dintre cei mai relevanti actori de pe scena amenintarilor
cibernetice devin, la randul lor, victime ale unor brese de securitate, chiar
probabil tradari interne, expuneri neintentionate, sau chiar obisnuinta,
iar situatia celor doua grupari, Conti si Black Basta confirma acest
paradox. Daca se au in vedere scurgeri masive de date interne, conflicte
intre membrii sau erori operationale, aceste grupari de criminalitate
cibernetici demonstreaza faptul ca nimeni nu este imun in fata
vulnerabilitatilor cibernetice, fie ele de natura umana sau tehnica, nici
macar cei care le exploateaza zi de zi.

Scopul acestui articol este de analizare a modului in care
publicarea informatiilor din interiorul gruparilor poate sa reprezinte un
pas important in identificarea membrilor unei grupari. De asemenea,
articolul isi propune si analizarea relevantei pe care aceste scurgeri le au
in domeniul cercetarii ecosistemului de criminalitate cibernetica, prin
intelegerea dinamicii si a fragilititii acestor grupari. In cadrul cercetarii
se vor analiza documente interne si discutii intre membrii gruparii, rolul
acestora fiind de a observa activitatea membrilor din aceste grupari de
ransomware. Chat-uri interne ale gruparilor Conti si Black Basta au fost
postate pe X (fostul Twitter in 2022) si pe canalul de Telegram (in 2025)
si pe Dark Web. Au fost utilizate aceste surse pentru a se intelege mai
bine modul de actiune al acestor grupadri, strategiile interne si chiar
posibilitatea asocierii unor nume adevarate cu aceste alias-uri si
parteneriate dintre aceste grupari si servicii de informatii din Rusia.

Prezenta cercetare investigheaza vulnerabilitatile interne ale
gruparilor de criminalitate cibernetica, adresand un hiatus in literatura
de specialitate prin valorificarea datelor provenite din scurgerile de
informatii din interiorul Conti si Black Basta. Analiza acestor doua
incidente, considerate repere fundamentale in peisajul amenintarilor
actuale, fundamenteaza o noua metoda de explorare a vulnerabilitatilor
acestora, fiind cele mai relevante expuneri de informatii care au fost
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publicate vreodata. Analiza scurgerilor de date evidentiaza un proces
critic de destabilizare operationald si structurali. In cazul Conti,
fragmentarea a fost accelerata de disensiunile geopolitice interne, iar In
cazul Black Basta, incidentul a fost precedat de incalcarea unui protocol
intern de non-agresiune.

Metodologia utilizata in aceasta cercetare este una calitativa,
fiind bazata pe metoda netnografiei si strategia studiului de caz. Prin
metoda netnografiei s-au analizat scurgerile de informatii publicate
pe Telegram @ExploitWhispers; X (ex-Twitter) @ContiLeaks, cat si
interactiunile online ale membrilor acestor grupari prin canale private,
cum ar fi Matrix. Complementar, strategia studiului de caz a facilitat
investigarea aprofundata si contextualizata a gruparilor Conti si Black
Basta, corelandu-se datele empirice cu dinamica lor organizationala
specifica. Prin aceste doua metode, s-au identificat tipare comportamentale
si vulnerabilitati structurale recurente.

Intrebarea de cercetare: In ce mod contribuie informatiile
provenite din bresele interne la procesul de deanonimizare a
membrilor si la intelegerea structurii organizationale a gruparilor Conti
si Black Basta?

Rezultate

Criminalitatea cibernetica este un termen general care descrie
multitudinea de activitati infractionale desfasurate utilizand un computer,
o retea sau un alt set de dispozitive digitale. Exista o gama larga de
activitati ilegale pe care infractorii cibernetici le comit, dintre care se
numara si atacul de tip ransomware, printre multe altele. Criminalitatea
cibernetica nu cunoaste limite fizice, poate sa ia multe forme si evolueaza
incontinuu. Acest tip de amenintare afecteaza atat persoanele fizice,
companii si entitati guvernamentale, ceea ce poate duce la pierderi
financiare semnificative. Activitatea lor se intinde pe diverse platforme
si tehnologii digitale, iar atacul de tip ransomware este un tip de malware
care cripteaza datele critice ale victimelor, cerand o rascumparare. Daca
aceasta plata este facuta, victimele primesc o cheie de decriptare pentru
arecupera accesul. Din punct de vedere financiar, atacurile ransomware
duc la pierderi de date si active. Exista multe cazuri de ransomware care
au avut succes, cele mai afectate sectoare sunt cele sanatate, educatie,
energie, transporturi etc. (ProofPoint, 2024).
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Gruparea Conti

Gruparea Conti a fost una dintre cele mai sofisticate, agresive
si eficiente operatiuni ransomware, vizand multe companii importante
si organizatii guvernamentale. Conti a aparut pentru prima data la
sfarsitul anului 2019, devenind una dintre operatiunile predominante
de ransomware-as-a-service (RaaS). In urma analizirii mai multor
rapoarte despre aceasta grupare, se sugereaza o legatura cu un alt
ransomware, cunoscut sub numele Ryuk, care era condus de un grup
rusesc de criminalitate cibernetica cunoscut sub numele de Wizard
Spider (CSO, 2022).

Conti desi opera ca un ransomware obisnuit, ceea ce il diferentia
de multe alte tipuri de ransomware era viteza sa de criptare, tehnicile
avansate si utilizarea unui model de dubla extorcare, in care atacatorii nu
numai ca criptau fisierele, dar furau si datele sensibile, amenintandu-i cu
expunerea lor daci nu se plitea riascumpararea. In urma analizirii
discutiilor dintre membrii, chiar daca acea rascumparare era platita, ei nu
asigurau integritatea datelor si nepublicarea lor online. Conti facea parte
din tendinta crescanda a ransomware-as-a-Service (RaaS), care permitea
afiliatilor cu mai putina expertiza tehnica sa achizitioneze pachete de atac
si sa lanseze atacuri ransomware. Conti oferea acces la instrumentele si
infrastructura lor in schimbul unei parti din platile de rascumparare. Acest
model amplifica semnificativ numarul de atacuri efectuate de Conti,
deoarece reducea barierele de acces pentru potentialii atacatori (Cyberly).

Motivul alegerii acestei grupari se datoreaza faptului ca este
prima grupare ransomware care a sustinut invazia Rusiei in Ucraina.
Aceasta si-a anuntat sprijinul deplin pentru guvernul rus si a amenintat
cu atacuri cibernetice asupra infrastructurii critice a oricarei tari care va
ataca Rusia. Astfel, in urma sustinerii invaziei, au fost postate zeci de mii
de mesaje, de catre un cercetator in domeniul securitatii informatice care
a avut acces la baza de date, oferind informatii despre modul in care era
condusa operatiunea, numele asociat membrilor, discutiile cu victimele
etc. Dupa acest eveniment, membrii gruparii au continuat sa se implice
in activitati ilegale sub alte denumiri, cum ar fi o noud operatiune
ransomware numitd Black Basta, care a reprezentat si continuarea
activitatii acestora. Ca urmare, in 19 mai 2022, infrastructura Conti,
inclusiv site-ul sau oficial, au fost Inchise (CSO, 2022).

Gruparea Black Basta

Black Basta cunoscuta pentru operatiunea de tip ransomware-
as-a-Service (RaaS), a aparut in aprilie 2022 si este descendentul Conti si
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Revil. A castigat rapid notorietate pentru proliferarea sa rapida, vizand
peste 500 de organizatii la nivel global In diverse sectoare de
infrastructura critica, inclusiv in domeniul sanatatii. Black Basta folosea
un model de dubla extorcare, iar tacticile grupului vizau utilizarea
instrumentelor legitime 1n scopuri rau intentionate. Potentialele legaturi
cu Conti, au transformat gruparea intr-o amenintare semnificativa si
persistenta (TheSecMaster, 2025).

Aparitia acestei grupari a coincis cu declinul Conti, desi o
descendenta directa nu a fost dovedita definitiv, poate fi posibil un
rebranding sau o divizare a grupului. Mai multi factori sugereaza o
legatura puternicd, cum ar fi asemanarea codului, multe dintre tacticile,
tehnicile si procedurile (TTP) ale Black Basta se aliniaza cu cele utilizate
de Conti, inclusiv dubla extorcare, directionarea unor industrii specifice
si utilizarea anumitor instrumente. Recrutarea de persoane din interior
prin intermediul forumurilor de hacking (Exploit, XSS) releva faptul ca
Black Basta isi promova serviciile pe pietele subterane ale criminalitatii
cibernetice, indicand o operatiune profesionista care cauta mereu afiliati
(TheSecMaster, 2025).

Originile exacte ale gruparii sunt neclare, dar exista mai multe
indicii care releva faptul ca aceasta opera din Rusia sau din alta tara din
Europa de Est. Notele de rascumparare si alte comunicari ale gruparii
sunt In limba rusa sau contin fragmente din limba rusa. O alta legatura
relevanta, atat Conti, cat si Black Basta folosesc bursa de criptomonede
ruseasca Garantex pentru a spala rascumpararile (Barracuda, 2024).
Potrivit unei analize detaliate realizate de SentinelOne, operatorii Black
Basta descurajeaza in mod activ atacurile asupra tarilor din Comunitatea
Statelor Independente (CSI), sau tari prietene, care include majoritatea
statelor din fosta URSS. Aceastda practicd este comund in randul
grupurilor de ransomware cu legaturi rusesti, care evita sa atace tinte
locale pentru a nu atrage atentia autoritatilor (SentinelOne).

Chiar daca s-a mentinut ca una dintre cele mai importante
grupdri de ransomware din ecosistemul de criminalitate cibernetica,
scurgerea de informatii din 11 februarie 2025 a expus vulnerabilitatea
gruparii, cat si mecanismele interne, oferind o perspectiva concreta
asupra tacticilor lor, la fel ca si in cazul informatiilor postate despre
gruparea Conti (Kela, 2025). Colectia de jurnale de chat interne utilizate
de operatorii si membrii Black Basta au fost cele mai relevante
informatii postate. Scurgerile contineau aproximativ 200.000 de mesaje
datate Intre 18 septembrie 2023 si 28 septembrie 2024 (SRM, 2025).
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Conti leaks

Informatiile din interiorul Conti au aparut pentru prima data pe
contul de Twitter numit ,ContiLeaks” in data de 27 februarie 2022. Datele
contineau peste 60.000 de chat-uri interne de pe serverul privat de chat
XMPP criptat si Jabber, care se intind pe parcursul mai multor ani. Cel care
a publicat informatiile este de origine ucraineand, iar in urma analizei
acestora, se identificd urmatoarele: structuri salariale, activitati zilnice,
structura grupului, adrese Bitcoin, fotografii ale serverelor de stocare si un
fisier ZIP protejat prin parola care continea codul sursa pentru criptorul,
decriptorul si constructorul ransomware-ului Conti (Heimdal, 2024).
Aceasta divulgare de informatii este considerata un eveniment notabil, in
urma cdreia se poate realiza o analiza concreta a operatiunilor din
interiorul unei grupari si reprezinta un pas major prin care se poate atribui
si identifica membrii gruparii (Trellix, 2022).

Jurnale Jabber postate sunt chat-uri individuale intre fiecare doi
membri. Prima parte contine mesaje din 21 iunie 2020 pana in 16
noiembrie 2020, in timp ce a doua parte contine arhive din 29 ianuarie
2021 pana in 27 februarie 2022, cu unele lacune. Scurgerea a inclus
informatii de la 6 servere Rocket.Chat diferite din perioada 31 august
2020 - 26 februarie 2022. In acest articol, s-au analizat conversatiile
membrilor extrase din jurnalele Jabber si a folosit partial continutul
jurnalelor Rocket.Chat pentru a corobora constatarile. La inceput, Jabber
a fost folosit pentru mai multe tipuri de conversatii, inclusiv atacuri
continue. Spre 2021, majoritatea conversatiilor tehnice (inclusiv
piratarea anumitor companii, sarcini de codare etc.) au fost mutate pe
Rocket.Chat (KELA, 2022).

in urma analizei chat-urilor interne in limba rus3, se identifici
faptul ca aceasta grupare este organizatd ca si o companie obisnuita,
avand departamente pentru toate categoriile si personal specializat
(resurse umane, testeri, analisti OSINT, programatori, echipa de training,
negociatori etc.). Acestia Isi primesc salariul regulat in zilele de 15 si 30
ale fiecdrei luni, iar programul de lucru este intre 10:00 si 18:00, ora
Moscovei, cinci zile pe saptamana (Trellix, 2022).

S-a identificat organigrama gruparii, sunt 28 de membri, avand
toti aliasuri: Stern este seful principal, impreuna cu Tramp. Hof, Hors,
Bentley, Starfall si Zevs sunt administratori de sistem, Max este developer
Trickbot (botnet- platforma de distributie ransomware), Revers este
hacker si manager, Swift si Dollar sunt hackeri si Reshaev este hacker
de top. Professor, Bio si Pumba se ocupa de negocierile pentru
plata rascumpadrarilor din partea companiilor. Buza este developer si
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teamleader/cercetator OSINT, Skippy se ocupa de resursele umane si
de partea legala, Many, Pin, Paranoik si Cybergangster lucreaza la
cryptolocker, decripteaza datele pentru victime. Salamandra, Kagas,
Viper, Elvira si Ford se ocupa doar de partea de resurse umane, Jaime este
developer si Mango este manager tehnic (FORESCOUT, 2022).

Informatiile regasite in chat-urile interne ne ajuta sa identificam
mai multe tipare si metode de activitate, astfel: Stern este seful care
supravegheaza totul si are 100 de persoane pe statul de plata. Salmon
care este recrutor, afirma faptul ca weekend-urile si vacantele trebuie sa
fie respectate. Bentley care este manager, a lucrat acolo timp de un an,
dar compania exista de peste 10 ani. Exista posibilele conexiuni
guvernamentale potrivit lui Angelo care este tester/coder, Stern (un alt
membru) este strans afiliat cu FSB sau alte structuri si lucreaza pentru
,Pu”. Este important de mentionat faptul ca Basil care este tester/coder
a fost Intrebat daca este de la FSB, acesta a raspuns ulterior ca are
informatii serioase legate de activitatea de la frontiera ucraineana.
Aceasta declaratie a fost facuta cu sapte zile inainte de incursiunea Rusiei
in Ucraina, ceea ce poate sa sugereze faptul ca gruparea are o relatie
apropiata cu guvernul rus si/sau actioneaza in interesul acestuia (Trellix,
2022). Unii membri ai grupului stateau intr-un birou din Rusia, pe baza
conversatiilor lor legate de comandarea mancarii si intalnirile intr-un
cadru real (KELA, 2022).

Printre alte departamente, Conti avea o echipa de apelanti, un
apelant trebuia sa aiba cunostinte solide de limba engleza vorbita (nivel
B2-C1) si sa aiba varsta cuprinsa intre 18 si 25 de ani. Acestia erau
recrutati de echipa de resurse umane a Conti pentru a lucra de la distanta
pentru ,un magazin online” in strdinatate. Apelantii castigau mai mult in
functie de succesul unui apel, programul de lucru era intre 18:00-2:00,
ora Moscovei (corespunzand programului obisnuit de lucru din emisfera
occidentald) si primeau concediu platit, dar nu aveau Incheiat niciun
contract oficial conform Codului Muncii (Trellix, 2022).

Black Basta leaks

Scurgerile de informatii Black Basta au avut loc pe 11 februarie
2025 si au oferit o perspectiva profunda, nu doar asupra conflictelor
interne ale grupului, ci si asupra mecanismelor utilizate. S-a identificat
faptul ca exista o tendinta semnificativa care a fost verificata prin aceste
jurnale de chat, aceea potrivit careia grupdrile de ransomware
reinvestesc rascumpararile platite pentru a achizitiona vulnerabilitati
zero-day (Rapid 7, 2025). O tehnica de atac zero-day este o eroare de
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securitate pentru care furnizorul sistemului afectat nu a pus inca la
dispozitia utilizatorilor afectati un patch pentru a remedia eroarea
aparuta (CSO, 2021).

Un administrator numit @ExploitWhispers al unui grup Telegram
nou creat, ,lllenot Bactel” (Basta’s Whisper) a distribuit conversatiile
interne Matrix ale Black Basta, continand peste 200.000 de mesaje.
Administratorul a declarat ca motivatia din spatele scurgerii de
informatii a fost decizia unor membrii Black Basta de a ,trece linia”
atacand bancile rusesti, o miscare considerata inacceptabila de catre cel
care a divulgat informatiile. Datele scurse au acoperit o perioada
cuprinsa intre 18 septembrie 2023 si 28 septembrie 2024, in cadrul
carora au fost identificate informatii sensibile, oferind o privire de
ansamblu asupra functionarii interne Black Basta. Continutul includea
acreditari compromise, adrese IP, discutii operationale interne, date
despre victime, documente juridice, informatii de platd, adrese de
criptomonede si detalii despre infrastructura tehnica (KELA, 2025).

Desi nu au fost identificate atacuri asupra bancilor rusesti,
identitatea si intentia lui @ExploitWhispers raman neclare; ar putea fi un
afiliat nemultumit, un cercetator in domeniul securitatii sau un
concurent al Black Basta RaaS. Potrivit lui @ExploitWhispers, liderul
Black Basta, GG, alias AA, este un individ rus pe nume Oleg Nefedov. Pe
baza cercetarilor din domeniul informatiilor open-source (OSINT), exista
un articol armean in care O. Nefedov a fost cautat de fortele de ordine din
SUA si a fost retinut la Erevan pe 21.06.2024 si a scapat in mod misterios
de instanta armeana la doua zile dupa arestarea sa (CIVILNET, 2024).

Prezentare generald a membrilor cheie si a dinamicii din cadrul
BlackBasta este urmatoarea: GG (alias Tramp) este liderul de grup, Lapa
este administrator cheie, Cortes este fost afiliat grupului Qakbot, YY este
un alt administrator cheie al BlackBasta, Bio este un fost membru al lui
Conti, iar cand a lucrat cu Conti, Bio si-a schimbat porecla din ,bio” in
,pumba”, dar de atunci a revenit la numele sau original la BlackBasta.
O alta descoperire relevanta are in vedere faptul ca au fost identificate
533 de adrese IP din Rusia pentru atacurile lansate(FIRST, 2025). Tinker
este implicat in actiuni spam/vishing, este posibil sa fi fost afiliat anterior
si cu Conti. Nickolas este colaborator apropiat al lui GG in chat-ul
Jtalks.icu”. N3auxaxl este dezvoltator la distanta, posibil subordonat
lui YY. Ugway este denumirea pentru operatori tehnici implicati in mai
multe aspecte ale operatiunii, de la implementarea atacurilor, obtinerea
de acreditari, programe malware etc. (eSentire, 2025).

Cele mai relevante pasaje extrase din discutii arata ca GG nu a
trimis niciun mesaj intre 20 iunie 2024 si 3 iulie 2024. Cand GG si-a reluat
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activitatea in chatul Matrix, a avut o conversatie lunga cu un membru
numit Chuck, discutand circumstantele arestarii sale, unde prietenii sai
rusi de la nivelul numarul 1 in stat au zburat imediat pentru a-l elibera.
Chuck a intrebat daca numarul 1 este ,vvp” (potential V.V. Putin), Insa nu
a primit nicio confirmare sau infirmare. In plus, Chuck a mentionat o
recompensa de 10 milioane de dolari pentru informatii despre ,tr” (posibil
,~amp”), referindu-se posibil la recompensa americana pentru cinci
membri cheie ai bandei Conti, inclusiv hackerul Tramp. In chat, GG a fost
intr-adevar identificat drept Tramp (liderul Conti) prin ,biografie”
(cunoscut si sub numele de ,,pumba”, un alt membru Conti) (Trellix, 2025).

Mai mult, in timp ce discutau despre durata implicarii lor in
activitati ilicite, GG si Chuck au declarat ca vor continua atat timp cat
,2bunicul” va trdi si vor lucra pana la incheierea Operatiunii Militare
Speciale (SMO), facand referire la invazia Rusiei in Ucraina. Nu este clar
la cine se refera ,bunicul”, insa ar putea fi o referire la o persoana de rang
inalt care ofera protectie liderilor Black Basta. Chuck a exprimat ca SMO
va dura o perioada extinsa (Trellix, 2025). O alta descoperire este faptul
ca Black Basta utilizeaza ChatGPT pentru o varietate de scopuri, inclusiv
compunerea de scrisori formale frauduloase in engleza, parafrazarea
textului, rescrierea programelor malware si colectarea datelor despre
victime (Trellix, 2025).

Comunicarea ulterioara dintre GG si Chuck se refera la un membru
al grupului Conti/Trickbot, Fedor Andreev, care are Red Notice pe site-ul
Interpolului. GG afirma faptul ca Bentley, unul dintre liderii Conti/
Trickbot, care este din Rusia, se presupune ca lucreaza pentru FSB. Din
cauza unui atac legat de Black Basta RaaS, ,biroul” il cauta pe GG, acesta
a raspuns intreband ,ce birou - FSB, FSO sau departamentul K?” (FSB:
Serviciul Federal de Securitate, FSO: Serviciul Federal de Protectie,
Departamentul K: Departamentul Federal de Afaceri Interne care se
ocupad de IT/criminalitate ciberneticad). Tinker a dezvaluit ca biroul era
FSB. GG sub denumirea de “usernamegg” are doua birouri in Moscova,
unde Isi aveau sediul dezvoltatori si operatori de programe malware
(Trellix, 2025).

In urma analizarii discutiilor publicate online, au fost identificate
urmatoarele elemente fundamentale referitoare la activitatea si profilul
operational al persoanei identificate sub pseudonimul GG (corelat cu
identitatea lui Tramp, liderul gruparii Conti). Primul element vizeaza
beneficierea de o imunitate extrateritoriala si patronaj politic de nivel
inalt, dedusa din capacitatea de a obtine un “coridor verde” pentru
eliberarea sa rapida in urma unei retineri si din referirile constante la
protectia oferita de figuri politice centrale. Al doilea element evidentiaza
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alinierea ideologica si strategica la interesele geopolitice ale Federatiei
Ruse, manifestata prin asumarea continudrii operatiunilor pana la
finalizarea Operatiunii Militare Speciale si prin evitarea sistematica
a vizarii tarilor prietene. Al treilea element relava o simbioza intre
structurile infractionale si agentiile de securitate statale (FSB, FSO),
confirmata de prezenta unor membri care activeaza dual sau sub
supraveghere directa a “biroului”.

Al patrulea element indica o institutionalizare fizica si logistica de
tip corporativ, prin mentinerea unor sedii administrative in Moscova,
utilizarea unui personal auxiliar pentru securitatea transporturilor si
implementarea unor protocoale stricte de acces si control ierarhic.
Al cincilea element subliniaza vulnerabilitatea strategica in fata
contramasurilor interne, reflectata prin eforturile de editare a mesajelor
publice (de la pro-Rusia la pace) pentru a atenua represaliile
internationale. Toate aceste activitati indica faptul ca membrii gruparii
opereaza intr-un cadru de criminalitate cibernetica hibrida, unde granita
dintre infractionalitatea pura si obiectivele de securitate nationala este
deliberat ambiguizata (Interl417, 2025). Ca o evaluare, acest grad
avansat de profesionalizare si protectie politica transforma gruparea
dintr-un simplu actor de tip ransomware, intr-o entitate de relevanta
strategicd, a cdrei destabilizare este conditionatd mai degraba de
dinamica politica interna a statului gazda, decat de interventiile tehnice
ale agentiilor de securitate externe.

Interpretari

Analiza scurgerilor de informatii despre chat-urile Conti si Black
Basta a relevat potentiale conexiuni cu autoritatile ruse si colaborari cu
alte operatiuni ransomware si malware. Chat-urile au aratat faptul ca
atat Black Basta, cat si Conti pot sa fie localizate in Moscova, iar revizuirea
scurgerilor de informatii despre chat-urile Black Basta a demonstrat
faptul ca operatiunile nu s-au schimbat fundamental fata de cele ale
Conti. Conti si Black Basta au functionat ca o companie bine organizata,
cu mai multe locatii fizice in Rusia, mentinand diferite echipe de apelantji,
negociatori, criptografi, coderi si spammeri. Aceste grupari au actionat
sub convingerea ca autoritatile ruse 1i vor proteja de repercusiuni.

S-a observat faptul ca unii afiliatii Conti s-au alaturat Black Basta,
astfel si legaturile au fost reconfigurate in noua grupare. De fiecare data
cand are loc un rebranding pentru gruparile ransomware, membrii se
regrupeazd, invata din greseli, dezvolta instrumente inovatoare mai
sofisticate (uneori datorita inteligentei artificiale) si continua sub un
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nume nou, atata timp cat afacerea RaaS genereaza castiguri financiare
si nu repeta ceea ce au facut in trecut.

Chiar daca operatiunile gruparii Conti au fost inchise in 2022,
continuarea activitatii infractionale sub egida Black Basta este
documentata prin analiza recentelor scurgeri de date, unde reiese faptul
ca le-a continuat. Acest caz releva un proces extins de reflectie interna
asupra vulnerabilitatilor Conti, iar dezbaterile membrilor Black Basta
privind infrastructura, retelele de conexiuni si instrumentele mostenite
de la Conti, fundamenteaza ipoteza ca noua entitate functioneaza ca un
produs al evolutiei organice a ecosistemului ransomware-as-a-service
(RaaS). Aceste elemente releva faptul ca succesul operational al gruparii
este conditionat de capacitatea de a asimila si rectifica erorile strategice
ale Conti, transformand informatiile provenite din bresele interne, intr-
un potential spre reconfigurare structurala.

Analiza sugereaza o constrangere majora, abandonarea completa
a paradigmelor operationale anterioare si lansarea unui proiect RaaS
complet autonom, raman obiective dificil de atins, avand in vedere ca
radacinile Black Basta sunt intrinsec legate de componentele tehnice ale
gruparii Conti. In sectiunea de interpretare, aceasti dependenti de
parcurs, demonstreaza faptul ca gruparile de criminalitate cibernetica nu
pot opera o ruptura totala de propriul trecut organizational, fiind fortate
sa 1si reconstruiasca rezilienta pe aceeasi arhitectura de baza, ceea ce
mentine active directiile pentru cercetari viitoare.

O alta similaritate face referire la faptul ca desi infractorii
cibernetici sunt motivati financiar si au un istoric de colaborare
transfrontalierd, adesea evitand implicarea In mediul politic, actualul
conflict Rusia-Ucraina este mentionat in ambele chat-uri ale gruparilor si
nu trebuie sa fie ignorat, mai ales faptul ca in ambele grupari, membrii
acestora mentioneaza faptul ca au cunostinte de rang inalt din FSB. Desi
aceste afirmatii nu au fost verificate independent, stabilirea unei legaturi
directe intre liderul unui grup ransomware si serviciile secrete rusesti ar
fi o descoperire semnificativa. Statul rus ofera o impunitate controlata,
atata timp cat gruparile nu vizeaza tinte din interiorul Rusiei sau al CSI si
sunt dispuse sa colaboreze cu serviciile de informatii FSB, SVR la cerere,
autoritatile In aceste conditii pot ignora activitatea lor infractionala
externd (DarkCovenant, 2023).

Cu toate acestea, presupusele legaturi ale liderului Black Basta cu
serviciile secrete rusesti ar putea sugera o relatie mai profunda intre
grupdrile de ransomware si serviciile de securitate ale statului, ridicand
ingrijorari legate de securitatea nationala: in ce masura a existat o
colaborare intre statul rus si gruparile Conti si Black Basta? Aceasta
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se justifica prin eliberarea lui GG din inchisoare cu ajutor rusesc si
a discutiilor purtate cu membrul Chuck, cat si prin mentionarea
institutiilor de informatii din Rusia si legaturile dintre membrii
gruparilor cu aceste institutii. Intrebarea este relevants, avand in vedere
istoricul gruparii de a viza in mod explicit numeroase organizatii de
infrastructura critica din Europa. Conti si Black Basta leaks au fost un
rezultat direct al acestui conflict, deoarece au sustinut invazia Rusiei in
Ucraina. Se poate concretiza o vulnerabilitate interna majora, aceea
potrivit careia resursa umanad reprezinta factorul care a declansat
inchiderea definitiva a acestor doua grupari.

Asemanarile dintre Conti si Black Basta sunt legate si de faptul
ca ambele grupari au fost considerate printre cele mai sofisticate in
perioada lor de ascensiune. Membrii pareau a fi veterani experimentati
in ransomware si criminalitate cibernetica, vorbitori de limba rusa,
scenariul demantelarii operatiunilor fiind aproape improbabil, chiar la
doi ani diferenta intre ele.

Una dintre cele mai relevante informatii regasite, este legata de
liderul gruparii Black Basta, care este un cetatean rus pe nume Oleg
Evgenievich Nefedov, care a fost regasit in cadrul gruparii Conti, fiind
asociat cu mai multe aliasuri Tramp, Trump, GG si AA. Astfel, indica
implicarea sa in grupari predecesoare majore, cum ar fi Conti. Desi
formarea de noi grupari este comung, iar cele deja inchise apar adesea
sub nume noi, aceste informatii ofera dovezi suplimentare ale unor astfel
de practici si subliniaza importanta monitorizarii comportamentelor
afiliate in cadrul gruparilor ransomware.

Conexiunile 1intre statul rus si gruparile de criminalitate
cibernetica nu sunt neobisnuite, deoarece serviciile de informatii rusesti
si grupdrile de infractori cibernetici mentin in mod traditional relatii de
cooperare, primele bazandu-se pe sprijin operational in cadrul unui
acord quid pro quo: actorii clandestini 1si pot continua activitatea fara
repercusiuni atata timp cat coopereaza cu statul. Fundamentul acestor
relatii este constrangerea infractorilor cibernetici sa plateasca bani in
schimbul protectiei, sa participe la operatiuni cibernetice organizate de
stat, cum ar fi spionajul prin APT-uri sau furtul de date si sa sustina
naratiunile statului prin campanii hacktiviste sau de dezinformare.

Concluzii

Ransomware-ul reprezinta o amenintare la adresa tuturor
institutiilor si companiilor, iar Conti si Black Basta reprezinta exemplele
relevante pentru a justifica importanta lor in ecosistemul de criminalitate
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cibernetica. Gruparile de ransomware sunt in continud evolutie, mai ales
prin utilizarea inteligentei artificiale, iar publicarea informatiilor interne
in cele doua cazuri mentionate releva importanta studierii metodelor de
atac si a mentalitatii pe care acesti atacatori o au. Utilizarea unui model
de extorcare dubld, viteza de criptare si tacticile sofisticate creeaza o
varianta deosebit de periculoasa de ransomware.

Analiza datelor exfiltrate permite nu doar identificarea si
arestarea actorilor cheie din aceste grupari, ci si clarificarea implicatiilor
si motivatiilor geopolitice. Sprijinul institutional rus a ghidat activitatea
acestor grupari pe parcursul ultimilor patru ani. Desi succesiunea
operativa de la Conti la Black Basta s-a incheiat formal la inceputul anului
2025, riscul sistemic ramane ridicat. Disolutia unor astfel de organizatii
prolifereaza in realitate cu instabilitate, prin migrarea membrilor
specializati catre structuri emergente sau chiar prin reconfigurarea lor
sub noi identitati digitale.

Modelul RaaS$, tacticile de dubla extorcare, adoptarea rapida
a noilor tehnici si utilizarea instrumentelor legitime in scopuri rau
intentionate pot sa reprezinte un punct de plecare in analizarea unei
viitoare grupari de ransomware care va apdrea sau care chiar a aparut in
primdvara anului 2025, dupa inchiderea activitatii Black Basta,
conducand la identificarea unei noi organizari a membrilor Black Basta,
ex-Conti. De asemenea, este important de urmarit daca vor aparea alte
scurgeri de informatii care sa ajute la identificarea membrilor gruparii
sau chiar sa se analizeze modul in care acestia vor fi mai precauti cu
membrii pe care 1i accepta.

Prin coroborarea datelor extrase din jurnalele de comunicatii ale
gruparilor Conti si Black Basta, prezenta cercetare si-a atins obiectivul
fundamental, demonstrand faptul ca publicarea informatiilor din
interiorul retelelor de tip ransomware constituie un instrument critic in
identificarea arhitecturii lor. Analiza a relevat faptul ca aceste scurgeri
de date nu sunt simple fragmente informationale, ci resurse strategice
care permit cercetatorilor sa cartografieze un ecosistem marcat de o
fragilitate structurala surprinzatoare.

Raspunsul la intrebarea de cercetare indica faptul ca bresele
interne contribuie la procesul de deanonimizare si intelegere
organizationald prin trei mecanisme esentiale: identificarea corelatiilor
dintre alias-uri (cum este cazul identificarii lui Tramp ca lider central in
ambele entitati); expunerea fluxurilor financiare si relevarea unei
ierarhii de tip corporativ care mimeaza structurile comerciale legitime.
Validarea empirica a acestor date confirma faptul ca Intelegerea
structurii interne si a motivatiilor actorilor cheie ofera o perspectiva
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unica asupra riscurilor hibride cu care se confrunta institutiile de
apdrare si securitate nationala.

Cercetarea demonstreaza ca operatiunile acestor grupari nu sunt
motivate exclusiv de profitul financiar, ci sunt profund influentate de
dinamica interpersonala complexa, presiunile politice externe si
simbioza cu serviciile de informatii ale statului gazda. Scurgerile de
informatii au permis creionarea unei organigrame detaliate, evidentiind
o specializare riguroasa a activitatii lor.

Lucrarea demonstreaza ca desi grupari precum Conti si Black
Basta au parut invulnerabile in mediul digital, ele au functionat ca entitati
administrative cu vulnerabilitati umane si structurale majore, a caror
transgresare a anonimatului prin brese interne reprezinta cel mai
eficient punct de acces pentru strategiile proactive de apdrare si
deanonimizare a criminalitatii cibernetice organizate.

Directiile viitoare de cercetare se pot concentra pe investigatii
stiintifice aprofundate privind impactul acestor scurgeri de informatii,
asupra modului in care pot ajuta fortele de ordine sa identifice
persoanele care au stat in spatele atacurilor. In plan secund, este
imperativa monitorizarea sistemica a ecosistemului infractional, cat si
dinamica de reconfigurare a retelelor emergente, analizand modul in
care noile grupari de tip ransomware-as-a-service (RaaS) asimileaza
lectiile Tnvatate din esecurile Conti si Black Basta pentru a-si fortifica
securitatea operationala.

Contributia originalda a prezentei lucrari rezida in abordarea
analitica a unui domeniu marcat de un deficit de date primare,
propunand o perspectiva directa asupra dinamicii interne si a
interactiunilor complexe din cadrul ecosistemelor de criminalitate
cibernetica. Dezvoltarea unui cadru interpretativ a permis corelarea
rezultatelor empirice cu identificarea vulnerabilitatilor structurale
specifice gruparilor Conti si Black Basta.
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NOUA ORDINE MONDIALA iN CONTEXTUL DIFUZIEI PUTERII -
INTRE IERARHIE SI DEZORDINE
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Abstract:

The concept of global order has long constituted a central analytical framework
within the field of international relations, traditionally grounded in realist assumptions
emphasizing hierarchy, power maximization, and competition within an anarchic
international system. During the Cold War and the subsequent unipolar moment, global
politics was structured around the existence of a dominant hegemon, which provided
relative stability and predictability. However, contemporary international dynamics are
increasingly shaped by the diffusion of power, both among states and between state and
non-state actors, challenging the classical understanding of hierarchical global order.

This article examines the structural implications of power diffusion for the
configuration and functioning of the international system. It argues that the
redistribution of power away from traditional centers toward emerging states and
non-state actors erodes the foundations of hegemonic stability and contributes to the
emergence of a more fragmented, fluid, and complex global order. The analysis is
structured around two main dimensions: first, the transformation of state power, with a
focus on the declining hegemonic capacity of the United States of America and the systemic
constraints faced by emerging powers such as China, India, Russia, and the European
Union; second, the expanding influence of non-state actors, including multinational
corporations, non-governmental organizations, cyber-activists, terrorist networks, and
private military companies.

By integrating these dimensions into a broader analytical framework, the article
explores the evolving paradigms of polarity shaping contemporary international
relations, assessing whether the emerging order can be best described as unipolar,
multipolar, non-polar, or hybrid. Ultimately, it contends that the diffusion of power does
not necessarily lead to systemic chaos, but rather to a reconfiguration of authority,
governance, and cooperation mechanisms, wherein interdependence and transnational
challenges increasingly condition global stability.
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Introducere

Problematica ordinii mondiale a constituit dintotdeauna un punct
central de interes pentru teoreticienii si practicienii din domeniul relatiilor
internationale, avand la baza perspectiva realista conform careia statele
se comporta asemenea indivizilor - intr-o maniera egoista, dominantg, cu
scopul maximizarii puterii, intr-un mediu international anarhic.

De-a lungul deceniilor trecute, s-a remarcat tendinta constanta de
clasificare a puterii fiecarui actor international, pentru a identifica cine
poate avea mai multa influenta pe scena internationald, dat fiind atat
intervalul temporal corespondent Razboiului Rece sau epocii ulterioare
acestuia, In care sistemul international a cunoscut un hegemon - Statele
Unite ale Americii (SUA).

Cu toate acestea, inceputul secolului al XXI-lea a adus
transformari structurale profunde, care au subminat premisele
stabilitatii unipolare. Globalizarea acceleratd, revolutia tehnologica,
extinderea interdependentelor economice si aparitia unor noi centre de
putere au contribuit la difuzia capacitatilor materiale si simbolice in
cadrul sistemului international. Totodatd, ascensiunea actorilor non-
statali, de la corporatii multinationale si organizatii neguvernamentale
pana la retele transnationale de hackeri, grupari insurgente si entitati
teroriste, a diminuat monopolul statului asupra exercitarii puterii si
a controlului asupra spatiilor politice, economice si informationale.

In acest context, devine din ce in ce mai dificild mentinerea unei
perspective strict ierarhice asupra ordinii mondiale. Distributia puterii
este caracterizatda astazi printr-un grad ridicat de fragmentare,
mobilitate si volatilitate, iar capacitatea actorilor traditionali de a
impune reguli si norme la scara globala este limitata de competitia
emergenta si de constrangerile generate de interdependenta complexa.
In locul unei structuri piramidale, se contureaza un sistem policentric, in
care multiple niveluri de autoritate coexista si interactioneaza intr-un
mod dinamic si adesea imprevizibil.

Conceptul de ,noud ordine mondialda”, desi frecvent utilizat in
discursul politic si mediatic, este adesea marcat de ambiguitate
semantica si de conotatii ideologice sau conspirationiste. Din perspectiva
academica, trebuie inteles ca un proces continuu de reconfigurare
a relatiilor de putere, a normelor si a institutiilor care structureaza
interactiunile internationale. In acest sens, modificdrile generate de
procesul difuziei puterii la nivel global conduc spre o redefinire profunda
a acestui concept, apropiindu-ne, poate, de o forma a dezordinii mondiale -
termen ce poarta o incarcatura negativa, insa nu intotdeauna justificata.
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Astfel, In cadrul acestui articol am analizat impactul procesului de
difuzie a puterii asupra structurii si functionarii sistemului international
contemporan, scopul fiind explicarea manierei in care difuzia puterii va
afecta conceptul de ordine mondiala. Demersul se axeaza pe doua
dimensiuni principale: transformarile survenite In cadrul actorilor
statali, respectiv ascensiunea si consolidarea influentei actorilor non-
statali. In prima parte, sunt examinate limitele hegemoniei americane si
constrangerile structurale care impiedica statele emergente - in special
China, India, Federatia Rusa si Uniunea Europeanad - sa preia un rol
dominant la nivel global. in a doua parte, este analizatd contributia
unor actori non-statali relevanti la remodelarea dinamicii globale,
cu accent pe rolul corporatiilor multinationale, organizatiilor
neguvernamentale, retelelor cibernetice si entitatilor paramilitare.

Rezultatele cercetarii vor fi evidentiate sub forma capitolului
privind modalitatea in care ar putea ardta noua ordine mondiald, in
care voi dezvolta aspecte privind paradigma/paradigmele de polaritate
in care ne vom afla - unipolar, multipolar, non-polar sau toate in
acelasi timp.

Viitorul sistemului international din perspectiva actorilor
statali

Asa cum am evidentiat anterior, transformarile structurale ale
ordinii mondiale contemporane sunt determinate de un proces complex
de redistribuire a puterii, caracterizat prin erodarea avantajelor
traditionale ale statelor occidentale si ascensiunea relativa a actorilor
emergenti. In literatura de specialitate, acest fenomen este conceptualizat
drept difuzia puterii, fiind corelat cu globalizarea, interdependenta
economica, revolutia tehnologica si democratizarea accesului la resurse
strategice (Nye, 2012; Naim, 2015; Ikenberry, 2018).

Spre deosebire de tranzitiile hegemonice clasice, analizate in
paradigma realista prin prisma conflictului inevitabil dintre puterea
dominanta si challengerul emergent (Gilpin, 1981), redistribuirea
actuald a puterii nu conduce automat la aparitia unui nou hegemon.
Dimpotriva, acumularea de resurse economice si militare de catre statele
emergente este insotitd de constrangeri structurale, institutionale si
geopolitice care limiteaza capacitatea acestora de a exercita o dominatie
sistemica durabila.

In acest sens, ordinea internationald contemporana tinde citre o
egalizare relativa a puterii, mai degraba decat catre o substituire clara a
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hegemonului. Barry Buzan (2012) a sustinut in cadrul unui discurs la
TEDx Talks ca sistemul international se Indreapta catre o configuratie in
care nu vor mai exista superputeri in sensul clasic al termenululi, ci doar
mari puteri cu influenta regionald si capacitate limitata de proiectie
globala. Aceasta perspectiva este confirmata si de raportul Global Trends
2040 al comunitatii de intelligence americane, care anticipeaza o lume
mai contestatd, caracterizata prin competitie intensa, fragmentare si
polarizare multipolara (National Intelligence Council, 2021).

Printre cauzele acestor transformari le putem identifica pe cele
evidentiate de Moises Naim:

e revolutia cantitatii - mai multi oameni, mai multe state, mai
multe probleme;

e revolutia mobilitatii - oamenii pot calatorii mai mult, se
emancipeaza si aduc in tarile de origine idei, credinte, valori noi;

e revolutia mentalitatilor - schimbarea atitudinilor populatiei, in
special a tinerilor, care contesta puterea si pun la indoiala autoritatea
statelor (Naim, 2015).

In prezent, SUA reprezinti principalul pol de putere la nivel
global, beneficiind de avantaje structurale semnificative In plan
economic, militar, tehnologic si normativ. Cu un produs intern brut de
aproximativ 27 de trilioane de dolari si un PIB pe cap de locuitor de peste
80.000 USD, SUA raman cea mai performanta economie a lumii (World
Bank, 2023). Din perspectiva militard, bugetul american de aparare
depaseste 900 de miliarde de dolari anual, situdndu-se net peste cel al
urmatorilor competitori strategici, In special China si Rusia.

In pofida acestor avantaje, capacitatea SUA de a mentine o
hegemonie globald incontestabild este tot mai limitata. Joseph Nye
(2012) subliniaza faptul ca puterea contemporana nu mai poate fi
evaluata exclusiv prin prisma resurselor materiale, ci trebuie analizata
intr-un cadru multidimensional, care include legitimitatea, capacitatea
de coalitionare, influenta normativa si atractivitatea culturald. In acest
context, hegemonia americana se confrunta cu multiple constrangeri.

In plan intern, polarizarea politici accentuats, disfunctionalititile
institutionale si blocajele legislative afecteaza capacitatea administratiilor
succesive de a formula si implementa politici externe coerente si
predictibile. De exemplu, sistemul politic invechit, bazat pe o constitutie
din secolul al XVIII-lea poate reprezenta o problemd, intrucat se intampla
de multe ori sa nu existe coeziune intre deciziile presedintelui si cele
ale legislativului, care pot crea blocaje in luarea deciziilor, in special
a celor urgente.
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In plan socio-economic, fenomene precum dezindustrializarea,
externalizarea productiei si adancirea inegalitatilor sociale au erodat
coeziunea interna si au contribuit la diminuarea legitimitatii globale
a modelului american. Datorita dezindustrializarii si a externalizarii
productiei, In vederea maximizarii profitului, catre Asia de Est, In special
catre China, a consolidat pozitia acesteia in lanturile globale de
aprovizionare, diminuand avantajele competitive ale SUA si ale aliatilor
occidentali (Baldwin, 2016).

Mai mult, existd o serie de semnale actuale care releva tendinta
leadershipului american de a-si exercita puterea globala mai putin
impreund cu altii, ci mai mult asupra altora, ceea ce va putea determina
ca inclusiv statele aliate sa se reorienteze catre alti parteneri. O alta
tendinta este relevata de redimensionarea doctrinei Monroe privind
izolarea Americii din relatiile internationale, iar adoptarea unei astfel de
masuri va putea determina sfarsitul influentei SUA la nivel global,
datorita faptului ca principalul interes de securitate va avea in vedere
protejarea teritoriului sau national si a proximitatii acestuia, ci mai putin
mentinerea unei dominatii globale

Aceste constrangeri explica de ce suprematia americana tinde sa
se transforme dintr-o hegemonie incontestabila intr-o primus inter
pares, caracterizata prin leadership conditionat si capacitate limitata de
impunere unilaterala. Astfel, desi SUA vor ramane, cel mai probabil, cel
mai influent actor global in urmatoarele decenii, ele nu vor mai putea
exercita un control sistemic deplin asupra ordinii internationale.

In plus, simpla dezvoltare economici, sociald, politicd si militard a
statelor care pana in urma cu cateva decenii nu reprezentau importanta
in afacerile globale vor determina ca SUA sa piarda, cel putin numeric,
din paritatea puterii la nivel global, castigata abia dupa sfarsitul
Razboiului Rece. De exemplu, dacad in anul 2000, SUA genera aproximativ
50% din cheltuielile militare de la nivel global (Nye, 2012), la nivelul
anului 2023, desi bugetul de aparare a continuat sa creasca, ponderea
acestuia se situa la 37%.

Astfel, Barry Buzan, in acelasi discurs evidentiat anterior, aprecia
ca, desi SUA isi va pastra in urmatoarele decenii anumite avantaje pe care
niciun alt stat sau alianta nu le va putea egala, cum ar fi dezvoltarea
tehnologiei de varf sau puterea militara, America nu va mai fi un
hegemon 1in relatiile internationale, periferia globala urmand sa
recupereze o parte din decalaj pana la o ,noua revolutie industriala”
(Buzan, 2012).
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In mod automat, tendinta de sorginte realistd ne determini si
identificaAm un viitor hegemon, care va domina competitia sistemica in
viitor. Multi tind sa accentueze efectele transferului de putere si sa
considere ca intre SUA si China se va produce un transfer hegemonic,
China urmand a deveni tara care va domina lumea.

intr-adevir, dezvoltarea Chinei reprezintd, fara indoiala, cea mai
semnificativa transformare structuralda a sistemului international din
ultimele decenii. Ritmul accelerat de dezvoltare economica, modernizarea
capacitatilor militare si expansiunea influentei diplomatice au determinat
numerosi analisti sa considere ca asistam la o tranzitie hegemonica
inevitabila, in cadrul careia SUA vor fi inlocuite de China ca principal
centru de putere globala (Mearsheimer, 2014; Allison, 2017). Cu toate
acestea, o analiza sistemica aprofundata indica faptul ca, in pofida
progreselor remarcabile, China se confrunta cu o serie de constrangeri
structurale, demografice, geopolitice si institutionale care 1i limiteaza
capacitatea de a exercita o hegemonie globala durabila.

Din perspectiva economicd, China a inregistrat una dintre cele mai
spectaculoase traiectorii de crestere din istoria moderna. intre 1995 si
2020, produsul intern brut al Chinei s-a multiplicat de peste zece ori,
transformand statul asiatic In a doua economie a lumii si principalul
manufacturier global (World Bank, 2023). In pofida acestei dinamici
impresionante, ritmul de crestere economica a cunoscut o decelerare
semnificativa in ultimul deceniu, atingand un plafon structural determinat
de maturizarea economiei, cresterea costurilor cu forta de munca si
reducerea avantajelor comparative traditionale (Eichengreen, 2018).

Mai mult, modelul de dezvoltare chinez ramane profund
dependent de investitii publice masive, exporturi si control statal e
xtins, generand dezechilibre macroeconomice persistente, precum
supraindatorarea sectorului imobiliar, alocarea ineficienta a capitalului
si vulnerabilitati sistemice In sectorul financiar (Lardy, 2019). Aceste
disfunctionalitati structurale limiteaza capacitatea Chinei de a sustine pe
termen lung un ritm de crestere suficient de ridicat pentru a rivaliza cu
economia americana in termeni de inovatie, productivitate si dezvoltare
tehnologica.

Din punct de vedere demografic, China se confrunta cu o tranzitie
accelerata catre o societate imbatranitd, ca rezultat direct al politicii
copilului unic si al urbanizarii rapide. Scaderea ratei fertilitatii si
reducerea populatiei active exercita presiuni semnificative asupra
sustenabilitatii cresterii economice si asupra sistemelor de protectie
sociald (United Nations, 2022). In acest sens, se considerd ci tara
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va fmbdtrdni fnainte de a se imbogdti, ceea ce 1i limiteaza potentialul
de acumulare a puterii materiale comparabil cu cel al Statelor Unite
(Eberstadt, 2019).

Trebuie precizat si ca doar 10 din 31 de provincii au un venit
mediu peste media nationala, respectiv ca statul este pe locul doi in lume
in ceea ce priveste numarul de miliardari, acestia Insa devenind mai
bogati ,pe seama celor mai saraci din tara” (McGregor, 2012).

Cu toate acestea, unul dintre principalele avantaje ale Chinei in
lupta pentru dominatia globala este populatia - aproximativ 1.4 miliarde
de oameni, ceea ce o claseaza pe locul 1 In lume, la egalitate cu India, tara
beneficiind inclusiv de resurse naturale care o vor ajuta in consolidarea
pozitiei de cea mai mare manufactura din lume. Puternica industrializare
a Chinei a dovedit ca intreaga lume liberd ar putea depinde de acest stat
in asigurarea propriilor bunuri de consum, ceea ce ar spori influenta
statului in afacerile globale.

Din perspectiva militara, modernizarea fortelor armate chineze
reprezintd un element central al strategiei nationale de securitate.
Bugetul apararii a crescut constant in ultimele doua decenii, atingand
aproximativ 300 de miliarde de dolariin 2023, ceea ce plaseaza China pe
locul al doilea la nivel global (SIPRI, 2023). Cu toate acestea, diferenta
fata de SUA ramane semnificativa nu doar din punct de vedere cantitativ,
ci si calitativ. Capacitatea SUA de proiectie globala a fortei, experienta
operationala acumulata, reteaua extinsa de aliante si superioritatea
tehnologicd in domenii-cheie precum inteligenta artificiala, aviatia
militara si sistemele de comanda si control confera Washingtonului un
avantaj strategic substantial (Nye, 2015; Freedman, 2019).

Cu toate acestea, unul dintre cele mai mari dezavantaje care va
face imposibila proiectarea puterii Chinei la nivel mondial, cel putin in
cazul evitarii capcanei lui Tucidide si a mentinerii climatului relativ de
pace, este pozitionarea sa geograficd. Spre deosebire de SUA, care
beneficiaza de o pozitie geografica privilegiata si de vecinatati stabile,
China este Inconjurata de o serie de state cu care intretine relatii
tensionate sau conflicte latente: India, Japonia, Coreea de Sud, Vietnam si
Taiwan. Aceste rivalitdti regionale limiteaza capacitatea Beijingului de
a-si construi o sfera de influenta coerenta si stabild, sporind costurile
strategice ale ascensiunii sale. De asemenea, cu fosta Uniune a
Republicilor Socialiste si Sovietice (URSS) a avut diverse momente de
conflict, existand chiar o potentiala tendinta prin care China si-ar putea
dori in viitor sa acapareze Siberia de la Federatia Rusa.
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Disputa privind statutul Taiwanului reprezintd, In acest context,
principalul potential declansator al unui conflict sistemic major. Desi
China revendica suveranitatea asupra insulei, sprijinul oferit Taiwanului
de SUA si aliatii sai transforma aceasta problema intr-un punct
semnificativ al competitiei strategice globale. O eventualda escaladare
militarad in regiune ar genera costuri economice si politice enorme pentru
Beijing, afectand sever legitimitatea si stabilitatea interna a regimului
(Allison, 2017; Shambaugh, 2020).

In plus, la situatia in cauzid se adaugi si problemele interne,
precum regimul autoritar, monitorizarea permanenta a populatiei si
inlaturarea oricarei forme de opozitie la adresa guvernului care,
coroborat cu influenta stilului de viata sud-coreean sau japonez,
respectiv cu cea a diasporei chineze din statele occidentale, ar putea duce
in viitor la noi revolte pentru democratizare.

Prin urmare, desi China va continua sa reprezinte principalul
challenger strategic al Statelor Unite si va juca un rol esential in
configurarea ordinii internationale, constrangerile economice,
demografice, geopolitice si institutionale fac improbabila transformarea
sa Intr-un hegemon global comparabil cu SUA. Ascensiunea Chinei
contribuie astfel mai degraba la fragmentarea si pluralizarea centrelor
de putere decat la instaurarea unei noi ordini unipolare.

Totusi, am putea aprecia ca statul chinez isi poate maximiza
sansele de a obtine hegemonia globala prin realizarea unei aliante cu
India, prin renuntarea la diferendele din prezent si realizarea de
investitii In industrie/infrastructura etc., pentru a o transforma intr-o a
doua China, daca va controla resursele naturale ale Rusiei si daca si-ar
putea atrage drept aliati, mizand pe valorile culturii asiatice comune, pe
Coreea de Sud si Japonia. In acest caz, jumitate din populatia planetei se
va afla sub autoritatea Beijingului, iar China isi va putea dezvolta orice
ramura economica, si totusi va depinde de o alta mare amenintare la
adresa securitatii globale: schimbarile climatice.

De asemenea, exista o tendinta conform careia India va depasi
PIB-ul Chinei in urmatoarele decenii si va deveni cel mai important stat
in sistemul international. Intr-adevar, India este vizuti de mai multi ani
drept o ,superputere prematura” (Nye, 2012) si beneficiaza in termeni
de putere relativa de o populatie extrem de numeroasa, este o forta
nucleard, avand o armata clasata in primele 5 din lume, dezvolta
programe spatiale, au o importanta resursa de ingineri in IT, iar din
perspectiva soft power, cultura indiana se pozitioneaza printre cele mai
atractive la nivel mondial, atat pentru ganditori, filozofi, cat si pentru
marea masa a oamenilor.
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Din perspectiva economicd, desi India a cunoscut o crestere
sustinuta in ultimele doua decenii, nivelul dezvoltarii ramane relativ
scazut In raport cu marile economii globale. PIB-ul pe cap de locuitor,
situat in jurul valorii de 2.500 USD, reflecta persistenta saraciei si
a inegalitatilor sociale, precum si deficientele sistemului educational si
infrastructural (World Bank, 2023). Rata analfabetismului, estimata la
aproximativ 25%, si performantele modeste ale universitatilor indiene
in clasamentele internationale limiteaza formarea capitalului uman
necesar pentru sustinerea unei economii bazate pe inovare (Nye, 2015;
UNDP, 2022).

In plan social, fragmentarea etnici, religioasa si lingvisticd a
societatii indiene genereaza tensiuni interne persistente, care afecteaza
coeziunea nationala si stabilitatea politica. Sistemul castelor, disparitatile
regionale si conflictele intercomunitare constituie factori structurali de
vulnerabilitate, reducand capacitatea statului de a mobiliza resursele
necesare pentru proiectia puterii la nivel global (Varshney, 2014).

In plus, din perspectiva externi, India are probleme nerezolvate
cu China, amintite anterior, dar si cu Pakistan, un alt stat emergent,
disputa fiind tot pentru trasarea granitei comune, in provinciile
Kashmir si Jammu. De asemenea, in ciuda faptului ca este stat fondator
al Miscarii de Nealiniere, India nu face parte din Consiliul de Securitate
al ONU ca membru permanent, in mod similar celorlalte state analizate
in prezentul material.

Federatia Rusa continua sa fie perceputa ca unul dintre actorii
majori ai sistemului international, in principal datorita capacitatilor
sale militare, arsenalului nuclear si pozitiei sale geopolitice strategice.
Cu toate acestea, o analiza sistemica releva faptul ca Rusia se confrunta
cu un declin structural profund, care limiteaza semnificativ capacitatea
sa de a exercita o influenta globala durabila si de a aspira la un
statut hegemonic.

Din perspectiva economica, economia rusa este caracterizata
printr-un grad ridicat de dependenta de exporturile de resurse naturale,
in special hidrocarburi. Aceasta structura mono-sectoriala expune statul
la volatilitatea pietelor globale si reduce capacitatea de inovare si
diversificare economica. PIB-ul Federatiei Ruse, situat sub 2 trilioane
USD, ramane modest in raport cu marile economii globale, iar nivelul
productivitatii si al competitivitatii industriale este semnificativ inferior
celui occidental sau est-asiatic (World Bank, 2023).

Din punct de vedere demografic, Rusia se confrunta cu un declin
accentuat al populatiei, cu o rata scazuta a natalitatii, speranta de viata

49



Conferinta Stiintificd Studenteasca

redusa si migratie externa semnificativa. Aceste tendinte afecteaza grav
sustenabilitatea cresterii economice si capacitatea de mobilizare militara
pe termen lung (UN, 2022).

In plus, Federatia Rusa este condusa de acelasi lider de un sfert
de secol, aspect ce a generat stabilitate pe termen scurt, dar a produs
rigiditate institutionald, coruptie endemica si lipsa mecanismelor de
regenerare politica. Absenta unei succesiuni politice clare si concentrarea
excesiva a puterii pot spori riscul instabilitatii sistemice, in special in
contextul presiunilor economice si sociale crescande.

Agresiunea militara Impotriva Ucrainei, declansata in 2022,
a accentuat dramatic aceste vulnerabilitati structurale. Desi Rusia a
demonstrat capacitatea de a mobiliza resurse militare considerabile,
conflictul a scos in evidenta deficiente majore in plan logistic, operational
si tehnologic, precum si limitarile industriei sale de aparare (Kofman &
Lee, 2023).

In plus, pierderea influentei in spatiul ex-sovietic si in Orientul
Mijlociu, precum si dependenta strategica fata de China, transforma
Rusia dintr-un actor autonom Iintr-un partener subordonat Chinei.
Aceasta dinamica reduce semnificativ marja de manevra geopolitica a
Moscovei si i limiteaza capacitatea de proiectie globala (Trenin, 2023).

Prin urmare, desi Rusia raméane o putere militara relevanta, ea nu
dispune de fundamentele economice, demografice si institutionale
necesare pentru a deveni un hegemon sau chiar un pol stabil de
conducere regionala extinsa. Rolul sau viitor va fi, cel mai probabil, cel
de actor perturbator, capabil sa genereze instabilitate, dar incapabil sa
construiasca o ordine alternativa coerenta.

Uniunea Europeana reprezinta unul dintre cei mai importanti
actori economici si normativi ai sistemului international, beneficiind de
un produs intern brut agregat comparabil cu cel al Statelor Unite si de un
nivel ridicat de dezvoltare tehnologica, sociala si institutionala. Cu toate
acestea, capacitatea sa de a actiona ca actor geopolitic unitar este
profund limitata de fragmentarea politica interna si de lipsa unei
identitati strategice comune (Howorth, 2017).

Din perspectiva economica, Uniunea Europeana concentreaza
aproximativ 17% din PIB-ul global si domina comertul international in
multiple sectoare-cheie, inclusiv industrie, servicii financiare, tehnologie
verde si reglementare normativa (European Commission, 2023).
Conceptul de putere normativa (normative power Europe), formulat de
[an Manners (2002), subliniaza capacitatea UE de a modela standarde
globale prin instrumente juridice, comerciale si institutionale.
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Cu toate acestea, fragmentarea decizionala si divergentele
strategice dintre statele membre limiteaza drastic capacitatea Uniunii de
a actiona ca actor geopolitic coerent. Politica externa si de securitate
comund ramane marcatda de consens dificil, reactii lente si lipsa unei
vointe strategice unitare, ceea ce reduce eficienta UE In competitia
globala cu marile puteri (Hill, 1993).

Din punct de vedere militar, UE depinde structural de NATO si,
implicit, de SUA pentru garantarea securitatii colective. Lipsa unei
capacitati autonome de apdrare si a unei industrii militare integrate
limiteaza sever autonomia strategica europeand, in pofida initiativelor
recente privind cooperarea structurata permanenta (PESCO) si Fondul
European de Aparare.

In plan politic, ascensiunea curentelor eurosceptice, populiste si
nationaliste afecteaza coeziunea interna si submineaza proiectul integrarii
europene. Crizele succesive, precum cea financiara, migrationista,
pandemica si geopolitica, au scos In evidenta fragilitatea solidaritatii in
interiorul uniunii si dificultatea construirii unui leadership comun.

Prin urmare, desi Uniunea Europeana dispune de resurse
economice si normative impresionante, deficitul de coeziune politica si
strategica ii limiteaza capacitatea de a deveni un pol hegemonic sau chiar
un centru stabil de conducere globala. UE va ramane, cel mai probabil, un
actor major al guvernantei globale, dar nu un hegemon in sens clasic.

Analiza comparativa a principalilor actori statali releva o
concluzie fundamentala: niciun stat nu detine combinatia necesara de
resurse economice, militare, demografice, institutionale si normative
pentru a exercita o hegemonie globala durabila.

SUA 1si pastreaza avantajele structurale, dar sunt constranse de
polarizare internd, suprasolicitare strategica si erodarea legitimitatii
globale. China dispune de masa critica economica si demografica, dar
este limitata de vulnerabilitati interne si constrangeri geopolitice. India,
Rusia si Uniunea Europeana se confrunta cu blocaje structurale majore
care le impiedica sa preia rolul de lider sistemic.

Prin urmare, difuzia puterii conduce nu catre o tranzitie
hegemonica, ci catre o fragmentare sistemicd, caracterizata prin
multiplicitatea centrelor de influenta si competitie permanenta intre
actori statali si non-statali. Aceasta dinamica transforma radical logica
ordinii internationale, favorizand emergenta unei structuri hibride,
fluide si policentrice.
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Viitorul sistemului international din perspectiva actorilor
non-statali

Asa cum am prezentat si in articolul ,Difuzia puterii de la actorii
statali la cei non statali”, publicat in Intelligence si Culturd de Securitate.
Conferinta stiintificd studenteascd. Proceedings din anul 2023, un element
de noutate in evolutia relatiilor internationale contemporane il
constituie influenta tot mai accentuata a actorilor non-statali asupra
dinamicii globale si a configurarii noii ordini mondiale, accentuata de
redistribuirea puterii In contextul progresului tehnologic rapid. Acest
aspect evidentiaza dificultatea statelor de a mentine controlul asupra
domeniilor esentiale ale vietii sociale, economice, politice si securitare,
zone gestionate in mod traditional de state, dar in care isi fac prezenta
treptat organizatii si entitati non-statale, care dobandesc o capacitate de
actiune din ce In ce mai mare.

Prin urmare, provocarile internationale nu mai sunt gestionate
in mod exclusiv de statele suverane, ci includ tot mai frecvent organizatii
si grupuri care nu reprezinta interesele unui actor statal. Cei in
cauza actioneaza autonom, urmaresc obiective proprii sau comune si
beneficiaza de sprijinul unor segmente semnificative ale populatiei.
Influenta lor este amplificata de accesul facil la tehnologie si de
capacitatea de mobilizare rapida a resurselor umane si financiare.

La nivel global se afirma actori care profita de faptul ca relevanta
nu mai este conditionatd exclusiv de dimensiune, forta militara
sau statut. Printre acestea se numdra companiile multinationale,
organizatiile teroriste, gruparile insurgente, retelele de hackeri si
hacktivisti, organizatiile neguvernamentale, structurile de criminalitate
transfrontalierd, indivizii cu notorietate globala sau miscarile sociale
spontane. Acesti actori utilizeaza o varietate de parghii, de la influentarea
procesului decizional politic pana la confruntari directe sau indirecte
cu statele, pentru a-si creste impactul in relatiile internationale.
Moises Naim i defineste pe acesti actori drept ,microputeri”, subliniind
capacitatea lor de a produce efecte disproportionate in raport cu
dimensiunea lor formala (Naim, 2015).

Prezinta relevanta faptul ca aceste ,microputeri” pot actiona in
mod unitar sau In convergenta cu alti actori pe teritoriul aceluiasi stat, in
functie de interesele divergente sau comune ale acestora. Gravitatea
rezida din suma capacitatii unor mai multe ,microputeri” care actioneaza
pe teritoriul aceluiasi stat sau din gradul de repetabilitate a actiunilor
unei singure ,microputeri”, care actioneaza in mod individual.
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Dintre actorii non-statali, companiile multinationale ocupa un
rol central in arhitectura relatiilor internationale actuale. Acestea nu mai
pot fi considerate simple instrumente ale statelor de origine, ci devin
actori autonomi, orientati spre urmarirea propriilor interese economice
si strategice. Activitatea lor contribuie la accentuarea tensiunii dintre
logica politica si cea economica, intrucat deciziile de investitii pot genera
beneficii financiare pe termen scurt, dar pot produce efecte geopolitice
negative pe termen lung pentru statul de provenienta. Un exemplu
relevant este reprezentat de investitiile companiilor americane in China,
care, desi profitabile initial, pot sprijini ascensiunea economica si
strategica a acesteia in detrimentul SUA.

In prezent, companiile multinationale au capacitatea de a
negocia direct cu guvernele nationale prin intermediul propriilor
reprezentanti. Obiectivele acestora includ obtinerea unor conditii
avantajoase pentru investitii, accesul la resurse sau facilitati fiscale.
Totodatd, ele pot exercita presiuni asupra politicii interne a statelor,
promovand adoptarea unor legi favorabile intereselor proprii. In situatii
nefavorabile, companiile pot recurge la amenintdri precum reducerea
fortei de munca, relocarea productiei sau suspendarea activitatilor
economice. Exista, de asemenea, cadre internationale in care aceste
companii negociaza Intre ele sau cu alti actori non-statali, fara implicarea
directa a statelor.

In anumite domenii strategice, capacitatea statului de a controla
expansiunea multinationalelor este limitatd, in special in sectorul
tehnologiei informatiei si al inteligentei artificiale. Platforme precum
WhatsApp, Telegram, Facebook, X sau TikTok functioneaza in spatii
digitale in care controlul statal este restrans, fapt ce atrage atentia asupra
eficientei institutiilor publice si capacitatea acestora de a exercita
autoritate asupra populatiei. Conform lui Jaques Attali, pietele globale
tind sa depaseasca structurile politice limitate de frontiere geografice, iar
rolul statului in economie este prognozat sa se diminueze progresiv
(Attali, 2023).

Pe langa companii, organizatiile neguvernamentale, activistii
civici si alte persoane influente dobandesc tot mai mult soft power si
relevanta economica. Prin promovarea unor cauze de interes general,
precum protectia mediului, apararea drepturilor omului, conservarea
patrimoniului cultural sau combaterea saraciei, acesti actori atrag
sprijinul public si Isi consolideaza legitimitatea. Avansul tehnologic
faciliteaza mobilizarea rapida a sustinatorilor prin intermediul internetului
si al retelelor sociale.
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Numeroase organizatii dispun astazi de suficienta influenta
pentru a expune fraude, a retrage sprijin public sau a bloca initiative
guvernamentale, avand capacitatea de a remodela peisajul politic intern
prin afectarea imaginii partidelor politice (Naim, 2015). Un exemplu
relevant este Greenpeace, care beneficiaza de milioane de sustinatori la
nivel global si exercita presiuni asupra guvernelor si actorilor economici
pentru adoptarea unor politici sustenabile (Morari, 2015). Organizatia
recurge la proteste, dialog institutional si propuneri concrete, aflandu-se
adesea in opozitie cu guvernele unor state precum Brazilia sau China.

Alte organizatii importante includ Habitat for Humanity, UNICEF,
Amnesty International, Médecins Sans Frontieres, Save the Children sau
Crucea Rosie, care reusesc sa depaseasca limitele impuse de granitele
statale si, In anumite situatii, sa influenteze sau sa constranga guvernele
sa adopte decizii conforme obiectivelor lor.

Hackerii si hacktivistii reprezinta o categorie emergenta de
actori non-statali care activeaza in spatiul cibernetic. Acestia valorifica
revolutia informationalad pentru a influenta agenda politica, exploatand
vulnerabilitati de securitate ale statelor si utilizand instrumente
cibernetice legale sau ilegale in scopuri politice (Naim, 2015). Hacktivistii
sunt motivati ideologic si vizeaza infrastructuri digitale guvernamentale
sau ale unor persoane influente, cu scopul de a le compromite. Un caz
emblematic este cel al lui Julian Assange, fondatorul WikiLeaks,
organizatie specializata in publicarea de informatii confidentiale, actiuni
care au afectat relatiile diplomatice ale Statelor Unite si imaginea
acestora la nivel global.

Hackerii sunt mai putin motivati de un scop politic anume,
acestia vizand in special obtinerea unor beneficii din mediul online,
avand in vedere ca din ce in ce mai multe activitati se muta in aceasta
zona. Din acest considerent, putem estima ca infractiunile informatice
si atacurile cibernetice se vor Inmulti, urmand a reprezenta unele
dintre cele mai mari amenintari la adresa securitdtii globale in
urmatoarele decenii.

Activitatea organizatiilor teroriste si a companiilor militare
private constituie una dintre cele mai relevante expresii ale procesului
de privatizare a razboiului (Nye, 2012) in sistemul international
contemporan. Spre deosebire de perioada clasica westfaliang, In care
utilizarea legitima a fortei era monopolul statului national, contextul
actual este caracterizat de proliferarea unor actori non-statali capabili sa
conteste direct autoritatea statelor si sa influenteze echilibrele regionale
de securitate. Grupdri precum Hamas sau Hezbollah demonstreaza
capacitatea organizatiilor teroriste de a combina tactici asimetrice cu
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structuri cvasi-statale, beneficiind de sprijin social, resurse financiare
externe si control teritorial limitat. Aceasta evolutie submineaza principiile
suveranitatii si stabilitatii internationale, transformand conflictul armat
intr-un fenomen fragmentat, persistent si dificil de gestionat prin
instrumentele traditionale ale securitatii colective (Kaldor, 2012).

In paralel, expansiunea companiilor militare private reflecti
externalizarea functiilor fundamentale ale statului in domeniul securitatii
si apdrarii. Aceste entitati, initial utilizate pentru activitati auxiliare, au
dobandit treptat capacitatea de a participa direct la operatiuni armate,
inclusiv in zone de conflict activ. Utilizarea armatelor private permite
statelor sa reduca costurile politice si responsabilitatea directa asociata
interventiilor militare, Tnsa, 1n acelasi timp, contribuie la erodarea
normelor internationale privind utilizarea fortei si responsabilitatea
pentru crimele de razboi.

Desi actorii non-statali nu au la momentul de fata puterea sa
contrabalanseze forta statelor nationale si a conceptelor stabilite ca
urmare a sistemului westfalic, trebuie luate in considerare atunci cand
analizam noua ordine mondiald, intrucat acestea au posibilitatea de a
deveni relevante in relatiile internationale, iar atingerea unor scopuri
globale, precum reducerea poluarii si protejarea mediului inconjurator,
depinde de buna cooperare intre state si non-state.

Noua ordine mondiala - in ce paradigma de polaritate ne
vom afla?

0 modalitate eficienta privind reliefarea modalitatii in care va
ardata noua ordine mondiala este cea privind incadrarea sistemului global
in paradigma polaritatii, care, desi poate reprezenta un concept invechit,
in maniera ce urmeaza a fi prezentata in continuare ne va releva o serie
de aspecte inedite pentru viitorul curs al istoriei.

Secolul trecut a oferit lumii intregi evolutii impresionante in
termeni de polaritate, intrucat a debutat intr-o maniera multipolara
neechilibrata, ce a dus la izbucnirea Razboaielor Mondiale, urmand ca,
dupa anul 1945, sa ne situam intr-o paradigma bipolara, SUA si URSS
fiind principalii competitori. Ca urmare a destramarii URSS, SUA au
ramas singura superputere, astfel sistemul international a cunoscut un
singur hegemon, intr-o logica unipolara.

Aceasta a Inceput sa fie contestata in urma atentatelor teroriste
din 11 septembrie 2001, cand actiunea teroristilor islamici a condus
catre un Razboi in Irak foarte costisitor pentru SUA si aliatii occidentali.
De asemenea, ca urmare a raspandirii internetului si a accesibilitatii
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tehnologiilor, actorii non-statali si-au sporit influenta, dobandind un loc
la masa negocierilor in politica mondialg, iar, in termeni de state, puterile
emergente si-au facut simtita prezenta mai ales in urma Crizei economice
care a urmat anului 2008, acestea revenindu-si mai rapid si mentinand
un trend de dezvoltare ascendent. In prezent, asistim la o dezintegrare
progresiva a unipolaritatii, fara ca aceasta sa fie Inlocuita de o structura
multipolara clar definita (Ikenberry, 2018; Buzan & Lawson, 2015).

In acest context, Joseph Nye propune o conceptualizare inovatoare
a ordinii mondiale contemporane, descriind-o ca un ,joc de sah
tridimensional” (2012). La primul nivel, cel militar, SUA isi pastreaza
suprematia incontestabild, ceea ce sugereaza mentinerea unei structuri
unipolare. La al doilea nivel, cel economic, asistam la o distributie
multipolara a puterii, in care China, Uniunea Europeanad, India si alte
economii emergente joaca un rol semnificativ. La al treilea nivel, cel al
relatiilor transnationale, puterea este profund difuz3, fiind exercitata de
o multitudine de actori non-statali, intr-o configuratie non-polara.

Aceasta abordare evidentiaza faptul ca sistemul international
contemporan nu poate fi incadrat intr-o singura paradigma de polaritate,
ci functioneaza intr-o logica hibrida, caracterizatda simultan prin
elemente unipolare, multipolare si non-polare. Aceasta complexitate
structurald reflecta procesul mai amplu al difuziei puterii si al
fragmentarii autoritatii globale.

In plan militar, mentinerea superiorititii americane confera
sistemului o structura unipolard, insa capacitatea SUA de a actiona
unilateral este profund limitata de constrangerile economice, politice si
normative (Nye, 2012). Interventiile militare costisitoare din Irak si
Afganistan, precum si dificultatile de gestionare a conflictelor hibride
contemporane, demonstreaza limitele proiectiei fortei intr-un mediu
strategic complex (Freedman, 2019).

In plan economic, distributia puterii este multipolara. SUA, China,
Uniunea Europeand, India si alte economii emergente detin ponderi
semnificative din PIB-ul global, iar lanturile de productie si aprovizionare
sunt profund interdependente. Multipolaritatea economica genereaza
atat oportunitati de cooperare, cat si riscuri sporite de fragmentare,
protectionism si competitie strategica.

Pe ce-a de-a treia tabla de sah, putem observa o multitudine de
actori care se extind dincolo de controlul sau de granitele geografice ale
statelor, In acest sector puterea fiind complet difuza. Actorii sunt diversi,
de la companii multinationale care fac tranzactii ce depasesc in valoare
PIB-urile multor state considerate dezvoltate, ONG-uri care pot fi mai
eficienti decat statele in promovarea de politici, pana la teroristi sau
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grupdri de infractionalitate organizata, care amenintd securitatea
statelor, ori hackeri care pun in pericol spatiul cibernetic. Proliferarea
actorilor non-statali conduce la o non-polaritate structurald, caracterizata
prin difuzia autoritatii si imposibilitatea exercitarii unui control centralizat.
Problemele globale majore - schimbarile climatice, securitatea cibernetica,
pandemiile, migratia, terorismul - nu pot fi gestionate eficient de state in
mod izolat, necesitand formate extinse de cooperare multilaterala si
implicarea societatii civile globale (Keohane & Nye, 2012).

Prin urmare, noua ordine mondiala nu se configureaza ca o
structura clar delimitata, ci ca un sistem policentric, fragmentat si fluid,
in care stabilitatea depinde de capacitatea actorilor de a construi
mecanisme flexibile de guvernanta si cooperare. Aceasta realitate impune
o redefinire a conceptelor clasice de putere, suveranitate si securitate,
precum si o reconfigurare a institutiilor internationale.

Concluzie

Date fiind argumentele mentionate anterior, putem concluziona
ca noua ordine mondiald nu va fi dominata de niciun actor hegemonic.
SUA 1si pastreaza pozitia de lider relativ, insa constrangerile interne si
externe le limiteaza capacitatea de proiectie globala. China, India, Rusia
si Uniunea Europeana dispun de resurse semnificative, dar se confrunta
cu vulnerabilitati structurale care impiedica emergenta unui nou hegemon.

In paralel, ascensiunea actorilor non-statali transforma profund
arhitectura puterii globale, erodand monopolul statului asupra autoritatii
politice, economice si militare. Aceasta dinamica genereaza o fragmentare
sistemica, caracterizata prin competitie intens3d, interdependenta crescuta
si dificultati sporite in realizarea consensului.

Cu toate acestea, noua ordine mondiala nu trebuie interpretata ca
o forma de dezordine globala. Interdependenta economica, densitatea
retelelor transnationale si costurile prohibitive ale conflictului militar
major favorizeazi mentinerea unui climat relativ de stabilitate. In acest
context, cooperarea internationald, guvernanta globala si consolidarea
institutiilor multilaterale devin deosebit de importante.

Adevarata provocare a secolului XXI nu consta in evitarea unei
confruntari hegemonice clasice, ci In gestionarea eficienta a problemelor
transnationale sistemice, precum schimbarile climatice, securitatea
cibernetica, pandemiile si inegalitatile globale, unde este necesara
actiunea tuturor actorilor din relatiile internationale. Capacitatea
acestora de a construi mecanisme incluzive si flexibile de cooperare
va determina viabilitatea si stabilitatea noii ordini mondiale.
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ASTROTURFING SI RAZBOIUL PSIHOLOGIC
PE FACEBOOK:
GRILE DE VERIFICARE A CONTURILOR FALSE

Cristian HAIDAU*

Abstract:

Astroturfing is a sophisticated form of psychological warfare and informational
manipulation, where coordinated networks of fake accounts create the illusion of genuine
public support for specific political, economic, or social narratives. In the context of hybrid
warfare, this strateqy has become a crucial tool used by both state and non-state actors
to influence public perceptions, destabilize societies, and undermine democratic processes.
Its impact on national security is significant, as it erodes a population’s ability to
distinguish between real and fabricated information, thereby reducing resilience to
manipulation and propaganda.

This study examines the impact of astroturfing on public opinion, identifies the
psychological mechanisms exploited in such campaigns, and proposes a methodological
framework for detecting suspicious accounts involved in these activities. Two
identification grids for fake Facebook accounts have been developed: an extensive grid
with 34 criteria for in-depth analysis and a simplified grid with 10 key indicators, designed
for quick and accessible use by regular users. These grids are based on observable
behavioral patterns and technical characteristics that may indicate potential
manipulative activity. The application of these criteria to a set of suspicious accounts has
validated the relevance of each indicator within the current digital ecosystem.

The paper highlights the crucial role of media literacy and appropriate
regulations in combating this phenomenon but places particular emphasis on critical
thinking as the primary means of resilience against manipulation. In an era where
information warfare plays a central role in influence strategies, the ability of individuals
to critically analyze and evaluate the information they consume is a key factor in national
security and societal stability.

Keywords: astroturfing, psychological warfare, national security, informational
manipulation, fake accounts, social networks, disinformation
Context si importanta subiectului

Fenomenul astroturfing-ului se manifesta intr-un context
socio-politic complex, marcat de cresterea influentei tehnologiei si
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a platformelor digitale asupra opiniei publice. Aceastd metoda de
manipulare, utilizata de entitati statale si non-statale, exploateaza
emotiile colective pentru a genera impresia unui sprijin autentic fata de
anumite idei, doctrine sau actori politici. Romania se afla Intr-un context
geopolitic extrem de tensionat, fiind aproape de prima linie a conflictului
necombativ cinetic dintre Rusia si Ucraina. Aceasta pozitie strategica
ne expune unor atacuri concertate de psihologie sociald, menite sa
influenteze opinia publica si sa serveasca intereselor Rusiei.

In prezent, informatia a devenit o veritabild arma de razboi
(Roman 2024), utilizata in cadrul conflictelor moderne nu doar pentru
propaganda, ci si pentru modelarea perceptiilor colective si influentarea
deciziilor politice. Odata cu dezvoltarea retelelor sociale si a comunicarii
ultra-rapide si In masa, razboiul informational a devenit un instrument
strategic esential, fiind exploatat intens de actorii ostili pentru a slabi
democratiile din interior, folosindu-se de vulnerabilitatile lor intrinseci,
precum libertatea de exprimare si diversitatea de opinii. Manipularea
discursului public prin dezinformare si polarizare face ca societatile
democratice sa fie mai usor de influentat, creand confuzie, neincredere
si diviziune.

Mai mult decat atat, succesul unei campanii de dezinformare nu
depinde doar de strategia celor care o initiaza, ci si de predispozitia
receptorului de a fi dezinformat. Oamenii tind sa accepte mai usor
informatiile care le confirma convingerile si sa respinga cele care
contravin sistemului lor de valori. Aceasta tendinta naturala de a filtra
realitatea prin prisma propriilor credinte face ca dezinformarea sa fie nu
doar posibila, ci si extrem de eficientd. In esentd, un individ expus unui
mesaj manipulator este vulnerabil in primul rand pentru c3, fie constient,
fie inconstient, doreste sa auda si sa creada acel mesaj (Stan 2021, 194).

Astroturfing-ul influenteaza perceptia publica asupra realitatii,
facilitind amplificarea artificiala a unor mesaje coordonate strategic pe
retelele sociale. Aceasta practica erodeaza fundamentul proceselor
democratice prin alterarea perceptiilor si fragmentarea spatiului public.
Ea contribuie la polarizarea societatii, amplificand tensiunile existente si
reducand coeziunea sociald (Ghiurgiu 2024).

Astroturfing-ul reprezinta o vulnerabilitate strategica In contextul
atacurilor hibride, fiind utilizat ca instrument de destabilizare In cadrul
operatiunilor de influentd desfisurate de actori ostili. In acest context,
Romania este tinta unor operatiuni sofisticate de dezinformare, al caror
scop este subminarea stabilitatii interne si promovarea naratiunilor care
avantajeaza interesele geopolitice ale Rusiei. Aceste atacuri vizeaza atat
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segmentul politic si electoral, cat si increderea populatiei in institutiile
statului, utilizand tehnici de propaganda si manipulare psihologica fara
precedent. Aceste campanii urmaresc influentarea perceptiilor colective
si a deciziilor politice prin diseminarea dezinformarii, subminarea
increderii in institutiile statului si promovarea unui climat de incertitudine,
precum si amplificarea diviziunilor sociale si radicalizarea opiniilor prin
utilizarea continutului provocator si polarizant.

Impactul asupra securitdtii nationale este major, deoarece
manipularea opiniei publice poate influenta direct procesele decizionale
critice, inclusiv cele din domeniul electoral, economic si de aparare.
Un exemplu concret este anularea alegerilor din Romania, o masura
extraordinara adoptata pentru protejarea procesului democratic in fata
unui atac de psihologie sociala fara precedent, care ameninta stabilitatea
electorala si functionarea institutiilor statului. Aceasta decizie a
evidentiat necesitatea unor mecanisme de aparare eficiente impotriva
manipularii informationale si a demonstrat vulnerabilitatea proceselor
electorale in fata unor operatiuni coordonate de influenta externa.

Scopul si obiectivele acestui articol

Lucrarea de fata isi propune sa ofere o intelegere actualizata a
fenomenului de astroturfing, punand accent pe instrumentele prin care
utilizatorii obisnuiti de Facebook pot identifica rapid si cu o acuratete
rezonabild conturile suspecte. In acest sens, articolul introduce doua
grile de analiza adaptate pentru nevoi diferite. Prima este o grila
detaliata, alcatuita din 34 de criterii, destinata unei analize amanuntite a
conturilor suspecte, incluzand factori ce tin de identitate, activitate, retea
sociala si tipare de interactiune iar cea de-a doua este o grila simplificata,
cu doar 10 criterii esentiale, conceputa pentru a fi utilizata rapid si
intuitiv de catre orice utilizator, fara a necesita un proces indelungat de
analiza sau cunostinte tehnice.

In 2025, state, organizatii si grupuri de interese recurg la tactici
avansate de influentare digitald, utilizdnd algoritmi de amplificare,
conturi automatizate gestionate prin inteligenta artificiala si continut
generat automat pentru a crea iluzia unui sprijin popular autentic fata de
anumite idei, doctrine sau personalitati publice. Aceste metode
sofisticate de manipulare afecteaza capacitatea indivizilor de a distinge
intre opinia reald si cea fabricatda, avand implicatii majore asupra
proceselor democratice si a climatului social global. In fata unei opinii
prezentate ca fiind a ,majoritatii”, punctele de vedere individuale, chiar
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daca sunt corecte, isi pot pierde din entuziasm si vizibilitate, fenomen
descris in literatura de specialitate ca efectul conformismului sub
presiunea sociala (Dobrescu and Bargaoanu 2003, 25).

Intr-un peisaj digital tot mai influentat de inteligenta artificiala
si de relaxarea regulilor de moderare pe marile platforme sociale,
acest articol are ca scop informarea si educarea publicului despre
mecanismele actuale ale astroturfing-ului si despre modul in care acesta
influenteaza perceptia sociala. Obiectivul principal este de a creste
nivelul de constientizare cu privire la manipularea informationala,
oferind utilizatorilor metode clare si accesibile pentru a identifica
conturile false si activitatile coordonate de dezinformare.

In acest context, articolul analizeazi principalele resorturi
psihologice exploatate in astroturfing si impactul acestora asupra
utilizatorilor, alaturi de metodele tehnologice moderne utilizate
pentru a amplifica mesajele artificiale. De asemenea, sunt abordate
implicatiile inteligentei artificiale in generarea si gestionarea automata
a continutului, care complica si mai mult eforturile de combatere
a dezinformarii. Un element esential al analizei este reprezentat de
grila extinsa de identificare a conturilor suspecte, care detaliaza
fiecare criteriu si relevanta sa in actualul ecosistem digital. In
completare, grila simplificata ofera o metoda rapida prin care
utilizatorii pot evalua autenticitatea unui cont de Facebook, fara a fi
necesara o verificare complexa.

Prin aceasta lucrare, se urmareste oferirea cititorilor a unor
instrumente practice si actualizate pentru recunoasterea si combaterea
manipularii informationale. Totodatd, se doreste incurajarea unei
atitudini mai critice si mai analitice in evaluarea informatiilor din
mediul online.

Definirea si explicarea fenomenului de astroturfing

Astroturfing-ul reprezinta o tactica sofisticata de manipulare
informationala, utilizata de grupuri de interese sau entitati cu agende
ascunse pentru a influenta opinia publica cu privire la un subiect, o stire,
un personaj sau o initiativa, fie prin crearea iluziei unui sprijin popular
autentic, fie prin discreditarea si denigrarea adversarilor (Merriam-
Webster 2023). Desi pare o reactie spontand a cetatenilor, acest fenomen
este, In realitate, rezultatul unei strategii bine orchestrate, menite sa
modifice perceptiile colective si sa creeze artificial un curent de opinie
favorabil sau defavorabil unei cauze specifice. Astroturfing-ul nu este
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folosit doar pentru a crea artificial sprijin in jurul unui mesaj sau al unei
cauze, ci si ca instrument de subminare a credibilitatii unei persoane,
institutii sau idei. Prin raspandirea sistematica a indoielii si amplificarea
atacurilor orchestrate, aceste campanii reusesc sa erodeze increderea
publicului si sa compromita perceptia asupra legitimitatii unei figuri
publice sau a unei initiative. Neincrederea este profund contagioasa
(Georgescu 2024) si, odata inoculata Intr-un grup social, aceasta se
propaga rapid, afectand perceptiile colective si generand o atmosfera de
scepticism si ostilitate. Astfel, astroturfing-ul nu doar modeleaza
sprijinul artificial, ci si slabeste In mod deliberat coeziunea sociala prin
inducerea neincrederii generalizate. Acesta se manifesta atat online,
prin comentarii, reactii, distribuiri artificiale, generare de continut
manipulator si utilizarea trolilor si botilor digitali, cat si offline, prin
organizarea de proteste sau evenimente cu participanti care fie sunt
manipulati sa participe pe baza unor informatii inseldtoare, fie sunt
recrutati si motivati cu anumite beneficii. In unele cazuri, participantilor
li se prezintda un motiv initial de protest, care ulterior este deturnat
catre o alta agenda, fara ca acestia sa fie constienti de adevaratul scop
al mobilizarii.

Termenul "astroturfing" a fost introdus de senatorul texan Lloyd
Bentsen in 1985, cand a remarcat ca o campanie intensa de scrisori
adresate Congresului, aparent provenind de la cetateni preocupati de
anumite schimbari legislative, era, de fapt, initiata de companii din
industria asigurarilor. Denumirea provine de la "AstroTurf", un tip de
gazon artificial, ilustrand astfel caracterul prefabricat al acestui tip de
influenta publica (CSMonitor 2009). Fenomenul a evoluat rapid,
devenind o componenta cheie a operatiunilor psihologice moderne si
fiind exploatat atat de actori politici, cat si de corporatii sau alte entitati
cu interese specifice.

Prin utilizarea unor metode din ce in ce mai avansate, inclusiv
manipularea algoritmilor pentru amplificarea mesajelor pe platformele
digitale, crearea automata si gestionarea conturilor false cu inteligenta
artificiald, precum si utilizarea acesteia pentru generarea de continut si
coordonarea activitatilor acestora, astroturfing-ul devine un instrument
extrem de eficient si destul de ieftin in manipularea perceptiilor publice,
fiind utilizat tot mai frecvent In conflictele asimetrice si in cadrul
razboiului hibrid. Acesta permite actorilor non-statali sau statali sa
destabilizeze societdti si sa influenteze procesele decizionale fara a
recurge la mijloace conventionale de confruntare, folosind manipularea
informationala ca arma strategica. Cercetarile arata ca informatiile false
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din domeniul politic au un potential de viralizare de trei ori mai ridicat
decat cele din alte domenii (Bargaoanu 2018, 146). Aceasta capacitate de
diseminare rapida permite manipularea opiniilor si crearea unui climat
social polarizat, reducand spatiul pentru dezbaterea rationala.

Astroturfing-ul reprezinta o amenintare majora pentru procesele
democratice, avand potentialul de a submina increderea in institutiile
publice si de a distorsiona mecanismele decizionale. Prin crearea unei
perceptii false asupra sprijinului sau opozitiei fata de anumite politici sau
lideri, acest fenomen poate influenta alegerile, formularea politicilor
publice si dinamica sociala generala.

Implicatii etice si legale ale astroturfing-ului

Astroturfing-ul pe Facebook si alte platforme sociale continua sa
ridice preocupari etice si legale, avand un impact semnificativ asupra
integrititii discursului public si a proceselor democratice. In ultimii doi
ani, avansul tehnologiilor de inteligenta artificiala si noile reglementari
internationale au influentat radical atat modul in care astroturfing-ul
este utilizat, cat si strategiile de combatere a acestuia.

Implicatiile etice ale astroturfing-ului sunt multiple si afecteaza
direct modul In care opinia publica este formata si influentata.

Manipularea opiniei publice reprezinta una dintre principalele
consecinte, deoarece astroturfing-ul creeaza o aparenta falsa de sprijin
popular. Acest fenomen submineaza autonomia si libertatea de
exprimare a individului, impiedicand o dezbatere autentica bazata pe
fapte. In 2025, utilizarea Al-urilor generative pentru crearea de conturi
false si mesaje hiper-personalizate a amplificat problema, facand
manipularea si mai greu de detectat sau combatut.

Inselarea utilizatorilor este o alti problemi majors, intrucat
astroturfing-ul implica folosirea de conturi false, boti avansati si retele
coordonate pentru a induce iluzia unui sprijin sau a unei opozitii
autentice. Aceasta practicd contravine principiului onestitatii si
transparentei, inducand in eroare publicul cu privire la sursa si
motivatiile reale ale mesajelor politice. Noii algoritmi de detectie
dezvoltati de platformele digitale in 2024 fincearca sa limiteze
fenomenul, insa eficienta acestora ramane sub semnul intrebarii.

Dezinformarea si distorsionarea informatiei completeaza tabloul
implicatiilor etice. Astroturfing-ul utilizeaza tehnici de manipulare a
faptelor pentru a promova agende politice sau economice, iar in 2025
Al permite generarea automata de continut falsificat, sub forma unor
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articole, comentarii si videoclipuri deepfake. Acest fenomen contravine
principiului acuratetei si corectitudinii informatiei, afectand capacitatea
publicului de a lua decizii informate (Chan 2022). Reglementarile Uniunii
Europene privind dezinformarea digitala, adoptate in 2024, incearca
sa combata aceasta practica, insa aplicarea lor este inca in curs de
perfectionare.

Implicatiile legale ale astroturfing-ului sunt complexe si reflecta
atat evolutiile tehnologice recente, cat si schimbarile de reglementare
din mediul digital.

Odata cu schimbarile politice din 2024 si reconfigurarea
administratiei americane, s-a conturat o noud paradigma legislativa, care
privilegiaza libertatea de exprimare in detrimentul moderarii stricte a
continutului. In acest context, interventia platformelor asupra discursului
public, anterior criticata ca posibila forma de cenzura partizana, a fost
descurajata. Ca urmare, marile companii de tehnologie si-au ajustat
strategiile, reducand moderarea umana si colaborarea cu organizatiile de
fact-checking, in favoarea unei abordari mai permisive, aliniate noilor
orientari de reglementare digitala. Desi tehnologiile Al continua sa fie
utilizate pentru identificarea retelelor de dezinformare, lipsa verificarii
umane a dus la o crestere a eficientei campaniilor de manipulare, inclusiv
a fenomenului de astroturfing (Meta 2025).

Legislatia privind protectia datelor personale reprezinta un alt
domeniu afectat de astroturfing, intrucat aceasta practica poate implica
colectarea si utilizarea ilegala a datelor personale ale utilizatorilor,
incalcand regulamentele internationale in vigoare. Conform noii
Directive UE privind confidentialitatea digitala (2024), utilizarea Al
pentru extragerea si profilarea automata a utilizatorilor in scopuri de
manipulare politica sau comerciala este interzisa. Sanctiunile au fost
indsprite, incluzand amenzi de pana la 4% din cifra de afaceri anuala
a companiilor implicate (,GDPR” 2025).

Legislatia electorala si finantarea politica au fost, de asemenea,
afectate de fenomenul astroturfing-ului, care a devenit o problema
majord in campaniile electorale. Utilizarea retelelor false pentru
influentarea alegerilor a fost interzisa prin noile reglementari electorale
din SUA si UE, care prevad monitorizarea si sanctionarea entitatilor
politice ce beneficiaza de astfel de tactici. Noile legi impun si
transparenta in publicitatea politica digitalda, inclusiv dezvaluirea
surselor de finantare si a metodelor de tintire. Cu toate acestea, relaxarea
reglementarilor privind moderarea continutului pe marile platforme
sociale a generat un mediu in care entitatile politice si economice
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pot desfasura campanii de influenta fara un control strict asupra
autenticitatii si veridicitatii informatiilor distribuite (Autoritatea Electorala
Permanenta 2024)

Astroturfing-ul ramane o amenintare serioasa la adresa
democratiei, iar evolutiile tehnologice recente au complicat si mai
mult peisajul manipularii informationale. Cresterea utilizarii Al si
noile reglementari fac ca detectarea si prevenirea acestui fenomen sa
fie o provocare constanta pentru guverne, companii de tehnologie si
societatea civild. In acelasi timp, un nou trend promovat de figuri
proeminente precum Donald Trump, Elon Musk si Mark Zuckerberg
sustine liberalizarea exprimarii pe retelele sociale, renuntarea la
angajatii responsabili cu moderarea continutului si reducerea
colaborarii cu organizatiile de fact-checking. Aceasta tendinta ridica
intrebari legate de vulnerabilitatea crescutda a platformelor la
campanii de dezinformare si manipulare, inclusiv la practici precum
astroturfing-ul.

Principalele resorturi psihologice exploatate de astroturfing

Principiul mesianismului reprezinta una dintre strategiile
eficiente utilizate pentru a influenta si manipula masele, bazandu-se pe
ideea ca un lider carismatic poate deveni un mesia politic, un salvator al
poporului, capabil sa rezolve toate problemele si sa Indeplineasca
aspiratiile acestuia (Bichir 2020). Acest principiu nu se limiteaza doar
la un personaj uman, ci poate fi aplicat si unei tari, unei doctrine sau
unei idei sociale ori politice.

Prin exploatarea acestui principiu, actorii implicati in manipulare
si modelare psihologica, inclusiv cei care utilizeaza tactici de
astroturfing, urmaresc sa obtina sprijinul si loialitatea maselor, inducand
ideea ca liderul lor este un conducator providential. Strategia se bazeaza
pe discursuri carismatice, promisiuni grandioase si manipulare
emotionald, avand ca scop crearea unei iluzii a puterii si sperantei in
randul populatiei. De-a lungul istoriei, lideri precum Hitler, Mussolini,
Stalin, Mao Zedong, Per6n, Chavez si Kim Il Sung au folosit acest principiu
pentru a mobiliza masele, construindu-si culturi ale personalitatii si
exploatand vulnerabilitatile sociale. Prin propaganda, retorica populista
si demonizarea adversarilor, acestia au obtinut loialitate neconditionata
si control asupra opiniei publice.

Manipularea prin acest principiu este amplificata de retelele
sociale si inteligenta artificiala, care permit distribuirea rapida si
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automatizata a continutului propagandistic. Aceste tehnologii creeaza
o imagine idealizata a liderului si a agendei sale politice, influentand
perceptia publicului. Tendinta naturala a maselor de a cauta un lider
puternic si carismatic le face susceptibile la astfel de tactici, facilitand
instaurarea unui cult al personalitatii si consolidarea controlului asupra
opiniei publice. Acest proces asigura un nivel ridicat de influenta asupra
maselor si permite exercitarea unui control sporit asupra acestora.

Un alt element esential in aplicarea principiului mesianic este
identificarea unui inamic comun, perceput ca fiind sursa tuturor
problemelor sociale si economice. Manipulatorii folosesc aceasta strategie
pentru a demoniza adversarii politici si a le atribui responsabilitatea
pentru dificultatile resimtite de populatie. Crearea unei opozitii binare
intre liderul providential si adversarii sai intareste loialitatea maselor
si justifica masuri radicale in numele binelui colectiv (Sturza 2021).
Aceasta dihotomie faciliteaza acceptarea unor actiuni extreme si
contribuie la consolidarea pozitiei liderului, care devine singura
alternativa perceputa ca viabila.

Principiul mesianic este astfel un instrument puternic de
manipulare, utilizat pentru a controla opinia publica si a obtine sprijinul
neconditionat al maselor. In contextul digital actual, retelele sociale si
inteligenta artificiala faciliteaza diseminarea rapida a acestui tip de
influentd, permitand coordonarea eficienta a campaniilor de astroturfing
si consolidarea unui cadru favorabil razboiului psihologic prin inducerea
unor perceptii colective controlate artificial. Aplicarea sa in cadrul
strategiilor de influenta informationalda submineaza gandirea critica si
reduce capacitatea indivizilor de a analiza obiectiv realitatea politica si
sociald. Intr-un mediu digital dominat de retele sociale si tehnici
avansate de comunicare, acest principiu ramane unul dintre cele mai
eficiente mecanisme de mobilizare si control al opiniei publice.

Principiul maniheismului si principiul mesianismului sunt doua
concepte interconectate, utilizate frecvent in strategiile de influenta si
manipulare a opiniei publice. Maniheismul reprezinta o strategie bazata
pe dualitate, in care lumea este impartita strict intre bine si rau,
eliminand orice nuante intermediare. Aceasta perspectiva dihotomica
creeazd o delimitare rigida intre grupuri, prezentand unii actori ca
fiind moralmente superiori, in timp ce adversarii sunt demonizati si
considerati principala sursa a problemelor societatii.

Aceasta diviziune artificiala favorizeaza consolidarea unei
imagini mesianice in jurul liderului, care este promovat ca singura solutie
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viabild pentru redresarea natiunii sau a grupului vizat. In astfel de cadre
ideologice, greselile liderului sau ale sustinatorilor sai sunt trecute cu
vederea sau justificate, in timp ce orice opozitie este aspru condamnata
si deseori prezentata ca o amenintare existentiala. Acest tip de narativ
rigid restrange semnificativ capacitatea societdtii de a analiza critic
situatiile complexe, reducand dezbaterea democratica si inlocuind-o cu
loialitatea neconditionata fata de figura centrala (Volkoff 2009, 126-27).

Impactul acestei manipulari prin maniheism este profund, avand
implicatii asupra coeziunii sociale si asupra mecanismelor democratice.
Prin eliminarea nuantelor si impunerea unei perspective radicale,
discursul critic si dezbaterea rationala sunt marginalizate, conducand la
polarizare, excludere si, in unele cazuri, la radicalizare extrema. Aceasta
strategie este adesea utilizata In combinatie cu tehnici moderne de
propaganda, cum ar fi astroturfing-ul si exploatarea algoritmilor si
grupurilor/camerelor de rezonanta ale platformelor sociale, facilitand
amplificarea mesajelor maniheiste si crearea unor ecouri informationale
menite si intdreascd perceptiile preexistente. Intr-un context
dominat de retelele sociale si de tehnologiile avansate de inteligenta
artificiala, impactul maniheismului asupra societatii contemporane
devine o provocare majora pentru securitatea informationala si
stabilitatea politica.

Principiul validarii sociale joaca un rol fundamental in tactici
precum astroturfing-ul politic, unde opinia si comportamentul sunt
manipulate pentru a crea iluzia unei sustineri larg raspandite. Oamenii
sunt predispusi sa fie influentati spontan de cei din jur, iar pe masura ce
numadrul acestora creste, tendinta de a accepta rapid si fara o analiza
critica opinia majoritatii devine mai pronuntata. Acest fenomen se
explica prin dorinta de a economisi timp si resurse cognitive, evitand
procesul laborios al unei evaluari individuale (Chelcea 2006, 247-49).

Astroturferii exploateaza aceasta tendintd prin utilizarea unui
numadr mare, dar artificial de sustinatori, aprecieri si redistribuiri pentru
a sugera popularitatea si legitimitatea unei anumite agende politice. Prin
crearea unei impresii puternice de validare sociala, acestia influenteaza
utilizatorii sa adopte si sa sprijine o anumita idee, bazandu-se pe premisa
ca, daca multi o sustin, aceasta trebuie sa fie analizata corespunzator,
verificata si in consecinta corecta si/sau adevarata (Oprea 2021, 118).

Manipularea prin astroturfing se bazeaza astfel pe increderea
excesiva a indivizilor in opiniile celorlalti, exploatand principiul
conformismului si al validarii sociale pentru a distorsiona perceptia
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publicului asupra unei cauze sau a unui lider. In era digital3, aceasta
strategie este amplificata de algoritmii retelelor sociale, care favorizeaza
continutul cu un nivel ridicat de angajament, indiferent de autenticitatea
sa, contribuind astfel la consolidarea unor naratiuni artificiale.

Principiul autoritatii joaca un rol esential in mecanismele de
influenta sociald, fiind exploatat frecvent in cadrul strategiilor de
astroturfing. Oamenii sunt educati sa manifeste respect si supunere fata
de autoritati, ceea ce le poate diminua tendinta de a pune sub semnul
intrebarii informatiile primite din surse aparent credibile. Astroturferii
utilizeaza aceasta predispozitie prin crearea de conturi false care
par a fi detinute de experti sau persoane cu autoritate in domeniu
(Chelcea 2006, 253-56).

Printre cele mai frecvent simulate identitati se numara cadrele
militare, medicale si reprezentantii bisericii. Aceste personaje sunt alese
strategic pentru a spori credibilitatea mesajului si a reduce scepticismul
publicului. Prin prezentarea mesajelor drept fundamentate pe expertiza,
cunostinte solide sau principii etice incontestabile, manipulatorii reusesc
sa castige increderea utilizatorilor si sa 1i influenteze 1n directia dorita.
Aceasta tehnica este deosebit de eficienta in contextul retelelor sociale,
unde utilizatorii sunt bombardati cu informatii si rareori dispun de
timpul sau resursele necesare pentru a verifica autenticitatea surselor.

In era digitald, inteligenta artificiala si tehnologiile de deepfake
faciliteaza si mai mult utilizarea acestui principiu, permitand generarea
de continut vizual si auditiv extrem de convingator. Astfel, fenomenul
de astroturfing devine din ce In ce mai sofisticat, exploatand increderea
in autoritate pentru a influenta perceptiile publice si a modela opiniile
colective.

Principiul fricii si amenintarii reprezinta o tactica de manipulare
eficientd, utilizata frecvent in strategiile de astroturfing pentru a
influenta perceptiile si comportamentele publicului. Aceasta tehnica se
bazeaza pe exploatarea temerilor legate de aspecte precum securitatea
nationald, imigratia, terorismul, infractionalitatea, problemele economice
si alte incertitudini, amplificind anxietatile colective pentru a genera
reactii emotionale puternice. Prin sublinierea pericolelor si a consecintelor
negative asociate cu o anumita optiune, manipulatorii urmaresc sa
induca o stare de neliniste si sa stimuleze mecanismele de aparare
si conservare.

Astroturferii folosesc tehnici de amplificare a incertitudinii si de
exagerare a riscurilor pentru a canaliza atentia publicului catre solutiile
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pe care le promoveaza. Prin crearea unei imagini alarmiste asupra unei
alternative, acestia Incearca sa directioneze sustinerea si acceptarea
catre propria agenda politica sau ideologica. Manipularea emotionala
bazata pe frica devine astfel un instrument esential pentru influentarea
maselor, determinand indivizii sa actioneze nu pe baza unei analize
rationale, ci ca reactie la 0 amenintare perceputa (André 2004).

Aceasta strategie este deosebit de eficienta in era digitald, unde
retelele sociale si algoritmii platformelor online favorizeaza continutul
care genereaza reactii emotionale intense. Astfel, frica si amenintarea
devin factori determinanti in modelarea opiniei publice, permitand celor
care folosesc aceste tactici sa-si impuna naratiunile si sa slabeasca
sprijinul pentru alternativele concurente sau sa distraga atentia de la
subiecte incomode pentru propriile interese.

Principiul coeziunii sociale se refera la tendinta oamenilor
de a forma legaturi puternice si de a se identifica cu grupurile
sociale, generand solidaritate si sustinere reciproca (Rosca 2019). Acest
principiu este exploatat in strategiile de astroturfing, unde manipulatorii
creeaza comunitati false (echo-chambers) pe platforme precum
Facebook, aparent in sprijinul unei anumite cauze sau candidati
(Bargaoanu 2018, 120). Scopul este de a cultiva un sentiment puternic de
apartenenta si loialitate fata de aceste grupuri, influentand utilizatorii sa
adere si sa sustind cauza promovatd, avand in vedere puterea si influenta
pe care grupul le poate exercita asupra membrilor sai.

In paralel, manipulatorii pot utiliza teoria identitatii sociale pentru
a cultiva sentimente de separare si antagonism fata de alte grupuri sociale,
alimentand astfel conflicte si diviziuni. Identitatea sociala este un factor
determinant in formarea opiniilor si comportamentelor, intrucat indivizii
isi construiesc perceptia de sine in raport cu grupurile de apartenenta
(Boncu 2014). Astroturferii exploateaza aceasta tendinta pentru a crea si
amplifica tensiuni, diminuand solidaritatea si sprijinul fata de grupurile
sau cauzele opuse.

Acest principiu este strans legat de teoria conformismului
social, care evidentiaza tendinta oamenilor de a se conforma normelor si
asteptarilor sociale pentru a evita conflictele si a obtine aprobarea
celorlalti (Lazarsfeld, Berelson si Gaudet 2004, 205-6). De asemenea,
teoria autoclasificarii subliniaza ca indivizii tind sa se categorizeze in
anumite grupuri sociale si sa isi construiasca identitatea personala prin
asociere cu acestea (Turner and Reynolds 2012).
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Aceste teorii se completeaza si ofera un cadru explicativ asupra
modului in care identitatea sociala poate fi influentata si manipulata
pentru promovarea anumitor agende. Prin astroturfing, aceste efecte
sunt amplificate, facilitind controlul naratiunilor dominante si slabirea
sprijinului pentru grupurile sau cauzele considerate opozante. Astfel,
coeziunea sociala devine un instrument puternic in strategii de influenta
informationald, avand implicatii semnificative asupra comportamentului
colectiv si asupra stabilitatii sociale.

Metodologia de cercetare si validarea instrumentelor propuse

Procesul de elaborare si validare a grilelor de identificare a
conturilor false s-a desfasurat pe parcursul a aproximativ doua luni,
in intervalul ianuarie-februarie 2025. Demersul a urmat o abordare
inductiva, construita treptat pe baza observatiei directe si a corelarii
tiparelor recurente identificate In mediul online. Punctul de plecare
metodologic 1-a constituit cadrul teoretic propus de studiul (McAfee
2022), care defineste sase criterii de baza pentru detectarea profilurilor
neautentice. Aceste repere au fost utilizate ca filtru initial, cercetarea
avand ca obiectiv adaptarea si extinderea lor pentru a surprinde mai
adecvat complexitatea actuala a fenomenului astroturfing.

In acest context, conturile false sau deturnate sunt instrumente
deliberate, folosite fie pentru beneficii economice (inclusiv prin activitati
infractionale), fie pentru campanii de influenta precum astroturfing-ul.
Ele contribuie la crearea artificiala a validitatii sociale, la amplificarea
mesajelor si la polarizarea discursului public, inclusiv prin inducerea
fricii, urii si neincrederii (Catrina 2024). Din aceasta perspectiva,
identificarea acestor conturi devine o etapa necesara pentru intelegerea
modului in care sunt construite si propagate naratiunile manipulative in
spatiul public digital.

In prima etapa a studiului, criteriile McAfee au fost utilizate pentru
selectarea unui esantion relevant de analiza. Procesul a presupus
monitorizarea a patru pagini de Facebook active in spatiul digital romanesc,
alese pe baza vizibilitatii ridicate si a tendintei de a disemina naratiuni
populiste si polarizante. Din interactiunile generate in jurul acestor
pagini a fost extras un lot de 20 de conturi care indeplineau cel putin
patru dintre cele sase criterii de baza. Acest prag a fost stabilit pentru a
reduce riscul includerii accidentale a unor utilizatori legitimi, orientand
analiza catre profiluri cu o probabilitate mai ridicata de neautenticitate
si cu o prezenta constanta In amplificarea mesajelor respective.
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Etapa urmatoare a constat intr-o examinare detaliatd, realizata
manual, a celor 20 de conturi selectate, vizand istoricul activitatii,
structura retelei de conexiuni si elementele tehnice vizibile. Aceasta
analiza a permis identificarea unor tipare comportamentale suplimentare,
care nu erau acoperite de modelul initial. Prin sistematizarea
acestor observatii, lista initiala de indicatori a fost extinsa la un total de
34 de criterii care stau la baza grilei extinse de analiza propusa in
aceasta lucrare.

Pornind de la grila extinsa, a fost elaborata ulterior si o versiune
simplificata, limitata la 10 criterii esentiale. Selectia acestora a avut in
vedere doua principii: frecventa aparitiei in cadrul esantionului analizat
si gradul de accesibilitate pentru un utilizator normal. In timp ce
frecventa a putut fi evaluata in mod obiectiv, criteriul accesibilitatii a fost
stabilit printr-o apreciere subiectiva si asumata, din perspectiva unui
utilizator obisnuit care are nevoie de o evaluare rapida. Aceasta optiune
metodologica reflecta intentia de a oferi un instrument practic, utilizabil
in afara mediului academic, fara a impune o rigoare cantitativa excesiva
intr-un demers cu finalitate predominant educationala.

Pentru a verifica functionarea grilelor, acestea au fost aplicate
comparativ pe doud esantioane distincte. Primul a inclus cele 20 de
conturi suspecte initiale, reevaluate prin prisma grilei extinse pentru
a observa consistenta rezultatelor, iar al doilea esantion, utilizat cu rol
orientativ de control, a fost alcatuit din 20 de conturi autentice, selectate
din cercul extins de cunoscuti, urmarindu-se o diversitate rezonabila din
punctul de vedere al varstei, sexului, nivelului de educatie si domiciliului.
Aceasta etapa a avut rolul de a observa potentialul de rezultate fals-
pozitive si de a evalua masura in care grilele pot diferentia intre
comportamente artificiale si activitatea obisnuita a utilizatorilor reali.

Din perspectiva resurselor implicate, testarea a evidentiat diferente
clare de timp intre cele doua instrumente. Aplicarea grilei extinse a
necesitat, intre 15 si 30 de minute per cont, in functie de volumul si
complexitatea activitatii analizate, in timp ce grila simplificata a permis
o evaluare mai rapida, cuprinsa intre 3 si 7 minute. Aceasta diferenta
sustine utilizarea complementara a celor doud instrumente: grila extinsa
este adecvata pentru analiza aprofundata si cercetare, iar varianta
restransa raspunde nevoii de orientare rapida si igiena informationala
cotidiana. Desi metodologia are limitele inerente unei abordari calitative,
rezultatele ofera un cadru operational coerent, adaptat realitatilor
ecosistemului digital din anul 2025.
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Tabelul nr. 1: Grilad extinsa de analiza a conturilor suspecte de Facebook.

Grila extinsa de analiza a conturilor suspecte de Facebook

Nr. | Criteriu Bifat

1. | Nume atipic - Combinarea de nume din culturi diferite sau
alaturarea a doua nume de familie prin generare aleatorie
nepotrivita.

2. | Nume schimbat recent - Link-ul contului nu corespunde cu numele
actual, indicand posibilitatea unei reutilizari.

3. | Fara poza de profil/cover - Lipsa unei imagini de profil poate
indica un cont artificial.

4. | Poza de profil generica, generata cu Al, furata de pe internet sau
de calitate foarte proasta - Astfel, conturile false evita identificarea,
mascandu-si identitatea reala si crednd o aparenta de autenticitate
fara a expune informatii personale.

5. | Schimbari frecvente de poza de profil - Indica incercari de a evita
detectarea automata a contului fals.

6. | Cont fara informatii personale - Generarea automata de conturi
false se ingreuneaza cu fiecare detaliu in plus si din acest motiv de
multe ori se alege cantitatea In detrimentul calitatii.

7. | Cont nou (<6 luni) sau schimbari bruste de identitate. - Conturile
false sunt adesea create rapid pentru scopuri specifice.

8. | Cont fara activitate/continut - Un cont real are postari si
interactiuni, in timp ce unul fals poate fi gol sau cu putine informatii.
9. | Link cont nepersonalizat - Link generat automat pentru a putea
reutiliza mai usor contul in alte campanii.

10. | Frecventa neregulata a postarilor - Alternanta intre perioade de
inactivitate si activitate intensa, specifica conturilor automate.

11. | Activitate anormala - Volum mare de postari fara interactiuni reale.
Poate indica un cont automatizat care distribuie continut.

12. | Postari 24 /24 - Activitate constantd, inclusiv in intervale
neobisnuite pentru fusul orar. Un utilizator real are pauze naturale
de activitate.

13. | Postari fara descriere - Distribuirea de continut fara explicatii
poate fi un semnal de automatizare.

14. | Trecerea brusca de la continut personal la activitate suspecta -
Un cont furat inceteaza brusc sa mai posteze continut personal si
incepe sa distribuie materiale specifice astroturfing-ului sau
manipularii, indicand o posibila preluare si reutilizare.

15. | Descrieri scrise gresit/incoerent - Textele pot fi traduse automat
sau generate cu inteligenta artificiala.
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16. | Continut intens pe o tema - Conturile false sunt adesea concentrate
doar pe un subiect (ex: politica, conspiratii etc).

17. | Continut preponderent instigator - Mesaje care promoveaza ura,
divizare sociala sau polarizare politica.

18. | Raport ciudat intre numarul de prieteni si cel de interactiuni -
Un cont cu mii de prieteni, dar fara interactiuni, poate fi suspect.

19. | Prieteni cu conturi suspecte - Conexiuni cu alte conturi care
prezinta aceleasi caracteristici suspecte.

20. | Prieteni dispersati geografic - Conturile false au adesea conexiuni
internationale fara logica aparenta.

21. | Toti sau majoritatea prietenilor sunt adaugati recent - Acest
aspect poate indica o retea artificiala construita rapid pentru
propaganda.

22. | Adauga prieteni doar dintr-o anumita nisa - Conturile false se
infiltreaza adesea in comunitati specifice.

23. | Cercsocial incoerent - Discrepante sociale si culturale Intre profil
si prieteni.

24. | Numar mic de prieteni (<250) - Conturile false au adesea foarte
putini prieteni, deoarece este dificil sa creeze rapid o retea autentica
de conexiuni.

25. | Tipar de distribuire in masa- Distribuire masiva de continut, fara
comentarii proprii.

26. | Lipsa reactiilor la propriile postari - Poate indica lipsa unei
audiente reale.

27. | Nuraspunde la mesaje private/comentarii - Un cont real in
general interactioneaza cu ceilalti.

28. | Comentarii generice, scurte si repetitive - Ex: ,Adevarat!”, ,Fake
news!”, ,Toatd lumea stie”, ,Minciuni! Propaganda!” etc.

29. | Distribuire excesiva de link-uri suspecte - Link-uri citre site-uri
obscure sau de propaganda.

30. | Legaturi cu alte conturi suspecte - Isi primeste like-urile si
comentariile doar de la aceleasi conturi.

31. | Postari codificate - Utilizarea deliberata a simbolurilor sau
greselilor ortografice pentru a evita detectarea automatizata
a platformei.

32. | Comentarii cu link-uri ascunse - Plasarea strategica a link-urilor in
partea de text care nu se vede, ,blind spotul” (,punctul mort”) - ,Vezi
mai mult”.

33. | Schimbare brusca a limbii utilizate in continut - Posibil semn de
cont furat prin strategii de phishing.

34. | Diferente intre locatia profilului si istoricul activitatii- Contul

pretinde ca este din Romania, dar toate check-in-urile, evenimentele
sau postarile vechi sunt din alta tara. Acest lucru poate indica un
cont furat.

TOTAL criterii indeplinite
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Tabelul nr. 2: Niveluri de alarmare pentru un cont suspect pe grila extinsa.

Niveluri de alarmare pentru un cont suspect pe grila extinsa

0-5 criterii -» {) Cont probabil
autentic

Contul nu prezintd semne evidente
de activitate suspecta.

6-10 criterii -» @ Cont putin suspect

Exista semnale de alarma, dar nu
suficient de multe pentru a banui serios
ca este un cont fals sau parte dintr-o
retea de manipulare. Poate fi un cont
nou sau al unei persoane care nu prea
foloseste platforma. Se interpreteaza

si in functie de ce criterii bifeaza.

11-17 criterii -» ¢) Cont suspect

Contul prezinta suficiente semne

de activitate problematica. Exista

o probabilitate mare ca acesta sa fie

un cont fals, utilizat pentru manipulare,
propaganda si/sau astroturfing.

18+ criterii -» € Cont foarte suspect

Contul bifeza multe criterii pentru a fi
considerat fals sau furat, parte a unei
retele de dezinformare sau un cont
utilizat pentru propaganda. Se
recomanda raportarea la Facebook.

Tabelul nr. 3: Grila restransa de analiza a conturilor suspecte de Facebook.

Grila restransa de analiza a conturilor suspecte de Facebook

Nr. | Criteriu

Bifat

indica un cont artificial.

1. | Fara poza de profil/cover - Lipsa unei imagini de profil poate

2. | Poza de profil generica, generata cu Al, furata de pe internet
sau de calitate foarte proasta - Astfel, conturile false evita
identificarea, mascandu-si identitatea reala si creand o aparenta de
autenticitate fara a expune informatii personale.
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3. | Cont nou (<6 luni) sau schimbari bruste de identitate. -
Conturile false sunt adesea create rapid pentru scopuri specifice.

4. | Tipar de distribuire in masa - Distribuire masiva de continut, fara
comentarii proprii.

5. | Comentarii generice, scurte si repetitive - Ex: ,Adevarat!”, ,Fake
news!”, ,Toatd lumea stie”, ,Minciuni! Propaganda!” etc.

6. | Prieteni cu conturi suspecte - Conexiuni cu alte conturi care
prezinta aceleasi caracteristici suspecte.

7. | Numar mic de prieteni (<250) - Conturile false au adesea foarte
putini prieteni, deoarece este dificil sd creeze rapid o retea autentica
de conexiuni.

8. | Continut intens pe o tema - Conturile false sunt adesea
concentrate doar pe un subiect (ex: politica, conspiratii etc).

9. | Legituri cu alte conturi suspecte - Isi primeste like-urile si
comentariile doar de la aceleasi conturi.

10. | Postari codificate - Utilizarea deliberatd a simbolurilor sau
greselilor ortografice pentru a evita detectarea automatizata

a platformei.

TOTAL criterii indeplinite

Tabelul nr. 4: Niveluri de alarmare pentru un cont suspect pe grila restransa

Niveluri de alarmare pentru un cont suspect pe grila restransa

Contul nu prezinta suficiente semne
0-3 criterii -» ¢)) Cont probabil evidente de activitate suspecta. Poate fi
autentic cont nou sau al unei persoane fara prea
multd activitate.

Contul prezinta suficiente semne de
activitate problematica. Exista o

4-6 criterii -» @ Cont suspect probabilitate mare ca acesta sa fie un
cont fals, utilizat pentru manipulare,
propaganda si/sau astroturfing.
Contul bifeza multe criterii pentru a fi
considerat fals sau furat, parte a unei
7+ criterii -» €) Cont foarte suspect retele de dezinformare sau un cont
utilizat pentru propaganda. Se
recomanda raportarea la Facebook.

Explicarea criteriilor din grila de identificare a conturilor
false din Facebook:

1. Nume atipic - Generarea automata a numelor pentru conturi
false poate duce la discrepante evidente, cum ar fi combinarea a doua
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nume din culturi diferite sau formatarea incoerenta a prenumelui si
numelui. Un semnal puternic de alarma este nepotrivirea dintre nume
si alte elemente ale contului, cum ar fi poza de profil sau regiunea
geografici indicati. In 2025, algoritmii de generare sunt mai avansati, dar
multe retele de boti continua sa foloseasca baze de date slabe, ceea ce
face ca numele incoerente sa ramana un indicator valid.

2. Nume schimbat recent - Poate indica reutilizarea unui cont,
adesea parte dintr-o retea de boti sau pregatit pentru revanzare si
reutilizare in alte scopuri. Conturile vechi sunt mai valoroase, deoarece
trec mai usor de filtrele Facebook, iar schimbarea numelui este un prim
pas in procesul de ascundere a activitatii anterioare. Desi Facebook
permite modificarea link-ului profilului, multe conturi suspecte nu o fac,
din motive precum restrictiile platformei, graba operatorilor sau
limitarile de diverse resurse. Astfel, daca link-ul contului contine un
nume diferit de cel actual, acesta poate fi un indiciu puternic al unui cont
reciclat sau compromis.

3. Fara poza de profil/cover - Lipsa unei poze de profil sau a
unui cover este frecventa la conturile false, in special cele generate rapid
pentru scopuri de propaganda sau spam. Conturile automate simple sunt
mai usor si mai rapide de creat fara a incarca imagini, evitand astfel
verificarile suplimentare si economisind resurse. Aceasta tactica ajuta
conturile false sa evite atragerea atentiei, deoarece utilizatorii reali tind
sd ignore sau s3 nu interactioneze cu profiluri goale. In plus, botii care
genereaza si controleaza un numar mare de conturi pot avea limitari
hardware, iar simplificarea conturilor reduce costurile.

4. Poza de profil generica, generata cu inteligenta artificiala,
furata de pe internet sau de calitate foarte proasta - Conturile false
folosesc frecvent poze de profil generice, fie imagini cu peisaje, flori sau
animale, fie fotografii generate cu inteligenta artificiala, furate de pe
internet sau de calitate foarte slaba. Scopul acestora este de a evita
detectarea automata si de a crea o aparentd de autenticitate fara a
expune informatii personale. Unele conturi aleg imagini prea artistice
pentru a pdrea atractive, iar altele folosesc poze reale, dar furate, ceea ce
poate fi verificat prin cautdri inverse. De asemenea, aceste conturi evita
postarea de fotografii cu alte persoane reale, deoarece mentinerea unei
identitati credibile ar necesita interactiuni constante.

5. Schimbari frecvente ale pozei de profil - Conturile false isi
pot schimba frecvent poza de profil pentru a evita detectarea automata
si pentru a crea impresia unei activitati autentice. Aceasta practica este
folosita de retelele de boti pentru a insela algoritmii de moderare si

77



Conferinta Stiintificd Studenteasca

pentru a impiedica utilizatorii sa le recunoasca. Uneori, schimbarile sunt
realizate intre imagini generice, poze furate sau chiar fotografii generate
cu Al. Daca un cont Isi modifica imaginea neobisnuit de des, fara un motiv
clar, poate fi un indiciu ca incearca sa ascunda o identitate falsa sau ca
este parte dintr-o retea artificiala.

6. Cont fara informatii personale - Cu cat se doreste crearea
automata a unor conturi de Facebook mai complete si mai realiste, cu atat
procesul devine mai dificil si mai expus detectarii de catre algoritmii
platformei. Din acest motiv, administratorii retelelor de boti prefera sa
genereze profiluri minimale, completand doar datele strict necesare
pentru a trece de filtrele initiale ale Facebook.

Atunci cand se incearca adaugarea unor informatii mai detaliate,
pot aparea incongruente, precum nepotrivirea dintre varsta si fotografia
de profil, disonante intre genul numelui si cel al pozelor sau contradictii
intre locul de nastere, nume si poza de profil. Pentru a evita aceste erori
si pentru a minimiza riscul de identificare, conturile false raman in
general lipsite de detalii personale, permitdnd si reutilizarea lor in
diverse campanii de manipulare.

7. Cont nou (<6 luni) sau schimbari bruste de identitate -
Facebook isi imbunatateste constant algoritmii de detectare a conturilor
false, ceea ce face ca durata de viata a acestora sa fie, in general, scurta.
De aceea, majoritatea conturilor false utilizate in campaniile de
manipulare sunt conturi noi, create rapid si In numar mare prin botnet-
uri, automatizari si retele proxy. Desi conturile furate sunt mai greu de
detectat, utilizarea acestora este limitata, deoarece securizarea cu doi
factori si procedurile de recuperare le fac mai greu de exploatat la scara
larga. Astfel, schimbarile bruste de identitate sau activitatea ridicata a
unui cont recent creat pot fi indicatori eficienti ai unui profil suspect.

8. Cont fira activitate/continut - Intrucit generarea
automata de continut autentic si convingdtor la scara larga este
dificila, multe conturi false aleg sa nu posteze deloc sau sa aiba
un continut minim, pentru a evita detectarea de catre algoritmii
Facebook. Lipsa activitatii este o strategie de camuflare folosita de
retelele de boti, care prefera sa interactioneze prin like-uri, comentarii
generice sau distribuiri automate, fara a publica postari proprii.
Totusi, manipularea online este un fenomen dinamic, iar calitatea
si strategia utilizarii conturilor false variaza in functie de experienta
si resursele celor care le gestioneaza.
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9. Link cont nepersonalizat - Multe conturi false de Facebook
folosesc link-uri generate automat, fie pentru ca nu indeplinesc
cerintele platformei pentru personalizare, fie pentru a fi mai usor
reutilizate in alte campanii, fie pentru ca procesul de personalizare a
URL-ului este omis intentionat, fiind considerat inutil. Resursele sunt
concentrate pe crearea unui numar mare de profiluri, iar schimbarea
link-ului ar necesita programare suplimentard, consum de timp si un
risc mai mare de erori, ceea ce face ca retelele de conturi false sa evite
acest pas si si aleagd variantele cele mai simple si rapide. In plus,
link-urile personalizate pot servi drept indiciu pentru identificarea
si monitorizarea conturilor suspecte, motiv pentru care retelele de
dezinformare prefera sa le lase generice, ficand conturile mai greu de
urmarit si detectat.

10. Frecventa neregulata a postarilor - Conturile false prezinta
adesea o frecventa neregulata a postarilor, alternand intre perioade lungi
de inactivitate si episoade de activitate intensa. Aceasta oscilatie este un
indiciu al automatizarii, deoarece botii sau operatorii umani care le
controleaza actioneaza in valuri organizate, In functie de necesitatile
campaniilor de dezinformare, spam sau influenta. Un cont real are, de
obicei, o activitate constanta si organica, in timp ce unul fals poate posta
masiv Intr-un interval scurt, distribuind continut repetitiv, pentru ca apoi
sa dispara. Acest comportament este frecvent intalnit in retelele
coordonate, unde conturile sunt activate doar in momente strategice,
evitand detectarea si restrictiile algoritmilor Facebook.

11. Activitate anormala - Conturile false sau automatizate
pot prezenta activitate anormald, caracterizata printr-un volum mare
de postari zilnice, faira a genera interactiuni reale. Studiile arata ca
utilizatorii obisnuiti posteaza, in medie, 1-2 postari pe zi, iar frecvente
mai mari sunt specifice paginilor oficiale sau influencerilor. In schimb, un
cont suspect poate posta de peste 4-5 ori pe zi, adesea continut distribuit
automat, fara comentarii personalizate sau raspunsuri la interactiuni.

Aceasta strategie este utilizata de retelele de astroturfing si
propaganda, care se bazeaza pe cantitate, nu pe engagement autentic.
Lipsa reactiilor naturale, cum ar fi like-uri sau comentarii de la prieteni
reali, poate fi un indicator clar al unui cont fals.

12. Postari 24/24 - Un utilizator real are pauze naturale de
activitate, reflectand orele de somn, munca si alte activitati offline. in
schimb, conturile false sau automatizate pot avea postdri constante,
24 /24, indiferent de fusul orar al tarii In care pretind ca activeaza. Acest
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tip de activitate nefireasca este un indiciu puternic al utilizarii de boti, al
conturilor gestionate de echipe din alte zone geografice sau al retelelor
coordonate de dezinformare. Adesea, coordonatorii botilor nu seteaza
un ritm realist de postare, ceea ce face ca aceste conturi sa fie active
in timpul noptii, fara variatii naturale. Desi utilizatorii reali pot avea
activitate nocturna ocazionald, postarile constante la ore atipice pot
ridica suspiciuni, mai ales atunci cand sunt combinate cu alte semnale
de alarma.

13. Postari fara descriere - Conturile false distribuie adesea
postari fara descriere, deoarece generarea automata de texte coerente,
relevante si corect scrise ramane inca o provocare pentru retelele de boti.
In plus, Facebook utilizeazi algoritmi avansati care analizeaza continutul
textual pentru a detecta tipare suspecte. Prin urmare, lipsa unei descrieri
poate fi o strategie folosita pentru a evita analiza lingvistica si a reduce
riscul de detectare. Desi utilizatorii reali pot uneori sa partajeze continut
fara comentarii, conturile false fac acest lucru constant, postand sau
redistribuind materiale fara nicio explicatie personalizata. Aceasta
lipsa de context si de interactiune autentica este un indiciu bun de
automatizare sau de activitate coordonata.

14. Trecerea brusca de la continut personal la activitate
suspecta - Un cont real de Facebook are un tipar de activitate constant,
postand ocazional continut personal, actualizari despre viata utilizatorului
sau interactiuni autentice. In schimb, un cont furat inceteazi brusc si
mai posteze astfel de informatii si trece la distribuirea continutului
standardizat, adesea axat pe propaganda, dezinformare sau astroturfing.
Aceasta schimbare brusca poate fi un semnal clar al reutilizarii contului
intr-o retea coordonatda. Administratorii conturilor compromise evita
uneori sa stearga istoricul postarilor pentru a mentine o aparenta
autenticitate, insa modifica tipul de continut promovat. Daca un profil isi
schimba brusc stilul de postare, renuntand la interactiuni personale In
favoarea unui flux suspect de distribuiri, acesta trebuie analizat atent.

15. Descrieri scrise gresit/incoerent - Textele incoerente sau
cu greseli gramaticale pot indica utilizarea traducerilor automate,
a generatoarelor de text slab optimizate sau a unor algoritmi care nu sunt
adaptati la nuantele limbii romane. Desi inteligenta artificiala a evoluat
semnificativ, unele retele de boti inca folosesc sisteme mai putin
avansate, ceea ce duce la formulari rigide, structuri ciudate sau greseli
frecvente. Totusi, nu toate textele incorecte apartin conturilor false si nu
toate textele corect scrise sunt autentice. Un cont devine suspect atunci

80



Intelligence si cultura de securitate

cand posteaza in mod constant mesaje cu erori recurente, traduceri
nefiresti sau fraze care nu se potrivesc contextului conversational.

16. Continut intens pe o tema - Conturile false sunt adesea
concentrate pe un singur subiect, reflectand agenda retelei care le
controleaza. Acestea pot promova teme precum politica, conspiratii,
activism extremist sau dezinformare. Spre deosebire de utilizatorii reali,
care abordeaza subiecte diverse si au interactiuni variate, conturile
suspecte posteazad exclusiv continut legat de un singur domeniu, fara
variatii naturale. Acest tipar indica o posibila implicare intr-o campanie
coordonata de astroturfing, menita sa amplifice artificial un mesaj, sa
polarizeze opinia publica sau sa creeze perceptia falsa ca exista un interes
masiv pentru o anumita idee.

17. Continut preponderent instigator - Conturile false pot fi
utilizate pentru a polariza discursul public, promovand mesaje care
instiga la ura, divizare sociala si conflict. Aceste tactici sunt frecvent
folosite in campanii de manipulare si destabilizare, deoarece tensiunile
sociale faciliteaza influentarea opiniilor si radicalizarea grupurilor. Astfel
de conturi distribuie continut menit sa exacerbeze diferentele politice,
culturale sau ideologice, amplificind teme controversate precum teorii
ale conspiratiei, nationalism extrem, conflicte etnice sau sociale. De
multe ori, postarile sunt construite pentru a starni emotii puternice, cum
ar fi furie sau indignare, generand reactii rapide si diminuand gandirea
critica. Aceasta strategie permite manipularea perceptiei colective si
crearea iluziei unei sustineri largi pentru idei extreme.

18. Raport ciudat intre numarul de prieteni si cel de
interactiuni - Un cont care are mii de prieteni, dar prezinta foarte putine
interactiuni reale poate fi un indiciu al unui profil fals sau automatizat. in
mod natural, un utilizator activ pe Facebook primeste like-uri, comentarii
si reactii la postirile sale, in special de la prietenii apropiati. In schimb,
conturile suspecte pot avea liste extinse de prieteni, dar fara ca acestia sa
interactioneze real cu postarile lor. Aceasta discrepanta poate aparea
deoarece multi boti si conturi cumparate adauga prieteni in masa, dar nu
au un istoric autentic de conversatii sau engagement.

19. Prieteni cu conturi suspecte - Conturile false de pe
Facebook adopta uneori strategii de interconectare intre ele pentru a
crea o aparenta autenticitate. Botii sau conturile controlate manual din
retele de dezinformare se adauga reciproc ca prieteni, isi distribuie
continutul, 1si dau like-uri si comentarii Intre ele, incercand sa genereze
o impresie falsa de popularitate si legitimitate.
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Un indiciu al unui cont suspect este o lista de prieteni formata
majoritar din alte conturi cu caracteristici similare. Acest tipar este des
intalnit In retelele de propaganda, unde un grup de conturi suspecte se
valideaza reciproc pentru a amplifica artificial mesajele si a creste
vizibilitatea continutului distribuit.

20. Prieteni dispersati geografic - Un utilizator real are, de
obicei, o retea de prieteni formata in mare parte din persoane din aceeasi
tara sau cu care Impartaseste un context comun, precum scoala, locul de
munci sau evenimente sociale. In schimb, conturile false prezinta
frecvent prieteni dispersati geografic, adaugand utilizatori din zone fara
nicio conexiune logica.

Acest tipar poate apdrea in cazul conturilor automatizate care se
adauga Intre ele pentru a crea o aparenta de autenticitate, dar si In cazul
conturilor cumparate, care sunt reutilizate pentru diverse scopuri. De
exemplu, un cont aparent romanesc, dar cu prieteni preponderent din
Africa, Asia sau America de Sud, poate fi suspect. Retelele de boti sau de
propaganda globala folosesc aceasta strategie pentru a-si Intari artificial
credibilitatea si pentru a evita detectarea rapida de catre algoritmii
Facebook, insa aceasta lipsa de coerentd geografica ramane un indicator
bun al unui cont suspect.

21. Toti sau majoritatea prietenilor sunt adaugati recent - Un
cont real 1si formeaza reteaua de prieteni treptat, prin interactiuni
naturale. In schimb, un cont fals adaugi zeci sau sute de prieteni intr-un
timp foarte scurt, semn ca face parte dintr-o retea artificiala. Unele conturi
sunt create de la zero, iar altele sunt conturi furate prin phishing. Acestea
isi schimba numele, poza de profil si lista de prieteni, stergand conexiunile
originale si adaugand rapid noi prieteni specifici scopului urmarit. Daca un
cont are multe conexiuni adaugate brusc, fara interactiuni reale, este
probabil un profil fals folosit intr-o campanie coordonata.

22. Adauga prieteni doar dintr-o anumita nisa - Conturile false
sunt adesea create pentru a se infiltra in comunitati specifice, precum
grupuri politice, conspirationiste, economice sau activiste. In loc sa
adauge prieteni in mod diversificat, acestea isi formeaza reteaua
preponderent sau chiar exclusiv in jurul unei teme de interes,
conectandu-se cu utilizatori care Impartdasesc aceeasi ideologie sau
preocupare. Aceasta strategie ajutda conturile suspecte sa capete
legitimitate, sa amplifice mesaje coordonate si sa influenteze mai usor
conversatiile din acea nisa. De multe ori, aceste profiluri sunt utilizate
pentru propagandd, manipulare sau escrocherii, fiind concepute pentru
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araspandi dezinformari Intr-un anumit mediu. Daca un cont are prieteni
preponderent sau exclusiv dintr-o singura categorie (ex. activisti radicali,
promotori ai unei/unor conspiratii etc), fara variatie sociala, acest tipar
poate fi un semnal de alarma.

23. Cerc social incoerent - Un cont real are o retea de prieteni
logica, formata In mod natural. in schimb, conturile false pot prezenta
discrepante evidente, fie din cauza unei constructii artificiale, fie pentru
ca Incearca sa exploateze principiul autoritatii, pretinzand ca apartin
unor profesii de incredere, precum militari, doctori, profesori sau preoti.
Totusi, astfel de profiluri ar trebui sa aiba prieteni din acelasi domeniu.
Un medic fara conexiuni cu alti doctori, un militar fara prieteni din
armata sau un bancher bogat cu o retea formata preponderent din
persoane cu venituri mici pot ridica suspiciuni.

24. Numar mic de prieteni (<250) - In 2013, un studiu arita ci
utilizatorii de Facebook aveau, in medie, 338 de prieteni, intr-o perioada
in care platforma numara 1,23 miliarde de utilizatori activi lunar. De
atunci, Facebook a crescut considerabil, ajungand in 2025 la peste 3
miliarde de utilizatori. Deoarece nu exista studii recente care sa ofere o
medie actualizatda a numarului de prieteni pe Facebook, estimez ca
aceasta valoare a crescut proportional cu expansiunea platformei. Daca
numarul de utilizatori s-a extins de aproximativ 2,5 ori, consider ca si
numadrul mediu de prieteni a crescut in mod similar, situandu-se acum
intre 500 si 700 de prieteni per utilizator activ.

Pentru a stabili pragul minim sub care un cont devine suspect, ma
bazez pe analiza distributiei sociale. In orice retea sociala, utilizatorii tind
sa se Incadreze In jurul mediei, iar cei care cad semnificativ sub acest prag
sunt fie utilizatori ocazionali, fie conturi suspecte. Consider ca un prag de
250 de prieteni este rezonabil, fiind situat intre 30% si 40% din media
estimata, ceea ce Inseamna ca un cont real ar trebui sa depaseasca acest
numadr pentru a nu ridica suspiciuni.

Conturile false au dificultati In acumularea prietenilor, fie din
cauza lipsei unei identitati credibile, fie din cauza restrictiilor Facebook,
care limiteaza cererile de prietenie si elimina automat conturile suspecte.
Desigur, un numar mic de prieteni nu este singurul criteriu care defineste
un cont fals. Ins3, pe baza acestei analize, consider ca un profil cu mai
putin de 250 de prieteni poate ridica suspiciuni si trebuie analizat In
combinatie cu alti factori.

25. Tipar de distribuire in masa - Un utilizator autentic de
Facebook isi exprima, de reguld, opiniile si prin comentarii, reactii si
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postdri proprii. In schimb, conturile suspecte afiseazi un tipar de
distribuire excesiva, In care singura sau preponderenta activitate este cea
de distribuire masiva de continut, fara comentarii sau explicatii. Acest
comportament sugereaza ca respectivul cont este folosit pentru propagare,
nu pentru interactiune, fiind un instrument folosit In campaniile de
astroturfing. Astfel de conturi distribuie frecvent postari din aceleasi
surse, preponderent indoielnice si concentrate pe un singur subiect. In
contextul astroturfing-ului, acest model de distributie este utilizat pentru
a crea iluzia unui sprijin popular, amplificand artificial anumite mesaje,
fie prin continut politic, fie prin dezinformare strategicd. Mai mult,
distribuirea excesiva in grupuri multiple, intr-un timp scurt, poate indica
o tentativa de manipulare sau automatizare, caracteristici esentiale ale
retelelor de influenta artificiala.

26. Lipsa reactiilor la propriile postari - Un utilizator real de
Facebook primeste, de regul3, reactii si comentarii la postarile sale, fie de
la prieteni, fie de la urmaritori cu interese comune. In schimb, conturile
suspecte au o lipsa totala sau aproape totala de interactiuni, ceea ce poate
indica o audienta reald inexistenta. Acest tipar este comun in cazul
conturilor automatizate folosite In campanii de astroturfing, unde scopul
principal este de distribuirea a unui mesaj.

27.Nu raspunde la mesaje private si comentarii - Un cont real
de Facebook interactioneaza in mod natural cu ceilalti utilizatori,
raspunzand la comentarii si mesaje private, fie si ocazional. In schimb,
conturile false sunt create In numar mare si gestionate automat sau
partial, ceea ce face dificila monitorizarea si raspunsul personalizat la
interactiuni. Deoarece aceste conturi sunt utilizate pentru astroturfing,
ele nu sunt concepute pentru conversatii directe. Raspunsurile ar
necesita resurse tehnologice si umane semnificative, ceea ce nu este
eficient pentru administratorii acestor retele. In plus, un rispuns
neinspirat sau incoerent ar putea creste suspiciunile utilizatorilor reali.

28. Comentarii generice, scurte si repetitive - Un utilizator real
tinde sa lase comentarii variate, cu argumente, opinii sau reactii
personalizate. In schimb, conturile suspecte folosesc mesaje scurte,
generice si repetitive, precum ,Adevarat!”, ,Minciuni!”, ,Fake news!”,
»Toatd lumea stie!”, , Trezirea!” etc. Acest tipar este comun in campaniile
de astroturfing si manipulare, unde conturile false sunt folosite pentru a
amplifica artificial anumite mesaje. Comentariile generice sunt preferate
pentru ca sunt simple, permit usoare erori in interpretarea contextului si
sunt usor de generat automat.

84



Intelligence si cultura de securitate

29. Distribuire excesiva de link-uri suspecte - Conturile false
distribuie constant link-uri de pe site-uri special create pentru
manipulare, concepute sa para publicatii autentice. Aceste platforme
imita site-uri de stiri cunoscute, folosind nume asemanatoare sau chiar
denumiri ale unor publicatii care nu mai existd, pentru a parea surse
legitime. In loc si partajeze continut diversificat, asemenea unui
comportament uman normal, aceste conturi promoveaza in mod
repetitiv aceleasi surse obscure, cu informatii manipulate, conspiratii
sau propaganda.

31. Legaturi cu alte conturi suspecte - Un cont autentic de
Facebook primeste interactiuni diverse, de la prieteni reali cu opinii si
comportamente variate. In schimb, conturile suspecte functioneazi in
retele coordonate, unde like-urile, comentariile si distribuirile provin
mereu din aceleasi surse, adesea alte conturi suspecte. Acest tipar poate
indica o infrastructura artificiala de amplificare a mesajelor, folosita in
campanii de astroturfing, propaganda sau dezinformare. De multe ori,
aceste conturi se sustin reciproc prin comentarii generice sau reactii
automate, fara o interactiune autentica. Analizdnd profilurile care
interactioneaza frecvent cu un cont suspect, putem observa ca multe
dintre ele prezinta aceleasi caracteristici artificiale, au activitate restransa
la un singur subiect si conexiuni limitate la alte conturi suspecte. Acest
comportament poate indica o retea organizata, menita sa creeze falsa
impresie de popularitate si sa manipuleze perceptiile publicului.

31. Postari codificate - Pentru a evita detectarea de catre
algoritmii Facebook, conturile suspecte folosesc uneori postari
codificate, In care anumite cuvinte cheie sunt modificate deliberat prin
simboluri, caractere speciale sau greseli ortografice. Aceasta tehnica
incearca sa pacaleasca algoritmii, ingreunand identificarea si stergerea
continutului care incalca regulile platformei. De exemplu, in loc de
,vaccin”, se poate scrie ,v@ccln”, iar in loc de ,guvern”, se foloseste
»,g0vern” sau ,gu vern min ciu na”. Unele postari Incearca sa pacaleasca
algoritmii si prin scrierea fonetica gresita ,guvarnul minchinos”.
Aceastd metoda este des utilizata In campaniile de astroturfing si
dezinformare, unde este crucial ca mesajele sa circule fara a fi blocate.
Un cont care recurge frecvent la astfel de tactici, mai ales pe subiecte
controversate, poate indica o incercare deliberata de manipulare sau
evitare a moderarii platformei.

32. Comentarii cu link-uri ascunse - O tehnica frecvent
utilizata de conturile suspecte pentru a disemina continut manipulat
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sau propagandistic este plasarea strategica a link-urilor in , blind spotul”
(,punctul mort”) Facebook, ascunzandu-le sub butonul ,Vezi mai
mult” din comentarii. Aceasta metoda este folosita in Incercarea de a
evita detectarea automata a link-urilor suspecte, deoarece Facebook
analizeaza cu prioritate partea vizibila a unui comentariu, din
considerente de optimizare a resurselor hardware. Pentru a determina
utilizatorul sa dea click pe ,Vezi mai mult” si ulterior sa acceseze linkul,
prima parte a mesajului este conceputa in stil clickbait - un text scurt,
care capteaza atentia, creeaza curiozitate si il impulsioneaza sa dea clic
si pe link.

33. Schimbare brusca a limbii utilizate in continut - Un
utilizator real isi pastreaza, de reguld, coerenta in utilizarea limbii, chiar
dacid poate interactiona ocazional in alte limbi. In schimb, un cont
suspect poate prezenta o schimbare brusca si completa a limbii in care
posteaza si comenteaza, fara o explicatie logica. Acesta este un posibil
semn ca respectivul cont a fost furat printr-o strategie de phishing si
ulterior reutilizat pentru un alt scop, fara a fi resetat complet. Hackerii
care opereaza astfel de conturi prefera uneori sa pastreze istoricul
profilului, deoarece acest lucru il face mai credibil. De exemplu, un cont
care anterior posta doar in sarba si brusc, incepe sa posteze exclusiv in
romanad, poate fi parte dintr-o retea de astroturfing sau dezinformare.

34. Diferente intre locatia profilului si istoricul activitatii - Un
utilizator autentic are, de obicei, o activitate coerenta cu locatia sa
declarata, reflectata in check-in-uri, evenimente, postari si interactiuni.
In schimb, un cont suspect poate prezenta discrepante intre tara pe care
o afiseaza si istoricul activitatii sale. De exemplu, un profil care pretinde
ca este din Romania, dar are check-in-uri si postari vechi dintr-o alta tara,
fara nicio explicatie logica (ex. mutare, calatorii frecvente), poate fi un
indiciu al furtului si reutilizarii contului. Acest lucru este frecvent intalnit
in cazul conturilor compromise prin phishing, care sunt preluate si
integrate in retele de astroturfing si manipulare digitala.

Limitarile studiului

Desi prezenta cercetare propune instrumente operationale
validate pentru identificarea conturilor implicate in campanii de
astroturfing, aceasta prezinti anumite limitiri metodologice. In primul
rand, validarea grilelor a fost realizata pe un esantion calitativ restrans,
format din 20 de conturi suspecte. Desi rezultatele sustin ipotezele
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teoretice formulate, dimensiunea esantionului limiteaza generalizarea
statistica la nivelul intregului ecosistem digital.

In al doilea rand, analiza s-a concentrat exclusiv asupra platformei
Facebook, cu particularitatile sale structurale si algoritmice. Indicatorii
de manipulare si tipologiile de conturi false pot diferi semnificativ pe alte
platforme, unde nivelul de filtrare, gradul de permisivitate si formatele
de continut sunt diferite.

Nu in ultimul rand, dinamica accelerata a tehnologiilor de inteligenta
artificiala generativa (Al) reprezinta o provocare majord. Capacitatea tot
mai avansatd a modelelor Al de a produce imagini hiperrealiste, texte
corecte, coerente si interactiuni aparent autentice risca sa reduca in
curand relevanta unor indicatori vizuali sau lingvistici utilizati In prezent,
ceea ce impune actualizarea periodica a criteriilor de detectie.

Concluzii

Studiul de fata arata ca astroturfing-ul nu constituie o simpla
problema tehnologica, ci o forma complexa de influenta psihologica,
care exploateaza vulnerabilitati cognitive fundamentale pentru a
distorsiona realitatea perceputa. Analiza teoretica evidentiaza faptul
ca eficienta acestor campanii este strans legata de activarea unor
mecanisme de psihologie sociala: validitatea sociala, care creeaza
iluzia consensului, apelul la fricd si amenintare, menit sa inhibe
gandirea criticd, precum si utilizarea schemelor maniheiste si
mesianice pentru polarizarea discursului public. In acest cadru,
utilizatorul obisnuit este transformat din receptor pasiv intr-un agent
involuntar de diseminare a dezinformarii.

Raspunsul operational propus si testat In aceasta cercetare
consta in formalizarea procesului de detectie prin cele doua grile
de evaluare a conturilor suspecte. Validarea empirica a demonstrat ca,
in pofida progresului tehnologic, conturile false continua inca sa lase
urme comportamentale si structurale identificabile. Grila extinsa s-a
dovedit adecvatd analizei aprofundate, in timp ce varianta simplificata
ofera un instrument rapid, util pentru mentinerea unei minim scut in
mediul digital.

Cu toate acestea, nici cele mai performante instrumente nu pot
substitui complet factorul uman. Asa cum a fost argumentat anterior,
educatia digitala si alfabetizarea media reprezinta in contextul anului
2025, elemente centrale ale rezilientei societatii. Utilizatorii trebuie sa fie
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capabili nu doar sa identifice continutul manipulator, ci si sa Inteleaga
logica algoritmilor ce amplifici artificial anumite naratiuni. In mod
complementar, securitatea cibernetica personala devine o componenta
esentiala, Intrucat compromiterea conturilor legitime faciliteaza integrarea
acestora in retele de influenta prin furt de identitate.

Un element suplimentar, preluat din practica jurnalistica clasica,
ramane esential in procesul de evaluare critica a discursului public:
intrebarea privind beneficiarul unei naratiuni. Analiza oricarui mesaj ar
trebui sa includa constant o reflectie asupra intereselor pe care acesta
le serveste, a actorilor care ar putea sta in spatele sau si a efectelor
urmadrite la nivel social, economic sau politic. O astfel de abordare
presupune depdsirea reactiilor emotionale imediate si plasarea
informatiei intr-un cadru mai larg, care permite o Intelegere mai lucida
a dinamicilor de influenta.

In final, desi responsabilitatea individuala si cultivarea gandirii
critice sunt indispensabile, combaterea eficienta a astroturfing-ului nu
poate ramane exclusiv la nivel individual. Cercetarea subliniaza
necesitatea unei cooperdri Intre platformele digitale si autoritati, In
vederea dezvoltdarii unor mecanisme automatizate de detectie,
fundamentate pe indicatorii identificati si a adaptarii cadrului normativ
la provocarile generate de inteligenta artificiald. Doar prin convergenta
dintre utilizatorul informat, capabil de analiza calma si critica si
mecanismele institutionale de protectie poate fi mentinuta in limite
rezonabile siguranta spatiului public digital in fata operatiunilor de
influenta hibrida.
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Abstract:

Amid escalating geopolitical tensions, France plays a pivotal role in shaping
European security through its commitment to strategic autonomy while maintaining its
NATO obligations. As one of Europe’s most influential military powers, France has
positioned itself as a regional leader, balancing its transatlantic commitments with its
vision for a more sovereign European defence. France, a NATO founding member, has
historically oscillated between transatlantic cooperation and the pursuit of an
independent defence strategy. A defining moment in this regard was France's withdrawal
from NATO's integrated command in 1966, under General de Gaulle, reflecting its ambition
to maintain full sovereignty over its military decisions. This strategic posture, known as
the Gaullo-Mitterrandism doctrine, continues to shape France’s dual approach today. After
decades of pragmatic cooperation, France officially rejoined NATO’s integrated military
structure in 2009 under President Nicolas Sarkozy, aiming to strengthen its influence
within the alliance while continuing to advocate for a more self-reliant European defence.

The concept of European strategic autonomy, widely promoted by France,
envisions a security framework that enables the European Union to act independently in
matters of defence, economy, and technology. Initiatives such as PESCO, European Defence
Fund and the Strategic Compass have been implemented to enhance Europe's military
capabilities. Nevertheless, significant challenges persist: NATO remains the central pillar
of security for many European Union member states, and the United States has expressed
concerns about potential divergences in transatlantic defence cooperation.

Drawing on the 2022 National Strategic Review and key historical analyses, this
paper examines France's dual approach—its deep-rooted commitment to NATO alongside
its ambition for greater European defence autonomy. The findings highlight the inherent
paradox in its strategy: while advocating for European sovereignty, France remains a key
pillar of NATO'’s security architecture. Furthermore, the study evaluates whether France
can effectively achieve its vision of a more independent European defence structure or if
geopolitical realities - such as diverging strategic cultures within the European Union and
controversies surrounding recent French declarations-will necessitate continued reliance
on NATO. Finally, the paper assesses the long-term implications of this strategy for
European security and transatlantic relations by 2030.

Keywords: France, Gaullo-Mitterrandist doctrine, European strategic autonomy,
EU-NATO relations, Defence policy.
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Research objectives

In this research paper, the main objective is to analyse France's
role in promoting European strategic autonomy while maintaining its
commitments to the North Atlantic Alliance. This dual positioning
involves - reflects a long-standing tradition in French foreign policy
known as Gaullo-Mitterrandism doctrine, which combines strong support
for national and European sovereignty with pragmatic cooperation
within NATO.

Based on this theoretical framework, the first objective is to
define the concept of European strategic autonomy on the basis of the
main recent theoretical and strategic contributions. A second objective
is to analyse the historical and current role of France in promoting
this concept, notably through its involvement in initiatives such as
Permanent Structured Cooperation (PESCO), the European Defence
Fund and the Strategic Compass. The third objective is to assess the
main geopolitical challenges - including tensions in the Eastern
Mediterranean, the war in Ukraine and internal divergences in the
European Union - that may limit France's ability to promote an
autonomous European defence. The final objective is to examine the
implications of the French strategy for the future of European security
and transatlantic relations, with a focus on the need for in-depth
coordination with European partners in the context of new strategic
developments and the adaptation of the EU-NATO relationship.

Research methodology

The research is based on the following methods:

1. The descriptive method is used to identify and present the
strategic initiatives promoted by France in the field of European defence;

2. The analytical method is applied to examine the role of France
within the European structures and NATO, as well as the relationships
between these two strategic dimensions, using the Gaullo-Mitterrandist
tradition as a conceptual lens for understanding France’s strategic posture;

3. The comparative method highlights the differences in vision
between France and other EU Member States, such as Poland and the
Baltic States, which adopt a more Atlanticist approach to security and
express reservations about the idea of European strategic autonomy,
preferring to base their defence on NATO commitments and the American
presence in the region;
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4. Documentary analysis is based on the study of primary sources
(official documents of France, NATO and the European Union) and
secondary sources (specialized literature, geopolitical analysis, academic
and press articles).

This multi-method approach enables an integrated perspective
on French strategic ambitions in a European context marked by multiple
and dynamic challenges, while remaining anchored in France’s unique
strategic culture.

Introduction

"Allié mais non-aligné": the tradition of French strategic
autonomy

France has long played a central role in promoting the idea of
European strategic autonomy. This vision is part of a solid historical
tradition of asserting sovereignty in the fields of defence and foreign
policy, best illustrated by a doctrine known as Gaullism-Mitterrandism,
formulated and theorized by Hubert Védrine, former diplomatic advisor
to President Francois Mitterrand between 1981 and 1986, and one of the
main architects of the concept of strategic autonomy applied to French
foreign policy. It expresses the conviction that France must be a loyal ally,
but never a subservient one. This approach presupposes a real capacity
for autonomous strategic decision-making, based on its own resources,
but also on political and technological influence at the European level. In
the French conception, autonomy is not an isolated case, but an integral
part of a geopolitical Europe that is better able to defend its interests
outside the protective shadow of the United States. This was reflected in
President Charles de Gaulle's decision in 1966 to withdraw France from
NATO's integrated military command. This choice was based on the
fundamental principle that France must retain complete freedom of
judgment, decision, and action - the three dimensions that today define
the concept of strategic autonomy promoted by Paris.

Strategic autonomy cannot be fully understood without first
clarifying the fundamental role of sovereignty. In the European context,
sovereignty refers to the ability of a state or the European Union to take
autonomous decisions in areas such as defence, technology and foreign
policy without undue external influence. It implies the ability to define
and implement policies in accordance with its own internal priorities
and strategic assessments, and not according to the agendas of other
external actors.
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From this perspective, strategic autonomy becomes more than a
rhetorical ambition. It is the operational expression of sovereignty in a
multipolar and competitive world. For France in particular, this link has
deep historical roots, influenced by the Gaullist-Mitterrandist tradition,
where sovereignty is not merely a legal status but a strategic necessity.
European strategic autonomy implies not only institutional instruments
and defence capabilities, but also a reaffirmation of Europe’s capacity to
act sovereign on the international stage.

This theoretical relationship between sovereignty and autonomy
provides a conceptual key to understanding the rationale behind France’s
initiatives at the European level. It explains why autonomy;, in the French
vision, is inseparable from sovereignty: without the ability to decide
and act independently, any aspiration to strategic autonomy remains
structurally limited (Beaucillon, 2023; Védrin, 2012). This approach also
highlights the internal tension in the current European Union security
architecture, which is trying to balance transatlantic dependence with
a growing desire to adopt an independent strategic posture.

This doctrinal continuity combines attachment to national and
European sovereignty with pragmatic cooperation within NATO. This
vision was taken up and consolidated in the post-Gaulle period. President
Francois Mitterrand maintained France's doctrinal independence in
the field of defence, reaffirming the importance of national nuclear
deterrence and of a Europe capable of speaking with one voice. A key
moment in this stance was his refusal to support the US "Star Wars
program" (Strategic Defence Initiative) promoted by President Ronald
Reagan in the 1980s. Unlike other US allies, Mitterrand opposed the idea
of militarizing space and preferred a European strategy of balance and
arms control. This gesture reinforced France's image as a sovereign actor,
committed to cooperation but not automatically subject to US strategic
will. Ultimately, the strategic autonomy proposed by Paris does not mean
isolation or rivalry, but rather Europe's ability to face global challenges
even when the transatlantic partnership is out of balance - a lesson
learned from numerous tense episodes in Franco-American relations.

Later, in 2003, President Jacques Chirac refused to allow France to
participate in the invasion of Iraq, expressing his veto in the UN Security
Council against any resolution authorising military intervention. In a
context where the United States was exerting major pressure on its NATO
allies, this clear "no"” to Washington and its allies forced them to act
without international legal cover. This decision reaffirmed France's
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commitment to international law and to the principle of decision-making
autonomy within alliances.

In recent years, this strategic tradition has been revived under the
presidency of Emmanuel Macron, who has claimed the Gaullist-
Mitterrandist doctrine as his own since his 2017 election campaign. In
his speech at the Sorbonne, he called for a “sovereign, united, and
democratic Europe” capable of acting independently in the face of global
challenges (Macron 2017). This vision was reinforced by strategic
documents such as the Defence and National Security Strategic Review
(DNSSR 2017) and National Strategic Review (NSR 2022), where strategic
autonomy is presented not as a break with NATO, but as a necessary
condition for the credibility and effectiveness of European action.

Even in the face of the controversy generated by his statements in
2023, following his official visit to China (Kauffmann 2023b), Macron
reaffirmed his commitment to the idea that Europe must be a "third pole”
of power, capable of deciding for itself on security and defence matters.
In his view, strategic autonomy is not just a tactical option, but "Europe’s
horizon", its historical meaning and the condition for its ability to act in
a multipolar world.

This orientation was reaffirmed in March 2025, when President
Macron proposed extending French nuclear deterrence to European
partners, as well as deploying troops to support a peace agreement in
Ukraine (Le Monde 2025). These recent initiatives show that the French
vision of strategic autonomy is not limited to a discourse of principle, but
seeks to be translated into political, military, and symbolic instruments,
in line with a Europe capable of acting autonomously but in a coordinated
manner in the face of global uncertainties.

Nevertheless, the vision promoted by France is not uniformly
shared by the other members of the European Union. Countries such as
Poland and the Baltic states, which are deeply attached to NATO and the
US military presence, view with reservation the idea of strategic
autonomy, which could be perceived as a step towards decoupling from
the collective security provided by the North Atlantic Alliance.

Thus, the French vision of strategic autonomy remains both
a project of European ambition and a test of political and strategic
cohesion within the European Union. Its success depends not only
on France's will, but also on the Union's ability to build a common
vision that combines European sovereignty with transatlantic
solidarity. European strategic autonomy is not a new idea, but a project
of French origin that reflects a long tradition of sovereigntist geopolitical

95



Conferinta Stiintificd Studenteasca

thinking and a constant desire to strengthen Europe's ability to act
independently on the international stage.

France's initiatives for European strategic autonomy

Permanent Structured Cooperation (PESCO)

France played a decisive role in the creation and development
of Permanent Structured Cooperation (PESCO), which was officially
established in December 2017. Alongside Germany, France was one of the
main architects of this initiative, which was provided for in the Treaty of
Lisbon but remained dormant for almost a decade. The activation of
PESCO is a significant diplomatic victory for France, which, since the
election of Emmanuel Macron, has stepped up its efforts to deepen
European integration in the field of defence.

French diplomacy has worked hard to overcome the reluctance of
some member states, particularly in Central and Eastern Europe, which
feared that PESCO would duplicate NATO or weaken the transatlantic
alliance. France had to negotiate a compromise between its initial vision
of an ambitious and selective PESCO, reserved for states willing to engage
in demanding projects, and the more inclusive approach advocated by
Germany and other states (Calcara and Simén 2024). This compromise
resulted in a two-tier PESCO: binding commitments for all participants
and specific projects in which member states participate according to
their capabilities and interests.

At the operational level, France is leading or participating in
several strategic projects within PESCO. Among the most important
are the ESSOR (European Secure Software Defined Radio) project,
which aims to develop common technologies for secure military
communications. France is also piloting the EURAS space surveillance
project, which is essential for Europe's strategic autonomy in an
increasingly contested domain. The Eurodrone project, developed in
cooperation with Germany, Italy, Spain, and the Czech Republic, reflects
France's ambition to equip Europe with independ