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ASTROTURFING SI RAZBOIUL PSIHOLOGIC
PE FACEBOOK:
GRILE DE VERIFICARE A CONTURILOR FALSE

Cristian HAIDAU*

Abstract:

Astroturfing is a sophisticated form of psychological warfare and informational
manipulation, where coordinated networks of fake accounts create the illusion of genuine
public support for specific political, economic, or social narratives. In the context of hybrid
warfare, this strateqy has become a crucial tool used by both state and non-state actors
to influence public perceptions, destabilize societies, and undermine democratic processes.
Its impact on national security is significant, as it erodes a population’s ability to
distinguish between real and fabricated information, thereby reducing resilience to
manipulation and propaganda.

This study examines the impact of astroturfing on public opinion, identifies the
psychological mechanisms exploited in such campaigns, and proposes a methodological
framework for detecting suspicious accounts involved in these activities. Two
identification grids for fake Facebook accounts have been developed: an extensive grid
with 34 criteria for in-depth analysis and a simplified grid with 10 key indicators, designed
for quick and accessible use by regular users. These grids are based on observable
behavioral patterns and technical characteristics that may indicate potential
manipulative activity. The application of these criteria to a set of suspicious accounts has
validated the relevance of each indicator within the current digital ecosystem.

The paper highlights the crucial role of media literacy and appropriate
regulations in combating this phenomenon but places particular emphasis on critical
thinking as the primary means of resilience against manipulation. In an era where
information warfare plays a central role in influence strategies, the ability of individuals
to critically analyze and evaluate the information they consume is a key factor in national
security and societal stability.

Keywords: astroturfing, psychological warfare, national security, informational
manipulation, fake accounts, social networks, disinformation
Context si importanta subiectului

Fenomenul astroturfing-ului se manifesta intr-un context
socio-politic complex, marcat de cresterea influentei tehnologiei si

* Student doctorand, anul IV, Scoala Doctorala, SNSPA, Bucuresti, domeniu de
cercetare - stiintele comunicarii, dezinformare si manipulare in mediul digital, e-mail:
Cristian.Haidau.21@drd.snspa.ro
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a platformelor digitale asupra opiniei publice. Aceastd metoda de
manipulare, utilizata de entitati statale si non-statale, exploateaza
emotiile colective pentru a genera impresia unui sprijin autentic fata de
anumite idei, doctrine sau actori politici. Romania se afla Intr-un context
geopolitic extrem de tensionat, fiind aproape de prima linie a conflictului
necombativ cinetic dintre Rusia si Ucraina. Aceasta pozitie strategica
ne expune unor atacuri concertate de psihologie sociald, menite sa
influenteze opinia publica si sa serveasca intereselor Rusiei.

In prezent, informatia a devenit o veritabild arma de razboi
(Roman 2024), utilizata in cadrul conflictelor moderne nu doar pentru
propaganda, ci si pentru modelarea perceptiilor colective si influentarea
deciziilor politice. Odata cu dezvoltarea retelelor sociale si a comunicarii
ultra-rapide si In masa, razboiul informational a devenit un instrument
strategic esential, fiind exploatat intens de actorii ostili pentru a slabi
democratiile din interior, folosindu-se de vulnerabilitatile lor intrinseci,
precum libertatea de exprimare si diversitatea de opinii. Manipularea
discursului public prin dezinformare si polarizare face ca societatile
democratice sa fie mai usor de influentat, creand confuzie, neincredere
si diviziune.

Mai mult decat atat, succesul unei campanii de dezinformare nu
depinde doar de strategia celor care o initiaza, ci si de predispozitia
receptorului de a fi dezinformat. Oamenii tind sa accepte mai usor
informatiile care le confirma convingerile si sa respinga cele care
contravin sistemului lor de valori. Aceasta tendinta naturala de a filtra
realitatea prin prisma propriilor credinte face ca dezinformarea sa fie nu
doar posibila, ci si extrem de eficientd. In esentd, un individ expus unui
mesaj manipulator este vulnerabil in primul rand pentru c3, fie constient,
fie inconstient, doreste sa auda si sa creada acel mesaj (Stan 2021, 194).

Astroturfing-ul influenteaza perceptia publica asupra realitatii,
facilitind amplificarea artificiala a unor mesaje coordonate strategic pe
retelele sociale. Aceasta practica erodeaza fundamentul proceselor
democratice prin alterarea perceptiilor si fragmentarea spatiului public.
Ea contribuie la polarizarea societatii, amplificand tensiunile existente si
reducand coeziunea sociald (Ghiurgiu 2024).

Astroturfing-ul reprezinta o vulnerabilitate strategica In contextul
atacurilor hibride, fiind utilizat ca instrument de destabilizare In cadrul
operatiunilor de influentd desfisurate de actori ostili. In acest context,
Romania este tinta unor operatiuni sofisticate de dezinformare, al caror
scop este subminarea stabilitatii interne si promovarea naratiunilor care
avantajeaza interesele geopolitice ale Rusiei. Aceste atacuri vizeaza atat
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segmentul politic si electoral, cat si increderea populatiei in institutiile
statului, utilizand tehnici de propaganda si manipulare psihologica fara
precedent. Aceste campanii urmaresc influentarea perceptiilor colective
si a deciziilor politice prin diseminarea dezinformarii, subminarea
increderii in institutiile statului si promovarea unui climat de incertitudine,
precum si amplificarea diviziunilor sociale si radicalizarea opiniilor prin
utilizarea continutului provocator si polarizant.

Impactul asupra securitdtii nationale este major, deoarece
manipularea opiniei publice poate influenta direct procesele decizionale
critice, inclusiv cele din domeniul electoral, economic si de aparare.
Un exemplu concret este anularea alegerilor din Romania, o masura
extraordinara adoptata pentru protejarea procesului democratic in fata
unui atac de psihologie sociala fara precedent, care ameninta stabilitatea
electorala si functionarea institutiilor statului. Aceasta decizie a
evidentiat necesitatea unor mecanisme de aparare eficiente impotriva
manipularii informationale si a demonstrat vulnerabilitatea proceselor
electorale in fata unor operatiuni coordonate de influenta externa.

Scopul si obiectivele acestui articol

Lucrarea de fata isi propune sa ofere o intelegere actualizata a
fenomenului de astroturfing, punand accent pe instrumentele prin care
utilizatorii obisnuiti de Facebook pot identifica rapid si cu o acuratete
rezonabild conturile suspecte. In acest sens, articolul introduce doua
grile de analiza adaptate pentru nevoi diferite. Prima este o grila
detaliata, alcatuita din 34 de criterii, destinata unei analize amanuntite a
conturilor suspecte, incluzand factori ce tin de identitate, activitate, retea
sociala si tipare de interactiune iar cea de-a doua este o grila simplificata,
cu doar 10 criterii esentiale, conceputa pentru a fi utilizata rapid si
intuitiv de catre orice utilizator, fara a necesita un proces indelungat de
analiza sau cunostinte tehnice.

In 2025, state, organizatii si grupuri de interese recurg la tactici
avansate de influentare digitald, utilizdnd algoritmi de amplificare,
conturi automatizate gestionate prin inteligenta artificiala si continut
generat automat pentru a crea iluzia unui sprijin popular autentic fata de
anumite idei, doctrine sau personalitati publice. Aceste metode
sofisticate de manipulare afecteaza capacitatea indivizilor de a distinge
intre opinia reald si cea fabricatda, avand implicatii majore asupra
proceselor democratice si a climatului social global. In fata unei opinii
prezentate ca fiind a ,majoritatii”, punctele de vedere individuale, chiar
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daca sunt corecte, isi pot pierde din entuziasm si vizibilitate, fenomen
descris in literatura de specialitate ca efectul conformismului sub
presiunea sociala (Dobrescu and Bargaoanu 2003, 25).

Intr-un peisaj digital tot mai influentat de inteligenta artificiala
si de relaxarea regulilor de moderare pe marile platforme sociale,
acest articol are ca scop informarea si educarea publicului despre
mecanismele actuale ale astroturfing-ului si despre modul in care acesta
influenteaza perceptia sociala. Obiectivul principal este de a creste
nivelul de constientizare cu privire la manipularea informationala,
oferind utilizatorilor metode clare si accesibile pentru a identifica
conturile false si activitatile coordonate de dezinformare.

In acest context, articolul analizeazi principalele resorturi
psihologice exploatate in astroturfing si impactul acestora asupra
utilizatorilor, alaturi de metodele tehnologice moderne utilizate
pentru a amplifica mesajele artificiale. De asemenea, sunt abordate
implicatiile inteligentei artificiale in generarea si gestionarea automata
a continutului, care complica si mai mult eforturile de combatere
a dezinformarii. Un element esential al analizei este reprezentat de
grila extinsa de identificare a conturilor suspecte, care detaliaza
fiecare criteriu si relevanta sa in actualul ecosistem digital. In
completare, grila simplificata ofera o metoda rapida prin care
utilizatorii pot evalua autenticitatea unui cont de Facebook, fara a fi
necesara o verificare complexa.

Prin aceasta lucrare, se urmareste oferirea cititorilor a unor
instrumente practice si actualizate pentru recunoasterea si combaterea
manipularii informationale. Totodatd, se doreste incurajarea unei
atitudini mai critice si mai analitice in evaluarea informatiilor din
mediul online.

Definirea si explicarea fenomenului de astroturfing

Astroturfing-ul reprezinta o tactica sofisticata de manipulare
informationala, utilizata de grupuri de interese sau entitati cu agende
ascunse pentru a influenta opinia publica cu privire la un subiect, o stire,
un personaj sau o initiativa, fie prin crearea iluziei unui sprijin popular
autentic, fie prin discreditarea si denigrarea adversarilor (Merriam-
Webster 2023). Desi pare o reactie spontand a cetatenilor, acest fenomen
este, In realitate, rezultatul unei strategii bine orchestrate, menite sa
modifice perceptiile colective si sa creeze artificial un curent de opinie
favorabil sau defavorabil unei cauze specifice. Astroturfing-ul nu este
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folosit doar pentru a crea artificial sprijin in jurul unui mesaj sau al unei
cauze, ci si ca instrument de subminare a credibilitatii unei persoane,
institutii sau idei. Prin raspandirea sistematica a indoielii si amplificarea
atacurilor orchestrate, aceste campanii reusesc sa erodeze increderea
publicului si sa compromita perceptia asupra legitimitatii unei figuri
publice sau a unei initiative. Neincrederea este profund contagioasa
(Georgescu 2024) si, odata inoculata Intr-un grup social, aceasta se
propaga rapid, afectand perceptiile colective si generand o atmosfera de
scepticism si ostilitate. Astfel, astroturfing-ul nu doar modeleaza
sprijinul artificial, ci si slabeste In mod deliberat coeziunea sociala prin
inducerea neincrederii generalizate. Acesta se manifesta atat online,
prin comentarii, reactii, distribuiri artificiale, generare de continut
manipulator si utilizarea trolilor si botilor digitali, cat si offline, prin
organizarea de proteste sau evenimente cu participanti care fie sunt
manipulati sa participe pe baza unor informatii inseldtoare, fie sunt
recrutati si motivati cu anumite beneficii. In unele cazuri, participantilor
li se prezintda un motiv initial de protest, care ulterior este deturnat
catre o alta agenda, fara ca acestia sa fie constienti de adevaratul scop
al mobilizarii.

Termenul "astroturfing" a fost introdus de senatorul texan Lloyd
Bentsen in 1985, cand a remarcat ca o campanie intensa de scrisori
adresate Congresului, aparent provenind de la cetateni preocupati de
anumite schimbari legislative, era, de fapt, initiata de companii din
industria asigurarilor. Denumirea provine de la "AstroTurf", un tip de
gazon artificial, ilustrand astfel caracterul prefabricat al acestui tip de
influenta publica (CSMonitor 2009). Fenomenul a evoluat rapid,
devenind o componenta cheie a operatiunilor psihologice moderne si
fiind exploatat atat de actori politici, cat si de corporatii sau alte entitati
cu interese specifice.

Prin utilizarea unor metode din ce in ce mai avansate, inclusiv
manipularea algoritmilor pentru amplificarea mesajelor pe platformele
digitale, crearea automata si gestionarea conturilor false cu inteligenta
artificiald, precum si utilizarea acesteia pentru generarea de continut si
coordonarea activitatilor acestora, astroturfing-ul devine un instrument
extrem de eficient si destul de ieftin in manipularea perceptiilor publice,
fiind utilizat tot mai frecvent In conflictele asimetrice si in cadrul
razboiului hibrid. Acesta permite actorilor non-statali sau statali sa
destabilizeze societdti si sa influenteze procesele decizionale fara a
recurge la mijloace conventionale de confruntare, folosind manipularea
informationala ca arma strategica. Cercetarile arata ca informatiile false
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din domeniul politic au un potential de viralizare de trei ori mai ridicat
decat cele din alte domenii (Bargaoanu 2018, 146). Aceasta capacitate de
diseminare rapida permite manipularea opiniilor si crearea unui climat
social polarizat, reducand spatiul pentru dezbaterea rationala.

Astroturfing-ul reprezinta o amenintare majora pentru procesele
democratice, avand potentialul de a submina increderea in institutiile
publice si de a distorsiona mecanismele decizionale. Prin crearea unei
perceptii false asupra sprijinului sau opozitiei fata de anumite politici sau
lideri, acest fenomen poate influenta alegerile, formularea politicilor
publice si dinamica sociala generala.

Implicatii etice si legale ale astroturfing-ului

Astroturfing-ul pe Facebook si alte platforme sociale continua sa
ridice preocupari etice si legale, avand un impact semnificativ asupra
integrititii discursului public si a proceselor democratice. In ultimii doi
ani, avansul tehnologiilor de inteligenta artificiala si noile reglementari
internationale au influentat radical atat modul in care astroturfing-ul
este utilizat, cat si strategiile de combatere a acestuia.

Implicatiile etice ale astroturfing-ului sunt multiple si afecteaza
direct modul In care opinia publica este formata si influentata.

Manipularea opiniei publice reprezinta una dintre principalele
consecinte, deoarece astroturfing-ul creeaza o aparenta falsa de sprijin
popular. Acest fenomen submineaza autonomia si libertatea de
exprimare a individului, impiedicand o dezbatere autentica bazata pe
fapte. In 2025, utilizarea Al-urilor generative pentru crearea de conturi
false si mesaje hiper-personalizate a amplificat problema, facand
manipularea si mai greu de detectat sau combatut.

Inselarea utilizatorilor este o alti problemi majors, intrucat
astroturfing-ul implica folosirea de conturi false, boti avansati si retele
coordonate pentru a induce iluzia unui sprijin sau a unei opozitii
autentice. Aceasta practicd contravine principiului onestitatii si
transparentei, inducand in eroare publicul cu privire la sursa si
motivatiile reale ale mesajelor politice. Noii algoritmi de detectie
dezvoltati de platformele digitale in 2024 fincearca sa limiteze
fenomenul, insa eficienta acestora ramane sub semnul intrebarii.

Dezinformarea si distorsionarea informatiei completeaza tabloul
implicatiilor etice. Astroturfing-ul utilizeaza tehnici de manipulare a
faptelor pentru a promova agende politice sau economice, iar in 2025
Al permite generarea automata de continut falsificat, sub forma unor
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articole, comentarii si videoclipuri deepfake. Acest fenomen contravine
principiului acuratetei si corectitudinii informatiei, afectand capacitatea
publicului de a lua decizii informate (Chan 2022). Reglementarile Uniunii
Europene privind dezinformarea digitala, adoptate in 2024, incearca
sa combata aceasta practica, insa aplicarea lor este inca in curs de
perfectionare.

Implicatiile legale ale astroturfing-ului sunt complexe si reflecta
atat evolutiile tehnologice recente, cat si schimbarile de reglementare
din mediul digital.

Odata cu schimbarile politice din 2024 si reconfigurarea
administratiei americane, s-a conturat o noud paradigma legislativa, care
privilegiaza libertatea de exprimare in detrimentul moderarii stricte a
continutului. In acest context, interventia platformelor asupra discursului
public, anterior criticata ca posibila forma de cenzura partizana, a fost
descurajata. Ca urmare, marile companii de tehnologie si-au ajustat
strategiile, reducand moderarea umana si colaborarea cu organizatiile de
fact-checking, in favoarea unei abordari mai permisive, aliniate noilor
orientari de reglementare digitala. Desi tehnologiile Al continua sa fie
utilizate pentru identificarea retelelor de dezinformare, lipsa verificarii
umane a dus la o crestere a eficientei campaniilor de manipulare, inclusiv
a fenomenului de astroturfing (Meta 2025).

Legislatia privind protectia datelor personale reprezinta un alt
domeniu afectat de astroturfing, intrucat aceasta practica poate implica
colectarea si utilizarea ilegala a datelor personale ale utilizatorilor,
incalcand regulamentele internationale in vigoare. Conform noii
Directive UE privind confidentialitatea digitala (2024), utilizarea Al
pentru extragerea si profilarea automata a utilizatorilor in scopuri de
manipulare politica sau comerciala este interzisa. Sanctiunile au fost
indsprite, incluzand amenzi de pana la 4% din cifra de afaceri anuala
a companiilor implicate (,GDPR” 2025).

Legislatia electorala si finantarea politica au fost, de asemenea,
afectate de fenomenul astroturfing-ului, care a devenit o problema
majord in campaniile electorale. Utilizarea retelelor false pentru
influentarea alegerilor a fost interzisa prin noile reglementari electorale
din SUA si UE, care prevad monitorizarea si sanctionarea entitatilor
politice ce beneficiaza de astfel de tactici. Noile legi impun si
transparenta in publicitatea politica digitalda, inclusiv dezvaluirea
surselor de finantare si a metodelor de tintire. Cu toate acestea, relaxarea
reglementarilor privind moderarea continutului pe marile platforme
sociale a generat un mediu in care entitatile politice si economice
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pot desfasura campanii de influenta fara un control strict asupra
autenticitatii si veridicitatii informatiilor distribuite (Autoritatea Electorala
Permanenta 2024)

Astroturfing-ul ramane o amenintare serioasa la adresa
democratiei, iar evolutiile tehnologice recente au complicat si mai
mult peisajul manipularii informationale. Cresterea utilizarii Al si
noile reglementari fac ca detectarea si prevenirea acestui fenomen sa
fie o provocare constanta pentru guverne, companii de tehnologie si
societatea civild. In acelasi timp, un nou trend promovat de figuri
proeminente precum Donald Trump, Elon Musk si Mark Zuckerberg
sustine liberalizarea exprimarii pe retelele sociale, renuntarea la
angajatii responsabili cu moderarea continutului si reducerea
colaborarii cu organizatiile de fact-checking. Aceasta tendinta ridica
intrebari legate de vulnerabilitatea crescutda a platformelor la
campanii de dezinformare si manipulare, inclusiv la practici precum
astroturfing-ul.

Principalele resorturi psihologice exploatate de astroturfing

Principiul mesianismului reprezinta una dintre strategiile
eficiente utilizate pentru a influenta si manipula masele, bazandu-se pe
ideea ca un lider carismatic poate deveni un mesia politic, un salvator al
poporului, capabil sa rezolve toate problemele si sa Indeplineasca
aspiratiile acestuia (Bichir 2020). Acest principiu nu se limiteaza doar
la un personaj uman, ci poate fi aplicat si unei tari, unei doctrine sau
unei idei sociale ori politice.

Prin exploatarea acestui principiu, actorii implicati in manipulare
si modelare psihologica, inclusiv cei care utilizeaza tactici de
astroturfing, urmaresc sa obtina sprijinul si loialitatea maselor, inducand
ideea ca liderul lor este un conducator providential. Strategia se bazeaza
pe discursuri carismatice, promisiuni grandioase si manipulare
emotionald, avand ca scop crearea unei iluzii a puterii si sperantei in
randul populatiei. De-a lungul istoriei, lideri precum Hitler, Mussolini,
Stalin, Mao Zedong, Per6n, Chavez si Kim Il Sung au folosit acest principiu
pentru a mobiliza masele, construindu-si culturi ale personalitatii si
exploatand vulnerabilitatile sociale. Prin propaganda, retorica populista
si demonizarea adversarilor, acestia au obtinut loialitate neconditionata
si control asupra opiniei publice.

Manipularea prin acest principiu este amplificata de retelele
sociale si inteligenta artificiala, care permit distribuirea rapida si
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automatizata a continutului propagandistic. Aceste tehnologii creeaza
o imagine idealizata a liderului si a agendei sale politice, influentand
perceptia publicului. Tendinta naturala a maselor de a cauta un lider
puternic si carismatic le face susceptibile la astfel de tactici, facilitand
instaurarea unui cult al personalitatii si consolidarea controlului asupra
opiniei publice. Acest proces asigura un nivel ridicat de influenta asupra
maselor si permite exercitarea unui control sporit asupra acestora.

Un alt element esential in aplicarea principiului mesianic este
identificarea unui inamic comun, perceput ca fiind sursa tuturor
problemelor sociale si economice. Manipulatorii folosesc aceasta strategie
pentru a demoniza adversarii politici si a le atribui responsabilitatea
pentru dificultatile resimtite de populatie. Crearea unei opozitii binare
intre liderul providential si adversarii sai intareste loialitatea maselor
si justifica masuri radicale in numele binelui colectiv (Sturza 2021).
Aceasta dihotomie faciliteaza acceptarea unor actiuni extreme si
contribuie la consolidarea pozitiei liderului, care devine singura
alternativa perceputa ca viabila.

Principiul mesianic este astfel un instrument puternic de
manipulare, utilizat pentru a controla opinia publica si a obtine sprijinul
neconditionat al maselor. In contextul digital actual, retelele sociale si
inteligenta artificiala faciliteaza diseminarea rapida a acestui tip de
influentd, permitand coordonarea eficienta a campaniilor de astroturfing
si consolidarea unui cadru favorabil razboiului psihologic prin inducerea
unor perceptii colective controlate artificial. Aplicarea sa in cadrul
strategiilor de influenta informationalda submineaza gandirea critica si
reduce capacitatea indivizilor de a analiza obiectiv realitatea politica si
sociald. Intr-un mediu digital dominat de retele sociale si tehnici
avansate de comunicare, acest principiu ramane unul dintre cele mai
eficiente mecanisme de mobilizare si control al opiniei publice.

Principiul maniheismului si principiul mesianismului sunt doua
concepte interconectate, utilizate frecvent in strategiile de influenta si
manipulare a opiniei publice. Maniheismul reprezinta o strategie bazata
pe dualitate, in care lumea este impartita strict intre bine si rau,
eliminand orice nuante intermediare. Aceasta perspectiva dihotomica
creeazd o delimitare rigida intre grupuri, prezentand unii actori ca
fiind moralmente superiori, in timp ce adversarii sunt demonizati si
considerati principala sursa a problemelor societatii.

Aceasta diviziune artificiala favorizeaza consolidarea unei
imagini mesianice in jurul liderului, care este promovat ca singura solutie
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viabild pentru redresarea natiunii sau a grupului vizat. In astfel de cadre
ideologice, greselile liderului sau ale sustinatorilor sai sunt trecute cu
vederea sau justificate, in timp ce orice opozitie este aspru condamnata
si deseori prezentata ca o amenintare existentiala. Acest tip de narativ
rigid restrange semnificativ capacitatea societdtii de a analiza critic
situatiile complexe, reducand dezbaterea democratica si inlocuind-o cu
loialitatea neconditionata fata de figura centrala (Volkoff 2009, 126-27).

Impactul acestei manipulari prin maniheism este profund, avand
implicatii asupra coeziunii sociale si asupra mecanismelor democratice.
Prin eliminarea nuantelor si impunerea unei perspective radicale,
discursul critic si dezbaterea rationala sunt marginalizate, conducand la
polarizare, excludere si, in unele cazuri, la radicalizare extrema. Aceasta
strategie este adesea utilizata In combinatie cu tehnici moderne de
propaganda, cum ar fi astroturfing-ul si exploatarea algoritmilor si
grupurilor/camerelor de rezonanta ale platformelor sociale, facilitand
amplificarea mesajelor maniheiste si crearea unor ecouri informationale
menite si intdreascd perceptiile preexistente. Intr-un context
dominat de retelele sociale si de tehnologiile avansate de inteligenta
artificiala, impactul maniheismului asupra societatii contemporane
devine o provocare majora pentru securitatea informationala si
stabilitatea politica.

Principiul validarii sociale joaca un rol fundamental in tactici
precum astroturfing-ul politic, unde opinia si comportamentul sunt
manipulate pentru a crea iluzia unei sustineri larg raspandite. Oamenii
sunt predispusi sa fie influentati spontan de cei din jur, iar pe masura ce
numadrul acestora creste, tendinta de a accepta rapid si fara o analiza
critica opinia majoritatii devine mai pronuntata. Acest fenomen se
explica prin dorinta de a economisi timp si resurse cognitive, evitand
procesul laborios al unei evaluari individuale (Chelcea 2006, 247-49).

Astroturferii exploateaza aceasta tendintd prin utilizarea unui
numadr mare, dar artificial de sustinatori, aprecieri si redistribuiri pentru
a sugera popularitatea si legitimitatea unei anumite agende politice. Prin
crearea unei impresii puternice de validare sociala, acestia influenteaza
utilizatorii sa adopte si sa sprijine o anumita idee, bazandu-se pe premisa
ca, daca multi o sustin, aceasta trebuie sa fie analizata corespunzator,
verificata si in consecinta corecta si/sau adevarata (Oprea 2021, 118).

Manipularea prin astroturfing se bazeaza astfel pe increderea
excesiva a indivizilor in opiniile celorlalti, exploatand principiul
conformismului si al validarii sociale pentru a distorsiona perceptia
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publicului asupra unei cauze sau a unui lider. In era digital3, aceasta
strategie este amplificata de algoritmii retelelor sociale, care favorizeaza
continutul cu un nivel ridicat de angajament, indiferent de autenticitatea
sa, contribuind astfel la consolidarea unor naratiuni artificiale.

Principiul autoritatii joaca un rol esential in mecanismele de
influenta sociald, fiind exploatat frecvent in cadrul strategiilor de
astroturfing. Oamenii sunt educati sa manifeste respect si supunere fata
de autoritati, ceea ce le poate diminua tendinta de a pune sub semnul
intrebarii informatiile primite din surse aparent credibile. Astroturferii
utilizeaza aceasta predispozitie prin crearea de conturi false care
par a fi detinute de experti sau persoane cu autoritate in domeniu
(Chelcea 2006, 253-56).

Printre cele mai frecvent simulate identitati se numara cadrele
militare, medicale si reprezentantii bisericii. Aceste personaje sunt alese
strategic pentru a spori credibilitatea mesajului si a reduce scepticismul
publicului. Prin prezentarea mesajelor drept fundamentate pe expertiza,
cunostinte solide sau principii etice incontestabile, manipulatorii reusesc
sa castige increderea utilizatorilor si sa 1i influenteze 1n directia dorita.
Aceasta tehnica este deosebit de eficienta in contextul retelelor sociale,
unde utilizatorii sunt bombardati cu informatii si rareori dispun de
timpul sau resursele necesare pentru a verifica autenticitatea surselor.

In era digitald, inteligenta artificiala si tehnologiile de deepfake
faciliteaza si mai mult utilizarea acestui principiu, permitand generarea
de continut vizual si auditiv extrem de convingator. Astfel, fenomenul
de astroturfing devine din ce In ce mai sofisticat, exploatand increderea
in autoritate pentru a influenta perceptiile publice si a modela opiniile
colective.

Principiul fricii si amenintarii reprezinta o tactica de manipulare
eficientd, utilizata frecvent in strategiile de astroturfing pentru a
influenta perceptiile si comportamentele publicului. Aceasta tehnica se
bazeaza pe exploatarea temerilor legate de aspecte precum securitatea
nationald, imigratia, terorismul, infractionalitatea, problemele economice
si alte incertitudini, amplificind anxietatile colective pentru a genera
reactii emotionale puternice. Prin sublinierea pericolelor si a consecintelor
negative asociate cu o anumita optiune, manipulatorii urmaresc sa
induca o stare de neliniste si sa stimuleze mecanismele de aparare
si conservare.

Astroturferii folosesc tehnici de amplificare a incertitudinii si de
exagerare a riscurilor pentru a canaliza atentia publicului catre solutiile
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pe care le promoveaza. Prin crearea unei imagini alarmiste asupra unei
alternative, acestia Incearca sa directioneze sustinerea si acceptarea
catre propria agenda politica sau ideologica. Manipularea emotionala
bazata pe frica devine astfel un instrument esential pentru influentarea
maselor, determinand indivizii sa actioneze nu pe baza unei analize
rationale, ci ca reactie la 0 amenintare perceputa (André 2004).

Aceasta strategie este deosebit de eficienta in era digitald, unde
retelele sociale si algoritmii platformelor online favorizeaza continutul
care genereaza reactii emotionale intense. Astfel, frica si amenintarea
devin factori determinanti in modelarea opiniei publice, permitand celor
care folosesc aceste tactici sa-si impuna naratiunile si sa slabeasca
sprijinul pentru alternativele concurente sau sa distraga atentia de la
subiecte incomode pentru propriile interese.

Principiul coeziunii sociale se refera la tendinta oamenilor
de a forma legaturi puternice si de a se identifica cu grupurile
sociale, generand solidaritate si sustinere reciproca (Rosca 2019). Acest
principiu este exploatat in strategiile de astroturfing, unde manipulatorii
creeaza comunitati false (echo-chambers) pe platforme precum
Facebook, aparent in sprijinul unei anumite cauze sau candidati
(Bargaoanu 2018, 120). Scopul este de a cultiva un sentiment puternic de
apartenenta si loialitate fata de aceste grupuri, influentand utilizatorii sa
adere si sa sustind cauza promovatd, avand in vedere puterea si influenta
pe care grupul le poate exercita asupra membrilor sai.

In paralel, manipulatorii pot utiliza teoria identitatii sociale pentru
a cultiva sentimente de separare si antagonism fata de alte grupuri sociale,
alimentand astfel conflicte si diviziuni. Identitatea sociala este un factor
determinant in formarea opiniilor si comportamentelor, intrucat indivizii
isi construiesc perceptia de sine in raport cu grupurile de apartenenta
(Boncu 2014). Astroturferii exploateaza aceasta tendinta pentru a crea si
amplifica tensiuni, diminuand solidaritatea si sprijinul fata de grupurile
sau cauzele opuse.

Acest principiu este strans legat de teoria conformismului
social, care evidentiaza tendinta oamenilor de a se conforma normelor si
asteptarilor sociale pentru a evita conflictele si a obtine aprobarea
celorlalti (Lazarsfeld, Berelson si Gaudet 2004, 205-6). De asemenea,
teoria autoclasificarii subliniaza ca indivizii tind sa se categorizeze in
anumite grupuri sociale si sa isi construiasca identitatea personala prin
asociere cu acestea (Turner and Reynolds 2012).
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Aceste teorii se completeaza si ofera un cadru explicativ asupra
modului in care identitatea sociala poate fi influentata si manipulata
pentru promovarea anumitor agende. Prin astroturfing, aceste efecte
sunt amplificate, facilitind controlul naratiunilor dominante si slabirea
sprijinului pentru grupurile sau cauzele considerate opozante. Astfel,
coeziunea sociala devine un instrument puternic in strategii de influenta
informationald, avand implicatii semnificative asupra comportamentului
colectiv si asupra stabilitatii sociale.

Metodologia de cercetare si validarea instrumentelor propuse

Procesul de elaborare si validare a grilelor de identificare a
conturilor false s-a desfasurat pe parcursul a aproximativ doua luni,
in intervalul ianuarie-februarie 2025. Demersul a urmat o abordare
inductiva, construita treptat pe baza observatiei directe si a corelarii
tiparelor recurente identificate In mediul online. Punctul de plecare
metodologic 1-a constituit cadrul teoretic propus de studiul (McAfee
2022), care defineste sase criterii de baza pentru detectarea profilurilor
neautentice. Aceste repere au fost utilizate ca filtru initial, cercetarea
avand ca obiectiv adaptarea si extinderea lor pentru a surprinde mai
adecvat complexitatea actuala a fenomenului astroturfing.

In acest context, conturile false sau deturnate sunt instrumente
deliberate, folosite fie pentru beneficii economice (inclusiv prin activitati
infractionale), fie pentru campanii de influenta precum astroturfing-ul.
Ele contribuie la crearea artificiala a validitatii sociale, la amplificarea
mesajelor si la polarizarea discursului public, inclusiv prin inducerea
fricii, urii si neincrederii (Catrina 2024). Din aceasta perspectiva,
identificarea acestor conturi devine o etapa necesara pentru intelegerea
modului in care sunt construite si propagate naratiunile manipulative in
spatiul public digital.

In prima etapa a studiului, criteriile McAfee au fost utilizate pentru
selectarea unui esantion relevant de analiza. Procesul a presupus
monitorizarea a patru pagini de Facebook active in spatiul digital romanesc,
alese pe baza vizibilitatii ridicate si a tendintei de a disemina naratiuni
populiste si polarizante. Din interactiunile generate in jurul acestor
pagini a fost extras un lot de 20 de conturi care indeplineau cel putin
patru dintre cele sase criterii de baza. Acest prag a fost stabilit pentru a
reduce riscul includerii accidentale a unor utilizatori legitimi, orientand
analiza catre profiluri cu o probabilitate mai ridicata de neautenticitate
si cu o prezenta constanta In amplificarea mesajelor respective.

71



Conferinta Stiintificd Studenteasca

Etapa urmatoare a constat intr-o examinare detaliatd, realizata
manual, a celor 20 de conturi selectate, vizand istoricul activitatii,
structura retelei de conexiuni si elementele tehnice vizibile. Aceasta
analiza a permis identificarea unor tipare comportamentale suplimentare,
care nu erau acoperite de modelul initial. Prin sistematizarea
acestor observatii, lista initiala de indicatori a fost extinsa la un total de
34 de criterii care stau la baza grilei extinse de analiza propusa in
aceasta lucrare.

Pornind de la grila extinsa, a fost elaborata ulterior si o versiune
simplificata, limitata la 10 criterii esentiale. Selectia acestora a avut in
vedere doua principii: frecventa aparitiei in cadrul esantionului analizat
si gradul de accesibilitate pentru un utilizator normal. In timp ce
frecventa a putut fi evaluata in mod obiectiv, criteriul accesibilitatii a fost
stabilit printr-o apreciere subiectiva si asumata, din perspectiva unui
utilizator obisnuit care are nevoie de o evaluare rapida. Aceasta optiune
metodologica reflecta intentia de a oferi un instrument practic, utilizabil
in afara mediului academic, fara a impune o rigoare cantitativa excesiva
intr-un demers cu finalitate predominant educationala.

Pentru a verifica functionarea grilelor, acestea au fost aplicate
comparativ pe doud esantioane distincte. Primul a inclus cele 20 de
conturi suspecte initiale, reevaluate prin prisma grilei extinse pentru
a observa consistenta rezultatelor, iar al doilea esantion, utilizat cu rol
orientativ de control, a fost alcatuit din 20 de conturi autentice, selectate
din cercul extins de cunoscuti, urmarindu-se o diversitate rezonabila din
punctul de vedere al varstei, sexului, nivelului de educatie si domiciliului.
Aceasta etapa a avut rolul de a observa potentialul de rezultate fals-
pozitive si de a evalua masura in care grilele pot diferentia intre
comportamente artificiale si activitatea obisnuita a utilizatorilor reali.

Din perspectiva resurselor implicate, testarea a evidentiat diferente
clare de timp intre cele doua instrumente. Aplicarea grilei extinse a
necesitat, intre 15 si 30 de minute per cont, in functie de volumul si
complexitatea activitatii analizate, in timp ce grila simplificata a permis
o evaluare mai rapida, cuprinsa intre 3 si 7 minute. Aceasta diferenta
sustine utilizarea complementara a celor doud instrumente: grila extinsa
este adecvata pentru analiza aprofundata si cercetare, iar varianta
restransa raspunde nevoii de orientare rapida si igiena informationala
cotidiana. Desi metodologia are limitele inerente unei abordari calitative,
rezultatele ofera un cadru operational coerent, adaptat realitatilor
ecosistemului digital din anul 2025.
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Tabelul nr. 1: Grilad extinsa de analiza a conturilor suspecte de Facebook.

Grila extinsa de analiza a conturilor suspecte de Facebook

Nr. | Criteriu Bifat

1. | Nume atipic - Combinarea de nume din culturi diferite sau
alaturarea a doua nume de familie prin generare aleatorie
nepotrivita.

2. | Nume schimbat recent - Link-ul contului nu corespunde cu numele
actual, indicand posibilitatea unei reutilizari.

3. | Fara poza de profil/cover - Lipsa unei imagini de profil poate
indica un cont artificial.

4. | Poza de profil generica, generata cu Al, furata de pe internet sau
de calitate foarte proasta - Astfel, conturile false evita identificarea,
mascandu-si identitatea reala si crednd o aparenta de autenticitate
fara a expune informatii personale.

5. | Schimbari frecvente de poza de profil - Indica incercari de a evita
detectarea automata a contului fals.

6. | Cont fara informatii personale - Generarea automata de conturi
false se ingreuneaza cu fiecare detaliu in plus si din acest motiv de
multe ori se alege cantitatea In detrimentul calitatii.

7. | Cont nou (<6 luni) sau schimbari bruste de identitate. - Conturile
false sunt adesea create rapid pentru scopuri specifice.

8. | Cont fara activitate/continut - Un cont real are postari si
interactiuni, in timp ce unul fals poate fi gol sau cu putine informatii.
9. | Link cont nepersonalizat - Link generat automat pentru a putea
reutiliza mai usor contul in alte campanii.

10. | Frecventa neregulata a postarilor - Alternanta intre perioade de
inactivitate si activitate intensa, specifica conturilor automate.

11. | Activitate anormala - Volum mare de postari fara interactiuni reale.
Poate indica un cont automatizat care distribuie continut.

12. | Postari 24 /24 - Activitate constantd, inclusiv in intervale
neobisnuite pentru fusul orar. Un utilizator real are pauze naturale
de activitate.

13. | Postari fara descriere - Distribuirea de continut fara explicatii
poate fi un semnal de automatizare.

14. | Trecerea brusca de la continut personal la activitate suspecta -
Un cont furat inceteaza brusc sa mai posteze continut personal si
incepe sa distribuie materiale specifice astroturfing-ului sau
manipularii, indicand o posibila preluare si reutilizare.

15. | Descrieri scrise gresit/incoerent - Textele pot fi traduse automat
sau generate cu inteligenta artificiala.
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16. | Continut intens pe o tema - Conturile false sunt adesea concentrate
doar pe un subiect (ex: politica, conspiratii etc).

17. | Continut preponderent instigator - Mesaje care promoveaza ura,
divizare sociala sau polarizare politica.

18. | Raport ciudat intre numarul de prieteni si cel de interactiuni -
Un cont cu mii de prieteni, dar fara interactiuni, poate fi suspect.

19. | Prieteni cu conturi suspecte - Conexiuni cu alte conturi care
prezinta aceleasi caracteristici suspecte.

20. | Prieteni dispersati geografic - Conturile false au adesea conexiuni
internationale fara logica aparenta.

21. | Toti sau majoritatea prietenilor sunt adaugati recent - Acest
aspect poate indica o retea artificiala construita rapid pentru
propaganda.

22. | Adauga prieteni doar dintr-o anumita nisa - Conturile false se
infiltreaza adesea in comunitati specifice.

23. | Cercsocial incoerent - Discrepante sociale si culturale Intre profil
si prieteni.

24. | Numar mic de prieteni (<250) - Conturile false au adesea foarte
putini prieteni, deoarece este dificil sa creeze rapid o retea autentica
de conexiuni.

25. | Tipar de distribuire in masa- Distribuire masiva de continut, fara
comentarii proprii.

26. | Lipsa reactiilor la propriile postari - Poate indica lipsa unei
audiente reale.

27. | Nuraspunde la mesaje private/comentarii - Un cont real in
general interactioneaza cu ceilalti.

28. | Comentarii generice, scurte si repetitive - Ex: ,Adevarat!”, ,Fake
news!”, ,Toatd lumea stie”, ,Minciuni! Propaganda!” etc.

29. | Distribuire excesiva de link-uri suspecte - Link-uri citre site-uri
obscure sau de propaganda.

30. | Legaturi cu alte conturi suspecte - Isi primeste like-urile si
comentariile doar de la aceleasi conturi.

31. | Postari codificate - Utilizarea deliberata a simbolurilor sau
greselilor ortografice pentru a evita detectarea automatizata
a platformei.

32. | Comentarii cu link-uri ascunse - Plasarea strategica a link-urilor in
partea de text care nu se vede, ,blind spotul” (,punctul mort”) - ,Vezi
mai mult”.

33. | Schimbare brusca a limbii utilizate in continut - Posibil semn de
cont furat prin strategii de phishing.

34. | Diferente intre locatia profilului si istoricul activitatii- Contul

pretinde ca este din Romania, dar toate check-in-urile, evenimentele
sau postarile vechi sunt din alta tara. Acest lucru poate indica un
cont furat.

TOTAL criterii indeplinite
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Tabelul nr. 2: Niveluri de alarmare pentru un cont suspect pe grila extinsa.

Niveluri de alarmare pentru un cont suspect pe grila extinsa

0-5 criterii -» {) Cont probabil
autentic

Contul nu prezintd semne evidente
de activitate suspecta.

6-10 criterii -» @ Cont putin suspect

Exista semnale de alarma, dar nu
suficient de multe pentru a banui serios
ca este un cont fals sau parte dintr-o
retea de manipulare. Poate fi un cont
nou sau al unei persoane care nu prea
foloseste platforma. Se interpreteaza

si in functie de ce criterii bifeaza.

11-17 criterii -» ¢) Cont suspect

Contul prezinta suficiente semne

de activitate problematica. Exista

o probabilitate mare ca acesta sa fie

un cont fals, utilizat pentru manipulare,
propaganda si/sau astroturfing.

18+ criterii -» € Cont foarte suspect

Contul bifeza multe criterii pentru a fi
considerat fals sau furat, parte a unei
retele de dezinformare sau un cont
utilizat pentru propaganda. Se
recomanda raportarea la Facebook.

Tabelul nr. 3: Grila restransa de analiza a conturilor suspecte de Facebook.

Grila restransa de analiza a conturilor suspecte de Facebook

Nr. | Criteriu

Bifat

indica un cont artificial.

1. | Fara poza de profil/cover - Lipsa unei imagini de profil poate

2. | Poza de profil generica, generata cu Al, furata de pe internet
sau de calitate foarte proasta - Astfel, conturile false evita
identificarea, mascandu-si identitatea reala si creand o aparenta de
autenticitate fara a expune informatii personale.
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3. | Cont nou (<6 luni) sau schimbari bruste de identitate. -
Conturile false sunt adesea create rapid pentru scopuri specifice.

4. | Tipar de distribuire in masa - Distribuire masiva de continut, fara
comentarii proprii.

5. | Comentarii generice, scurte si repetitive - Ex: ,Adevarat!”, ,Fake
news!”, ,Toatd lumea stie”, ,Minciuni! Propaganda!” etc.

6. | Prieteni cu conturi suspecte - Conexiuni cu alte conturi care
prezinta aceleasi caracteristici suspecte.

7. | Numar mic de prieteni (<250) - Conturile false au adesea foarte
putini prieteni, deoarece este dificil sd creeze rapid o retea autentica
de conexiuni.

8. | Continut intens pe o tema - Conturile false sunt adesea
concentrate doar pe un subiect (ex: politica, conspiratii etc).

9. | Legituri cu alte conturi suspecte - Isi primeste like-urile si
comentariile doar de la aceleasi conturi.

10. | Postari codificate - Utilizarea deliberatd a simbolurilor sau
greselilor ortografice pentru a evita detectarea automatizata

a platformei.

TOTAL criterii indeplinite

Tabelul nr. 4: Niveluri de alarmare pentru un cont suspect pe grila restransa

Niveluri de alarmare pentru un cont suspect pe grila restransa

Contul nu prezinta suficiente semne
0-3 criterii -» ¢)) Cont probabil evidente de activitate suspecta. Poate fi
autentic cont nou sau al unei persoane fara prea
multd activitate.

Contul prezinta suficiente semne de
activitate problematica. Exista o

4-6 criterii -» @ Cont suspect probabilitate mare ca acesta sa fie un
cont fals, utilizat pentru manipulare,
propaganda si/sau astroturfing.
Contul bifeza multe criterii pentru a fi
considerat fals sau furat, parte a unei
7+ criterii -» €) Cont foarte suspect retele de dezinformare sau un cont
utilizat pentru propaganda. Se
recomanda raportarea la Facebook.

Explicarea criteriilor din grila de identificare a conturilor
false din Facebook:

1. Nume atipic - Generarea automata a numelor pentru conturi
false poate duce la discrepante evidente, cum ar fi combinarea a doua
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nume din culturi diferite sau formatarea incoerenta a prenumelui si
numelui. Un semnal puternic de alarma este nepotrivirea dintre nume
si alte elemente ale contului, cum ar fi poza de profil sau regiunea
geografici indicati. In 2025, algoritmii de generare sunt mai avansati, dar
multe retele de boti continua sa foloseasca baze de date slabe, ceea ce
face ca numele incoerente sa ramana un indicator valid.

2. Nume schimbat recent - Poate indica reutilizarea unui cont,
adesea parte dintr-o retea de boti sau pregatit pentru revanzare si
reutilizare in alte scopuri. Conturile vechi sunt mai valoroase, deoarece
trec mai usor de filtrele Facebook, iar schimbarea numelui este un prim
pas in procesul de ascundere a activitatii anterioare. Desi Facebook
permite modificarea link-ului profilului, multe conturi suspecte nu o fac,
din motive precum restrictiile platformei, graba operatorilor sau
limitarile de diverse resurse. Astfel, daca link-ul contului contine un
nume diferit de cel actual, acesta poate fi un indiciu puternic al unui cont
reciclat sau compromis.

3. Fara poza de profil/cover - Lipsa unei poze de profil sau a
unui cover este frecventa la conturile false, in special cele generate rapid
pentru scopuri de propaganda sau spam. Conturile automate simple sunt
mai usor si mai rapide de creat fara a incarca imagini, evitand astfel
verificarile suplimentare si economisind resurse. Aceasta tactica ajuta
conturile false sa evite atragerea atentiei, deoarece utilizatorii reali tind
sd ignore sau s3 nu interactioneze cu profiluri goale. In plus, botii care
genereaza si controleaza un numar mare de conturi pot avea limitari
hardware, iar simplificarea conturilor reduce costurile.

4. Poza de profil generica, generata cu inteligenta artificiala,
furata de pe internet sau de calitate foarte proasta - Conturile false
folosesc frecvent poze de profil generice, fie imagini cu peisaje, flori sau
animale, fie fotografii generate cu inteligenta artificiala, furate de pe
internet sau de calitate foarte slaba. Scopul acestora este de a evita
detectarea automata si de a crea o aparentd de autenticitate fara a
expune informatii personale. Unele conturi aleg imagini prea artistice
pentru a pdrea atractive, iar altele folosesc poze reale, dar furate, ceea ce
poate fi verificat prin cautdri inverse. De asemenea, aceste conturi evita
postarea de fotografii cu alte persoane reale, deoarece mentinerea unei
identitati credibile ar necesita interactiuni constante.

5. Schimbari frecvente ale pozei de profil - Conturile false isi
pot schimba frecvent poza de profil pentru a evita detectarea automata
si pentru a crea impresia unei activitati autentice. Aceasta practica este
folosita de retelele de boti pentru a insela algoritmii de moderare si
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pentru a impiedica utilizatorii sa le recunoasca. Uneori, schimbarile sunt
realizate intre imagini generice, poze furate sau chiar fotografii generate
cu Al. Daca un cont Isi modifica imaginea neobisnuit de des, fara un motiv
clar, poate fi un indiciu ca incearca sa ascunda o identitate falsa sau ca
este parte dintr-o retea artificiala.

6. Cont fara informatii personale - Cu cat se doreste crearea
automata a unor conturi de Facebook mai complete si mai realiste, cu atat
procesul devine mai dificil si mai expus detectarii de catre algoritmii
platformei. Din acest motiv, administratorii retelelor de boti prefera sa
genereze profiluri minimale, completand doar datele strict necesare
pentru a trece de filtrele initiale ale Facebook.

Atunci cand se incearca adaugarea unor informatii mai detaliate,
pot aparea incongruente, precum nepotrivirea dintre varsta si fotografia
de profil, disonante intre genul numelui si cel al pozelor sau contradictii
intre locul de nastere, nume si poza de profil. Pentru a evita aceste erori
si pentru a minimiza riscul de identificare, conturile false raman in
general lipsite de detalii personale, permitdnd si reutilizarea lor in
diverse campanii de manipulare.

7. Cont nou (<6 luni) sau schimbari bruste de identitate -
Facebook isi imbunatateste constant algoritmii de detectare a conturilor
false, ceea ce face ca durata de viata a acestora sa fie, in general, scurta.
De aceea, majoritatea conturilor false utilizate in campaniile de
manipulare sunt conturi noi, create rapid si In numar mare prin botnet-
uri, automatizari si retele proxy. Desi conturile furate sunt mai greu de
detectat, utilizarea acestora este limitata, deoarece securizarea cu doi
factori si procedurile de recuperare le fac mai greu de exploatat la scara
larga. Astfel, schimbarile bruste de identitate sau activitatea ridicata a
unui cont recent creat pot fi indicatori eficienti ai unui profil suspect.

8. Cont fira activitate/continut - Intrucit generarea
automata de continut autentic si convingdtor la scara larga este
dificila, multe conturi false aleg sa nu posteze deloc sau sa aiba
un continut minim, pentru a evita detectarea de catre algoritmii
Facebook. Lipsa activitatii este o strategie de camuflare folosita de
retelele de boti, care prefera sa interactioneze prin like-uri, comentarii
generice sau distribuiri automate, fara a publica postari proprii.
Totusi, manipularea online este un fenomen dinamic, iar calitatea
si strategia utilizarii conturilor false variaza in functie de experienta
si resursele celor care le gestioneaza.
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9. Link cont nepersonalizat - Multe conturi false de Facebook
folosesc link-uri generate automat, fie pentru ca nu indeplinesc
cerintele platformei pentru personalizare, fie pentru a fi mai usor
reutilizate in alte campanii, fie pentru ca procesul de personalizare a
URL-ului este omis intentionat, fiind considerat inutil. Resursele sunt
concentrate pe crearea unui numar mare de profiluri, iar schimbarea
link-ului ar necesita programare suplimentard, consum de timp si un
risc mai mare de erori, ceea ce face ca retelele de conturi false sa evite
acest pas si si aleagd variantele cele mai simple si rapide. In plus,
link-urile personalizate pot servi drept indiciu pentru identificarea
si monitorizarea conturilor suspecte, motiv pentru care retelele de
dezinformare prefera sa le lase generice, ficand conturile mai greu de
urmarit si detectat.

10. Frecventa neregulata a postarilor - Conturile false prezinta
adesea o frecventa neregulata a postarilor, alternand intre perioade lungi
de inactivitate si episoade de activitate intensa. Aceasta oscilatie este un
indiciu al automatizarii, deoarece botii sau operatorii umani care le
controleaza actioneaza in valuri organizate, In functie de necesitatile
campaniilor de dezinformare, spam sau influenta. Un cont real are, de
obicei, o activitate constanta si organica, in timp ce unul fals poate posta
masiv Intr-un interval scurt, distribuind continut repetitiv, pentru ca apoi
sa dispara. Acest comportament este frecvent intalnit in retelele
coordonate, unde conturile sunt activate doar in momente strategice,
evitand detectarea si restrictiile algoritmilor Facebook.

11. Activitate anormala - Conturile false sau automatizate
pot prezenta activitate anormald, caracterizata printr-un volum mare
de postari zilnice, faira a genera interactiuni reale. Studiile arata ca
utilizatorii obisnuiti posteaza, in medie, 1-2 postari pe zi, iar frecvente
mai mari sunt specifice paginilor oficiale sau influencerilor. In schimb, un
cont suspect poate posta de peste 4-5 ori pe zi, adesea continut distribuit
automat, fara comentarii personalizate sau raspunsuri la interactiuni.

Aceasta strategie este utilizata de retelele de astroturfing si
propaganda, care se bazeaza pe cantitate, nu pe engagement autentic.
Lipsa reactiilor naturale, cum ar fi like-uri sau comentarii de la prieteni
reali, poate fi un indicator clar al unui cont fals.

12. Postari 24/24 - Un utilizator real are pauze naturale de
activitate, reflectand orele de somn, munca si alte activitati offline. in
schimb, conturile false sau automatizate pot avea postdri constante,
24 /24, indiferent de fusul orar al tarii In care pretind ca activeaza. Acest
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tip de activitate nefireasca este un indiciu puternic al utilizarii de boti, al
conturilor gestionate de echipe din alte zone geografice sau al retelelor
coordonate de dezinformare. Adesea, coordonatorii botilor nu seteaza
un ritm realist de postare, ceea ce face ca aceste conturi sa fie active
in timpul noptii, fara variatii naturale. Desi utilizatorii reali pot avea
activitate nocturna ocazionald, postarile constante la ore atipice pot
ridica suspiciuni, mai ales atunci cand sunt combinate cu alte semnale
de alarma.

13. Postari fara descriere - Conturile false distribuie adesea
postari fara descriere, deoarece generarea automata de texte coerente,
relevante si corect scrise ramane inca o provocare pentru retelele de boti.
In plus, Facebook utilizeazi algoritmi avansati care analizeaza continutul
textual pentru a detecta tipare suspecte. Prin urmare, lipsa unei descrieri
poate fi o strategie folosita pentru a evita analiza lingvistica si a reduce
riscul de detectare. Desi utilizatorii reali pot uneori sa partajeze continut
fara comentarii, conturile false fac acest lucru constant, postand sau
redistribuind materiale fara nicio explicatie personalizata. Aceasta
lipsa de context si de interactiune autentica este un indiciu bun de
automatizare sau de activitate coordonata.

14. Trecerea brusca de la continut personal la activitate
suspecta - Un cont real de Facebook are un tipar de activitate constant,
postand ocazional continut personal, actualizari despre viata utilizatorului
sau interactiuni autentice. In schimb, un cont furat inceteazi brusc si
mai posteze astfel de informatii si trece la distribuirea continutului
standardizat, adesea axat pe propaganda, dezinformare sau astroturfing.
Aceasta schimbare brusca poate fi un semnal clar al reutilizarii contului
intr-o retea coordonatda. Administratorii conturilor compromise evita
uneori sa stearga istoricul postarilor pentru a mentine o aparenta
autenticitate, insa modifica tipul de continut promovat. Daca un profil isi
schimba brusc stilul de postare, renuntand la interactiuni personale In
favoarea unui flux suspect de distribuiri, acesta trebuie analizat atent.

15. Descrieri scrise gresit/incoerent - Textele incoerente sau
cu greseli gramaticale pot indica utilizarea traducerilor automate,
a generatoarelor de text slab optimizate sau a unor algoritmi care nu sunt
adaptati la nuantele limbii romane. Desi inteligenta artificiala a evoluat
semnificativ, unele retele de boti inca folosesc sisteme mai putin
avansate, ceea ce duce la formulari rigide, structuri ciudate sau greseli
frecvente. Totusi, nu toate textele incorecte apartin conturilor false si nu
toate textele corect scrise sunt autentice. Un cont devine suspect atunci
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cand posteaza in mod constant mesaje cu erori recurente, traduceri
nefiresti sau fraze care nu se potrivesc contextului conversational.

16. Continut intens pe o tema - Conturile false sunt adesea
concentrate pe un singur subiect, reflectand agenda retelei care le
controleaza. Acestea pot promova teme precum politica, conspiratii,
activism extremist sau dezinformare. Spre deosebire de utilizatorii reali,
care abordeaza subiecte diverse si au interactiuni variate, conturile
suspecte posteazad exclusiv continut legat de un singur domeniu, fara
variatii naturale. Acest tipar indica o posibila implicare intr-o campanie
coordonata de astroturfing, menita sa amplifice artificial un mesaj, sa
polarizeze opinia publica sau sa creeze perceptia falsa ca exista un interes
masiv pentru o anumita idee.

17. Continut preponderent instigator - Conturile false pot fi
utilizate pentru a polariza discursul public, promovand mesaje care
instiga la ura, divizare sociala si conflict. Aceste tactici sunt frecvent
folosite in campanii de manipulare si destabilizare, deoarece tensiunile
sociale faciliteaza influentarea opiniilor si radicalizarea grupurilor. Astfel
de conturi distribuie continut menit sa exacerbeze diferentele politice,
culturale sau ideologice, amplificind teme controversate precum teorii
ale conspiratiei, nationalism extrem, conflicte etnice sau sociale. De
multe ori, postarile sunt construite pentru a starni emotii puternice, cum
ar fi furie sau indignare, generand reactii rapide si diminuand gandirea
critica. Aceasta strategie permite manipularea perceptiei colective si
crearea iluziei unei sustineri largi pentru idei extreme.

18. Raport ciudat intre numarul de prieteni si cel de
interactiuni - Un cont care are mii de prieteni, dar prezinta foarte putine
interactiuni reale poate fi un indiciu al unui profil fals sau automatizat. in
mod natural, un utilizator activ pe Facebook primeste like-uri, comentarii
si reactii la postirile sale, in special de la prietenii apropiati. In schimb,
conturile suspecte pot avea liste extinse de prieteni, dar fara ca acestia sa
interactioneze real cu postarile lor. Aceasta discrepanta poate aparea
deoarece multi boti si conturi cumparate adauga prieteni in masa, dar nu
au un istoric autentic de conversatii sau engagement.

19. Prieteni cu conturi suspecte - Conturile false de pe
Facebook adopta uneori strategii de interconectare intre ele pentru a
crea o aparenta autenticitate. Botii sau conturile controlate manual din
retele de dezinformare se adauga reciproc ca prieteni, isi distribuie
continutul, 1si dau like-uri si comentarii Intre ele, incercand sa genereze
o impresie falsa de popularitate si legitimitate.
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Un indiciu al unui cont suspect este o lista de prieteni formata
majoritar din alte conturi cu caracteristici similare. Acest tipar este des
intalnit In retelele de propaganda, unde un grup de conturi suspecte se
valideaza reciproc pentru a amplifica artificial mesajele si a creste
vizibilitatea continutului distribuit.

20. Prieteni dispersati geografic - Un utilizator real are, de
obicei, o retea de prieteni formata in mare parte din persoane din aceeasi
tara sau cu care Impartaseste un context comun, precum scoala, locul de
munci sau evenimente sociale. In schimb, conturile false prezinta
frecvent prieteni dispersati geografic, adaugand utilizatori din zone fara
nicio conexiune logica.

Acest tipar poate apdrea in cazul conturilor automatizate care se
adauga Intre ele pentru a crea o aparenta de autenticitate, dar si In cazul
conturilor cumparate, care sunt reutilizate pentru diverse scopuri. De
exemplu, un cont aparent romanesc, dar cu prieteni preponderent din
Africa, Asia sau America de Sud, poate fi suspect. Retelele de boti sau de
propaganda globala folosesc aceasta strategie pentru a-si Intari artificial
credibilitatea si pentru a evita detectarea rapida de catre algoritmii
Facebook, insa aceasta lipsa de coerentd geografica ramane un indicator
bun al unui cont suspect.

21. Toti sau majoritatea prietenilor sunt adaugati recent - Un
cont real 1si formeaza reteaua de prieteni treptat, prin interactiuni
naturale. In schimb, un cont fals adaugi zeci sau sute de prieteni intr-un
timp foarte scurt, semn ca face parte dintr-o retea artificiala. Unele conturi
sunt create de la zero, iar altele sunt conturi furate prin phishing. Acestea
isi schimba numele, poza de profil si lista de prieteni, stergand conexiunile
originale si adaugand rapid noi prieteni specifici scopului urmarit. Daca un
cont are multe conexiuni adaugate brusc, fara interactiuni reale, este
probabil un profil fals folosit intr-o campanie coordonata.

22. Adauga prieteni doar dintr-o anumita nisa - Conturile false
sunt adesea create pentru a se infiltra in comunitati specifice, precum
grupuri politice, conspirationiste, economice sau activiste. In loc sa
adauge prieteni in mod diversificat, acestea isi formeaza reteaua
preponderent sau chiar exclusiv in jurul unei teme de interes,
conectandu-se cu utilizatori care Impartdasesc aceeasi ideologie sau
preocupare. Aceasta strategie ajutda conturile suspecte sa capete
legitimitate, sa amplifice mesaje coordonate si sa influenteze mai usor
conversatiile din acea nisa. De multe ori, aceste profiluri sunt utilizate
pentru propagandd, manipulare sau escrocherii, fiind concepute pentru

82



Intelligence si cultura de securitate

araspandi dezinformari Intr-un anumit mediu. Daca un cont are prieteni
preponderent sau exclusiv dintr-o singura categorie (ex. activisti radicali,
promotori ai unei/unor conspiratii etc), fara variatie sociala, acest tipar
poate fi un semnal de alarma.

23. Cerc social incoerent - Un cont real are o retea de prieteni
logica, formata In mod natural. in schimb, conturile false pot prezenta
discrepante evidente, fie din cauza unei constructii artificiale, fie pentru
ca Incearca sa exploateze principiul autoritatii, pretinzand ca apartin
unor profesii de incredere, precum militari, doctori, profesori sau preoti.
Totusi, astfel de profiluri ar trebui sa aiba prieteni din acelasi domeniu.
Un medic fara conexiuni cu alti doctori, un militar fara prieteni din
armata sau un bancher bogat cu o retea formata preponderent din
persoane cu venituri mici pot ridica suspiciuni.

24. Numar mic de prieteni (<250) - In 2013, un studiu arita ci
utilizatorii de Facebook aveau, in medie, 338 de prieteni, intr-o perioada
in care platforma numara 1,23 miliarde de utilizatori activi lunar. De
atunci, Facebook a crescut considerabil, ajungand in 2025 la peste 3
miliarde de utilizatori. Deoarece nu exista studii recente care sa ofere o
medie actualizatda a numarului de prieteni pe Facebook, estimez ca
aceasta valoare a crescut proportional cu expansiunea platformei. Daca
numarul de utilizatori s-a extins de aproximativ 2,5 ori, consider ca si
numadrul mediu de prieteni a crescut in mod similar, situandu-se acum
intre 500 si 700 de prieteni per utilizator activ.

Pentru a stabili pragul minim sub care un cont devine suspect, ma
bazez pe analiza distributiei sociale. In orice retea sociala, utilizatorii tind
sa se Incadreze In jurul mediei, iar cei care cad semnificativ sub acest prag
sunt fie utilizatori ocazionali, fie conturi suspecte. Consider ca un prag de
250 de prieteni este rezonabil, fiind situat intre 30% si 40% din media
estimata, ceea ce Inseamna ca un cont real ar trebui sa depaseasca acest
numadr pentru a nu ridica suspiciuni.

Conturile false au dificultati In acumularea prietenilor, fie din
cauza lipsei unei identitati credibile, fie din cauza restrictiilor Facebook,
care limiteaza cererile de prietenie si elimina automat conturile suspecte.
Desigur, un numar mic de prieteni nu este singurul criteriu care defineste
un cont fals. Ins3, pe baza acestei analize, consider ca un profil cu mai
putin de 250 de prieteni poate ridica suspiciuni si trebuie analizat In
combinatie cu alti factori.

25. Tipar de distribuire in masa - Un utilizator autentic de
Facebook isi exprima, de reguld, opiniile si prin comentarii, reactii si
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postdri proprii. In schimb, conturile suspecte afiseazi un tipar de
distribuire excesiva, In care singura sau preponderenta activitate este cea
de distribuire masiva de continut, fara comentarii sau explicatii. Acest
comportament sugereaza ca respectivul cont este folosit pentru propagare,
nu pentru interactiune, fiind un instrument folosit In campaniile de
astroturfing. Astfel de conturi distribuie frecvent postari din aceleasi
surse, preponderent indoielnice si concentrate pe un singur subiect. In
contextul astroturfing-ului, acest model de distributie este utilizat pentru
a crea iluzia unui sprijin popular, amplificand artificial anumite mesaje,
fie prin continut politic, fie prin dezinformare strategicd. Mai mult,
distribuirea excesiva in grupuri multiple, intr-un timp scurt, poate indica
o tentativa de manipulare sau automatizare, caracteristici esentiale ale
retelelor de influenta artificiala.

26. Lipsa reactiilor la propriile postari - Un utilizator real de
Facebook primeste, de regul3, reactii si comentarii la postarile sale, fie de
la prieteni, fie de la urmaritori cu interese comune. In schimb, conturile
suspecte au o lipsa totala sau aproape totala de interactiuni, ceea ce poate
indica o audienta reald inexistenta. Acest tipar este comun in cazul
conturilor automatizate folosite In campanii de astroturfing, unde scopul
principal este de distribuirea a unui mesaj.

27.Nu raspunde la mesaje private si comentarii - Un cont real
de Facebook interactioneaza in mod natural cu ceilalti utilizatori,
raspunzand la comentarii si mesaje private, fie si ocazional. In schimb,
conturile false sunt create In numar mare si gestionate automat sau
partial, ceea ce face dificila monitorizarea si raspunsul personalizat la
interactiuni. Deoarece aceste conturi sunt utilizate pentru astroturfing,
ele nu sunt concepute pentru conversatii directe. Raspunsurile ar
necesita resurse tehnologice si umane semnificative, ceea ce nu este
eficient pentru administratorii acestor retele. In plus, un rispuns
neinspirat sau incoerent ar putea creste suspiciunile utilizatorilor reali.

28. Comentarii generice, scurte si repetitive - Un utilizator real
tinde sa lase comentarii variate, cu argumente, opinii sau reactii
personalizate. In schimb, conturile suspecte folosesc mesaje scurte,
generice si repetitive, precum ,Adevarat!”, ,Minciuni!”, ,Fake news!”,
»Toatd lumea stie!”, , Trezirea!” etc. Acest tipar este comun in campaniile
de astroturfing si manipulare, unde conturile false sunt folosite pentru a
amplifica artificial anumite mesaje. Comentariile generice sunt preferate
pentru ca sunt simple, permit usoare erori in interpretarea contextului si
sunt usor de generat automat.
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29. Distribuire excesiva de link-uri suspecte - Conturile false
distribuie constant link-uri de pe site-uri special create pentru
manipulare, concepute sa para publicatii autentice. Aceste platforme
imita site-uri de stiri cunoscute, folosind nume asemanatoare sau chiar
denumiri ale unor publicatii care nu mai existd, pentru a parea surse
legitime. In loc si partajeze continut diversificat, asemenea unui
comportament uman normal, aceste conturi promoveaza in mod
repetitiv aceleasi surse obscure, cu informatii manipulate, conspiratii
sau propaganda.

31. Legaturi cu alte conturi suspecte - Un cont autentic de
Facebook primeste interactiuni diverse, de la prieteni reali cu opinii si
comportamente variate. In schimb, conturile suspecte functioneazi in
retele coordonate, unde like-urile, comentariile si distribuirile provin
mereu din aceleasi surse, adesea alte conturi suspecte. Acest tipar poate
indica o infrastructura artificiala de amplificare a mesajelor, folosita in
campanii de astroturfing, propaganda sau dezinformare. De multe ori,
aceste conturi se sustin reciproc prin comentarii generice sau reactii
automate, fara o interactiune autentica. Analizdnd profilurile care
interactioneaza frecvent cu un cont suspect, putem observa ca multe
dintre ele prezinta aceleasi caracteristici artificiale, au activitate restransa
la un singur subiect si conexiuni limitate la alte conturi suspecte. Acest
comportament poate indica o retea organizata, menita sa creeze falsa
impresie de popularitate si sa manipuleze perceptiile publicului.

31. Postari codificate - Pentru a evita detectarea de catre
algoritmii Facebook, conturile suspecte folosesc uneori postari
codificate, In care anumite cuvinte cheie sunt modificate deliberat prin
simboluri, caractere speciale sau greseli ortografice. Aceasta tehnica
incearca sa pacaleasca algoritmii, ingreunand identificarea si stergerea
continutului care incalca regulile platformei. De exemplu, in loc de
,vaccin”, se poate scrie ,v@ccln”, iar in loc de ,guvern”, se foloseste
»,g0vern” sau ,gu vern min ciu na”. Unele postari Incearca sa pacaleasca
algoritmii si prin scrierea fonetica gresita ,guvarnul minchinos”.
Aceastd metoda este des utilizata In campaniile de astroturfing si
dezinformare, unde este crucial ca mesajele sa circule fara a fi blocate.
Un cont care recurge frecvent la astfel de tactici, mai ales pe subiecte
controversate, poate indica o incercare deliberata de manipulare sau
evitare a moderarii platformei.

32. Comentarii cu link-uri ascunse - O tehnica frecvent
utilizata de conturile suspecte pentru a disemina continut manipulat
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sau propagandistic este p