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DRAGNETING THE DRAGON: THE PEOPLE'S REPUBLIC
OF CHINA, EUROPEAN UNION AND FIVE EYES, CAUGHT
IN THE WEB OF MUTUAL ESPIONAGE

Alida Monica Doriana BARBU*

Abstract:

The Intelligence world can be depicted as a global Panoptikon, with multiple
layers of surveilling eyes, except that the distinction between guards and prisoners is
erased. The transfer from one side to the other is more than likely to occur due to the
unclear sepia colours of the espionage environment and deep tides that drag people from
one "shore” to the other.

The EU's nuanced strategy towards China since 2019 Strategic Outlook Joint
Communication is continued today by the De-risking or De-coupling Strategy. The People’s
Republic of China is considered a partner for negotiation and cooperation, an economic
competitor and a systemic rival, whereas the US National Defense Strategy treats China
as an enemy of the United States. These strategies are translated in the approach of
Intelligence agencies. Even if espionage incidents and cyber attacks occur on a daily basis,
the war between USA and China is openly declared, whereas EU has a more moderate
public approach.

Keywords: European Union Intelligence Agency, People’s Republic of China,
Russian Federation, Five Eyes, Club of Berne, CGT, Hafnium, Equifax, Echelon-Prism-
XKeyscore Triad, VPNs.

Introducere

Five Eyes reprezinta o organizatie strategica in timpul Noului
Razboi Rece (Abrams 2022). Regatul Unit, membru al Five Eyes, face parte
si din Clubul de la Berna, al carui partener nelipsit este SUA. Colaborarea
intre SUA si Uniunea Europeana este stransa din punct de vedere al
comunicarii informatiilor de Intelligence, avand in vedere Strategia de
Securitate Nationala (NSS) a SUA din 2022 care a identificat Federatia
Rusa si Republica Populara Chineza drept amenintari la adresa

* Alida Monica Doriana Barbu, PhD and PhD candidate, Babes Bolyai University, History
and Philosophy Faculty, Doctoral School of International Relations and Security Studies,
Cluj-Napoca, email: alida.barbu7 @gmail.com. alida.barbu@ubbcluj.ro.
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intereselor SUA, in timp ce Uniunea Europeana recunoaste China drept
un rival sistemic. Scopul articolului este de a reliefa lupta Est-Vest care
se poarta atat la nivel ideologic, cat si in domeniul si prin instrumentarul
actiunilor de Intelligence intre aliatele Five Eyes+Uniunea Europeana si
rivala China, evidentiind elementele de noutate din peisajul geopolitic.
Obiectivele urmarite sunt familiarizarea publicului cu mijloacele folosite
de Republica Populara Chineza in vederea obtinerii suprematiei
mondiale. Prezenta cercetare utilizeaza metoda calitativa a analizei de
discurs. Rezultatele obtinute constau In gasirea punctelor slabe atat
ale agentiilor de Intelligence europene, cat si ale aliantei Five Eyes, in
timp ce contributia personala vine sub forma unor solutii menite a creste
rezilienta societatii civile la ingerintele autocratiilor si a unor recomandari
de corijare a vulnerabilitatilor serviciilor de informatii.

Five Eyes

Alianta Five Eyes (FVEY) este alcatuita din SUA, Regatul Unit al
Marii Britanii, Canada, Australia si Noua Zeelandd, cele cinci parti
semnatare ale Acordului UKUSA. Initial, preexistent a fost Acordul BRUSA
care a fost semnat la data de 17 mai 1943 de catre Departamentul de
Razboi al SUA si GC&CS (United Kingdon), urmarindu-se schimbul de
informatii intre cele doua tari in vederea sprijinirii fortelor americane din
Europa in timpul celui de-al Doilea Razboi Mondial. BRUSA a stat la baza
Acordului UKUSA, semnat la 5 martie 1946 de catre colonelul Patrick
Marr-Johnson in numele Consiliului de Informatii al Semnalelor din
Londra si de catre locotenent-generalul Hoyt Vandenberg, presedinte al
Consiliului de Informatii pentru Comunicatii dintre Statul, Armata si
Marina SUA (STANCIB). in 1949 s-a aldturat UKUSA si Canada, iar din
1956, impreuna cu Australia si Noua Zeeland3, formeaza Alianta FVEY in
componenta sa actuala. Acordul nu a fost recunoscut oficial panain 2010,
desi se cunostea existenta sa inca din anii 1980 la nivelul marelui public.
Ca parte a tendintelor de transparentizare din lumea Intelligence-ului,
cea de-a 75-a aniversare a parteneriatului formal dintre GCHQ (General
Communication Head Quarters) din Marea Britanie si Agentia Nationala
de Securitate a SUA (NSA) a fost celebrata la 5 martie 2021 (GCHQ 2021).

Scopul acordului mentionat este partajarea intre semnatarii sai a
informatiilor bazate pe Signal Intelligence (SIGINT) - interceptarea
semnalelor electromagnetice de transmisie. SIGINT se Imparte in trei
ramuri : Communication Intelligence (COMINT) - interceptarea apelurilor
telefonice ale persoanelor si a comunicatiilor prin text, precum e-mailurile
si mesajele text; Electronic Intelligence (ELINT) - utilizarea senzorilor
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electronici pentru interceptarea semnalelor de la sisteme de rachete sol-
aer sau radare ; Foreign Instrumentation Signature Intelligence (FISINT) -
interceptarea si analizarea semnalelor utilizate pentru operarea
aeronavelor sau satelitilor. Agentiile de informatii ale tarilor din cadrul
Five Eyes : NSA (Agentia Nationala de Securitate din SUA), GCHQ (Sediul
Central al Comunicatiilor Guvernamentale din Marea Britanie), Institutul
de Securitate a Comunicatiilor din Canada (CSE), Directia Australiana de
Semnale (ASD) si Biroul de Securitate a Comunicatiilor al Guvernului din
Noua Zeelanda (GCSB) impartasesc informatii intre ele in special despre
inamicii geopolitici. Acordul UKUSA, nascut in urma Cartei Atlanticului
din 1941, avea scopul originar de a monitoriza Uniunea Sovietica si aliatii
acesteia, insa obiectivele aliantei au cunoscut extinderi si in sfera colectarii
comunicatiilor private din timpul Razboiului contra Terorismului de dupa
11 Septembrie 2001 (Karbauskas 2025).

Fiecare membru este responsabil pentru culegerea si interpretarea
datelor din zona de pe glob atribuita lui. Statele membre colaboreaza prin
intermediul sistemelor de informatii integrate, care, alaturi de accesul la
baze de date, presupun si sisteme de procesare si decodarea in domeniile
cibernetic si maritim. SIGINT a jucat un rol decisiv intre 1939 si1945 si
ulterior In limitarea comunismului. Recent, SUA si Marea Britanie au
oferit publicului informatii declasificate in ianuarie 2022, inainte de
inceperea conflictului Rusia-Ucraina, pentru contracarea propagandei
rusesti. Abordarea tridimensionala a informatiilor integreaza informatii
umane, semnale si operatii militare, SUA si aliatii NATO oferind Ucrainei
informatii esentiale despre locatia generalilor rusi, dar si tehnologie
avansatd, drone Switchblade, alaturi de date despre atacul rusesc asupra
aeroportului Hostomel din 2022. Ucraina a valorificat informatiile si
tehnologia primita, scufundand nava de asalt ruseasca Moskva in Marea
Neagra (Sherazi 2025).

In cele ce urmeazi vom vedea mai in profunzime detaliile
confruntarii dintre Occident si Republica Populara Chineza, alaturi de
cazurile cele mai importante si de rolul jucat de infrastructura Five Eyes.

Confruntarea Five Eyes cu China

Five Eyes detine un rol strategic in eforturile depuse de tarile
occidentale si de SUA de a controla China. Five Eyes, NATO si Uniunea
Europeana (UE) au condamnat public Republica Populara Chineza in
2021 pentru implicarea in atacul cibernetic asupra Microsoft Exchange
(MSE). Centrul Microsoft de Informatii privind Amenintarile (MSTIC)
are ca atributii investigarea si raspunsul la atacuri, descoperind astfel
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hackerii din guvernul chinez denumiti Hafnium care intrasera in
serverele Exchange. Microsoft a urmarit doar din iunie 2020 acest grup,
care avea ca mod de operare tintirea sistemelor neactualizate ale
companiilor medicale, agentiilor guvernamentale si universitatilor.
Intrusii au reusit accesul in serverele Exchange si preluarea controlului
din cauza unor erori de codare. Conditiile necesar a fi indeplinite erau
doar doua: departamentul IT al companiei sa controleze local sistemele,
,0n premises”, iar sistemele sa fie conectate la internet. Din fericire, Office
365 de la Microsoft nu a fost afectat de bresa de securitate, datorita rularii
sale 1n cloud, ceea ce confera o protectie mai mare. Atacatorii au plasat
cod, de indata ce au patruns in serverele Exchange, solicitind documente,
e-mail-uri, PDF-uri, pacalind serverele de la celalalt capat ca solicitarea
era legitima. Atacul cibernetic a cdpatat amploare, provocand raspunsuri
guvernamentale din partea consilierului pentru securitate nationala din
timpul administratiei Biden, Jake Sullivan. Agentia pentru Securitate
Cibernetica si Infrastructura, Grupul de lucru convocat de Casa Alba si
FBI s-au implicat, obtindnd o hotarare judecatoreasca pentru scanarea
legala a internetului in Incercarea de a gasi serverele sparte de chinezi si
apoi a elimina proactiv virusii (Temple-Raston 2021).

Atacul cibernetic de la Office of Personnel Management a permis
hackerilor chinezi sa acceseze si sa-si insuseasca 21,5 milioane de
inregistrari din baza de date a guvernului federal. Bresa de securitate
Equifax, un veritabil succes al Serviciului de Contrainformatii ale
Partidului Comunist Chinez, a oferit pe tava Republicii Populare Chineze
datele financiare a 147,9 milioane de americani. Infractorii cibernetici au
furat 78 de milioane de numere de securitate sociala, nume si date de
nastere de la asiguritorul de sinitate Anthem Inc. In 2018, hackerii
chinezi au spart bazele de date ale hotelurilor Marriott si au preluat toate
informatiile despre carduri de credit, rezervari, pasapoarte a 500 de
milioane de persoane. Reprezentantii serviciilor de informatii americane
opineaza ca China detine in prezent informatiile personale de identificare
a 80% dintre cetateni si colecteaza informatii despre restul de 20%. Prin
datele obtinute de la Anthem, OPM, Marriott, Equifax, despre cardurile de
credit, imprumuturi, ipoteci, scor de credit, americanii sunt susceptibili la
a fi abordati de catre ofiteri de informatii chinezi si de a raspunde
afirmativ, fie in urma santajului, fie a oferirii de avantaje materiale In
cazul in care contul in banca nu e substantial sau detinatorul intampina
probleme financiare (Temple-Raston 2021).

Chinezii au adunat cantitati uriase de date care fac parte dintr-un
plan mai amplu de dezvoltare a inteligentei artificiale. In 2017, Partidul
Comunist Chinez a anuntat ca inteligenta artificiala de anvergura
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mondiald a devenit o prioritate nationald, concentrandu-se pe formarea
informaticienilor in scrierea algoritmilor si hranirea algoritmilor cu un
numar imens de informatii pentru a putea invata. Interesul Chinei in
inteligenta artificiala este demonstrat de cele peste 1.000 de firme de
inteligenta artificiala, iar faptul ca are o populatie de peste 1 miliard de
oameni despre care colecteaza informatii, la care se adauga furturile
imense de date, ajuta la dezvoltarea inteligentei artificiale la scara
globala. Pericolul consta in rolul tot mai important pe care il dobandeste
inteligenta artificiala in viata noastra, prin acordarea creditelor,
aprobarea ipotecilor si accesul la datele noastre medicale (Temple-
Raston 2021).

Directorul GCHQ Anne Keast-Butler a declarat la Centrul National
de Securitate Cibernetica (NCSC), CYBERUK din Birmingham, ca statul
chinez reprezinta un risc cibernetic in crestere pentru Regatul Unit si ca
acesta intentioneaza sa foloseasca capacitatile sale cibernetice pentru
atingerea dezideratelor nationale. Provocarea chineza devine prioritatea
principala a GCHQ, cu cele mai multe resurse alocate In comparatie cu
oricare alta misiune, conlucrand alaturi de aliati si colegii din mediul
academic si privat pentru a combate si descuraja amenintarile cibernetice
din partea statelor nationale si a actorilor ostili (GCHQ 2024).

Drept contrareactie occidentald, Meng Wanzhou, directorul
financiar al companiei chineze Huawei, a fost arestata in 2020 gratie Five
Eyes de catre autoritdtile americane in Canada pentru acuzatia de
incalcare a securitatii nationale. Mai mult decat atat, patru dintre
natiunile Five Eyes au interzis Huawei si tehnologia sa 5G. Canada a
interzis nu doar Huawei, ci si firma ZTE si tehnologia 5G. Liderii Five
Eyes au criticat public China pentru furtul drepturilor de proprietate
intelectuala si spionaj dupa o Intalnire din 2023 cu companii din Silicon
Valley, Beijing-ul respingand acuzatiile. Five Eyes, SUA si Australia au
oferit informatii guvernului canadian despre uciderea liderului separatist
sikh Hardeep Singh pe teritoriul canadian de catre Research and Analysis
Wing (RAW), agentia de informatii externe indiana (Rajput 2023). in
octombrie 2024, Canada a expulzat diplomati indieni, In timp ce SUA a
indemnat India sd coopereze cu Canada. In timpul operatiunilor NATO
din Afganistan dupa 11 septembrie, operatiuni conduse de SUA, membrii
Five Eyes au cooperat cu Pakistanul impotriva actiunilor insurgente si a
terorismului transfrontalier. Cu toate acestea, Five Eyes, indeosebi SUA,
favorizeaza in prezent India in parteneriatele lor strategice, ceea ce
reprezintd o provocare pentru Pakistan (Sherazi 2025). Agentia de
informatii a Noii Zeelande a denuntat ingerintele straine din partea
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Chinei si Federatiei Ruse, care ar putea aduce atingere securitafii
nationale. Serviciul de Informatii de Securitate al Noii Zeelande (NZSIS)
a anuntat public actiunile de spionaj si ingerinta “In si impotriva” tarii
din partea serviciilor de informatii chineze, dar si faptul ca aliatii vor fi

alaturi de Noua Zeelanda (Financial Intelligence 2023).

Triada Echelon-Prism- XKeyscore versus VPNs

Dupa cum s-a precizat in primul capitol, FVEY s-a specializat in
domeniul SIGINT. Misiunea capitolului prezent devine aceea de a-1 imersa
pe cititor In detaliile tehnice ale practicilor de Intelligence. Five Eyes
utilizeaza programul global ECHELON, prin care intercepteaza
comunicatiile private cu ajutorul satelitilor de comunicatii, comunicatii
stocate si apoi analizate. ECHELON, primul sistem de supraveghere Five
Eyes, dateaza din 1971, cu scopul de a monitoriza comunicatiile
diplomatice si militare ale Uniunii Sovietice si ale partenerilor sdi din
blocul estic in timpul Razboiului Rece. PRISM, infiintat in 2007, este un
sistem de supraveghere al Five Eyes, ce aduna date despre comunicatii ale
cetatenilor americani cu sprijinul gigantilor de tehnologie Microsoft,
Yahoo!, Google, Facebook etc. XKeyscore este un alt sistem de urmarire
recent al Five Eyes, care ofera NSA posibilitatea de a sti locatia oricarui
dispozitiv smart si de a citi orice comunicare online (Karbauskas 2025).

Tarile din Alianta Five Eyes partajeaza datele private privind
comunicatiile transfrontaliere. Patriot Act din SUA a dat unda verde din
2001 supravegherii in masi a cetdtenilor americani. In 2016, Regatul
Unit al Marii Britanii a adoptat Carta Snoopers, agentiile de informatii
putand colecta date despre comunicatiile cetatenilor, in timp ce companiile
de telecomunicatii si furnizorii de servicii de internet sunt obligati sa
stocheze date despre utilizatori. Australia a adoptat o lege asemanatoare,
modificand legea privind telecomunicatiile, solicitind furnizorilor de
servicii de internet sa stocheze datele utilizatorilor timp de 2 ani. Tarile
semnatare ale Acordului UKUSA au pledat pentru eliminarea criptarii si
pentru alte Incalcari ale confidentialitatii, invocand securitatea statelor si
a cetatenilor. Cetatenii au apelat la servicii VPN, e-mail-uri securizate si
aplicatii de mesagerie criptatd, insa daca acestea au sediul intr-o tara din
Grupul Five Eyes, confidentialitatea totala nu e asigurata. Five Eyes au
declarat in 2018 ca vor depune toate diligentele pentru ca backdoor-uri
de criptare sa fie asigurate de catre companiile de tehnologie. Australia a
votat deja un proiect de lege care obliga companiile sa predea agentiilor
guvernamentale datele utilizatorilor si sa creeze backdoor-uri pentru
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datele criptate. William Barr, Procurorul general al SUA, a cerut la randul
sau un proiect de lege similar, fiind secondat de catre Canada, Regatul
Unit si Noua Zeelanda. Companiei Apple i s-a solicitat de catre Marea
Britanie in 2025 sa ofere acces la datele utilizatorilor. Guvernele
Regatului Unit si al SUA obliga VPN-urile sa partajeze datele utilizatorilor
cu organele de aplicare a legii in cateva ocazii, fara a li se aduce la
cunostinta cetatenilor imvestigati (Karbauskas 2025).

Lavabit, un furnizor de e-mail din SUA, a fost inchis dupa ce a
refuzat sa ofere agentiilor chei de criptare in 2013, cind era vizat Edward
Snowden. Riseup, un furnizor de VPN/email din SUA, a asigurat accesul
la datele utilizatorilor urmare a 2 mandate si a pastrat tacerea asupra
acestui fapt. O retea VPN importanta din SUA, IPVanish, a colectat si
a oferit datele utilizatorilor la cererea FBI-ului in 2016, desi sustinea
ca respectd politica de nelnregistrare. HideMyAss, un furnizor VPN
din Marea Britanie, furnizeaza autoritdtilor date despre utilizatori
si recunoaste asta In mod public. Gratie Acordului UKUSA, datele
internautilor pot ajunge la agentiile de informatii din SUA, Australia,
Canada sau ale partenerilor, daca se impune. Private Internet Access a
fost hotarata in a nu pastra datele utilizatorilor, reprezentand cea mai
buna strategie de marketing. IPVanish a fost descoperit cand se conecta
la conturi, desi avea atunci un alt proprietar, iar HideMyAss e obligat prin
lege sa colecteze date despre utilizatori. Hushmail, un serviciu canadian
de email privat, a predat in 2007 la solicitarea FBI-ului 12 CD-uri cu
e-mailuri. Tutanota (Germania) a fost obligata de instanta sa ofere
backdoor-uri de criptare. CounterMail (Suedia) nu mai primeste
inregistrari noi (Karbauskas 2025).

Clubul de la Berna

Daca pana acum am luat cunostinta de cartografia cooperarii
natiunilor de limba engleza, acum ne vom indrepta atentia spre Europa
continentala unde echivalentul FVEY este Clubul de la Berna. Acesta din
urma a coordonat activitatile de informatii ale statelor europene si ale
altor state timp de decade. Organizatia odata informald, care reuneste
sefii serviciilor de securitate ale UE, a ajuns sa opereze la nivel
transnational. Ziarul austriac ,Oesterreich” a publicat in luna noiembrie
a anului 2019 un document intern al Clubului de la Berna (CdB),
reprezentand cea mai mare scurgere de informatii din istoria lui. Cel
putin In 2011, CIA, FBI si Mossad, alaturi de alte servicii, au facut
schimburi de informatii in cadrul CdB, contrazicand schimbul intra-
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european Intre serviciile de informatii prezentat pana atunci publicului.
[storicul elvetian Aviva Guttmann a descoperit in urma cercetarilor sale
in cadrul Arhivelor Federale Elvetiene ca Clubul a facut schimb de
informatii In afara Europei imediat dupa infiintarea sa in 1969, cand
noud servicii secrete din Europa de Vest au inceput sa partajeze
informatii despre teroristii palestinieni cu serviciile secrete israeliene
Shin Beth si Mossad, dar si cu FBI prin sistemul de telegrame criptat
Kilowatt. Din 1974, sistemul de telegrame Megaton se referea la
terorismul non-palestinian. Munca de cercetare a lui Guttmann nu trece
mai departe de anii 1980, deoarece nu pot fi desecretizate documentele
mai recente de 50 ani (Jirat 2020).

Documentul secret al CdB, facut public de Oesterreich se refera la
un control de securitate efectuat in februarie 2019 de Soteria, un grup
intern al CdB incluzand serviciile secrete din Elvetia, Marea Britanie,
Germania si Lituania, la serviciul secret austriac BVT (Oficiul Federal
pentru Protectia Constitutiei si Combaterea Terorismului). Raportul
despre BVT a relevat deficiente in domeniul securitatii cladirilor si in
verificarile de securitate asupra personalului, iar securitatea cibernetica
evaluata drept neglijenta. Pana si hackerii de talie mijlocie ar fi putut
utiliza reteaua interna BAT pentru a penetra reteaua IT a CdB - Poseidon.
Inca din anii 1970, CdB a devenit o retea globali. Reteaua de comunicare
a Clubului numita Capriccio organizeaza schimbul de informatii despre
extremismul islamic, in timp ce Toccata organizeaza schimbul de
informatii despre terorismul non-islamic. Spre deosebire de Capriccio,
Toccata nu include CIA, Mossad sau ISA (Agentia Israelianda de
Securitate), in timp ce extremismul de stanga si de dreapta sunt tratate
de RILE. In 2011, alituri de cele 27 de servicii ale UE si serviciile din
Norvegia si Elvetia, au aparut si serviciile secrete non-europene cu
urmatoarele coduri: 12 CSIS (Ottawa), 06 Mossad (Tel Aviv), 19 FBI
(Washington), 25 NZSIS (Wellington), 22 ASIO (Canberra), 94 ISA (Tel
Aviv), 28 CIA (Bruxelles) (Jirat 2020).

Grupul Antiterorist (CTG) a fost fondat in 2001 ca un subgrup
CdB, interfata cu UE In domeniul combaterii terorismului, oferind analize
ale amenintdrilor politicienilor de rang inalt din UE. Astfel, CTG
influenteaza discursul politic privind securitatea din statele membre UE,
fara sa aiba mecanisme de supraveghere si prevederi statutare. Agentia
de Politie Europol a efectuat doua exercitii de simulare cu CTG in 2018,
la care au participat si Centrul pentru Introducerea Clandestina de
Migranti (EMSC), Centrul pentru Combaterea Terorismului (ECTC) si
Oficiul Europol pentru Divulgarea Continutului de pe Internet. Desi UE
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nu are mandat, va continua sa coopereze cu CTG si cu CdB. Istoricul si
expertul in informatii austriac Thomas Riegler remarca faptul ca cele
doua nu sunt oficial integrate in arhitectura UE si nu exista niciun acord
contractual. Clubul de la Berna si Grupul Antiterorist sunt tinute sa
respecte doar legile nationale ale statelor respective si nicio regula
imperativa, controlul fiind imposibil (Jirat 2020).

Andrej Hunko, membru al Bundestagului german, este de parere
ca serviciul secret intern german - Oficiul Federal pentru Apdrarea
Constitutiei (BfV) - a devenit un serviciu secret extern din 2016 odata cu
folosirea platformei operationale CTG, acest lucru reclamand informarea
publicului. Serviciul de informatii elvetian a raspuns ca FIS colaboreaza
cu peste 100 de servicii partenere stradine, lista aprobata de Consiliul
Federal si clasificatd, iar FIS nu comenteaza despre cooperarea cu
serviciile sale partenere. In noiembrie 2016, netzpolitik.org a relatat
despre o platforma operationala a CTG la sediul serviciului secret
olandez AIVD, langa Haga. AIVD a refuzat sa comenteze despre Clubul de
la Berna, la fel si autoritatea independenta de supraveghere a
activitatilor de informatii din Elvetia - AB-ND, organismului parlamentar
de supraveghere GPDel si Comisarului federal elvetian pentru protectia
datelor. Baza de date Phoenix a CTG colecteaza date cu caracter personal
despre jihadisti, conform Autoritatii de supraveghere olandeze CTIVD.
Serviciile de informatii americane detin statut de observator in cadrul
CTG. Istoricul elvetian Adrian Hanni mentioneaza ca CdB este varful
aisbergului platformelor care opereaza in secret: grupul SIGINT Seniors
cu sediul la Paris, Grupul de combatere a terorismului (CTG) al Clubului
de la Berna, G 13+ si Grupul de lucru al politiei privind terorismul
(PWGOT). Legile nationale, precum noua Lege privind Serviciul Elvetian
de Informatii, permit cooperarea cu serviciile strdine, dar nu exista nicio
baza legala pentru cooperarea multilaterala in domeniul informatiilor In
cadrul CdB si nicio prevedere pentru supraveghere (Jirat 2020).

Data fiind aceasta arhitectura organizationald, modul cum aceasta
raspunde provocdrilor intrunite ale Moscovei si Beijingului devine
subiectul urmatorului capitol.

incercarea de destabilizare a Occidentului din partea aliantei
sino-ruse

Chiar daca poate ideologia nu mai joaca un rol atat de important
astazi ca In timpul Primului Razboi Rece, actiunile de spionaj si
contraspionaj, recrutarile si interceptarile nu si-au pierdut valabilitatea.
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Asadar, Republica Populara Chineza recruteaza politicieni ai Uniunii
Europene care au manifestat simpatie fata de Moscova, operatiunile de
spionaj, recrutare si influenta ale Moscovei si Beijingului ajungand sa
se suprapund tot mai mult in UE. Seful agentiei de informatii interne
a Republicii Cehe, Michal Koudelka, a subliniat ca cele doua puteri
au aceleasi intentii de subminare a sprijinului pentru Ucraina, de
destabilizare a Occidentului si de antagonizare a societatii civile din
democratiile liberale. Politicienii anti-occidentali marginali din Europa
sunt tintele predilecte de recrutare de catre China si Federatia Rusa, Insa
colaborarea agentiilor chineze si rusesti de informatii este doar
tangentiala, demonstrand precautie. Nu se urmareste coordonarea
serviciilor lor de informatii, ci doar lupta impotriva unui inamic comun,
Occidentul colectiv. POLITICO a oferit dreptul la replici ambasadelor
Republicii Populare Chineze sau Federatiei Ruse din Belgia, insa acestea
nu au raspuns invitatiei. Koudelka este primul oficial european de
informatii de rang inalt care a vorbit public despre operatiunile de
spionaj chineze si rusesti din Europa de cand agentia de informatii a
Republicii Cehe a descoperit o campanie majora de influentare ruseasca
in martie 2024. Membri ai Parlamentului European au fost invitati
la emisiunea TV Vocea Europei, despre care s-a aflat ulterior ca era
finantata de agenti pro-Kremlin, In timp ce mai multi participanti la
programele Vocea Europei erau platiti de China (Vinocur 2024).

Liderii europeni nu au acuzat fatis Beijing-ul, spre deosebire
de omologii americani. Un exemplu este Josep Borrell care a negat
cunoasterea vreunei dovezi de furnizare de arme Rusiei de catre China
in razboiul din Ucraina, lucru care a dat apa la moara sefilor spionajului
chinez, care au cautat profiluri de politicieni simpatizanti ai Rusiei. Un
exemplu al unei astfel de recrutari incrucisate este Frank Creyelman, un
politician nationalist flamand, exclus din partidul sau Vlaams Belaang in
2023 pentru acceptarea de plati de la un spion chinez In schimbul
traficului de influenta in favoarea Beijingului. Creyelman demonstrase
anterior o pozitie pro-rusa, prin opunerea publica la ideea ajutorului
Vestului pentru Ucraina si prin calatoriile In capitala rusa. Alte cazuri
reprezentative sunt asistentul parlamentarului european de extrema
dreapta german Maximilian Krah, acuzat si arestat pentru spionaj in
favoarea Chinei sau Filip Dewinter, un membru al aceluiasi partid, ce a
efectuat misiuni de observare a alegerilor din Rusia Tnainte de a fi cautat
de un sef al spionajului chinez. Raportul belgian sustinea ca Dewinter a
acceptat plati de la companii-fantoma si de la Asociatia Chinezd pentru
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Contact Prietenos International (CAIFC), o fatada pentru serviciile secrete
chineze, conform anchetei belgiene. Dewinter a negat contactul cu CAIFC
in Belgia sau faptul de a fi lucrat cu buna stiinta pentru serviciul secret
chinez, singurele sale contacte fiind cu Fundatia Europeand pentru
Culturd si Educatie. POLITICO nu a putut verifica existenta acestei fundatii,
in schimb a descoperit ca Dewinter a fost asociat cu China Europe
Foundation of Culture and Education, cu sediul in Olanda, a carei misiune
era de a consolida legaturile educationale si culturale dintre China si
Europa. Dewinter nu a fost demis din partidul Vlaams Belang, spre
deosebire de Creyelman (Vinocur 2024).

Wiegand, cercetator invitat la German Marshall Fund, coautor al
unui raport despre alinierea China-Rusia, cat si Filip Jirous, un analist
independent specializat in China, afirma ca in vederea antagonizarii
tarilor UE si a racirii relatiei acestora cu Washingtonul, agentii rusi si mai
nou chinezi recruteaza oficiali europeni, vulnerabili fie la promisiuni, fie
ideologic. Politicieni de extrema dreapta si de extrema stanga (membri
ai Alternativei pentru Germania, Adunarii Nationale din Franta si Vlaams
Belaang, etc.) din mai multe tari ale Uniunii Europene participa la misiuni
care servesc intereselor Moscovei, precum cele de observare a alegerilor
intr-un teritoriu contestat (ex. zonele ocupate de Rusia din Ucraina),
creand o baza solida de posibili recruti. Conform relatarilor din Spiegel,
Le Monde si Financial Times, Creyelman a acceptat plati ani de zile
de la spionul Daniel Woo, al carui interes era slabirea parteneriatului
dintre Europa si Statele Unite prin propaganda chineza si influentarea
Bundestag-ului german. Desi reteaua europeanda a lui Woo a fost
destructurata, nu e singurul chinez care urmareste ademenirea
parlamentarilor sau angajatilor parlamentari (Vinocur 2024).

Fostul presedinte finlandez Sauli Niinistd a declarat ca UE are
nevoie de propria agentie de informatii in lupta cu sabotorii si agenti
straini care opereaza in tdrile de pe intreg continentul, ca raspuns la
solicitarea din partea presedintei Comisiei Europene, Ursula von der
Leyen, de a redacta un raport referitor la pregatirea UE pentru razboi si
apararea civila. Un serviciu de cooperare in domeniul informatiilor la
nivelul UE ar acoperi atat nevoile strategice, cat si cele operationale, in
opinia sa. Multi diplomati au fost expulzati din capitalele europene fiind
acuzati de spionaj, iar Bruxelles-ul a devenit centrul de activitate al
agentilor, prin prisma multitudinii de institutii si ambasade din oras. Din
moment ce totusi adunarea informatiilor cade in sarcina statelor
membre, imbunatatirea fluxului de informatii constituie primul pas. Apoi
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pregdtirea unui numar cat mai mare de experti in securitate cibernetica
si includerea civililor in apararea nationala (Posaner 2024).

In luna noiembrie a anului 2025 s-a accentuat ideea infiintarii
unei agentii de informatii europene, de data aceasta sub conducerea
presedintei Comisiei Europene, Ursula von der Leyen, ceea ce a ridicat
probleme sub aspectul distribuirii suveranitatii intre statele europene si
Bruxelles in deciziile legate de securitatea nationala. Scopul declarat al
agentiei de informatii europene este coordonarea informatiilor colectate
de serviciile statelor europene si de Uniunea Europeana. Un purtator de
cuvant al UE a declarat catre DPA, agentia de presa germand, ca agentia
se afla intr-un stadiu incipient de formare, cu posibilitatea de a recruta
personal din serviciile secrete nationale (Holler 2025).

Financial Times mentioneaza ca cele 27 de tari membre ale UE
ar putea ridica obiectii legate de suveranitate. Conducerea actualului
serviciu secret al Uniunii Europene - Serviciul European de Actiune
Externa (SEAE) - nu e de acord cu o agentie coordonata de von der Leyen.
Un prim motiv invocat este duplicarea activitatii SEAE, dar punctul cel
mai sensibil este Incadlcarea suveranitatii nationale. Securitatea nationala
cade In sarcina exclusiva a statelor nationale, conform tratatelor UE. in
ciuda faptului ca razboiul din Ucraina a condus la integrarea europeana
in domeniul apararii, suveranitatea statelor nu este negociabila, cu atat
mai mult cu cat tarile membre au loialitati diferite, unele inclinand
puternic in favoarea Federatiei Ruse (Holler 2025).

Conform ziarului FT, diplomatii UE vad in aceasta agentie sub
conducerea Ursulei von der Leyen, o crestere substantiala a influentei
presedintelui Comisiei Europene, dar si posibila periclitare a propriilor
cariere si reducerea puterii Kajei Kallas, Inaltul Reprezentant al Uniunii
Europene pentru Afaceri Externe si Politica de Securitate. Paula Pinho,
purtatoarea de cuvant a Comisiei Europene, a mentionat ca noua agentie
va veni In sprijinul Serviciului European de Actiune Externa si va anticipa
Colegiul de Securitate, alcatuit din von der Leyen si cei 26 de comisari.
Colegiul de Securitate a avut prima Intrunire in luna martie a anului
2025, cand Comisia si-a extins prerogativele in materie de securitate
(Euronews 2025).

Cele 27 de state membre nu au fost consultate inca in privinta
agentiei europene si se asteapta sa opund o rezistenta delegarii competentei
de informatii catre Bruxelles, desi aceasta agentie se doreste a fi
functionala si pentru a contracara amenintarea hibrida reprezentata de
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Federatia Rusa pe fondul reducerii schimbului de informatii si a
garantiilor de securitate din partea S.U.A. (Euronews 2025).

Uniunea Europeana are o politica restrictiva si In privinta
Republicii Populare Chineze, fata de care isi ia precautii in domeniile de
cercetare vizand securitatea civila si digitala, bioeconomie, clima, cultura
si sinitate. Incepand din 2026, China nu va mai putea fi parte in
proiectele de cercetare finantate de Horizon Europe pentru dezvoltarea
noilor tehnologii (Naujokaityté 2026).

Amenintdrile chineze sub forma spionajului sunt intampinate cu
initiativa formarii agentiei de informatii UE si reducerea riscului
reprezentat de dependenta de furnizorii de tehnologii chineze (retele
5G, infrastructura criticd), care au ajuns sa fie ori restrictionati, ori
interzisi (Reuters 2026).

Kaja Kallas, Inaltul Reprezentant al UE pentru afaceri externe si
politica de securitate a UE, considera interesul Chinei pentru zona arctica
un risc major de securitate. Zona arctica se afla in prim-planul competitiei
mondiale pentru energie, resurse, rute comerciale, lanturi de aprovizionare,
materii prime critice ca importanta strategica. (Pala 2026).

Comisia Europeand urmareste nu doar protejarea proprietatii
intelectuale europene de transferuri catre China, ci si cresterea
securitatii cibernetice impotriva manipularii informatiilor straine (FIMI)
din China. Drept raspuns, European Democracy Shield (Scutul Democratiei
Europene), format de Comisia Europeana si Serviciul European de
Actiune Externa (SEAE), are ca tel mentinerea integritatii spatiului
informational legat de alegeri si procese democratice, combaterea
infiltrarilor din mediul privat (FIMI) si a dezinformarii (EUvsDisinfo
2026). O democratie solida se Intemeiaza pe jurnalismul liber, pe educatia
civica si informarea corecta.

Concluzii

Din moment ce operatiunile de contrainformatii intra in sfera
competentelor nationale, masuri impotriva acestui lucru pot fi luate
la nivel national, Insa e de dorit si constientizarea la nivel european
din partea serviciilor nationale de informatii care colaboreaza
pentru contracararea operatiunilor de manipulare a agentiilor strdine
non-europene.

Five Eyes si Clubul de la Berna ar fi bune exemple pentru o retea
europeand de agentii de Intelligence, care sa partajeze informatii
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sensibile si sa conlucreze. Un serviciu de informatii european unificat ar
putea proteja democratia de imixtiuni straine. Agentiile nationale de
informatii europene pot solicita si oferi informatii una alteia. Necesitatea
unei metode unificate de analiza a informatiilor din Uniunea Europeana
prin dezvoltarea propriilor capacitati de colectare a informatiilor este
justificata pentru crearea unui front european rapid si mai asertiv in
evaluarea amenintarilor, inclusiv a celor la adresa securitatii cibernetice.
Amenintdrile interferentelor straine pretind un raspuns coordonat si
unificat, care ar creste exponential rezultatul eforturilor de la nivel
national. Infiltrarea propagandei rusesti sau chinezesti in Uniunea
Europeana reclama un demers ferm din partea statelor europene pentru
apararea democratiei si securitatii colective, cu accent pe unitatea si
colaborarea in domeniul informatiilor. Un argument pentru infiintarea
unei agentii europene comune de informatii il poate constitui asigurarea
securitatii si apararii colective, dar si a imaginii de solidaritate si
coeziune pe care o oferda in exterior. Acest aspect este esential intr-o
epoca a incertitudinii geopolitice si a schimbarii aliantelor. Criticii vin cu
contraargumentul atingerii aduse suveranitatii nationale si a dublarii
structurilor nationale de intelligence. Din acest motiv societatea civila
are o contributie importanta in vederea combaterii dezinformarii si a
influentelor strdine prin campaniile de informare, cooperarea cu
organizatiile de verificare a faptelor, in coroborare cu Legea europeana
privind serviciile digitale.

Rezilienta democratiei liberale depinde in mare masura de
capacitatea cetatenilor de a lua decizii informati si de alegerea
parlamentarilor ce respecti valorile europene. In timp ce se prefigureaza
pericolul unei aliante globale a autocratiilor ce urmareste destabilizarea
Occidentului, iar partidele extremiste castiga teren, propaganda
populista si ingerintele straine trebuie combatute prin pastrarea
echilibrului politic, rezilienta, strategii eficiente, transparenta si
mentinerea democratiei si a statului de drept.
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