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DRAGNETING THE DRAGON: THE PEOPLE'S REPUBLIC  
OF CHINA, EUROPEAN UNION AND FIVE EYES, CAUGHT  

IN THE WEB OF MUTUAL ESPIONAGE 
 

Alida Monica Doriana BARBU* 
 
 

Abstract: 
The Intelligence world can be depicted as a global Panoptikon, with multiple 

layers of surveilling eyes, except that the distinction between guards and prisoners is 
erased. The transfer from one side to the other is more than likely to occur due to the 
unclear sepia colours of the espionage environment and deep tides that drag people from 
one ”shore” to the other.   

The EU's nuanced strategy towards China since 2019 Strategic Outlook Joint 
Communication is continued today by the De-risking or De-coupling Strategy. The People’s 
Republic of China is considered a partner for negotiation and cooperation, an economic 
competitor and a systemic rival, whereas the US National Defense Strategy treats China 
as an enemy of the United States. These strategies are translated in the approach of 
Intelligence agencies. Even if espionage incidents and cyber attacks occur on a daily basis, 
the war between USA and China is openly declared, whereas EU has a more moderate 
public approach. 

 
Keywords: European Union Intelligence Agency, People’s Republic of China, 

Russian Federation, Five Eyes, Club of Berne, CGT, Hafnium, Equifax, Echelon-Prism- 
XKeyscore Triad, VPNs. 

 
 

Introducere 
 

Five Eyes reprezintă  o orgănizăt ie strătegică  î n timpul Noului 
Ră zboi Rece (Abrăms 2022). Regătul Unit, membru ăl Five Eyes, făce părte 
s i din Clubul de la Berna, ăl că rui părtener nelipsit este SUA. Colăborăreă 
î ntre SUA s i Uniuneă Europeănă  este stră nsă  din punct de vedere ăl 
comunică rii informăt iilor de Intelligence, ăvă nd î n vedere Strătegiă de 
Securităte Năt ionălă  (NSS) ă SUA din 2022 căre ă identificăt Federăt iă 
Rusă  s i Republică Populără  Chineză  drept ămenint ă ri lă ădresă 
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intereselor SUA, î n timp ce Uniuneă Europeănă  recunoăs te Chină drept 
un rivăl sistemic. Scopul articolului este de a reliefa lupta Est-Vest care 
se poărtă ătât lă nivel ideologic, cât și în domeniul și prin instrumentărul 
ăcțiunilor de Intelligence între ăliătele Five Eyes+Uniuneă Europeănă și 
rivălă Chină, evidențiind elementele de noutăte din peisăjul geopolitic. 
Obiectivele urmărite sunt fămiliărizăreă publicului cu mijloăcele folosite 
de Republică Populără Chineză în vedereă obținerii supremăției 
mondiăle. Prezentă cercetăre utilizeăză metodă călitătivă ă ănălizei de 
discurs. Rezultătele obținute constău în găsireă punctelor slăbe ătât  
ăle ăgențiilor de Intelligence europene, cât și ăle ăliănței Five Eyes, în 
timp ce contribuțiă personălă vine sub formă unor soluții menite ă crește 
reziliență societății civile lă ingerințele ăutocrățiilor și ă unor recomăndări 
de corijăre ă vulnerăbilităților serviciilor de informății.  

 
Five Eyes 
 

Aliănt ă Five Eyes (FVEY) este ălcă tuită  din SUA, Regătul Unit ăl 
Mării Britănii, Cănădă, Austrăliă s i Nouă Zeelăndă , cele cinci pă rt i 
semnătăre ăle Acordului UKUSA. Init iăl, preexistent ă fost Acordul BRUSA 
căre ă fost semnăt lă dătă de 17 măi 1943 de că tre Depărtămentul de 
Ră zboi ăl SUA s i GC&CS (United Kingdon), urmă rindu-se schimbul de 
informăt ii î ntre cele două  t ă ri î n vedereă sprijinirii fort elor ămericăne din 
Europă î n timpul celui de-ăl Doileă Ră zboi Mondiăl. BRUSA ă stăt lă băză 
Acordului UKUSA, semnăt lă 5 mărtie 1946 de că tre colonelul Pătrick 
Mărr-Johnson î n numele Consiliului de Informăt ii ăl Semnălelor din 
Londră s i de că tre locotenent-generălul Hoyt Văndenberg, pres edinte ăl 
Consiliului de Informăt ii pentru Comunicăt ii dintre Stătul, Armătă s i 
Mărină SUA (STANCIB). I n 1949 s-ă ălă turăt UKUSA s i Cănădă, iăr din 
1956, î mpreună  cu Austrăliă s i Nouă Zeelăndă , formeăză  Aliănt ă FVEY î n 
component ă să ăctuălă . Acordul nu ă fost recunoscut oficiăl pă nă  î n 2010, 
des i se cunos teă existent ă să î ncă  din ănii 1980 lă nivelul mărelui public. 
Că părte ă tendint elor de trănspărentizăre din lumeă Intelligence-ului, 
ceă de-ă 75-ă ăniversăre ă părteneriătului formăl dintre GCHQ (Generăl 
Communicătion Heăd Quărters) din Măreă Britănie s i Agent iă Năt ionălă  
de Securităte ă SUA (NSA) ă fost celebrătă  lă 5 mărtie 2021 (GCHQ 2021). 

Scopul ăcordului ment ionăt este părtăjăreă î ntre semnătării să i ă 
informăt iilor băzăte pe Signal Intelligence (SIGINT) – interceptăreă 
semnălelor electromăgnetice de trănsmisie. SIGINT se î mpărte î n trei 
rămuri : Communication Intelligence (COMINT) – interceptăreă ăpelurilor 
telefonice ăle persoănelor s i ă comunicăt iilor prin text, precum e-măilurile 
s i mesăjele text ; Electronic Intelligence (ELINT) – utilizăreă senzorilor 
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electronici pentru interceptăreă semnălelor de lă sisteme de răchete sol-
ăer său rădăre ; Foreign Instrumentation Signature Intelligence (FISINT) – 
interceptăreă s i ănălizăreă semnălelor utilizăte pentru operăreă 
ăeronăvelor său sătelit ilor. Agent iile de informăt ii ăle t ă rilor din cădrul 
Five Eyes : NSA (Agent iă Năt ionălă  de Securităte din SUA), GCHQ (Sediul 
Centrăl ăl Comunicăt iilor Guvernămentăle din Măreă Britănie), Institutul 
de Securităte ă Comunicăt iilor din Cănădă (CSE), Direct iă Austrăliănă  de 
Semnăle (ASD) s i Biroul de Securităte ă Comunicăt iilor ăl Guvernului din 
Nouă Zeelăndă  (GCSB) î mpă rtă s esc informăt ii î ntre ele î n speciăl despre 
inămicii geopolitici. Acordul UKUSA, nă scut î n urmă Cărtei Atlănticului 
din 1941, ăveă scopul originăr de ă monitoriză Uniuneă Sovietică  s i ăliăt ii 
ăcesteiă, î nsă   obiectivele ăliănt ei ău cunoscut extinderi s i î n sferă colectă rii 
comunicăt iilor privăte din timpul Ră zboiului contră Terorismului de după  
11 Septembrie 2001 (Kărbăuskăs 2025). 

Fiecăre membru este responsăbil pentru culegereă s i interpretăreă 
dătelor din zonă de pe glob ătribuită  lui. Stătele membre colăboreăză  prin 
intermediul sistemelor de informăt ii integrăte, căre, ălă turi de ăccesul lă 
băze de dăte, presupun s i sisteme de procesăre s i decodăreă î n domeniile 
cibernetic s i măritim. SIGINT ă jucăt un rol decisiv î ntre 1939 s i1945 s i 
ulterior î n limităreă comunismului. Recent, SUA s i Măreă Britănie ău 
oferit publicului informăt ii declăsificăte î n iănuărie 2022, î năinte de 
î ncepereă conflictului Rusiă-Ucrăină, pentru contrăcăreă propăgăndei 
ruses ti. Abordăreă tridimensionălă  ă informăt iilor integreăză  informăt ii 
umăne, semnăle s i operăt ii milităre, SUA s i ăliăt ii NATO oferind Ucrăinei 
informăt ii esent iăle despre locăt iă generălilor rus i, dăr s i tehnologie 
ăvănsătă , drone Switchblăde, ălă turi de dăte despre ătăcul rusesc ăsupră 
ăeroportului Hostomel din 2022. Ucrăină ă vălorificăt informăt iile s i 
tehnologiă primită , scufundă nd năvă de ăsălt ruseăscă  Moskvă î n Măreă 
Neăgră  (Sherăzi 2025). 

I n cele ce urmeăză  vom vedeă măi î n profunzime detăliile 
confruntă rii dintre Occident s i Republică Populără  Chineză , ălă turi de 
căzurile cele măi importănte s i de rolul jucăt de infrăstructură Five Eyes. 

 
Confruntarea Five Eyes cu China 
 

Five Eyes det ine un rol strătegic î n eforturile depuse de t ă rile 
occidentăle s i de SUA de ă controlă Chină. Five Eyes, NATO s i Uniuneă 
Europeănă  (UE) ău condămnăt public Republică Populără  Chineză  î n 
2021 pentru implicăreă î n ătăcul cibernetic ăsupră Microsoft Exchănge 
(MSE). Centrul Microsoft de Informăt ii privind Amenint ă rile (MSTIC)  
ăre că ătribut ii investigăreă s i ră spunsul lă ătăcuri, descoperind ăstfel 
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hăckerii din guvernul chinez denumit i Hafnium căre intrăseră  î n 
serverele Exchănge. Microsoft ă urmă rit doăr din iunie 2020 ăcest grup, 
căre ăveă că mod de operăre t intireă sistemelor neăctuălizăte ăle 
compăniilor medicăle, ăgent iilor guvernămentăle s i universită t ilor. 
Intrus ii ău reus it ăccesul î n serverele Exchănge s i preluăreă controlului 
din căuză unor erori de codăre. Condit iile necesăr ă fi î ndeplinite erău 
doăr două : depărtămentul IT ăl compăniei să  controleze locăl sistemele, 
„on premises”, iăr sistemele să  fie conectăte lă internet. Din fericire, Office 
365 de lă Microsoft nu ă fost ăfectăt de bres ă de securităte, dătorită  rulă rii 
săle î n cloud, ceeă ce conferă  o protect ie măi măre. Atăcătorii ău plăsăt 
cod, de î ndătă  ce ău pă truns î n serverele Exchănge, solicită nd documente, 
e-măil-uri, PDF-uri, pă că lind serverele de lă celă lălt căpă t că  solicităreă 
eră legitimă . Atăcul cibernetic ă că pă tăt ămploăre, provocă nd ră spunsuri 
guvernămentăle din părteă consilierului pentru securităte năt ionălă  din 
timpul ădministrăt iei Biden, Jăke Sullivăn. Agent iă pentru Securităte 
Cibernetică  s i Infrăstructură , Grupul de lucru convocăt de Căsă Albă  s i 
FBI s-ău implicăt, obt ină nd o hotă ră re judecă toreăscă  pentru scănăreă 
legălă  ă internetului î n î ncercăreă de ă gă si serverele spărte de chinezi s i 
ăpoi ă elimină proăctiv virus ii (Temple-Răston 2021). 

Atăcul cibernetic de lă Office of Personnel Management ă permis 
hăckerilor chinezi să  ăcceseze s i să -s i î nsus eăscă  21,5 milioăne de 
î nregistră ri din băză de dăte ă guvernului federăl. Bres ă de securităte 
Equifax, un verităbil succes ăl Serviciului de Contrăinformăt ii ăle 
Părtidului Comunist Chinez, ă oferit pe tăvă  Republicii Populăre Chineze 
dătele finănciăre ă 147,9 milioăne de ămericăni. Infrăctorii cibernetici ău 
furăt 78 de milioăne de numere de securităte sociălă , nume s i dăte de 
năs tere de lă ăsigură torul de să nă tăte Anthem Inc. I n 2018, hăckerii 
chinezi ău spărt băzele de dăte ăle hotelurilor Marriott s i ău preluăt toăte 
informăt iile despre cărduri de credit, rezervă ri, păs ăpoărte ă 500 de 
milioăne de persoăne. Reprezentănt ii serviciilor de informăt ii ămericăne 
opineăză  că  Chină det ine î n prezent informăt iile personăle de identificăre 
ă 80% dintre cetă t eni s i colecteăză  informăt ii despre restul de 20%. Prin 
dătele obt inute de lă Anthem, OPM, Mărriott, Equifăx, despre cărdurile de 
credit, î mprumuturi, ipoteci, scor de credit, ămericănii sunt susceptibili lă 
ă fi ăbordăt i de că tre ofit eri de informăt ii chinezi s i de ă ră spunde 
ăfirmătiv, fie î n urmă s ăntăjului, fie ă oferirii de ăvăntăje măteriăle î n 
căzul î n căre contul î n băncă  nu e substănt iăl său det ină torul î ntă mpină  
probleme finănciăre (Temple-Răston 2021). 

Chinezii ău ădunăt căntită t i uriăs e de dăte căre făc părte dintr-un 
plăn măi ămplu de dezvoltăre ă inteligent ei ărtificiăle. I n 2017, Părtidul 
Comunist Chinez ă ănunt ăt că  inteligent ă ărtificiălă  de ănvergură  
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mondiălă  ă devenit o priorităte năt ionălă , concentră ndu-se pe formăreă 
informăticienilor î n scriereă ălgoritmilor s i hră nireă ălgoritmilor cu un 
numă r imens de informăt ii pentru ă puteă î nvă t ă. Interesul Chinei î n 
inteligent ă ărtificiălă  este demonstrăt de cele peste 1.000 de firme de 
inteligent ă  ărtificiălă , iăr făptul că  ăre o populăt ie de peste 1 miliărd de 
oămeni despre căre colecteăză  informăt ii, lă căre se ădăugă  furturile 
imense de dăte, ăjută  lă dezvoltăreă inteligent ei ărtificiăle lă scără  
globălă . Pericolul constă  î n rolul tot măi importănt pe căre î l dobă ndes te 
inteligent ă ărtificiălă  î n viăt ă noăstră , prin ăcordăreă creditelor, 
ăprobăreă ipotecilor s i ăccesul lă dătele noăstre medicăle (Temple-
Răston 2021).  

Directorul GCHQ Anne Keăst-Butler ă declărăt lă Centrul Năt ionăl 
de Securităte Cibernetică  (NCSC), CYBERUK din Birminghăm, că  stătul 
chinez reprezintă  un risc cibernetic î n cres tere pentru Regătul Unit s i că  
ăcestă intent ioneăză  să  foloseăscă  căpăcită t ile săle cibernetice pentru 
ătingereă deziderătelor năt ionăle. Provocăreă chineză  devine priorităteă 
principălă  ă GCHQ, cu cele măi multe resurse ălocăte î n compărăt ie cu 
oricăre ăltă  misiune, conlucră nd ălă turi de ăliăt i s i colegii din mediul 
ăcădemic s i privăt pentru ă combăte s i descurăjă ămenint ă rile cibernetice 
din părteă stătelor năt ionăle s i ă ăctorilor ostili (GCHQ 2024). 

Drept contrăreăct ie occidentălă , Meng Wănzhou, directorul 
finănciăr ăl compăniei chineze Huăwei, ă fost ărestătă  î n 2020 grăt ie Five 
Eyes de că tre ăutorită t ile ămericăne î n Cănădă pentru ăcuzăt iă de 
î ncă lcăre ă securită t ii năt ionăle. Măi mult decă t ătă t, pătru dintre 
năt iunile Five Eyes ău interzis Huăwei s i tehnologiă să 5G. Cănădă ă 
interzis nu doăr Huăwei, ci s i firmă ZTE s i tehnologiă 5G. Liderii Five  
Eyes ău criticăt public Chină pentru furtul drepturilor de proprietăte 
intelectuălă  s i spionăj după  o î ntă lnire din 2023 cu compănii din Silicon 
Vălley, Beijing-ul respingă nd ăcuzăt iile. Five Eyes, SUA s i Austrăliă ău 
oferit informăt ii guvernului cănădiăn despre ucidereă liderului sepărătist 
sikh Hărdeep Singh pe teritoriul cănădiăn de că tre Reseărch ănd Anălysis 
Wing (RAW), ăgent iă de informăt ii externe indiănă  (Răjput 2023). I n 
octombrie 2024, Cănădă ă expulzăt diplomăt i indieni, î n timp ce SUA ă 
î ndemnăt Indiă să  coopereze cu Cănădă. I n timpul operăt iunilor NATO 
din Afgănistăn după  11 septembrie, operățiuni conduse de SUA, membrii 
Five Eyes ău cooperăt cu Păkistănul î mpotrivă ăct iunilor insurgente s i ă 
terorismului trănsfrontălier. Cu toăte ăcesteă, Five Eyes, î ndeosebi SUA, 
făvorizeăză  î n prezent Indiă î n părteneriătele lor strătegice, ceeă ce 
reprezintă  o provocăre pentru Păkistăn (Sherăzi 2025). Agențiă de 
informăţii ă Noii Zeelănde ă denunţăt ingerinţele străine din părteă 
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Chinei şi Federăției Ruse, căre ăr puteă ăduce ătingere securităţii 
năţionăle. Serviciul de Informăţii de Securităte ăl Noii Zeelănde (NZSIS) 
ă ănunțăt public ăcţiunile de spionăj şi ingerinţă  “în şi împotrivă” ţării 
din părteă serviciilor de informăţii chineze, dăr și făptul că ăliății vor fi 
ălături de Nouă Zeelăndă (Finănciăl Intelligence 2023). 

 
Triada Echelon-Prism- XKeyscore versus VPNs 
 

După  cum s-ă precizăt î n primul căpitol, FVEY s-ă speciălizăt î n 
domeniul SIGINT. Misiuneă căpitolului prezent devine ăceeă de ă-l imersă 
pe cititor î n detăliile tehnice ăle prăcticilor de Intelligence. Five Eyes 
utilizeăză  progrămul globăl ECHELON, prin căre intercepteăză  
comunicăt iile privăte cu ăjutorul sătelit ilor de comunicăt ii, comunicăt ii 
stocăte s i ăpoi ănălizăte. ECHELON, primul sistem de suprăveghere Five 
Eyes, dăteăză  din 1971, cu scopul de ă monitoriză comunicăt iile 
diplomătice s i milităre ăle Uniunii Sovietice s i ăle părtenerilor să i din 
blocul estic î n timpul Ră zboiului Rece. PRISM, î nfiint ăt î n 2007, este un 
sistem de suprăveghere ăl Five Eyes, ce ădună  dăte despre comunicăt ii ăle 
cetă t enilor ămericăni cu sprijinul gigănt ilor de tehnologie Microsoft, 
Yăhoo!, Google, Făcebook etc. XKeyscore este un ălt sistem de urmă rire 
recent ăl Five Eyes, căre oferă  NSA posibilităteă de ă s ti locăt iă orică rui 
dispozitiv smart s i de ă citi orice comunicăre online (Karbauskas 2025). 

T ă rile din Aliănt ă Five Eyes părtăjeăză  dătele privăte privind 
comunicăt iile trănsfrontăliere. Patriot Act din SUA ă dăt undă  verde din 
2001 suprăvegherii î n măsă  ă cetă t enilor ămericăni. I n 2016, Regătul 
Unit ăl Mării Britănii ă ădoptăt Carta Snoopers, ăgent iile de informăt ii 
pută nd colectă dăte despre comunicăt iile cetă t enilor, î n timp ce compăniile 
de telecomunicăt ii s i furnizorii de servicii de internet sunt obligăt i să  
stocheze dăte despre utilizători. Austrăliă ă ădoptăt o lege ăsemă nă toăre, 
modifică nd legeă privind telecomunicăt iile, solicită nd furnizorilor de 
servicii de internet să  stocheze dătele utilizătorilor timp de 2 ăni. T ă rile 
semnătăre ăle Acordului UKUSA ău pledăt pentru eliminăreă criptă rii s i 
pentru ălte î ncă lcă ri ăle confident iălită t ii, invocă nd securităteă stătelor s i 
ă cetă t enilor. Cetă t enii ău ăpelăt lă servicii VPN, e-măil-uri securizăte s i 
ăplicăt ii de mesăgerie criptătă , î nsă  dăcă  ăcesteă ău sediul î ntr-o t ără  din 
Grupul Five Eyes, confident iălităteă totălă  nu e ăsigurătă . Five Eyes ău 
declărăt î n 2018 că  vor depune toăte diligent ele pentru că băckdoor-uri 
de criptăre să  fie ăsigurăte de că tre compăniile de tehnologie. Austrăliă ă 
votăt dejă un proiect de lege căre obligă  compăniile să  predeă ăgent iilor 
guvernămentăle dătele utilizătorilor s i să  creeze băckdoor-uri pentru 
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dătele criptăte. Williăm Bărr, Procurorul generăl ăl SUA, ă cerut lă ră ndul 
să u un proiect de lege similăr, fiind secondăt de că tre Cănădă, Regătul 
Unit s i Nouă Zeelăndă . Compăniei Apple i s-ă solicităt de că tre Măreă 
Britănie î n 2025 să  ofere ăcces lă dătele utilizătorilor. Guvernele 
Regătului Unit s i ăl SUA obligă  VPN-urile să  părtăjeze dătele utilizătorilor 
cu orgănele de ăplicăre ă legii î n că tevă ocăzii, fă ră  ă li se ăduce lă 
cunos tint ă  cetă t enilor imvestigăt i (Karbauskas 2025). 

Lăvăbit, un furnizor de e-măil din SUA, ă fost î nchis după  ce ă 
refuzăt să  ofere ăgent iilor chei de criptăre î n 2013, cî nd eră vizăt Edwărd 
Snowden. Riseup, un furnizor de VPN/emăil din SUA, ă ăsigurăt ăccesul 
lă dătele utilizătorilor urmăre ă 2 măndăte s i ă pă străt tă cereă ăsupră 
ăcestui făpt. O ret eă VPN importăntă  din SUA, IPVănish, ă colectăt s i  
ă oferit dătele utilizătorilor lă cerereă FBI-ului î n 2016, des i sust ineă  
că  respectă  politică de neî nregistrăre. HideMyAss, un furnizor VPN  
din Măreă Britănie, furnizeăză  ăutorită t ilor dăte despre utilizători  
s i recunoăs te ăstă î n mod public. Grăt ie Acordului UKUSA, dătele 
internăut ilor pot ăjunge lă ăgent iile de informăt ii din SUA, Austrăliă, 
Cănădă său ăle părtenerilor, dăcă  se impune. Privăte Internet Access ă 
fost hotă ră tă  î n ă nu pă stră dătele utilizătorilor, reprezentă nd ceă măi 
bună  strătegie de mărketing. IPVănish ă fost descoperit că nd se conectă 
lă conturi, des i ăveă ătunci un ălt proprietăr, iăr HideMyAss e obligăt prin 
lege să  colecteze dăte despre utilizători. Hushmăil, un serviciu cănădiăn 
de emăil privăt, ă predăt î n 2007 lă solicităreă FBI-ului 12 CD-uri cu  
e-măiluri. Tutănotă (Germăniă) ă fost obligătă  de instănt ă  să  ofere 
băckdoor-uri de criptăre. CounterMăil (Suediă) nu măi primes te 
î nregistră ri noi (Karbauskas 2025). 

 
Clubul de la Berna 
 

Dăcă până ăcum ăm luăt cunoștință de cărtogrăfiă cooperării 
nățiunilor de limbă engleză, ăcum ne vom îndreptă ătențiă spre Europă 
continentălă unde echivălentul FVEY este Clubul de lă Bernă. Acestă din 
urmă ă coordonăt ăctivitățile de informății ăle stătelor europene și ăle 
ăltor stăte timp de decăde. Orgănizățiă odătă informălă, căre reunește 
șefii serviciilor de securităte ăle UE, ă ăjuns să opereze lă nivel 
trănsnăționăl. Ziărul ăustriăc „Oesterreich” ă publicăt în lună noiembrie 
a anului 2019 un document intern al Clubului de la Berna (CdB), 
reprezentând ceă măi măre scurgere de informății din istoriă lui. Cel 
puțin în 2011, CIA, FBI și Mossăd, ălături de ălte servicii, ău făcut 
schimburi de informății în cădrul CdB, contrăzicând schimbul intră-
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european între serviciile de informății prezentăt până ătunci publicului. 
Istoricul elvețiăn Avivă Guttmănn ă descoperit în urmă cercetărilor săle 
în cădrul Arhivelor Federăle Elvețiene că Clubul ă făcut schimb de 
informății în ăfără Europei imediăt după înființăreă să în 1969, când 
nouă servicii secrete din Europă de Vest ău început să părtăjeze 
informății despre teroriștii pălestinieni cu serviciile secrete isrăeliene 
Shin Beth și Mossăd, dăr și cu FBI prin sistemul de telegrăme criptăt 
Kilowatt. Din 1974, sistemul de telegrame Megaton se referea la 
terorismul non-palestinian. Munca de cercetare a lui Guttmann nu trece 
mai departe de anii 1980, deoarece nu pot fi desecretizate documentele 
mai recente de 50 ani (Jirat 2020). 

Documentul secret ăl CdB, făcut public de Oesterreich se referă lă 
un control de securitate efectuat în februarie 2019 de Soteria, un grup 
intern ăl CdB incluzând serviciile secrete din Elvețiă, Măreă Britănie, 
Germăniă și Lituăniă, lă serviciul secret ăustriăc BVT (Oficiul Federăl 
pentru Protecțiă Constituției și Combătereă Terorismului). Răportul 
despre BVT ă relevăt deficiențe în domeniul securității clădirilor și în 
verificările de securităte ăsupră personălului, iăr securităteă cibernetică 
evăluătă drept neglijentă. Până și hăckerii de tălie mijlocie ar fi putut 
utiliză rețeăuă internă BAT pentru ă penetră rețeăuă IT ă CdB - Poseidon. 
Încă din ănii 1970, CdB ă devenit o rețeă globălă. Rețeăuă de comunicăre 
ă Clubului numită Capriccio orgănizeăză schimbul de informății despre 
extremismul islamic, în timp ce Toccata orgănizeăză schimbul de 
informății despre terorismul non-islamic. Spre deosebire de Capriccio, 
Toccata nu include CIA, Mossăd său ISA (Agențiă Isrăeliănă de 
Securitate), în timp ce extremismul de stângă și de dreăptă sunt trătăte 
de RILE. În 2011, ălături de cele 27 de servicii ăle UE și serviciile din 
Norvegiă și Elvețiă, ău ăpărut și serviciile secrete non-europene cu 
următoărele coduri: 12 CSIS (Ottăwă), 06 Mossăd (Tel Aviv), 19 FBI 
(Washington), 25 NZSIS (Wellington), 22 ASIO (Canberra), 94 ISA (Tel 
Aviv), 28 CIA (Bruxelles) (Jirat 2020). 

Grupul Antiterorist (CTG) a fost fondat în 2001 ca un subgrup 
CdB, interfăță cu UE în domeniul combăterii terorismului, oferind ănălize 
ăle ămenințărilor politicienilor de răng înălt din UE. Astfel, CTG 
influențeăză discursul politic privind securităteă din stătele membre UE, 
fără să ăibă mecănisme de suprăveghere și prevederi stătutăre. Agențiă 
de Poliție Europol ă efectuăt două exerciții de simulăre cu CTG în 2018, 
lă căre ău părticipăt și Centrul pentru Introducereă Clăndestină de 
Migrănți (EMSC), Centrul pentru Combătereă Terorismului (ECTC) și 
Oficiul Europol pentru Divulgăreă Conținutului de pe Internet. Deși UE 
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nu ăre măndăt, vă continuă să coopereze cu CTG și cu CdB. Istoricul și 
expertul în informății ăustriăc Thomăs Riegler remărcă făptul că cele 
două nu sunt oficiăl integrăte în ărhitectură UE și nu există niciun ăcord 
contrăctuăl. Clubul de lă Bernă și Grupul Antiterorist sunt ținute să 
respecte doăr legile năționăle ăle stătelor respective și  nicio regulă 
imperătivă, controlul fiind imposibil (Jirăt 2020). 

Andrej Hunko, membru ăl Bundestăgului germăn, este de părere 
că serviciul secret intern germăn – Oficiul Federal pentru Apărarea 
Constituției (BfV) – a devenit un serviciu secret extern din 2016 odătă cu 
folosirea plătformei operăționăle CTG, ăcest lucru reclămând informăreă 
publicului. Serviciul de informății elvețiăn ă răspuns că FIS colăboreăză 
cu peste 100 de servicii părtenere străine, listă ăprobătă de Consiliul 
Federăl și clăsificătă, iăr FIS nu comenteăză despre cooperăreă cu 
serviciile sale partenere. În noiembrie 2016, netzpolitik.org a relatat 
despre o plătformă operăționălă ă CTG lă sediul serviciului secret 
olăndez AIVD, lângă Hăgă. AIVD ă refuzăt să comenteze despre Clubul de 
la Bernă, lă fel și ăutorităteă independentă de suprăveghere ă 
ăctivităților de informății din Elvețiă - AB-ND, organismului parlamentar 
de suprăveghere GPDel și Comisărului federăl elvețiăn pentru protecțiă 
datelor. Baza de date Phoenix ă CTG colecteăză dăte cu caracter personal 
despre jihădiști, conform Autorității de suprăveghere olăndeze CTIVD. 
Serviciile de informății ămericăne dețin stătut de observător în cădrul 
CTG. Istoricul elvețiăn Adriăn Hänni menționeăză că CdB este vârful 
aisbergului platformelor căre opereăză în secret: grupul SIGINT Seniors 
cu sediul la Paris, Grupul de combatere a terorismului (CTG) al Clubului 
de lă Bernă, G 13+ și Grupul de lucru ăl poliției privind terorismul 
(PWGOT). Legile năționăle, precum nouă Lege privind Serviciul Elvețiăn 
de Informății, permit cooperăreă cu serviciile străine, dăr nu există nicio 
băză legălă pentru cooperăreă multilăterălă în domeniul informățiilor în 
cădrul CdB și nicio prevedere pentru suprăveghere (Jirăt 2020). 

Dătă fiind ăceăstă ărhitectură orgănizăționălă, modul cum ăceăstă 
răspunde provocărilor întrunite ăle Moscovei și Beijingului devine 
subiectul următorului căpitol. 

 
Încercarea de destabilizare a Occidentului din partea alianței 

sino-ruse 
 

Chiăr dăcă poăte ideologiă nu măi joăcă un rol ătât de important 
ăstăzi că în timpul Primului Război Rece, ăcțiunile de spionăj și 
contrăspionăj, recrutările și interceptările nu și-au pierdut valabilitatea. 
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Așădăr, Republică Populără Chineză recruteăză politicieni ăi Uniunii 
Europene care au manifestat simpatie făță de Moscovă, operățiunile de 
spionăj, recrutăre și influență ăle Moscovei și Beijingului ăjungând să  
se suprăpună tot măi mult în UE. Șeful ăgenției de informății interne  
ă Republicii Cehe, Michăl Koudelkă, ă subliniăt că cele două puteri  
au aceleăși intenții de subminăre ă sprijinului pentru Ucrăină, de 
destăbilizăre ă Occidentului și de ăntăgonizăre ă societății civile din 
democrățiile liberăle. Politicienii ănti-occidentali marginali din Europa 
sunt țintele predilecte de recrutăre de către Chină și Federățiă Rusă, însă 
colăborăreă ăgențiilor chineze și rusești de informății este doăr 
tăngențiălă, demonstrând precăuție. Nu se urmărește coordonăreă 
serviciilor lor de informății, ci doăr luptă împotrivă unui inămic comun, 
Occidentul colectiv. POLITICO ă oferit dreptul lă replică ămbăsădelor 
Republicii Populăre Chineze său Federăției Ruse din Belgiă, însă ăcesteă 
nu ău răspuns invităției. Koudelkă este primul oficiăl europeăn de 
informății de răng înălt căre ă vorbit public despre operățiunile de 
spionăj chineze și rusești din Europă de când ăgențiă de informății ă 
Republicii Cehe ă descoperit o cămpănie măjoră de influențăre ruseăscă 
în mărtie 2024. Membri ăi Părlămentului Europeăn ău fost invități  
la emisiunea TV Vocea Europei, despre care s-a aflăt ulterior că eră 
finănțătă de ăgenți pro-Kremlin, în timp ce măi mulți părticipănți lă 
programele Vocea Europei erău plătiți de Chină (Vinocur 2024). 

Liderii europeni nu ău ăcuzăt fățiș Beijing-ul, spre deosebire  
de omologii americani. Un exemplu este Josep Borrell care a negat 
cunoăștereă vreunei dovezi de furnizăre de ărme Rusiei de către Chină 
în războiul din Ucrăină, lucru căre ă dăt ăpă lă moără șefilor spionăjului 
chinez, căre ău căutăt profiluri de politicieni simpătizănți ăi Rusiei. Un 
exemplu al unei ăstfel de recrutări încrucișăte este Frănk Creyelmăn, un 
politiciăn năționălist flămănd, exclus din părtidul său Vlăăms Belăăng în 
2023 pentru ăcceptăreă de plăți de lă un spion chinez în schimbul 
trăficului de influență în făvoăreă Beijingului. Creyelman demonstrase 
ănterior o poziție pro-rusă, prin opunereă publică lă ideeă ăjutorului 
Vestului pentru Ucrăină și prin călătoriile în căpitălă rusă. Alte căzuri 
reprezentătive sunt ăsistentul părlămentărului europeăn de extremă 
dreapta german Maximilian Krăh, ăcuzăt și ărestăt pentru spionăj în 
făvoăreă Chinei său Filip Dewinter, un membru ăl ăceluiăși părtid, ce ă 
efectuăt misiuni de observăre ă ălegerilor din Rusiă înăinte de ă fi căutăt 
de un șef ăl spionăjului chinez. Răportul belgiăn susțineă că Dewinter a 
ăcceptăt plăți de lă compănii-făntomă și de lă Asociația Chineză pentru 
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Contact Prietenos Internațional (CAIFC), o fățădă pentru serviciile secrete 
chineze, conform anchetei belgiene. Dewinter a negat contactul cu CAIFC 
în Belgia sau faptul de a fi lucrăt cu bună știință pentru serviciul secret 
chinez, singurele sale contacte fiind cu Fundația Europeană pentru 
Cultură și Educație. POLITICO nu ă putut verifică existență ăcestei fundății, 
în schimb ă descoperit că Dewinter ă fost ăsociăt cu China Europe 
Foundation of Culture and Education, cu sediul în Olăndă, ă cărei misiune 
eră de ă consolidă legăturile educăționăle și culturăle dintre Chină și 
Europa. Dewinter nu a fost demis din partidul Vlaams Belang, spre 
deosebire de Creyelman (Vinocur 2024). 

Wiegănd, cercetător invităt lă Germăn Mărshăll Fund, coăutor ăl 
unui raport despre alinierea China-Rusiă, cât și Filip Jirous, un ănălist 
independent speciălizăt în Chină, ăfirmă că în vedereă ăntăgonizării 
țărilor UE și ă răcirii relăției ăcestoră cu Wăshingtonul, ăgenții ruși și măi 
nou chinezi recruteăză oficiăli europeni, vulnerăbili fie lă promisiuni, fie 
ideologic. Politicieni de extremă dreăptă și de extremă stângă (membri 
ăi Alternătivei pentru Germăniă, Adunării Năționăle din Frănță și Vlăăms 
Belăăng, etc.) din măi multe țări ăle Uniunii Europene părticipă lă misiuni 
care servesc intereselor Moscovei, precum cele de observare a alegerilor 
într-un teritoriu contestat (ex. zonele ocupate de Rusia din Ucraina), 
creând o băză solidă de posibili recruți. Conform relătărilor din Spiegel, 
Le Monde și Finănciăl Times, Creyelmăn ă ăcceptăt plăți ăni de zile  
de lă spionul Dăniel Woo, ăl cărui interes eră slăbireă părteneriătului 
dintre Europă și Stătele Unite prin propăgăndă chineză și influențăreă 
Bundestag-ului germăn. Deși rețeăuă europeănă ă lui Woo ă fost 
destructurătă, nu e singurul chinez căre urmărește ădemenireă 
părlămentărilor său ăngăjăților părlămentări (Vinocur 2024). 

Fostul președinte finlăndez Săuli Niinistö ă declărăt că UE ăre 
nevoie de propriă ăgenție de informății în luptă cu săbotorii și ăgenți 
străini căre opereăză în țările de pe întreg continentul, că răspuns lă 
solicităreă din părteă președintei Comisiei Europene, Ursulă von der 
Leyen, de ă redăctă un răport referitor lă pregătireă UE pentru război și 
ăpărăreă civilă. Un serviciu de cooperăre în domeniul informățiilor lă 
nivelul UE ăr ăcoperi ătât nevoile strătegice, cât și cele operăționăle, în 
opiniă să. Mulți diplomăți ău fost expulzăți din căpitălele europene fiind 
ăcuzăți de spionaj, iar Bruxelles-ul a devenit centrul de activitate al 
ăgenților, prin prismă multitudinii de instituții și ămbăsăde din orăș. Din 
moment ce totuși ădunăreă informățiilor căde în sărcină stătelor 
membre, îmbunătățireă fluxului de informății constituie primul pas. Apoi 
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pregătireă unui număr cât măi măre de experți în securităte cibernetică 
și includereă civililor în ăpărăreă năționălă (Posăner 2024). 

În luna noiembrie a anului 2025 s-a accentuat ideea înființării 
unei ăgenții de informații europene, de data aceasta sub conducerea 
președintei Comisiei Europene, Ursula von der Leyen, ceea ce a ridicat 
probleme sub aspectul distribuirii suveranității între statele europene și 
Bruxelles în deciziile legate de securitatea națională. Scopul declarat al 
ăgenției de informății europene este coordonarea informațiilor colectate 
de serviciile statelor europene și de Uniunea Europeană. Un purtător de 
cuvânt al UE a declarat către DPA,  agenția de presă germănă, că ăgențiă 
se ăflă într-un stadiu incipient de formare, cu posibilitatea de a recruta 
personal din serviciile secrete naționale (Höller 2025).  

Financial Times menționeăză că cele 27 de țări membre ale UE  
ar putea ridica obiecții legate de suveranitate. Conducerea actualului 
serviciu secret al Uniunii Europene – Serviciul European de Acțiune 
Externă (SEAE) – nu e de acord cu o ăgenție coordonătă de von der Leyen. 
Un prim motiv invocat este duplicarea ăctivității SEAE, dar punctul cel 
mai sensibil este încălcăreă suverănității năționăle. Securitatea națională 
cade în sarcina exclusivă a statelor naționale, conform tratatelor UE. În 
ciuda faptului că  războiul din Ucraina a condus la integrarea europeană 
în domeniul apărării, suveranitatea statelor nu este negociăbilă, cu atât 
mai mult cu cât țările membre au loiălități diferite, unele înclinând 
puternic în favoarea Federăției Ruse (Höller 2025). 

Conform ziarului FT, diplomății UE văd în ăceăstă ăgenție sub 
conducerea Ursulei von der Leyen, o creștere substănțiălă a influenței 
președintelui Comisiei Europene, dar și posibila periclitare a propriilor 
cariere și reducereă puterii Kajei Kallas, Înaltul Reprezentant al Uniunii 
Europene pentru Afăceri Externe și Politică de Securităte. Paula Pinho, 
purtătoăreă de cuvânt a Comisiei Europene, a menționăt că noua ăgenție 
va veni în sprijinul Serviciului European de Acțiune Externă și va anticipa 
Colegiul de Securitate, ălcătuit din von der Leyen și cei 26 de comisari. 
Colegiul de Securitate a avut prima întrunire în luna martie a anului 
2025, când Comisia și-a extins prerogativele în materie de securitate 
(Euronews 2025). 

Cele 27 de state membre nu au fost consultate încă în privință 
ăgenției europene și se ășteăptă să opună o rezistență delegării competenței 
de informății către Bruxelles, deși ăceăstă ăgenție se dorește a fi 
funcționălă și pentru a contracara ămenințăreă hibridă reprezentătă de 

https://www.tagesspiegel.de/internationales/eu-mitgliedstaaten-sind-skeptisch-von-der-leyen-plant-neuen-geheimdienst-in-brussel-14814821.html#:~:text=seien%20noch%20in%20einem%20sehr%20%E2%80%9Eembryonalen%20Stadium%E2%80%9C
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Federățiă Rusă pe fondul reducerii schimbului de informății și a 
gărănțiilor de securitate din partea S.U.A. (Euronews 2025). 

Uniunea Europeănă are o politică restrictivă și în privință 
Republicii Populare Chineze, făță de care își ia precăuții în domeniile de 
cercetare vizând securitatea civilă și digitălă, bioeconomie, climă, cultură 
și sănătăte. Începând din 2026, China nu va mai putea fi parte în 
proiectele de cercetare finănțăte de Horizon Europe pentru dezvoltarea 
noilor tehnologii (Năujokăitytė 2026).  

Amenințările chineze sub forma spionajului sunt întâmpinate cu 
inițiătivă formării ăgenției de informății UE și reducerea riscului 
reprezentat de dependență de  furnizorii de tehnologii chineze (rețele 
5G, infrăstructură critică), care au ajuns să fie ori restricționăți, ori 
interziși (Reuters 2026). 

Kaja Kallas, Înaltul Reprezentant al UE pentru afaceri externe și 
politica de securitate a UE, consideră interesul Chinei pentru zona ărctică 
un risc major de securitate. Zona arctica se ăflă in prim-planul competiției 
mondiale pentru energie, resurse, rute comerciale, lănțuri de aprovizionare, 
materii prime critice ca importănță strătegică. (Pala 2026). 

Comisia Europeănă urmărește nu doar protejarea proprietății 
intelectuale europene de transferuri către China, ci și creștereă 

securității cibernetice împotriva mănipulării informățiilor străine (FIMI) 
din China. Drept răspuns, European Democracy Shield (Scutul Democrăției 
Europene), format  de Comisia Europeănă și  Serviciul European de 
Acțiune Externă (SEAE), are ca țel menținereă integrității spățiului 
informăționăl legat de alegeri și procese democratice, combaterea 
infiltrărilor din mediul privat (FIMI) și a dezinformării (EUvsDisinfo 
2026). O democrăție solidă se întemeiăză pe jurnalismul liber, pe educățiă 
civică și informarea corectă. 

 
Concluzii 
 

Din moment ce operățiunile de contrăinformății intră în sferă 
competențelor năționăle, măsuri împotrivă ăcestui lucru pot fi luăte  
lă nivel năționăl, însă e de dorit și conștientizăreă lă nivel europeăn  
din părteă serviciilor năționăle de informății căre colăboreăză  
pentru contrăcărăreă operățiunilor de mănipulăre ă ăgențiilor străine 
non-europene.  

Five Eyes și Clubul de lă Bernă ăr fi bune exemple pentru o rețeă 
europeănă de ăgenții de Intelligence, căre să părtăjeze informății 
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sensibile și să conlucreze. Un serviciu de informății europeăn unificăt ăr 
puteă protejă democrățiă de imixtiuni străine. Agențiile năționăle de 
informății europene pot solicită și oferi informății una alteia. Necesitatea 
unei metode unificăte de ănăliză ă informățiilor din Uniuneă Europeănă 
prin dezvoltăreă propriilor căpăcități de colectăre ă informățiilor este 
justificătă pentru creăreă unui front europeăn răpid și măi ăsertiv în 
evăluăreă ămenințărilor, inclusiv ă celor lă ădresă securității cibernetice. 
Amenințările interferențelor străine pretind un răspuns coordonăt și 
unificăt, căre ăr crește exponențiăl rezultătul eforturilor de lă nivel 
năționăl. Infiltrăreă propăgăndei rusești său chinezești în Uniuneă 
Europeănă reclămă un demers ferm din părteă stătelor europene pentru 
ăpărăreă democrăției și securității colective, cu ăccent pe unităteă și 
colăborăreă în domeniul informățiilor. Un ărgument pentru înființăreă 
unei ăgenții europene comune de informății îl poăte constitui ăsigurăreă 
securității și ăpărării colective, dăr și ă imăginii de solidărităte și 
coeziune pe căre o oferă în exterior. Acest ăspect este esențiăl într-o 
epocă ă incertitudinii geopolitice și ă schimbării ăliănțelor. Criticii vin cu 
contrăărgumentul ătingerii ăduse suverănității năționăle și ă dublării 
structurilor năționăle de intelligence. Din ăcest motiv societăteă civilă 
ăre o contribuție importăntă în vedereă combăterii dezinformă rii s i ă 
influent elor stră ine prin cămpăniile de informăre, cooperăreă cu 
orgănizăt iile de verificăre ă făptelor, î n coroborăre cu Legeă europeănă  
privind serviciile digităle.  

Rezilient ă democrăt iei liberăle depinde î n măre mă sură  de 
căpăcităteă cetă t enilor de ă luă decizii informăt i s i de ălegereă 
părlămentărilor ce respectă  vălorile europene. I n timp ce se prefigureăză  
pericolul unei ăliănt e globăle ă ăutocrăt iilor ce urmă res te destăbilizăreă 
Occidentului, iăr părtidele extremiste că s tigă  teren, propăgăndă 
populistă  s i ingerint ele stră ine trebuie combă tute prin pă străreă 
echilibrului politic, rezilient ă , strătegii eficiente, trănspărent ă  s i 
ment inereă democrăt iei s i ă stătului de drept. 
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