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INTRODUCERE  

 

 

Capacitatea crescută de disimulare și anonimizare activităților de intelligence, riscurile 

scăzute de expunere a personalului din cadrul organizațiilor de intelligence, posibilitatea de 

dinamizare a perioadei de derulare a unei activități de intelligence, reprezintă doar câteva dintre 

avantajele importante ale operațiunilor derulate în mediul cibernetic, prin comparație cu cele 

derulate în mediile convenționale ale confruntărilor din intelligence și securitate. Atacurile 

cibernetice din 2007, din Estonia, cele din 2008, din Georgia, indisponibilizarea facilităților de 

îmbogățire a uraniului din 2010, din Iran prin utilizarea aplicației worm STUXNET, atacurile 

cibernetice asupra Comitetului Național al Partidului Democrat din SUA, derulate în marja 

alegerilor prezidențiale din 2016, sau activitățile de spionaj și sabotaj cibernetic realizate de 

Federația Rusă în contextul războiului de agresiune pornit în 2022 împotriva Ucrainei, 

reprezintă doar câteva exemple relevante pentru ilustrarea importanței spațiului cibernetic 

pentru organizațiile de intelligence și securitate.  

În toate aceste exemple, cel puțin două elemente se evidențiază ca numitorul comun: 1) 

spațiul cibernetic reprezintă mediu de confruntare pentru organizațiile de intelligence și 

securitate, având în vedere că pentru toate exemplele prezentate a fost asociată sau atribuită 

implicarea unor organizații de intelligence și securitate; 2) anumite activități derulate în mediul 

cibernetic sunt realizate de personalul organizațiilor de intelligence și securitate. În acest 

context, indiferent că ne raportăm la activități cibernetice ofensive sau defensive, succesul 

misiunilor este dependent inclusiv de competența resursei umane angrenate, dincolo de 

instrumente tehnice și alte tipuri de resurse organizaționale. Acest aspect accentuează nevoia 

tot mai intensă de educație de securitate cibernetică și de intelligence și securitate, în scopul 

formării competențelor necesare specialistului în cyberintelligence din organizațiile de 

intelligence și securitate națională, astfel încât acestea să-și îndeplinească misiunile.  

Cu toate că există numeroase inițiative, programe de studii și strategii pentru educația 

și formarea specialiștilor în securitate cibernetică1, numărul celor care includ elemente 

referitoare la cyberintelligence este extrem de scăzut și neadaptat pregătirii specialiștilor din 

 

 

1 După cum am arătat în Comparative Analysis of Strategic Cyber Security Focus Areas - United Kingdom, 

Estonia, Romania (Condruț 2023).  
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organizațiile de intelligence și securitate1. Impactul negativ al acestui element este cu atât mai 

ridicat, atunci când observăm că în cadrul organizațiilor de intelligence și securitate nu există 

doar o singură tipologie de specialist care să deruleze concomitent activități de colectare, 

procesare și analiză de intelligence. În acest context, nevoia de pregătire a specialistului în 

cyberintelligence din organizații de intelligence și securitate trebuie particularizată tipului de 

activitate derulată de acesta. În ceea ce ne privește, am particularizat interesul nostru de 

cercetare către analistul de cyberintelligence în domeniul intelligence și securitate națională, 

având în vedere că activitatea derulată de acest tip de specialist integrează și valorifică cel mai 

mult din cunoașterea acumulată la nivelul unei organizații de profil.  

Cercetarea noastră are în centrul ei problema necesității de modelare a pregătirii 

analistului de cyberintelligence în domeniul intelligence și securitate pentru a avea 

competențele necesare cunoașterii, prevenirii și contracarării amenințărilor provenite din 

mediul cibernetic, având în vedere nevoia educației de securitate cibernetică în organizațiile de 

intelligence și securitate națională și rolul și responsabilitatea analistului de cyberintelligence 

în domeniul intelligence și securitate națională. Drept urmare, scopul cercetării noastre va fi 

de configurare a unui model educațional de formare a analistului de cyberintelligence pentru 

domeniul intelligence și securitate națională, care conține competențe educaționale, obiective 

ale învățării și conținuturi educaționale, model realizat prin aplicarea unor metode de 

cercetare științifică.   

Pentru atingerea acestui scop, ne-am propus realizarea de activități de cercetare 

științifică în 4 etape succesive: prima etapă a cercetării doctorale să o realizăm prin atingerea 

obiectivului 1 al cercetării –  identificarea și ierarhizarea celor mai importante elemente 

strategice definitorii ale securității cibernetice la nivel național și european, inclusiv din 

perspectiva interacțiunii dintre securitate cibernetică și securitate națională. Pentru atingerea 

obiectivului 1, vom selecta un număr de strategii naționale de securitate cibernetică, al căror 

conținut îl vom analiza printr-o abordare mixtă, prin utilizarea instrumentul software 

MAXQDA. Vom prezenta rezultate referitoare la prevalența dimensiunilor strategice de 

securitate cibernetică prioritare în contextul cercetării noastre: evaluare a amenințării 

cibernetice, securitate națională și educație de securitate cibernetică.  

 

 

1 Vezi Capitolul 6.  
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Rezultatele obținute în etapa 1 ne vor fi utile pentru prezentarea rezultatelor obținute în 

etapa 2, care a presupus atingerea următoarelor două obiective de cercetare științifică: 

• Obiectivul 2 – Configurarea unui set de competențe de securitate cibernetică 

și de intelligence necesare analistului de cyberintelligence în intelligence și securitate 

națională prin analiza interacțiunilor dintre intelligence și securitate cibernetică.  

• Obiectivul 3 – Validarea și prioritizarea competențelor de securitate 

cibernetică și de intelligence necesare analistului de cyberintelligence în intelligence și 

securitate națională. 

Pentru atingerea obiectivului 2, vom selecta o serie de rapoarte analitice de securitate 

cibernetică, al căror conținut îl vom analiza printr-o abordare mixtă, prin utilizarea 

instrumentului software MAXQDA. Rezultatele analizei de conținut vor fi utilizate pentru a 

configura un set extins de cunoștințe, abilități și aptitudini de securitate cibernetică, raportate 

la NICE Framework (i.e. cadrul ocupațional de competențe în domeniul securității cibernetice 

elaborat de NIST SUA). Pentru atingerea obiectivului 3 vom prezenta modul în care am aplicat 

metoda anchetei sociologice, prin utilizarea tehnicii chestionarului și vom consulta experți în 

intelligence, securitate națională, securitate cibernetică și cyberintelligence de la nivel național 

și internațional pentru evaluarea setului de competențe obținut prin atingerea obiectivului 2. 

Vom prezenta rezultatele anchetei sociologice prin utilizarea unor parametri statistici 

descriptivi, obținând astfel un set validat de competențe. Subsetul prioritar de competențe de 

analiză de cyberintelligence în intelligence și securitate națională va fi realizat prin 

interpretarea unor parametri statistici descriptivi.  

Rezultatele obținute prin atingerea obiectivului 3 al etapei 2 ne vor fi utile pentru 

prezentarea rezultatelor obținute în etapa 3, care presupune atingerea următoarelor două 

obiective de cercetare științifică:  

• Obiectivul 4 – Configurarea unui model de instrument de evaluare pedagogică 

a competențelor prioritare, necesare analistului de cyberintelligence în domeniul intelligence 

și securitate națională, care ar putea fi utilizat într-o intervenție educațională. 

• Obiectivul 5 – Configurarea unui model de formare a competențelor prioritare, 

necesare analistului de cyberintelligence în domeniul intelligence și securitate națională, care 

ar putea fi utilizat într-o intervenție educațională. 

Pentru atingerea obiectivului 4 vom prezenta modul în care am aplicat metoda analizei 

de conținut și tehnica chestionarului, prin consultarea de experți în intelligence, securitate 

națională, securitate cibernetică și cyberintelligence de la nivel național și internațional, în 
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vederea determinării celor mai bune modalități de evaluare pedagogică a competențelor 

prioritare. Aplicarea metodei analizei de conținut va ține cont de elemente specifice științelor 

educației, teoriei și metodologiei evaluării. Pentru a putea configura instrumentul propriu-zis 

de evaluare, vom dezvolta obiective ale învățării, care corespund setului de competențe 

prioritare de analiză de cyberintelligence, structurate în tipologii de itemi de evaluare, bazându-

ne atât pe rezultatele analizei de conținut, cât și pe elementele extrase din teoria și metodologia 

evaluării. Pentru atingerea obiectivului 5 vom prezenta modul în care pornind de la obiectivele 

învățării definite în mod argumentat în demersurile de realizare ale obiectivului 4, se poate 

dezvolta conținut educațional care poate fi implementat direct în cadrul proceselor formative 

de analiză de cyberintelligence în intelligence și securitate națională. 

Rezultatele obținute în etapele 2 și 3 ne vor fi utile pentru prezentarea rezultatelor 

obținute în etapa 4, care presupune atingerea următoarelor două obiective de cercetare 

științifică:  

• Obiectivul 6 – Testarea eficienței unei intervenții educaționale de analiză de 

cyberintelligence prin măsurarea competențelor prioritare, necesare viitorilor specialiști în 

domeniu. 

• Obiectivul 7 – Testarea rezilienței cibernetice ca factor de progres al 

intervenției educaționale. 

Pentru atingerea obiectivului 6 și obiectivului 7 vom derula un experiment pedagogic 

într-un design cvasi-experimental cu grup de control non-echivalent. Eșantionul experimental 

va fi format din viitori analiști de intelligence – studenți la programul de studii universitare de 

licență Studii de Securitate și Informații din cadrul Academiei Naționale de Informații „Mihai 

Viteazul” (ANIMV).  

Cu toate că prin rezolvarea etapelor 1–4, vom atinge scopul cercetării noastre, ne-am 

propus și derularea etapei 5, care presupune atingerea obiectivului 8: realizarea unei analize 

de între setul de competențe necesar analistului de cyberintelligence în intelligence și 

securitate națională și seturile de competențe existente în programele de studii universitare 

care formează experți în securitate cibernetică și analiști de intelligence. Vom selecta 

programe de studii care formează competențe de securitate cibernetică și de analiză de 

intelligence de la nivelul Uniunii Europene și vom compara competențe, rezultate ale învățării 

și conținuturi educaționale asociate acestora cu setul nostru validat de competențe de analiză 

de cyberintelligence în intelligence și securitate. O astfel de abordare ne va permite să 

evidențiem situația actuală a ofertei educaționale universitare destinată formării de competențe 
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noi în etapele 1–4.
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CONTEXTUALIZAREA ȘI FUNDAMENTAREA TEORETICĂ 

A DOMENIULUI ANALIZEI DE CYBERINTELLIGENCE 

 

 

Pentru îndeplinirea scopului cercetării noastre doctorale – configurarea unui model 

educațional de formare a analistului de cyberintelligence pentru domeniul intelligence și 

securitate națională, care cuprinde competențe educaționale, obiective ale învățării și 

conținuturi educaționale, model realizat prin aplicarea unor metode de cercetare științifică – 

am realizat o investigare teoretică a elementelor principale ce pot contribui la fundamentarea 

empirică a demersurilor educaționale și de formare ale analistului de cyberintelligence în 

organizații de intelligence și securitate. Această investigare teoretică este prezentată pe larg în 

Capitolul 1 al tezei de doctorat și a presupus următoatele activități: 1) investigarea domeniului 

analizei de cyberintelligence, având în vedere intersectarea domeniilor intelligence și securitate 

cibernetică, aspect pentru care am aprofundat elemente teoretice din cadrul studiilor de 

securitate, studiilor de intelligence și din domeniului securității cibernetice; 2) argumentarea 

demersurilor de educație și formare în acest domeniu, în special prin raportare la cadre 

ocupaționale și de competență specifice intelligence și securității cibernetice și la teoriile și 

abordările specifice științelor educației; 3) valorificarea experienței extrase din lucrările 

științifice în domeniul temei noastre de cercetare – educația și formarea analistului de 

cyberintelligence în intelligence și securitate – prin extragerea premiselor utilizate în cercetarea 

empirică derulată.  

În ceea ce privește analiza de cyberintelligence, ca domeniu aflat la intersecția dintre 

intelligence și securitate cibernetică, am obținut că: 1) securitatea cibernetică este un domeniu 

multidisciplinar ce necesită abordări tehnice și non-tehnice; 2) securitizarea domeniului 

securității cibernetice se justifică în actualul context de securitate și astfel discursul de 

securitate națională care surprinde elemente de securitate cibernetică dobândește importanță 

mai mare din perspectiva cercetării științifice; 3) analiza de cyberintelligence din organizațiile 

de intelligence și securitate se află la intersecția dintre analiza de intelligence și securitatea 

cibernetică, existând nevoia sistematizării pregătirii specialiștilor în vederea îndeplinirii cu 

succes a misiunilor organizațiilor de intelligence și securitate. 

Referitor la bazele formării și evaluării în analiza de cyberintelligence, am remarcat 

elementele utile pentru prezentarea cercetării derulate în vederea atingerii obiectivelor 2 și 3: 
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1) nevoia de cercetare științifică a standardizării educației și formării analistului de 

cyberintelligence în intelligence și securitate, 2) cadrele ocupaționale și de competență în 

intelligence și securitate cibernetică; 3) standardul specific ocupației de analist de informații 

din COR; 4) cadrul de competențe de securitate cibernetică și intelligence NICE Framework. 

De asemenea, am clarificat conceptele referitoare la cunoștințe, aptitudini, abilități, competență 

și obiectiv de învățare, care ne-au servit drept bază pentru demersurile metodologice de 

cercetare. Nu în ultimul rând, ne-am stabilit elementele teoretice specifice teoriei și 

metodologiei instruirii și evaluări, prin care ne-am fundamentat cercetarea derulată pentru 

atingerea obiectivelor 4, 5, 6, 7 și 8.  

În ceea ce privește experiența cercetării științifice derulată pentru identificarea 

modurilor de educare și formare a analistului de cyberintelligence în intelligence și securitate, 

am reușit: 1) evidențierea utilizării extensive a NICE Framework în lucrările de cercetare 

investigate, atât pentru configurarea de seturi de competențe de securitate cibernetică, cât și 

pentru analiză comparativă cu alte cadre ocupaționale și de competență; 2) investigarea 

principalelor abordări metodologice realizate în domeniul temei noastre de cercetare, ancheta 

sociologică și experimentul evidențiindu-se ca fiind instrumente potrivite în aceste contexte; 

3) reflectarea legăturii dintre reziliența cibernetică individuală și învățare, acestea fiindu-ne 

utile în etapa experimentală a cercetării noastre. 

Capitolul 1 este cel în care am realizat contextualizarea și fundamentarea teoretică a 

domeniului analizei de cyberintelligence, reușind să pledăm pentru existența analizei de 

cyberintelligence ca domeniu profesional distinct în cadrul organizațiilor de intelligence și 

securitate națională și pentru nevoia de educație și formare a specialiștilor din acest domeniu. 

De asemenea, am evidențiat modul în care educația și formarea în domeniu pot fi realizate 

efectiv, ceea ce a condus dezbaterea noastră spre cadre ocupaționale și de competență, 

clarificări ale conceptelor centrale pentru cercetarea noastră și către teoria și metodologia 

instruirii și evaluării. Toate aceste elemente au reprezentat bază a cercetării noastre empirice, 

iar începând cu acest punct, lucrarea noastră a prezentat modul în care am derulat aceste 

activități, rezultatele obținute și interpretările realizate. 
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CONFIGURAREA MODELELOR DE FORMARE ȘI 

EVALUARE ÎN ANALIZA DE CYBERINTELLIGENCE ÎN 

INTELLIGENCE ȘI SECURITATE 

 

 

Capitolele 2, 3 și 4 ale lucrării le-am dedicat configurării și prezentării modelelor de 

formare și evaluare utilizate în analiza de cyberintelligence specifice domeniului intelligence 

și securitate. 

În Capitolul 2 ne-am propus îndeplinirea obiectivului 1 al cercetării noastre - 

identificarea și ierarhizarea celor mai importante elemente strategice definitorii ale securității 

cibernetice la nivel național și european, inclusiv din perspectiva interacțiunii dintre securitate 

cibernetică și securitate națională  - specific etapei 1 a cercetării noastre. Am avut în vedere: 

1) prezentarea rezultatelor și interpretărilor obținute ca urmare a realizării unei analize 

calitative de conținut aplicate unui număr de patru strategii naționale de securitate cibernetică; 

2) analizarea explicativă a principalelor elemente de cadru strategic existent la nivelul Uniunii 

Europene în materie de securitate cibernetică și de educație de securitate cibernetică.  

Pentru analizarea conținutului celor patru strategii naționale de securitate cibernetică 

am utilizat metoda analizei de conținut, dezvoltând categorii și dimeniuni strategice definitorii 

și am utilizat aplicația software MAXQDA2022. Metodologia de cercetare științifică aplicată 

ne-a condus către următoarele rezultate majore: 

• Statele acordă o importanță crescută ariilor guvernanță și pregătire și reziliență, 

având în vedere, pe de o parte necesitatea de asumare a rolului de coordonator național în 

domeniu a instituțiilor statului, iar pe de altă parte necesitatea de asigurare a unei bune 

capacități de răspuns la incidente majore de securitate cibernetică. Am găsit ca fiind importante 

pentru state și ariile de management național al riscului, legislație și reglementare și 

capacitate, capabilitate și conștientizare, având în vedere că acestea au impact direct la nivelul 

întregii societăți, inclusiv dacă ne referim la implicarea actorilor relevanți de la nivel societal, 

și că reprezintă cea mai importantă bază pentru guvernanță și pregătire și reziliență. În ceea ce 

privește dimensiunile strategice prioritare pentru noi – evaluarea amenințării cibernetice, 

securitatea națională și educația de securitate cibernetică – am reușit să arătăm că ocurența 

acestora este extrem de ridicată în strategiile naționale de securitate cibernetică. Toate statele 

analizate fundamentează argumentele și obiectivele strategice pe baza unor evaluări ale 
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amenințării de securitate cibernetică, accentuând totodată impactul la adresa securității 

naționale. 

• Educația de securitate cibernetică este abordată în cazul tuturor statelor analizate 

prin măsuri menite să consolideze demersurile în domeniu, precum dezvoltarea de cadre 

curriculare de securitate cibernetică, cadre ocupaționale și de competență sau dezvoltarea de 

programe de studii în domeniul securității cibernetice. Am identificat faptul că planificarea 

strategică este cea mai importantă dimensiune strategică în cadrul ariei capacitate, capabilitate 

și conștientizare, arie în care se regăsește și educația de securitate cibernetică. Acest aspect 

afirmă angajamentul statelor pentru dezvoltarea inițiativelor de educație și formare în domeniul 

securității cibernetice. 

În contxtul analizei explicative a principalelor elemente de cadru strategic existent la 

nivelul Uniunii Europene în materie de securitate cibernetică și de educație de securitate 

cibernetică, am obținut următoarele rezultate: 

• Securitatea cibernetică de la nivelul UE este abordată în relație cu toate 

domeniile societale existente. Cu toate acestea, având în vedere interesul nostru de cercetare, 

am ales să ne raportăm cu prioritate la domeniul securității și apărării, în care rolul 

cyberintelligence este foarte bine articulat, fiind important în toate fazele operațiilor și 

misiunilor CSDP. De asemenea, Busola Strategică menționează faptul că este necesară 

dezvoltarea capabilităților de analiză de intelligence și a celor de cyberintelligence, ceea ce 

susține inclusiv sinergia dintre cele două. Este important de menționat faptul că o mare parte 

dintre rezultatele obținute în etapa de analiză de conținut a strategiilor naționale de securitate 

cibernetică și-au găsit corespondent în documentele referitoare la CSDP, ceea ce dovedește o 

bună convergență strategică între actorii statali analizați (i.e. SUA, Marea Britanie, Spania și 

România) și UE.  

• UE are un suport strategic solid în ceea ce privește educația de securitate 

cibernetică și o multitudine de actori instituționali implicați în astfel de demersuri, precum 

ENISA, EDA, ECCC și ESDC. Dincolo de obiectivul de reducere a decalajului dintre 

necesitățile existente pe piața forței de muncă și oferta de formare de aptitudini de securitate 

cibernetică, am remarcat sinergia dintre ENISA și ESDC, prin crearea de cursuri de securitate 

cibernetică adaptate ECSF. Acest aspect demonstrează capacitatea de integrare a securității 

cibernetice în demersurile de formare specifice securității și apărării. De asemenea, remarcăm 

nivelul ridicat de ambiție al Cyber Skills Academy, prin integrarea capacităților instituționale 

ale ECCC, ENISA și ESDC. Am remarcat de asemenea și afirmarea necesității de corelare a 
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ECSF cu ESCO, aspect care ar putea genera oportunități importante pentru crearea de programe 

universitare de studii la nivelul statelor membre. Cu toate acestea, remarcăm și o lipsă a 

preocupării de la nivel strategic a UE în ceea ce privește analiza de cyberintelligence în 

intelligence și securitate ceea ce conduce la nevoia conștientizării acestei necesități.  

Rezultatele pe care le-am obținut ca urmare a analizării conținutului strategiilor 

naționale de securitate cibernetică reprezintă argument și suport pentru următoarea etapă a 

cercetării - analizarea conținutului rapoartelor analitice de securitate cibernetică. Astfel, am 

argumentat alegerea rapoartelor analitice de securitate cibernetică pentru realizarea următoarei 

etape a cercetării, valorificând următoarele elemente prezentate în Capitolul 2: 1) rezultate 

cantitative relevante pentru dimensiunile strategice de evaluare a amenințării de securitate 

cibernetică și pentru securitate națională; 2) aprecieri de ordin calitativ asupra strategiilor de 

securitate cibernetică analizate, în care discursul strategic de securitate cibernetică include 

secțiuni analitice de securitate cibernetică. De asemenea, analizarea modului de reflectare a 

educației de securitate cibernetică la nivel statal și european, ne arată că orientarea noastră către 

instrumentul cadrelor ocupaționale și de competențe este corectă, aceasta fiind o temă 

importantă pe agenda strategică, și că sinergia dintre securitate cibernetică și intelligence este 

susținută la nivel strategic, în special în ceea ce privește politica de securitate și apărare a UE 

În Capitolul 3 am valorificat rezultatele obținute și interpretate în Capitolul 2, 

îneplinind următoarele obiective de cercetare științifică, specifice etapei 2 a cercetării noastre: 

• Obiectivul 2 – Configurarea unui set de competențe de securitate cibernetică 

și de intelligence necesare analistului de cyberintelligence în intelligence și securitate 

națională prin analiza interacțiunilor dintre intelligence și securitate cibernetică.  

• Obiectivul 3 – Validarea și prioritizarea competențelor de securitate 

cibernetică și de intelligence necesare analistului de cyberintelligence în intelligence și 

securitate națională. 

Pentru îndeplinirea celor 2 obiective de cercetare am aplicat următoarele elemente de 

metodologie de cercetare științifică: 1) pentru obiectivul 2 am utilizat metoda analizei calitative 

de conținut pentru analizarea unor rapoarte analitice de securitate cibernetică și o procedură de 

valorificare a rezultatelor acestei analize și a NICE Framework; 2) pentru obiectivul 3 am 

utilizat metoda anchetei sociologice prin implicarea a 44 de experți din organizații care 

activează în domeniile securității cibernetice, intelligence, securitate națională și 

cyberintelligence. Principalele rezultate pe care le-am obținut au condus la îndeplinirea cele 
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două obiective de cercetare referitoare la seturile de competențe de analiză de cyberintelligence 

în intelligence și securitate națională, după cum urmează:  

• Raportate la obiectivul 2 – Am configurat setul inițial de competențe de analiză 

de cyberintelligence în intelligence și securitate prin realizarea unei analize de conținut a unor 

rapoarte analitice de securitate cibernetică, care ne-a relevat faptul că aceste produse 

informaționale reprezintă o combinație de elemente faptice și metodologice specifice atât 

analizei de intelligence, cât și securității cibernetice. Cu toate că rezultatul obținut poate fi 

considerat ca fiind trivial, valoarea lui constă, pe de o parte, în asumarea sa printr-un demers 

de cercetare științifică, inexistent până acum în literatura de specialitate, iar pe de altă parte, 

prin utilizarea sa în calitate de element intermediar într-un design etapizat de cercetare 

doctorală. Am utilizat acest rezultat pentru a extrage cuvinte cheie necesare configurării 

efective a setului nostru inițial, folosindu-ne de cunoștințele, abilitățile și aptitudinile existente 

în NICE Framework. Ne-am asigurat și de adecvarea setului nostru de competențe în raport cu 

altele existente în NICE Framework și în literatura de specialitate și am finalizat astfel demersul 

nostru de cercetare specific obiectivului 2. 

• Raportate la obiectivul 3 – Prin aplicarea metodei anchetei sociologice am reușit 

validarea a 91,5% dintre competențele existente în setul inițial, realizat ca urmare a îndeplinirii 

obiectivului 2. Rezultatul este remarcabil, având în vedere că validarea a rezultat ca urmare a 

consultării a 44 de experți în securitate cibernetică, intelligence, securitate națională și 

cyberintelligence de la nivel național și internațional. De asemenea, considerăm extrem de 

important rezultatul obținut prin clasificarea competențelor validate în tipologiile prezentate de 

Borum și Sanders, având în vedere că definește clar orientarea setului nostru către conexiunea 

dintre competențe analitice și tehnice, facilitată de competențe contextuale, organizaționale și 

de comunicare. Dintre competențele validate, 8 au rezultat ca fiind prioritare pentru analistul 

de cyberintelligence în intelligence și securitate. Acest rezultat fundamentează demersurile de 

îndeplinire a obiectivelor 4, 5, 6 și 7 ale cercetării noastre. 

În Capitolul 4 am valorificat rezultatele obținute și interpretate în Capitolul 3, 

conducând la îndeplinirea următoarelor obiective de cercetare științifică, specifice etapei 3 a 

cercetării noastre: 

• Obiectivul 4 – Configurarea unui model de instrument de evaluare pedagogică 

a competențelor prioritare, necesare analistului de cyberintelligence în domeniul intelligence 

și securitate națională, care ar putea fi utilizat într-o intervenție educațională. 
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• Obiectivul 5 – Configurarea unui model de formare a competențelor prioritare, 

necesare analistului de cyberintelligence în domeniul intelligence și securitate națională, care 

ar putea fi utilizat într-o intervenție educațională. 

Pentru îndeplinirea celor 2 obiective de cercetare am aplicat următoarele elemente de 

metodologie de cercetare științifică: 1) analiza de conținut a răspunsurilor colectate prin 

aplicarea tehnicii de chestionare a 18 experți ce își desfășoară activitatea în organizații din 

domeniul securitate cibernetică, intelligence, securitate națională și cyberintelligence, 

demersul contribuind la îndeplinirea obiectivului 4; 2) procedura de configurare a modelelor 

de instrumente de evaluare și formare a competențelor prioritare de analiză de cyberintelligence 

în intelligence și securitate, care permite îndeplinirea celor două obiective de cercetare. Prin 

coroborarea tuturor rezultatelor obținute ca urmare a derulării analizei de conținut, am obținut 

că instrumentul nostru de evaluare trebuie să fie administrat în formă scrisă și să verifice 

preponderent aspecte practice ale analizei de cyberintelligence în intelligence și securitate și să 

utilizeze ca metode de evaluare testul scris și redactarea de materiale analitice. Ca urmare a 

analizei de conținut am obținiut o variantă generică de instrument de evaluare pedagogică, care: 

1) valorifică rezultatele analizei noastre de conținut; 2) creează cadrul verificării tuturor 

competențelor prioritare de analiză de cyberintelligence; 3) asigură posibilitatea de aplicare în 

demersuri educaționale reale, având în vedere posibilitatea de standardizare și consumul redus 

de resurse. Pornind de la rezultatele analizei de conținut, modelul instrumentului de evaluare 

pedagogică a fost configurat sub forma unei probe scrise cu itemi valoroși pentru practica 

analitică de cyberintelligence, respectând totodată și exigențele impuse de teoria și metodologia 

evaluării. Am configurat obiective ale învățării, am justificat alegerea tipurilor de itemi de 

evaluare, bazându-ne inclusiv pe opiniile experților în cyberintelligence, securitate cibernetică, 

securitate națională și intelligence, am generat itemi și modalități de notare a acestora și am 

verificat respectarea criteriilor de calitate pentru testele de evaluare în ceea ce privește 

instrumentul nostru. Insistăm pe importanța configurării obiectivelor învățării pornind de la 

competențele prioritare de analiză de cyberintelligence în intelligence și securitate și respectând 

elementele dimensiunii de proces cognitiv din Taxonomia lui Bloom. Aceste obiective 

reprezintă cel mai important rezultat al Capitolului 4 având în vedere că și-au dovedit utilitatea 

inclusiv în procesul de configurare a modelului de formare pedagogică a competențelor 

prioritate de analiză de cyberintelligence. Este important de menționat că acest model respectă 

elementele surprinse în teoria și metodologia instruirii și că a fost creat prin raportare la 

elemente teoretice și practice specifice domeniilor securității cibernetice și intelligence și 
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securitate. De asemenea, este relevant în context faptul că ambele modele au fost create pentru 

a fi utilizate în contexte formative și evaluative pedagogice reale, aspect pe care l-am elaborat 

în Capitolul 5. 
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VERIFICAREA EFICIENȚEI MODELULUI PEDAGOGIC DE 

ANALIZĂ DE CYBERINTELLIGENCE ÎN INTELLIGENCE 

ȘI SECURITATE 

 

 

În Capitolul 5 am verificat experimental rezultatele prezentate în Capitolul 3 (i.e. 

competențele prioritare de analiză de cyberintelligence) și în Capitolul 4 (i.e. modelul de 

instrument de evaluare și modelul de formare pedagogică a competențelor prioritare de analiză 

de cyberintelligence), realizând etapa 4 a cercetării noastre, care a presupus atingerea 

următoarelor două obiective de cercetare științifică:  

• Obiectivul 6 – Testarea eficienței unei intervenții educaționale de analiză de 

cyberintelligence prin măsurarea competențelor prioritare, necesare viitorilor specialiști în 

domeniu. 

• Obiectivul 7 – Testarea rezilienței cibernetice ca factor de progres al 

intervenției educaționale. 

Pentru îndeplinirea acestor obiective am derulat un experiment pedagogic într-un 

design cvasi-experimental cu grup de control non-echivalent, în care am implicat studenți la 

programul de studii universitare de licență Studii de Securitate și Informații din cadrul ANIMV. 

Pentru a îndeplini obiectivele de cercetare ne-am propus verificarea următoarelor ipoteze:  

• Ipoteza 1 (Ip1) – O intervenție educațională de cyberintelligence aplicată unor 

viitori analiști din domeniul intelligence și securitate națională va conduce la obținerea unor 

rezultate de evaluare cu valori mai mari, în cazul unei evaluări comune cu alți viitori analiști 

din domeniul intelligence și securitate cărora nu li s-a aplicat aceeași intervenție educațională.  

• Ipoteza 2 (Ip2) – O expunere la un eveniment cibernetic advers pe timpul 

intervenției educaționale de cyberintelligence aplicată unor viitori analiști din domeniul 

intelligence și securitate națională va conduce la obținerea unor rezultate de evaluare cu valori 

mai mari, în cazul unei evaluări comune cu alți viitori analiști din domeniul intelligence și 

securitate cărora li s-a aplicat aceeași intervenție educațională, dar care nu au fost expuși la 

evenimentul cibernetic advers. 

• Ipoteza 3 (Ip3) – O intervenție educațională de cyberintelligence aplicată unor 

viitori analiști din domeniul intelligence și securitate națională va conduce la obținerea unor 
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rezultate cu valori mai mari în cazul evaluării administrate la 6 luni după finalizarea 

intervenției, decât în cazul celei administrate înainte de intervenție. 

Pornind de la cele trei ipoteze ale cercetării noastre, care au presupus aplicarea unor 

intervenții educaționale, am distins următoarele necesități: 1) necesitatea derulării unei 

intervenții educaționale care nu presupune simularea unui eveniment advers de securitate 

cibernetică; 2) necesitatea derulării unei intervenții educaționale care presupune simularea unui 

eveniment advers de securitate cibernetică. Astfel, am definit trei grupuri experimentale: 1) 

grup experimental de control, care nu beneficiază de nicio intervenție; 2) un grup experimental 

care beneficiază de o intervenție educațională fără eveniment advers de securitate cibernetică; 

3) un grup experimental care beneficiază de o intervenție educațională cu eveniment advers de 

securitate cibernetică. Astfel, am considerat ca unică variabilă independentă grupul, VI-grup, 

cu următoarele trei niveluri: 1) pentru grupul alocat intervenției educaționale fără eveniment 

advers de securitate, nivelul denumit intervenție; 2) pentru grupul alocat intervenției 

educaționale cu eveniment advers de securitate, nivelul denumit eveniment; 3) pentru grupul 

de control, nivelul denumit control. În plus,verificarea Ip1 și Ip2, prin comparație cu verificarea 

Ip3, a presupus configurarea de varibile diferite: 

• Pentru testarea Ip1 și Ip2 am considerat oportună aplicarea modelului de 

instrument de evaluare pedagogică (i.e. rezultat al obiectivului 4 de cercetare științifică), atât 

înainte de intervențiile educaționale, cât și imediat după. Am utilizat astfel un design în care 

am obținut valori împerecheate pentru fiecare participant la studiul nostru, atât înainte de 

intervențiile educaționale propuse (i.e. care vor fi denumite în continuare ca scor pre-testare), 

cât și după acestea (i.e. scor post-testare). Având în vedere argumentele de ordin matematic 

referitoare la utilizarea metodei statistice inferențiale ANCOVA, am considerat scorul post-

testare ca fiind variabila noastră dependentă (VD), iar scorul pre-testare ca fiind variabilă 

covariantă (i.e. VCo – produce efecte asupra VD). În afară de ANCOVA, am utilizat și testul 

statistic post-hoc Holm-Bonferroni, pentru testarea Ip1 și Ip2. 

• Pentru testarea Ip3, nu ne-am propus modificarea designului nostru 

experimental, ci extinderea lui cu încă o etapă, care a presupus retestarea participanților la 

aproximativ 6 luni de la momentul finalizării intervenției educaționale, tot prin utilizarea 

modelului de instrument de evaluare pedagogică obținut prin îndeplinirea obiectivului 4 din 

Capitolul 4. Am verificat astfel dacă participanții la intervenția educațională (i.e. configurată 

prin îndeplinirea obiectivului 5, în Capitolul 5) și-au format competențe de analiză de 

cyberintelligence în intelligence și securitate ce pot fi dovedite pe termen mediu și lung, nu 
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doar pe termen scurt. Scorul obținut la retestare (i.e. pe care l-am denumit scor revenire) 

reprezintă unul dintre nivelurile variabilei dependente VD-scor alături de scor pre-testare și 

scor post-testare. Așadar, momentele administrării testărilor, corespunzătoare scorurilor pre-

testare, post-testare și revenire, vor fi considerate niveluri ale unei variabile independente (VI-

moment de timp), de tip nominal, acestea fiind: 1) pre-testare; 2) post-testare; 3) revenire. 

Pentru testarea Ip3 am utilizat testul mixed factor ANOVA, testului statistic post-hoc Holm-

Bonferroni și calcularea efectelor simplificate. 

În ceea ce privește verificarea Ip1 și Ip2, am analizat statistic date colectate ca urmare 

a participării unui număr de 34 de studenți înmatriculați în anul I de studii universitare de 

licență la specializarea Studii de Securitate și Informații din cadrul ANIMV.Prin aplicarea 

testelor statistice ANCOVA și Holm-Bonferroni, am obținut semnificație statistică pentru 

comparațiile dintre: 1) grupul control și intervenție, obținând că grupul intervenție a avut în 

medie un rezultat cu 14.288 puncte mai mare decât grupul control la rezultatul obținut la 

testarea de după intevenție (i.e. scorul post-testare); 2) grupul control și eveiment, obținând că 

grupul eveniment a avut în medie un rezultat cu 20.328 puncte mai mare decât grupul control 

la rezultatul obținut la testarea de după intevenție (i.e. scorul post-testare). Aceste rezultate ne-

au făcut să validăm Ip1. De asemenea, nu am reușit să obținem semnificație statistică pentru 

diferența mediilor scorurilor la post-testare pentru perechea intervenție - eveniment, ceea ce a 

condus la invalidarea Ip2. Testul statistic aplicat pentru verificarea Ip1 și Ip2 are o putere 

statistică de 0.98.În ceea ce privește verificarea Ip3, am obținut semnificație statistică pentru 

diferențele dintre valorile obținute la pre-testare și revenire pentru grupurile: 1) eveniment, 

acest grup obținând scoruri medii mai mari cu 12 puncte la 6 luni după închierea intervenției, 

față de momentul testării de dinainte de intervenție; 2) intervenție, acest grup obținând scoruri 

medii mai mari cu 14.538 de puncte la 6 luni după închierea intervenției, față de momentul 

testării de dinainte de intervenție. Astfel, am validat și Ip3, cu o putere statistică de 0.88.În 

utlima parte a Capitolului 5 am realizat interpretări pe marginea rezultatelor obținute, care au 

vizat: 1) argumentarea importanței rezultatelor, prin raportare la standardul ocupațional al 

analistului de informații din România; 2) evidențierea validității și eficienței modelului nostru 

pedagogic; 3) modalitățile prin care ar putea fi îmbunătățit designul nostru experimental, având 

în vedere decizia de invalidare a Ip3. 

La finalul Capitolului 5 am atins scopul cercetării noastre – configurarea un model 

educațional de formare a analistului de cyberintelligence pentru domeniul intelligence și 

securitate națională, care cuprinde competențe educaționale, obiective ale învățării și 
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conținuturi educaționale, model realizat prin aplicarea unor metode de cercetare științifică. 

De asemenea, considerăm că am oferit și o soluție pentru problema noastră de cercetare – 

necesitatea de modelare a pregătirii analistului de cyberintelligence în domeniul intelligence 

și securitate pentru a avea competențele necesare cunoașterii, prevenirii și contracarării 

amenințărilor provenite din mediul cibernetic. 
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VERIFICAREA OPTIMALITĂȚII PROGRAMELOR DE 

STUDII EUROPENE PENTRU FORMAREA ANALISTULUI 

DE CYBERINTELLIGENCE ÎN INTELLIGENCE ȘI 

SECURITATE 

 

 

În Capitolul 6 am realizat o analiză comparativă între setul de competențe necesar 

analistului de cyberintelligence în intelligence și securitate națională așa cum l-am determinat 

în cercetarea noastră, și seturile de competențe existente în programele de studii universitare 

care formează experți în securitate cibernetică și analiști de intelligence din programele de 

studii de la nivel național și european care formează astfel de competențe (i.e. obiectivul 8 al 

cercetării noastre). În acest mod am comparat programele de studii existente în domeniul nostru 

de interes cu modelul educațional propriu, dezvoltat și verificat prin demersuri de cercetare 

științifică aflate la granița dintre intelligence și securitate, științe ale educației și securitate 

cibernetică. De asemenea, prin atingerea obiectivului 8 am realizat conexiuni cu educația de 

analiză de cyberintelligence de la nivelul statelor membre ale Uniunii Europene și cu Politica 

Comună de Securitate și Apărare. 

În prima parte a Capitolului 6 ne-am definit o procedură de analiză comparativă, 

structurată în cinci etape, prin care am reușit: 1) consitituirea unei baze de date cu sursele 

oficiale din care pot fi extrase toate programele se studii universitare existente la nivelul 

Uniunii Europene, ce acopera 25 din cele 27 de state membre; 2) realizarea de căutări în toate 

bazele de date naționale identificate după termeni derivați din domeniile noastre de interes – 

analiza de cyberintelligence, analiza de intelligence și securitatea cibernetică, după care am 

selectat 10 programe de studii de la nivelul Uniunii Europene; 3) realizarea de căutări pe site-

ul web al universității, facultății, departamentului sau programului de studii selectat pentru 

identificarea competențelor formate în cadrul disciplinelor relevante, din cadrul celor 10 

programe de studii selectate; 4) analizarea comparativă a setului nostru validat de competențe 

de analiză de cyberintelligence în intelligence și securitate și conținuturile identificate ca fiind 

potrivite pentru analiza comparativă; 5) integrarea rezultatelor obținute pentru a stabili dacă 

modelul nostru educațional optimizează procesele de pregătire în analiza de cyberintelligence, 

prin comparație cu cele derulate în cadrul programelor de studii selectate. 
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Aplicând această procedură am obținut că dacă ar fi să existe un program de studii în 

analiza de cyberintelligence în intelligence și securitate, care să integreze elementele modelului 

nostru educațional, acesta ar trebui: 1) să propună formarea de competențe pornind de la cele 

existente și completând cu cele specifice modelului nostru educațional, cel mai mic efort în 

acest sens ar reveni programului organizat de Universitatea Nebrija1; 2) să pornească de la 

competențele programelor existente, integrând acele seturi pentru care s-au obținut cele mai 

mari scoruri în funcție de cele 5 tipologii. Considerăm astfel că modelul nostru educațional: : 

1) poate fi integrat în programele de studii care formează competențe de analiză de 

cyberintelligence, cyberintelligence, analiză de intelligence sau securitate cibernetică; 2) poate 

să reprezinte o bază pentru crearea unui program de studii distinct, prin valorificarea 

competențelor validate, dezvoltarea de obiective ale învățării și gruparea lor tematică în 

discipline de studiu.  

În contextul tuturor rezultatelor și interpretărilor formulate în Capitolul 6, am 

concluzionat că programele analizate optimizează în proporții diferite, dar nu mai mari de 70%, 

procesele educaționale de analiză de cyberintelligence în intelligence și securitate ale 

modelului dezvoltat în cercetarea noastră. Considerăm că prin demersul de cercetare prezentat 

în Capitolul 6 am reușit să evidențiem stadiul actual al pregătirii în domeniul analizei de 

cyberintelligence la nivel european și că am formulat recomandări ale căror implementări ar 

putea să aducă beneficii atât la nivelul statelor membre, cât și la nivelul instituțiilor Uniunii 

Europene. 

  

 

 

1 Programul a obținut procent de similitudine de 70,04%, obținând prima poziție în lista ordonată descrescător a 

programelor de studii cu care am realizat analizele comparative, regăsită în Capitolul 6 al tezei de doctorat.  
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CONCLUZII 

 

 

Pornind de la premisa importanței educației analistului de cyberintelligence în 

organizațiile de intelligence și securitate, am reușit să îndeplinim scopul cercetării doctorale 

– configurarea unui model educațional de formare a analistului de cyberintelligence pentru 

domeniul intelligence și securitate națională, care cuprinde competențe educaționale, 

obiective ale învățării și conținuturi educaționale, model realizat prin aplicarea unor metode 

de cercetare științifică. De asemenea, am reușit verificarea rezultatelor obținute prin atingerea 

obiectivului 8 al cercetării doctorale – realizarea unei analize comparative între setul de 

competențe necesar analistului de cyberintelligence în intelligence și securitate națională și 

seturile de competențe existente în programele de studii universitare care formează experți în 

securitate cibernetică și analiști de intelligence.  

Am pornit demersul nostru de cercetare doctorală de la necesitatea contextualizării și 

fundamentării teoretice a analizei de cyberintelligence în intelligence și securitate. Am 

evidențiat pe parcursul cercetării că: 1) securitizarea domeniului securității cibernetice din 

perspectiva studiilor de securitate se justifică având în vedere că am evidențiat situații recente 

în care amenințările cibernetice se manifestă ca amenințări existențiale pentru state; 2) 

discursul strategic de securitate cibernetică este inclus în cel de securitate națională, fiind 

conexat mai multor problematici de securitate națională; 3) analiza de cyberintelligence se află 

la granița dintre analiza de intelligence și securitatea cibernetică; 4) există o nevoie importantă 

de standardizare a demersurilor educaționale în analiza de cyberintelligence; 5) NICE 

Framework este cel mai potrivit cadru ocupațional și de competențe pentru configurarea de 

modele educaționale de analiză de cyberintelligence în intelligence și securitate națională; 6) 

configurarea unui model formativ și evaluativ în analiza de cyberintelligence este dependentă 

de aplicarea teoriei și metodologiei instruirii și evaluării; 7) cercetarea științifică aplicativă 

derulată în domeniile educației de securitate cibernetică și de analiză de intelligence  prezintă 

rezultate obținute ca urmare aplicării unor metode de cercetare științifică potrivite inclusiv în 

contextul cercetării noastre doctorale. Toate aceste elemente au reprezentat premise și repere 

pentru activitatea de cercetare pe care am derulat-o și ne-au permis atingerea tuturor celor cinci 

etape asumate în Introducere. 
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Prin derularea activităților de cercetare aplicată, care au condus la atingerea scopului 

cercetării, am obținut o serie de rezultate importante care fundamentează modelul nostru 

educațional de analiză de cyberintelligence în intelligence și securitate. În prima etapă a 

cercetării noastre am arătat cum este reflectată securitatea cibernetică la nivel strategic, atât 

prin analizarea conținutului unor strategii naționale de securitate cibernetică, cât și prin 

analizarea explicativă a elementelor strategice de securitate și apărare și de securitate 

cibernetică de la nivelul Uniunii Europene. Cel mai important rezultat obținut de noi este cel 

al prevalenței dimensiunilor strategice de evaluare a amenințării cibernetice, securitate 

națională și educație de securitate cibernetică în cadrul strategiilor naționale de securitate 

cibernetică analizate. Acest rezultat ne-a fundamentat alegerea rapoartelor analitice de 

securitate cibernetică drept suport pentru demersurile de configurare a competențelor analitice 

de cyberintelligence în intelligence și securitate națională. 

În cea de-a doua etapă a cercetării noastre am configurat, validat și prioritizat un set 

de competențe de analiză de cyberintelligence în intelligence și securitate. Configurarea am 

realizat-o prin efectuarea unei analize a conținutului unor rapoarte analitice de securitate 

cibernetică, prin reliefarea celor mai importante teme de cyberintelligence abordate. Am 

obținut că analiza de intelligence și tehnicile, tacticile și procedurile actorilor cibernetici ostili 

sunt cele mai importante teme de cyberintelligence din cadrul acestor rapoarte, reflectând și 

empiric natura duală și complementară a analizei de cyberintelligence, aceasta fiind aflată la 

intersecția dintre intelligence și securitate cibernetică. Valorificând aceste rezultate și 

completitudinea NICE Framework pentru domeniile intelligence și securitate cibernetică, am 

reușit configurarea unui set inițial de competențe de analiză de cyberintelligence. Având în 

vedere că până la acest punct, metoda noastră a integrat doar surse secundare de date, am 

realizat o anchetă sociologică în cadrul căreia am consultat experți în analiză de 

cyberintelligence, securitate cibernetică, intelligence și securitate națională cu privire la 

importanța competențelor existente în setul configurat de noi pentru analistul de 

cyberintelligence în intelligence și securitate. Așa am validat 91,5% dintre competențele 

incluse în setul inițial și am obținut primul produs relevant pentru practica educațională în 

domeniu – setul validat de competențe de analiză de cyberintelligence în intelligence și 

securitate. Apoi, valorificând aceste rezultate prin stabilirea unor praguri bazate pe parametri 

statistici descriptivi, am reușit extragerea acelor competențe prioritare pentru analistul de 

cyberintelligence în intelligence și securitate. Atât setul validat, cât și cel prioritar au prezentat 

o orientare a conținutului competențelor mai degrabă către domeniul analizei de intelligence, 
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decât către cel al securității cibernetice, prin analizarea acestora în conformitate cu cele 5 

tipologii de competențe definite de Borum și Sanders.  

În cea de-a treia etapă a cercetării noastre am valorificat setul prioritar de competențe 

de analiză de cyberintelligence, în scopul configurării unui model educațional, care cuprinde 

atât un instrument de evaluare pedagogică, cât și unul de formare a competențelor de analiză 

de cyberintelligence în intelligence și securitate. Am derulat astfel o nouă anchetă sociologică 

prin implicarea experților în analiza de cyberintelligence, intelligence și securitate cibernetică 

în vederea identificării celor mai bune metode de evaluare pedagogică pentru fiecare 

competență prioritară. Valorificând aceste rezultate și aplicând elemente din teoria și 

metodologia evaluării pedagogice, am obținut că un instrument de evaluare a competențelor de 

analiză de cyberintelligence în intelligence și securitate trebuie să fie configurat sub forma unei 

probe scrise, dar care să conțină itemi cu relevanță pentru practica în domeniu – cel mai 

important dintre aceștia fiind cel de redactare a unui raport de analiză de cyberintelligence. 

Continuând valorificarea elementelor specifice teoriei și metodologiei evaluării pedagogice, în 

special pe cele referitoare la Taxonomia lui Bloom, am reușit configurarea de obiective ale 

învățării, alegerea argumentată a unor tipologii de itemi de evaluare și configurarea unor itemi 

de evaluare propriu-ziși, toate aceste elemente constituind modelul nostru de instrument de 

evaluare a competențelor prioritare de analiză de cyberintelligence. De asemenea, am verificat 

respectarea criteriilor de calitate pentru modelul nostru de instrument de evaluare, cel mai 

important rezultat pe care l-am obținut fiind cel al fidelității (i.e. valoare de 0.937300744), 

probând astfel că instrumentul nostru produce rezultate similare pentru aplicări succesive pe 

eșantioane similare de studenți. Valorificând obiectivele învățării, elementele extrase din teoria 

și metodologia instruirii și elementele practice și teoretice specifice domeniilor intelligence și 

securitate cibernetică, am configurat și un model de formare pedagogică a competențelor 

prioritare de analiză de cyberintelligence în intelligence și securitate. Acesta s-a dovedit a fi un 

alt rezultat extrem de important în contextul cercetării noastre, reprezentând o soluție gata de 

implementare atât în practica educațională a domeniului analizei de cyberintelligence, cât și în 

cea de cercetare științifică. 

În cea de-a patra etapă a cercetării noastre, ne-am propus verificarea experimentală a 

modelului educațional configurat pe baza setului de competențe prioritare de analiză de 

cyberintelligence în intelligence și securitate. Am derulat astfel un cvasi-experiment pedagogic 

în care am implicat studenți la programul Studii de Securitate și Informații din cadrul ANIMV. 

Ne-am propus validarea unor ipoteze de cercetare care au vizat testarea eficienței modelului 
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educațional de analiză de cyberintelligence, atât imediat după finalizarea intervențiilor 

educaționale, cât și la 6 luni după acestea. Cu toate că nu am reușit validarea Ip2, în care am 

testat eficiența unei intervenții educaționale ce a inclus simularea unui eveniment advers de 

securitate cibernetică, am reușit validarea Ip1 și Ip3, care probează eficiența modelului 

educațional configurat în cea de-a treia etapă a cercetării noastre. Astfel, grupurile 

experimentale care au beneficiat de intervenție au obținut rezultate statistic semnificativ mai 

bune în medie față de grupul care nu a beneficiat de intervenție, iar în termen de 6 luni de la 

finalizarea intervenției, grupurile care au beneficiat de intervenție și-au menținut performanța 

obținută imediat după intervenție, aceasta fiind semnificativ mai bună decât cea de dinainte de 

intervenție. Considerăm că am configurat un model educațional care formează competențe de 

analiză de cyberintelligence în intelligence și securitate, prin care pot fi formate competențe 

care generează comportamente ale subiecților educați atât pe termen scurt, cât și pe termen 

mediu.  

Apreciem că cercetarea noastră doctorală este utilă pentru procesul educațional în 

domeniul analizei de cyberintelligence în intelligence și securitate, cu efecte benefice pentru 

practica profesională în acest domeniu și implicit pentru misiunile organizațiilor de intelligence 

și securitate. Setul de competențe validate, cel de competențe prioritare și modelul educațional 

compus din obiective ale învățării, instrument de evaluare pedagogică și model formativ, 

reprezintă elemente cu aplicabilitate imediată și directă în practica educațională de analiză de 

cyberintelligence sau chiar în cea specifică domeniului informații și securitate națională. Având 

în vedere că toate aceste rezultate au fost obținute inclusiv prin validarea lor de către experți 

care derulează activitate profesională în acest domeniu, considerăm că cercetarea noastră 

răspunde la nevoia practicienilor din domeniul analizei de cyberintelligence în intelligence și 

securitate și propune o modalitate de implementare practică specifică mediului academic, 

reducând decalajul dintre cele două medii. O astfel de abordare este în măsură să contribuie la 

o mai bună formare a viitorilor analiști de cyberintelligence din organizații de intelligence și 

securitate, pentru a deține competența necesară îndeplinirii cu succes a misiunilor 

organizaționale aflate la intersecția dintre analiza de intelligence și securitatea cibernetică. De 

asemenea, considerăm că cercetarea noastră contribuie la corpul de cunoaștere științifică 

specifică domeniului informații și securitate națională, atât prin specificul temei abordate, cât 

și prin utilizarea unui aparat metodologic complex, specific mai degrabă altor domenii de 

cercetare științifică, precum sociologia sau științele educației.  
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Cu toate acestea, cea mai importantă concluzie referitoare la relevanța practică pentru 

domeniul analizei de cyberintelligence în intelligence și securitate, în special în ceea ce privește 

practica educațională în domeniu, a fost extrasă în cea de-a cincea etapă, în care am îndeplinit 

obiectivul 8 și scopul cercetării noastre doctorale. Am realizat o analiză comparativă a 

competențelor, rezultatelor învățării sau conținuturilor specifice pentru 10 programe de studii 

de la nivelul Uniunii Europene ce formează competențe de analiză de intelligence și de 

securitate cibernetică, cu setul nostru validat de competențe de analiză de cyberintelligence. 

Am obținut că niciunul dintre programele de studii analizate nu optimizează pe deplin 

pregătirea analistului de cyberintelligence în intelligence și securitate, prin comparație cu 

modelul nostru educațional de analiză de cyberintelligence. Rezultatul întărește relevanța 

cercetării noastre pentru practica în domeniul analizei de cyberintelligence și accentuează 

existența decalajului dintre nevoile de instruire ale comunităților profesionale și programele de 

studii în care sunt formate competențe de analiză de intelligence și securitate cibernetică 

existente atât la nivelul Uniunii Europene, cât și la nivel național.  

Mai mult, înțelegând faptul că cyberintelligence este parte a tuturor fazelor operațiilor 

și misiunilor derulate în contextul Common Security and Defence Policy (CSDP), considerăm 

cu atât mai important rolul formatelor educaționale de analiză de cyberintelligence în 

intelligence și securitate. Cu toate că Uniunea Europeană a definit elemente de cadru strategic 

în domeniul educației de securitate cibernetică, a implementat programe de formare de 

securitate cibernetică operaționalizate de European Security and Defence College (ESDC), a 

înființat Cyber Skills Academy și că Busola Strategică prevede sinergia dintre analiza de 

intelligence și cyberintelligence, formarea de competențe de analiză de cyberintelligence nu a 

fost luată în considerare în niciunul dintre aceste demersuri. Considerăm astfel ca fiind necesară 

și oportună realizarea unor măsuri care pot consolida formarea de competențe în domeniu, atât 

în ceea ce privește nivelul statelor membre, cât și nivelul instituțiilor, organismelor și agențiilor 

Uniunii Europene. La nivelul statelor membre în care nu am identificat astfel de programe, 

recomandăm crearea lor, prin raportare la necesitățile comunităților profesionale. La nivelul 

statelor membre în care am identificat programe de studiu, considerăm ca fiind oportună 

crearea de noi programe de studii care să abordeze coordonate academice variate sau 

reconceptualizarea celor existente prin consolidarea tipologiilor de competențe de 

cyberintelligence deficitare sau realizarea de colaborări în consorții universitare naționale sau 

internaționale pentru crearea de noi programe. La nivelul instituțiilor UE cu responsabilități în 

educația de securitate cibernetică, în configurarea de cadre ocupaționale și de competențe și în 
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finanțarea programelor internaționale de studii universitare, recomandăm: 1) actualizarea 

European Cybersecurity Skills Framework (ECSF) astfel încât să cuprindă și profilul 

ocupațional al analistului de cyberintelligence în intelligence și securitate; 2) integrarea 

nevoilor de formare în domeniul analizei de cyberintelligence în intelligence și securitate de 

către European Security and Defence College (ESDC), prin consultarea European Union 

Intelligence and Situation Centre (EU INTCEN) și pilotarea unui format de pregătire adresat 

profesioniștilor în domeniu ce își desfășoară activitatea atât în cadrul instituțiilor Uniunii 

Europene (UE), cât și în cadrul instituțiilor publice cu responsabilități în intelligence și 

securitate de la nivelul statelor membre; 3) actualizarea European Skills, Competences, 

Qualifications and Occupations (ESCO) astfel încât să existe o mai bună reprezentare a 

ocupațiilor specifice domeniului intelligence și securitate în general, iar în particular a analizei 

de cyberintelligence; 4) deschiderea unui apel de proiect cu finanțare europeană 

nerambursabilă, pentru un program de studii universitare de masterat în domeniul analizei de 

cyberintelligence în intelligence și securitate realizat într-un consorțiu cu reprezentare 

europeană.  

Cu toate că aceste recomandări reprezintă doar viziunea noastră, nefiind obținute 

elemente de feedback din partea organismelor abilitate, considerăm că ele reprezintă un demers 

important pentru consolidarea profilului ocupațional și de competențe al analistului de 

cyberintelligence în intelligence și securitate, necesar în actualul context de transformări și 

evoluții de securitate naționale, europene și internaționale.  
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