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TRANSCAUCAZIA INTRE 1918-1921: INLOCUIREA
TARISMULUI CU COMUNISMUL

Bogdan MORAR*

Abstract:

In 1918 the First World War was entering its final phase. However, a major
participating power, Russia, withdrew from the war after the success of the Bolshevik
revolution (November 1917) and the signing of the Peace of Brest-Litovsk (March 3,1918).
In the Caucasus, the functions of the viceroyalty, abolished as a result of the March 1917
revolution, were taken over on March 9/22, 1917 by OZAKOM (Special Transcaucasian
Committee). Its members (who spoke on behalf of the Caucasian populations of the former
tsarist provinces of the Caucasus) refused to recognize Bolshevik power and, at the request
of the Ottoman Empire, demanded the opening of talks for the signing of a separate peace.
These talks were conducted by the TRANSCAUCASIAN COMMISSION which was
established on November 15/28, 1917 to replace OZAKOM. Things took a dramatic turn
after Georgia (on May 26, 1918), Armenia (on May 28, 1918) and Azerbaijan (on May 28,
1918) proclaimed their independence from Russia. From that moment the Caucasian area
became the target of the interests of several states. In the second part of 1918, the Ottoman
Empire focused on occupying the territories inhabited by the Caucasian Muslims, England
and Germany sought to gain control of the oil wells in the area of the city of Baku,
which could bring them a significant advantage in the ongoing great world conflict, and
Bolshevik Russia sent an army with which it intended to impose its control on all the
Caucasus provinces held by Tsarist Russia until 1917.

The article, based on previously unpublished documents obtained from the
National Archives and National Library of Georgia, shows who won in this conflict of
interests and the reasons that led to that outcome.

Keywords: Caucasus, Russia, Ottoman Empire, Georgia, Armenia.

1. Introducere

Anul 1917 a fost unul de cotitura In desfasurarea ostilitatilor
dintre Antanta si Tripla Aliantd. Participarea Rusiei la Primul Razboi
Mondial a fost pusa in discutie imediat dupa succesul revolutiei care a
dus la prabusirea puterii autocrate a tarului Nicolae al II-lea (abdicarea
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acestuia a avut loc la 2/15 martie 1917). Armata si populatia Rusiei
doreau iesirea cat mai grabnica din razboi. Cu toate acestea, Guvernul
Provizoriu care a preluat puterea la Petrograd (cunoscut panain 1914 ca
Sankt Petersburg) a continuat sa respecte intelegerile avute cu Antanta
si a luptat impotriva Triplei Aliante. Propaganda intensa a bolsevicilor in
randul maselor populare s-a concretizat prin lovitura de stat reusita
din 25 octombrie/7 noiembrie 1917. Bolsevicii s-au grabit sa incheie
un armistitiu cu Germania, Austro-Ungaria, Bulgaria si Imperiul Otoman
(Ia 2/15 decembrie 1917) care a dus la iesirea de facto a Rusiei din
razboi. Pacea de la Brest-Litovsk (3 martie 1918), care a stabilit conditiile
acestei iesiri, a obligat Rusia sa renunte la Polonia, Ucraina, Tarile Baltice,
Finlanda si o parte din Transcaucazia. Revolutia din februarie/martie
1917, care a dus la prabusirea institutiilor imperiale, a avut repercursiuni
si In provinciile mai indepartate ale Rusiei, In spetda in Caucaz.
Acolo, Marele Duce Nicolai Nikolaevici, a fost inlaturat din functie la
9/22 martie 1917. In aceeasi zi Guvernul Provizoriu de la Petrograd
a inlocuit guvernarea tarista cu un Comitet special Transcaucazian
(OZAKOM) . Trebuie mentionat ca autoritatea OZAKOM-ului a vizat
partea sudica a Caucazului rusesc care era populata de armeni, azeri si
georgieni. In acel moment istoric, in ciuda divergentelor de ordin politic
si religios, cele trei etnii au convenit sa conlucreze si sa respecte
hotararile Guvernului Provizoriu de la Petrograd. Principala forta
politica a OZAKOM-ului a fost reprezentata
de aripa mensevica a socialistilor din Caucaz. Istoricul rus V. Muhanov
a mentionat ca mensevicii din Trancaucazia ,au sustinut dezvoltarea
progresivd a revolutiei, schimbarea pasnicd a puterii, si, desigur, spre
deosebire de bolsevici, nu erau interesati de o zguduire asa de mare incdt
sd poatd pierde toate rezultatele obtinute” (V. Muhanov, 2017, pp. 229-
230). Drept urmare, bolsevicii din Caucaz au fost marginalizati, acestia
putand sa-si exercite autoritatea doar asupra sovietului din Baku
(decembrie 1917-iulie 1918). Preluarea puterii In Rusia de citre bolsevici,
in noiembrie 1917, a fost dezavuata de autoritatile din Caucaz. Drept
urmare, la 15/28 noiembrie 1917, armenii, azerii si georgienii au
hotarat transformarea OZAKOM-ului intr-un Comisariat Transcaucazian
, care avea atributiile unui guvern interimar. Rolul principal al
Comisariatului a constat in organizarea alegerilor parlamentare din
Transcaucazia. Desfasurate la mijlocul lui noiembrie 1917 acestea au
adus la urne peste doua milioane de oameni. Rezultatele i-au dat
castigatori pe ,mengevici care primesc aproape toate voturile georgienilor
si obtin unsprezece locuri de deputati. Partidul armenesc Dasnak cdstigd
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noud locuri  iar  Partidul = musulman  Musavat  triumfd
cu zece locuri de deputati. Alegerile au confirmat audienta scdzutd
a bolsevicilor: doar un singur loc de deputat” (Anais Ter Minassian, 1990,
p. 5). Pe baza acestor rezultate in februarie 1918 se formeaza un Seim
(Parlament) al Federatiei popoarelor transcaucaziene.

In tot acest timp linia frontului din Caucaz, unde se infruntau din
noiembrie 1914 trupele ruse cu cele otomane, era intr-o mare fierbere.
Sub influenta loviturii de stat bolsevice din noiembrie 1917 tot mai multe
unitati ale armatei ruse au inceput si dezerteze. In luna decembrie in fata
otomanilor mai ramasesera doar 40.000 de soldati. Iminenta prabusire
a frontului a fortat Comisariatul Transcaucazian sa inceapa negocieri
cu trimisii armatei a 3-a otomane pentru incheierea unui armistitiu.
Acest armistitiu a fost In cele din urma semnat la 5/18 decembrie 1917.
Cu toate acestea, pentru a face fata trupelor otomane care incepeau sa
devina tot mai agresive, Comisariatul Transcaucazian a luat hotararea de
a forma noi unitati militare, acestea urmand sa ia locul trupelor rusesti.
In acest sens conducitorii Comisariatului au apelat la cetatenii Georgiei,
Armeniei si Azerbaidjanului. Numai ca ,tendintele si interesele divergente
ale celor trei grupuri nationale au devenit imediat evidente. Azerii isi fdceau
sperante pentru viitor bazdndu-se tocmai pe prietenia cu turcii. Georgienii
au fost ezitanti iar armenii consternati si disperati. Georgienii aveau doar
niste unitdati militare nesemnificative (nu mai mult de 10.000 de oameni)
fiind pregadtiti sd intre fdrd intdrziere in negocieri cu turcii. Armenii au
rdmas singurii aliati ai Rusiei cautdnd si un eventual sprijin din partea
britanicilor care avansau spre Caucaz prin Mesopotamia” (W.E.D. Allen,
Paul Muratoff, 1953, p. 458). Armenii au fost, de altfel, singura natiune
dispusa sa reziste militar atacurilor otomanilor. Unitdtile otomane
dispuse pe frontul caucazian in ianuarie 1918 insumau aprox. 50.000
soldati cu 160 tunuri. In fata lor nu erau decat 16.000 infanteristi (rusi si
georgieni), 1000 de cavaleristi si maxim 4000 de militieni din Corpul
Armean. Disproportia era evidenta. Turcii erau constienti de superioritatea
lor numerica si au solicitat Inca din luna ianuarie 1918, incalcand
prevederile armistitiului semnat in decembrie 1917, ca trupele georgiene
si armene sa elibereze tot teritoriul cucerit de rusi intre anii 1915-1917
aflat acum in administrarea Comisariatului Transcaucazian. Intr-o prima
faza otomanii Incercat sa convinga Comisariatul sa respecte armistitiul
incheiat cu guvernul bolsevic de la Moscova si sa participe la lucrarile
Tratatului de Pace de la Brest-Litovsk. Dar conducerea Comisariatului
a refuzat Intrucat nu recunostea autoritatea guvernului lui V.I. Lenin In
Transcaucazia. Pentru a forta lucrurile otomanii au strapuns frontul tinut
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de cele cateva unitati armene. ,Cu toate acestea, dupd prima intdlnire a
Seim-ului noii Federatii Transcaucaziene din 28 februarie, reprezentantii
Georgiei, Armeniei si Azerbaidjanului si-au mentinut pozitia privitoare la
cooperarea cu partidele nebolsevice din Rusia si refuzul de a participa la
negocierile de la Brest-Litovsk. La 1 martie acelasi Seim a convenit asupra
unui acord de pace cu turcii care prevedea pdstrarea frontierelor din 1914”
(John Buchan, 1923, p. 213). Discutiile Incepute de reprezentantii
Seim-ului cu partea turca la Trabzon (1/14 martie 1918) nu au dus la nici
un rezultat, fiind suspendate dupa o luna. Numai ca evenimentele care
priveau soarta micilor popoare din Caucaz se derulau cu o viteza foarte
mare. Bolsevicii predasera o parte insemnata a Caucazului Imperiului
Otoman, semnand Pacea de la Brest-Litovsk (3 martie 1918). ,Guvernul
transcaucazian a protestat cd orice tratat semnat fdrd consimtdmantul
sdu este nul si nu poate sd producd nici un efect, si si-a repetat disponibilitatea
de a discuta o intelegere pe baza propunerilor din 1 martie. Dar guvernul
turc a rdspuns cd cesiunea teritoriilor in cauzd fusese finalizatd la Brest-
Litovsk, si intrucat Transcaucazia, conform chiar declaratiilor Seim-ului,
fdcea parte din Rusia, a insistat asupra evacudrii imediate a districtelor
cedate” (John Buchan, 1923, p. 213). in acel moment insi armenii,
azerii si georgienii nu s-au inteles cum vor raspunde atacului otoman.
Folosindu-se de aceste neintelegeri diviziile turcesti au atacat din nou si
au intrat in orasul Erzurum la 12 martie, unde au provocat aparatorilor
(in special trupe armene) pierderi de 600 morti si raniti. Asa cum a
explicat si John Buchan, ,otomanii avea planuri mult mai ambitioase decat
recuperarea teritoriilor pierdute in 1915 si 1916 si a celor cedate dupd
rdzboiul cu Rusia din 1877-1878" (John Buchan, 1923, p. 214). Interesele
lor vizau Persia, Daghestan si intreaga Asie Centrald locuita de musulmani.

La 22 aprilie 1918 Republica Federativa Democrata a Transcaucaziei
si-a declarat independenta fata de Rusia si a rupt legaturile cu guvernul
bolsevic. Actul din 22 aprilie 1918 a fost criticat de reprezentantii
guvernului bolsevic de la Moscova care au afirmat ca: ,populatia
Transcaucaziei este impotriva separdrii de Rusia iar aceastd independentd
va face jocurile imperialistilor turco-germani impotriva revolutiei ruse”
(Firuz Kazemzadeh, 1951, p. 106). Asfel c4, la instigarea guvernului
de la Moscova, o serie de soviete locale au Inceput sa se razvrateasca
impotriva autoritatilor noii republici. Actiunile Turciei si Rusiei bolsevice
au provocat, dupa numai o lund, destramarea Republicii Federative
Democratice a Transcaucaziei. Natiunile care constituisera Federatia
Transcaucaziana au mers fiecare pe propriul drum: Georgia si-a declarat
independenta la 26 mai iar Armenia si Azerbaidjan la 28 mai 1918. Din
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acel moment situatia s-a complicat foarte mult datorita faptului ca alti
actori - Germania, Anglia, armata de voluntari rusi ai generalului Denikin
din nordul Caucazului si Rusia bolsevica - au intrat in scena. Toti acesti
actori erau manati de diferite interese si toti au contribuit, mai mult sau
mai putin, la disparitia primelor republici independente din Transcaucazia.

1. Materiale si metode folosite

Pentru realizarea prezentului studiu am folosit carti, articole si
alte documente aparute la edituri din strainatate (mai ales in limbile
engleza, franceza si rusa). Metodele folosite in realizarea articolului
au inclus traducerea cat mai fidela a materialelor avute la dispozitie si
analiza lor. Am incercat sa redau cat mai fidel evenimentele care fac
obiectul prezentului articol. In Cuprinsul articolului a pus in evidenti
rolul fiecaruijucator de pe o tabla de sah imaginara cu care putem asemui
Caucazul din perioada 1918-1921.

2. Dezbaterea problemei in lucrarile de pana acum

Cele mai importante lucrari, adavarate surse valoroase, care m-au
ajutat in redactarea prezentului articol au fost: John Buchan, The Baltic
and Caucasian States, parte din colectia The Nations of to-day, Houghton &
Mifflin Company, New York, 1923; Firuz Kazemzadeh, The struggle
for Transcaucasia (1917-1921), Philosophical Library & George Ronald,
1951; William David Allen, Paul Muratoff, Caucasian Battlefields, a history
of the wars on turco-caucasian border, 1828-1921, Cambridge University
Press, 1953; Jacques Kayaloff, The battle of Sardarabad, Mouton, Haga,
1973; A. Poidebard, Military role of the Armenians on the Caucasian Front
after the defection of the Russian Army, in The Armenian Review, vol. 29,
nr. 3-115, 1976; Serge Afanasyan, L’Arménie, L’Azerbaidjan et La Géorgie
de l'indépendance a l'instauration du pouvoir soviétique (1917-1923),
Editions L’Harmattan, Paris, 1981. Urmitoarele lucriri, care trateazi
anumite puncte specifice ale cercetarii mele, au fost la fel de importante:
Tpanesyndckas u bamymckass Mupuvie Kongpepenyuu Pespaav - Maii
1918 200a (Conferintele de Pace de la Trebizond si Batumi, februarie - mai
1918), editia I, Biblioteca Nationala a Parlamentului Georgiei, Thilisi,
2018 si LygoOHM3geMl YIMIMGOVIEO MYL3do3s (1918-1921),
96303 m39os-emgdbozmbo (Republica Democratad Georgia (1918-1921),
Enciclopedie-lexicon), Editura Universitatii de Stat Ivane Javakhishvili,
Thilisi, 2018.
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3. Cuprins

Tncepénd cu luna mai 1918, ,problema care a obsedat cu adevdrat
guvernele Armeniei, Azerbaidjanului si Georgiei a fost recunoasterea
independentei acestor state” (Anais Ter Minassian, 1990, p. 7). Demersurile
celor trei guverne transcaucaziene s-au lovit Insa de refuzul constant al
tuturor actorilor implicati in afacerile din Caucaz. Pentru a le intelege
motivele am considerat ca este necesar sa impart actorii in doua categorii:

A. cele trei republici transcaucaziene care au luptat pentru
recunoasterea si pastrarea independentei;

B. celelalte state a caror actiuni au dus la anularea independenta
Armeniei, Azerbaidjanului si Georgiei.

Al. Georgia

Obiectiv: recunoasterea independentei proclamate la 26 mai 1918;

Proclamarea independentei Georgiei la 26 mai 1918 a avut loc in
momente foarte tulburi. Georgia era practic Inconjurata de inamici.
Din sud tara era atacata de otomani, de la nord era amenintata de
armata de voluntari a generalului rus Denikin iar in est actionau
celulele bolsevice coordonate de Comuna din Baku. Pentru a pastra
independenta tarii, conducatorii Georgiei au fost dispusi sa faca orice
compromis. Guvernul georgian a inceput negocieri de pace cu Imperiul
Otoman dar, in secret, a cerut ajutorul Germaniei. Asa cum au aratat
istoricii M.S. Tamazov si L.S. Pazov, ,pentru Georgia, asistenta germand
a fost importantd atdt din punctul de vedere al protectiei externe, cdt si
din punctul de vedere al rezolvdrii problemelor interne” (M.S. Tamazov,
1.S. Pazov, 2016, p. 235). In iunie 1918 peste 3000 de soldati germani
aveau sa patrunda pe teritoriul georgian. Protectia ceruta Germaniei
s-a concretizat prin acordul semnatla Poti in 28 mai 1918. Pretul platit
de Georgia pentru aceasta protectie a fost deosebit de ridicat. Toate
,cdile ferate si tot tonajul naval erau cedate Germaniei pe durata
razboiului” (John Buchan, 1923, p. 216). Bumbacul, managanul si
alimentele produse de Georgia erau predate armatei germane pentru
a o ajuta sa castige razboiul. Cu ajutorul germanilor guvernul georgian
a reusit sa opreasca avansul trupelor otomane si sa isi extinda
autoritatea asupra intregului teritoriu national.

Intelegerea parafati cu Germania a fost urmati de Tratatul de
Pace semnat cu Imperiul Otoman la Batumi pe 4 iunie 1918. Un acord
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suplimentar, semnat in aceeasi zi, ,a dezvdluit cdt de mare fusese pretul
cu care isi achizitionase Georgia pacea si independenta. Georgia a
promis sd expulzeze de pe teritoriul ei toti ofiterii, fie militari sau civili,
a tdarilor aflate in rdazboi cu Turcia (articolul 2). Cdile ferate georgiene,
care fuseserd deja cedate Germaniei prin acordul de la Poti, urmau sd fie
folosite si de turci (articolul 3). Astfel, se pare cd Georgia isi pierdea o
mare parte din independenta ei chiar in momentul in care a proclamat-o”
(Firuz Kazemzadeh, 1951, pp. 126-127).

Insa peste foarte scurt timp situatia s-a schimbat din nou. Turcia
a iesit din razboi la 30 octombrie 1918 iar Germania a cerut incetarea
ostilitatilor la 11 noiembrie acelasi an. Locul germanilor si otomanilor
a fostluat de britanici. Acestia aveau alte planuri privitoare la teritoriul
Georgiei. Nu doreau altceva decat restabilirea viceregatului caucazian
ce existase in timpul Imperiului Tarist. Din punctul lor de vedere doar
asa putea fi mentinuta o forma de stabilitate In Caucaz care ar ajuta la
formarea unui cordon de protectie care sa le asigure comunicatiile
Londrei cu India. La sfarsitul anului 1918 Georgia era in cel mai prost
moment al existentei sale ca stat independent. La nord era supusa unui
blocaj economic si politic de catre armata generalului alb Denikin,
la vest britanicii actionau conform propriilor interese iar la sud
armenii au dezlantuit, in decembrie 1918, un scurt razboi motivat
de o neintelegere privitoare la trasarea frontierei de stat. Starea de
incertitudine a continuat in 1919, cu toate ca oficialitati ale Marilor
Puteri occidentale (Anglia si Franta) au facut cateva promisiuni
Georgiei in timpul semnarii Tratatelor de Pace cu Germania de la
Versailles (iunie 1919) si cu Turcia de la Sevres (august 1920). Anglia
si Franta au amanat insd renunoasterea independentei Georgiei
intrucat au considerat ca Transcaucazia face parte din sfera de influenta
a Rusiei. La inceputul anului 1920 prabusirea armatei voluntarilor a lui
Denikin si inaintarea bolsevicilor in nordul Caucazului au fortat ,cele
doud puteri europene sd recunoascd de facto independenta Georgiei si
Azerbaidjanului (12 ianuarie 1920), apoi a Armeniei (19 ianuarie 1920)”
(Anais Ter Minassian, 1990, p. 7). La 27 aprilie 1920, unitatile armatei
a 11-a ruse care veneau din Daghestan au ocupat Baku, capitala
Azerbaidjanului. Se parea ca nimeni nu 1i mai poate opri pe bolsevici sa
ocupe restul Transcaucaziei. Cu toate acestea, insuccesele militare din
razboiul cu Polonia au obligat guvernul de la Moscova sa isi opreasca
avansul In Caucaz. La initiativa partii ruse, la 7 mai 1920, a fost semnat
la Moscova un Tratat de Pace cu Georgia ,prin care guvernul lui V.I.
Lenin a recunoscut de jure independenta Georgiei si a declinat orice
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interes in treburile interne ale acelei tdri” (John Buchan, 1923, p. 220).
Era insa doar un foc de paie. Rusia bolsevica avea nevoie de timp
pentru a incheia socotelile cu Polonia. Dupa terminarea razboiului
ruso-polonez intreaga atentie a guvernului bolsevic s-a indreptat spre
Caucaz. Recunoasterea de jure a independentei Georgiei de catre
Anglia si Frantala 27 ianuarie 1921 nu a mai contat. Dupa ce au obtinut
cooperarea Turciei lui Mustafa Kemal bolsevicii au atacat Georgia in
februarie 1921. Capitala acesteia, Tiflis, a cazut pe 25 februarie 1921.
In acest fel a fost suprimatd indepedenta Georgiei care a intrat in
componenta U.R.S.S. (decembrie 1922).

Deznodamant: Georgia este ocupata de Rusia bolsevica.

A2. Armenia

Obiective: formarea marelui stat armean si inlaturarea pericolului
turcesc;

Dupa proclamarea independentei In 28 mai 1918 Armenia s-a
gasit in cea mai proasta pozitie (politica si geografica) in care putea
exista un stat. De jur Imprejur era Inconjurata doar de inamici.
Guvernul armean si-a pus nadejdea in sprijinul britanicilor (care, din
pacate, nu au ridicat nici un deget In favoarea micii republici
transcaucaziene) si a luat hotararea de a lupta cu turcii. Armenii 1i
considerau pe turci drept cei mai mari inamici, autorii genocidul
armean (uciderea, incepand cu 1915, a circa 1.000.000 de civili armeni
nevinovati). De asemenea, aveau o serie de dispute teritoriale cu azerii,
aliatii otomanilor, legate de cateva zone din Karabag si Zangezur
(aceste diferende au continuat, cu intreruperi, pana in zilele noastre).
Guvernul armean a fost profund nemultumit de faptul ca otomanii au
ocupat teritorii cu mult peste limitele prevazute in Tratatul de Pace de
la Brest-Litovsk din martie 1918. La sfarsitul lunii mai 1918 cand turcii
au inceput o alta inaintare, Armenia s-a hotarat sa riposteze. La 24 mai
Jdivizia a 2-a armeand, comandatd de generalul Silikian (regimentele 5
si 6 puscasi si un batalion al 4-lea regiment; doud regimente de voluntari,
un regiment de cavalerie si doudzeci si opt de tunuri) [...] i-a atacat
atdt de hotdrdat pe turci la Sardarabad incat i-a invins complet”
(A. Poidebard, 1976, p. 236). Intre 26-29 mai prima divizie armeneasca
a fost atacata de turci la Karakilisa. Armenii au rezistat atacului dar
au fost nevoiti sa se retraga in final.
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Guvernul armean a fost de acord sa participe alaturi de cel
georgian la semnarea unui Tratat de Pace cu Imperiul Otoman la
Batumi (4 iunie 1918). ,Prevederile tratatului turco-armean, care era
asemdndtor cu cel turco-georgian, au fost insd mai severe. Armenia a
pierdut Kars, Ardahan, districtul Borchalo (revendicat si de Georgia), parti
din districtele Ecimiadzin, precum si cea mai mare parte a districtului
Nahicevan. Trupul Armeniei a fost mutilat [...] in plus, pe ldngd pierderile
teritoriale ea a fost nevoitd sd dea turcilor controlul cdii ferate de
importantd vitald Alexandropol - Julfa (Persia)” (Firuz Kazemzadeh,
1951, p. 127). Situatia internd a Armeniei a fost ingreunata si mai
mult dupa venirea a peste 400.000 de refugiati din Imperiul Otoman
si din fostele teritorii din sudul Caucazului stapanite pana in 1917
de Rusia tarista.

lesirea Imperiului Otoman din Primul Razboi Mondial dupa
armistitiul de la Mudros (30 octombrie 1918) a reaprins sperantele
armenilor. Acestia si-au pus toata nadejdea In Marile Puteri occidentale
ale Europei crezand ca le va fi recunoscut dreptul de a a ocupa cele sase
vildyetele otomane unde locuiau mari comunitati armene. Tocmai
pentru a arata Angliei si Frantei ca a fost intotdeauna de partea
Antantei, Armenia a dezlantuit un scurt razboi de frontiera cu Georgia,
aflata sub protectia Germaniei (sfarsitul lui octombrie 1918). Venirea
britanicilor in Caucaz, salutata cu entuziasm de catre armeni, nu a dus
la crearea Marelui Stat Armean. In fapt, situatia Armeniei la inceputul
anului 1919 era destul de grea. ,Dupd infrdngerea diplomaticd pe care
o suferise, ca urmare a scurtului ei razboi cu Georgia, izolarea Armeniei
era aproape completd. Situatd departe de principalele linii de comunicatie,
avdnd putine orase importante, Armenia a mostenit mai putind bogdtie
de la fostul Imperiu Tarist decdt Georgia sau Azerbaidjan” (Firuz
Kazemzadeh, 1951, p. 212).

Dezinteresul Marilor Puteri europene fata de problemele
republicilor trancaucaziene a fost evident dupa semnarea Tratatul de
Pace cu Turcia la Sevres (10 august 1920). ,Armenia a fost unul dintre
semnatari, numele ei apdrdnd pe prima pagind inainte de Belgia si
dupd Japonia. Sectiunea VI a tratatului i-a fost dedicatd iar Articolul
88 proclama: Turcia recunoaste prin prezenta Armenia ca o tard liberd
si independentd. Articolul 89 a dat Armeniei vildyetele Erzurum,
Trebizond, Van si Bitlis, Turcia promitdnd sd respecte viitoarea decizie
a presedintelui Statelor Unite cu privire la frontiera exactd intre cele
doud tdri” (Firuz Kazemzadeh, 1951, p. 264). Dar punerea in practica
a prevederilor Tratatului a fost insa imposibila iar Marile Puteri nu
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au facut nimic pentru a obliga Turcia sa il respecte. Mai mult decat atat
bolsevicii care preluasera sub control Azerbaidjanul (aprilie 1920) au
facut o intelegere cu miscarea nationalista turca a lui Mustafa Kemal
promitandu-i acesteia o parte a teritoriilor date Armeniei la Séevres.
Drept urmare, la 28 septembrie 1920 turcii au atacat din nou Armenia.
JPdrdsitd de Marile Puteri occidentale, care i-au promis libertatea si
protectia, amenintatd din Azerbaidjan de cdtre Armata Rosie, pe 18
noiembrie a incheiat un armistitiu, potrivit cdruia Turcia urma sd
pdstreze Alexandropolul si sa primeascd controlul asupra cdilor ferate
din Armenia” (Firuz Kazemzadeh, 1951, p. 288). La instigarea bolsevicilor,
care se apropiau de Erivan, la 28 noiembrie un Comitet Revolutionar
Militar a pus mana pe putere in capitala Armeniei. Pretextind ca
incearca salvarea statului armean in fata atacului turcesc, Comitetul
a chemat In ajutor armata a 11-a rusa care a intrat in Erevan a doua
zi. Ocuparea teritoriului Armeniei a fost o chestiune de zile.

Deznodamant: Armenia este ocupata de armata bolsevica.

A3. Azerbaidjan

Obiectiv: pastrarea independentei proclamate la 28 mai 1918;

La Inceputul lui 1918 in timp ce ,georgienii s-au uitat la germani
iar armenii priveau spre Marea Britanie si Franta” (Alum Bati, 2015,
online), azerii au fost singura natiune transcaucaziana care s-a bazat
pe ajutorul oferit de Imperiul Otoman. Guvernul azer, aflat la Elisavetpol
(acum Gandja), ,a incheiat la 4 iunie 1918 un tratat de prietenie si
cooperare cu otomanii, prin care acestia din urmd au fost de acord sd
ofere asistenta militard atdt de necesard, nu numai pentru recuperarea
orasului Baku, ci si pentru suprimarea atacurilor armene din Karabahul
de Sus” (Alum Bati 1, 2015, online). In septembrie 1918 orasul Baku
a fost Inconjurat de otomani si azeri. Trupele armenesti si rusesti
din oras ,au contat pe sosirea trupelor britanice conduse de generalul
Dunsterville. Pe 15 septembrie, turcii au deschis un atac general asupra
orasului [...] Pe 17, Armata otomand a Islamului a intrat in Baku si a
supus orasul unui jaf crunt, masacrdand aproximativ 15.000 de armeni
care nu au fost in stare se salveazd pe mare” (A. Poidebard, 1976,
p. 239).1n octombrie 1918 guvernul azer s-a mutat de la Elisavetpol la
Baku. Insd, dupa doar doua luni, guvernul azer a ramas pe cont propriu,
fara nici un aliat, dupa ce otomanii au semnat armistitiul de la Mudros
(30 octombrie 1918) si au fost obligati de catre Antantd sa paraseasca
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Azerbaidjanul. Conventia militara Incheiata de Azerbaidjan cu Georgia
la 16 iulie 1919 a fost o incercare disperata a guvernantilor de la Baku
de a evita o izolare totala.

La Inceputul anului 1919 ,Parlamentul azer a introdus mai multe
reforme. Probabil cea mai spectaculoasd a fost dreptul de vot pentru
femei, fdcdnd din Azerbaidjan primul stat musulman din lume care a
acordat femeilor drepturi politice egale cu bdrbatii” (Firuz Kazemzadeh,
1951, p. 222). Azerbaidajanul era insa o republica fara viitor intrucat
la sfarsitul anului 1919 a ajuns in faliment. ,Doar petrolul extras de
sondele de langd Baku a salvat economia Azerbaidjanului sd nu intre
intr-un colaps complet” (Firuz Kazemzadeh, 1951, p. 225). Mai trebuie
sa adaugam ca diferendele de frontiera continue cu Armenia au
madcinat putinele unitati militare de care dispunea Azerbaidjanul.

Incepand cu 1919 ,regimul parlamentar si atmosfera liberald creatd
de guvernul azer si de partidul Musavat au permis activistilor bolsevici sd
se infiltreze in sindicate” (Anais Ter Minassian, 1990, p. 7) si sa preia
puterea pe plan local. La 27 aprilie 1920 conducerea Partidului
Comunist din Azerbaidjan a somat Parlamentul azer sa predea puterea.
A doua zi o serie de unitati ale armatei a 11-a bolsevice venite din
Daghestan au ocupat fara nici o rezistenta intregul Azerbadjan.

Deznodamant: Rusia preia controlul Azerbaidjanului.

B1. Imperiul Otoman

Obiective: crearea unui stat tampon in Caucaz Impotriva Rusiei (1918);
impartirea Transcaucaziei cu Rusia bolsevica (1920-1921);

,Dezintegrarea armatei ruse din Caucaz la sfdrsitul anului 1917 a
creat un prilej istoric ca otomanii sd formeze un stat tampon in Caucaz
impotriva rusilor. Acest stat-tampon ar actiona ca o fortdreatd impotriva
oricdrei viitoare expansiuni rusesti” (Yalgin Murgul, 2007, p. 113). In
fapt, acest obiectiv facea parte din politica pan-turanica enuntata de
Enver Pasa, ministrul turc de razboi, chiar inainte de intrarea Turciei
in Primul Razboi Mondial (octombrie 1914). Conditiile favorabile care
au aparut dupa lovitura de stat bolsevica de la Petrograd de la sfarsitul
anului 1917 au favorizat reocuparea de catre otomani a teritoriilor
pierdute in luptele cu rusii din anii 1915 si 1916. Enver Pasa a
considerat ca Intregul Caucaz intra in sfera de influenta a otomanilor,
fiind foarte deranjat cand Germania a luat sub protectia sa Georgia.
Intre Constantinopol si Berlin a izbucnit un adevirat scandal cauzat de
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acest lucru in ciuda faptului ci Turcia si Germania erau aliate. Intr-un
final, Turcia a fost de acord sa isi reorienteze interesele spre nordul
Persiei si Azerbaidjan si sa lase Georgia in siajul germanilor. Cu toate
acestea, guvernul otoman a facut tot ce a putut pentru a limita
patrunderea germanilor in Transcaucazia.

In vara anului 1918 turcii au concentrat in estul Caucazului
trupele a cinci divizii de infanterie, care au alcatuit armata a 9-a
(comandant Yakup Sevki Pasa). Misiunea incredintata acestei mari
unititi era alungarea avanposturilor britanice din Persia. Incheierea
tratatului de colaborare dintre Imperiul Otoman si guvernul noii
republici a Azerbaidjanului (4 iunie 1918) a modificat planurile
armatei a 9-a. La cererea guvernului azer doua divizii ale acestei
armate (care au actionat sub denumirea de Armata Islamului,
comandate de Nuri Pasa, fratele lui Enver Pasa) au fost trimise sa
cucereasca orasul Baku. Dictatura Centro-Caspicd care detinea Baku si
campurile petroliere invecinate nu a putut apara orasul. Trupele
otomane, avand si ajutorul militiilor azere, au intrat in Baku (15
septembrie 1918) apoi, la ordinul lui Enver Pasa, si-au schimbat planul
si au Tnaintat pe coasta Marii Caspice luand pe rand orasele Derbent (6
octombrie 1918) si Petrovsk (acum Mahacikala, in Daghestan, la 7
noiembrie 1918). Ministrul turc de razboi visa inca la cucerirea
Caucazului si a Asiei Centrale. Insid spargerea frontului balcanic de
catre unitatile anglo-franco-sarbo-italiene si amenintarea directa a
Constantinpolului a fortat Imperiul Otoman sa ceara Antantei
terminarea ostilitatilor. Turcia a fost obligata, dupa semnarea
armistitiului de la Mudros, sa evacueze intreaga Transcaucazie.

Dupa semnarea Tratatului de Pace de la Sévres (10 august 1920)
Imperiul Otoman s-a prabusit. Institutiile sale au fost curand inlocuite
de cele ale miscarii nationaliste conduse de Mustafa Kemal Pasa
(Atatiirk). Acesta s-a Impotrivit conditiilor stipulate in respectivul
tratat si a luptat pentru anularea lui. In acest timp situatia din
Transcaucazia s-a modificat in favoarea turcilor. Dupa ocuparea
Azerbaidjanului (aprilie 1920) bolsevicii lui V.I. Lenin au negociat cu
Mustafa Kemal fagaduindu-i ajutor in anularea Tratatului de la Sevres.
Ca urmare a intelegerilor parafate cu rusii Mustafa Kemal a stopat
ajutorul acordat azerilor si ,a abandonat definitiv aspiratiile turanice
ale lui Enver Pasa” (W.E.D. Allen, Paul Muratoff, 1953, p. 499). Aceleasi
intelegeri au impartit teritoriului Transcaucaziei intre Rusia si Turcia.
Intre septembrie si decembrie 1920 trupele turce si ruse au ocupat
aproape fara nici o rezistenta intreaga Armenie. Dupa cateva luni
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cadea si Georgia. Granifele turco-armeana si turco-georgiana,
stabilite In urma intelegerilor ruso-turce din 1921, sunt in vigoare
pana in zilele noastre.

Deznodamant: Turcia kemalista inlocuieste Imperiul Otoman care
dispare de pe scena istoriei. Actiunile lui Mustafa Kemal (Atatiirk), in
acord cu guvernul comunist rus condus de V.I. Lenin, au pecetluit soarta
Armeniei, Azerbaidjanului si Georgiei care ajung sub dominatia Moscovei.

B2. Germania

Obiectiv: obtinerea resurselor Caucazului pentru castigarea razboiului;

Iesirea Rusiei din Primul Razboi Mondial si incheierea Pacii de la
Brest-Litovsk (3 martie 1918) a oferit Germaniei accesul spre diferite
zone ale fostului Imperiu Tarist. Dupa ce a ocupat cea mai mare parte
a Ucrainei, Germania a intrezarit mai multe oportunitati economice
in Caucaz. Stia ca Georgia avea cateva mine bogate iIn mangan iar
sondele de langa orasul Baku erau foarte bogate in petrol. Aceste
considerente si insistentele guvernului georgian i-au determinat de
generalii din Inaltul Comandament german si fie de acord sa asigure
protectia micului stat caucazian. ,La 25 mai 1918 peste 3000 de soldati
germani sub comanda generalului Kress von Kressenstein au debarcat
la Poti” (John Buchan, 1923, p. 215). Rolul acestora trebuia sa fie
cucerirea rapida a orasului Baku si securizarea liniei de cale ferata
care facea legatura dintre puturile de petrol si porturile Batumi si Poti
de la Marea Neagra. Germania avea nevoie disperata de petrolul de la
Baku mai ales ca ofensivele sale de pe frontul din vestul Europei erau
in plina desfasurare.

Actiunile Germaniei in Caucaz au iritat insa unul dintre cei mai
loiali aliati, Imperiul Otoman. Turcii au dezavuat prezenta germana in
Caucaz si au ficut totul pentru a o limita. In acest sens ei au cucerit
orasul Baku in septembrie 1918 si tdiat aceasta ruta de aprovizionare
cu petrol a armatei germane. In aceasti perioads, pe fronturile din
Europa, Antanta dadea lovituri grele trupelor Kaiserului.

Deznodamant: Semnarea armistitiului cu Antanta si iesirea din razboi
(noiembrie 1918) a naruit toate planurile Germaniei de a exploata
resursele bogate ale Caucazului. Ramas fara protectia Germaniei statul
georgian nu si-a putut apara independenta decat doi ani.
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B3. Anglia (Marea Britanie)

Obiectiv: securizarea cadilor de comunicatie spre India si Persia;

Asa cum a notat istoricul Alum Bati: ,Din perspectiva Marii Britanii
si Frantei, iesirea Rusiei din rdzboi a fost un dezastru. A eliberat mai
multe divizii germane pentru a lupta pe Frontul de Vest si a adus
Germaniei cerealele ucrainene, platina ruseascd, manganul georgian,
petrolul caucazian si bumbacul transcaspic. Marea Britanie era ingrijoratd
si de ceea ce ar fi insemnat pentru India un avans reusit al Turciei in
Caucaz” (Alum Bati 1, 2015, online). Din acest motiv guvernul de la
Londra a urmadrit sa impiedice caderea controlului Marii Caspice si
a campurilor petroliere din Baku in mainile Germaniei sau Imperiului
Otoman. Planul elaborat de britanici prevedea trimiterea de ,trei
misiuni distincte care au fost concepute pentru a anula aceste posibile
dezavantaje. Cea mai vesticd fortd, Dunsterforce, urma sd se deplaseze
prin Persia din Bagdad, cu scopul de a ajunge in porturile Enzeli si Baku,
pe tdrmurile vestice ale Mdrii Caspice unde urma sd stabileascd contacte
cu elemente pro-Antantd din Transcaucazia” (It. Timothy C. Winegard,
2005, p. 99). Unitatea condusa de generalul L. Dunsterville (de unde
denumirea de Dunsterforce) a ajuns la Baku intre 4 si 17 august 1918
(trei batalioane de infanterie, o baterie de artilerie de camp si trei
masini blindate). Generalul englez a gasit orasul intr-o efervescenta
deosebita. Conducatorii bolsevici fusesera obligati sa plece din oras iar
puterea a fost luata de Dictatura Centro-Caspicd (din 26 iulie 1918).
Situatia devenise si mai complicata intrucat orasul era asediat de
Armata otomana a Islamului care actiona si cu sprijinul guvernului
legal al Azerbaidjanului. La 12 septembrie 1918 divizia 36 infanterie
otomani a inceput atacul final pentru ocuparea orasului. In noaptea
de 14 septembrie englezii au parasit Baku, orasul cazand in méana
turco-azerilor a doua zi.

Rolul britanicilor in Caucaz a revenit in actualitate dupa
terminarea Primului Razboi Mondial cand trupele engleze le-au
inlocuit pe cele germano-otomane. Englezii considerau inca intregul
Caucaz ca parte integranta a Rusiei si au refuzat sa recunoasca noile
state independente aparute. Guvernul armean a salutat prezenta
britanicilor In Caucaz, In timp ce georgienii si azerii au ramas
rezervati. Insd optimismul armenilor s-a fost transformat curand in
pesimism. Anglia nu a dorit sa se implice serios in afacerile care
priveau Caucazul.
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Deznodamant: Anglia nu a dorit modificarea frontierelor in Caucaz si
nici nu sprijinit cele trei republici transcaucaziene aparute dupa
disparitia Imperiului Tarist. Politica Angliei fata de Caucaz s-a rezumat
la incercarea de a reface viceregatul caucazian care existase pana in
1917. Planurile englezilor au condamnat la o disparitie prematura cele
trei republici transcaucaziene.

B4. Rusii albi

Obiectiv: refacerea Imperiului Tarist asa cum exista In 1914;

Dupa ce bolsevicii au preluat puterea la Petrograd a inceput un
crunt razboi civil in Rusia. Trupele rosii (bolsevice) s-au infruntat cu
trupele albe, adica unitati comandate de fosti generali taristi care
doreau refacerea sub o forma sau alta a Imperiului Rus. Conducatorul
rusilor albi, care lupta cu bolsevicii In nordul Caucazului, Denikin,
»a fost un comandant militar incdpdtdnat si reactionar. Denikin nu vroia
sd audd altceva decadt restaurarea frontierelor Rusiei asa cum erau ele
in 1914 sub tarul Nicolae al Il-lea” (David Marshall Lang, 1962, p. 117).
Denikin i-a acuzat constant pe georgieni si pe azeri pentru prabusirea
Imperiului Rus. In ochii lui acestia erau la fel de rii ca si bolsevicii lui
Lenin. Drept urmare i-a atacat de mai multe ori. In fata acestei atitudini
ostile, georgienii s-au aliat cu azerii la 16 iulie 1919, ambele incercand
sa respingd tentativele lui Denikin de a le rapi independenta.
»Reactiondnd la frontul unit al Georgiei si Azerbaidjanului, Denikin
a proclamat o blocare economicd a acestor doud natiuni. In ordinul
lui nr. 171 din 19 noiembrie 1919, el a scris: Nu pot ldsa Georgia si
Azerbaidjanul, [...] care sunt in mod clar ostile intereselor statului rus, sa
primeascd provizii de alimente cu ajutorul armatei mele care s-a luptat
sd elibereze Rusia de bolsevici” (Firuz Kazemzadeh, 1951, p. 247). Insa
la inceputul anului 1920 armata generalului Denikin a fost Infranta de
unitatile armatei rosii. Resturile armatei de voluntari s-au alipit ultimei
armate de rusi albi care mai rezista in Crimeea, iar dupa infrangerea
acesteia au emigrat in Europa.

Deznodamant: Atitudinea ostilda a generalului Denikin a favorizat
actiunile armatei bolsevice in Caucaz. Bolsevicii s-au bazat pe lipsa
unei cooperari intre albi si republicile transcaucaziene. Au putut
astfel sa cucereasca rand pe rand nordul Caucazului, Azerbaidjanul,
Armenia si Georgia.
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B5. Rusia bolsevica

Obiective: recuperarea teritoriilor pierdute dupa Revolutia din
Octombrie 1917 si exportul ideologiei bolsevice in Europa si Asia;

Semnarea Pacii de la Brest-Litovsk cu Germania, Austro-Ungaria,
Turcia si Bulgaria (martie 1918) nu a fost pentru guvernul bolsevic de
la Petrograd decat un pas necesar pentru stabilizarea puterii si
consolidarea ei. Bolsevicii, condusi de V.I. Lenin si L.V. Stalin, originar
din Georgia, si-au propus infrangerea rapida a oponentilor (rusii albi),
recuperarea teritoriilor apartinand fostului Imperiu Tarist si exportul
revolutiei comuniste in Intreaga lume. Din acest motiv, ,,in ochii lui Lenin
Caucazul a reprezentat nu numai o rezervd de materii prime pentru
viitoarea U.R.S.S,, ci si o trambulind de unde putea exporta revolutia in
Persia, Turcia si chiar in India. Occidentul trebuia sd fie impiedicat prin
toate mijloacele sd infiinteze avanposturi care ar putea ameninta revolutia
comunistd care era in desfisurare” (Frangois Thual, 2001, p. 33). In martie
1919 in capitala Rusiei bolsevice a fost infiintat Cominternul. Cu
ajutorul acestuia guvernul bolsevic a conceput un plan pentru anularea
rapida a independentei celor trei republici transcaucaziene. Infiltrarea
celulelor comuniste in Azerbaidjan (unde filiala locala a Partidului
Comunist a luat fiinta in februarie 1920) a decurs usor iar Baku a cazut
in mainile armatei a 11-a bosevice la 28 aprilie 1920. In Armenia si
Georgia bolsevicii s-au folosit de organizatiile locale ale Partidului
Comunist (Infiintate in mai 1920 in Georgia si iunie 1920 in Armenia)
dar mai ales de Kavburo, o institutie care gestiona activitatea tuturor
filialelor Partidului Comunist din Caucaz. In Kavburo un rol predominant
l-au avut: S. Ordjonikidze, avand functia de presedinte si S. Kirov,
vicepresedinte si comandant al armatei a 11-a bolsevice din Caucaz.
Ambii erau raspunzatori in fata lui L.V. Stalin care era comisar al
poporului pentru nationalitdti in guvernul lui V.I. Lenin. Acest grup a
reusit sa speculeze diferendele politice care existau in sanul partidelor
politice aflate la putere In Armenia si Georgia. Cu ajutorul celulelor
comuniste au fost organizate activitati care au destabilizat ordinea
interioara a celor doua tdri. Anularea independentei Armeniei si
Georgiei a urmat imediat dupa parafarea acordului dintre Lenin si
liderul nationalist turc Mustafa Kemal (Atatiirk) privitor la impartirea
Transcaucaziei. Armenia a fost ocupata de armata a 11-a rusa in
noiembrie 1920 iar Georgia in februarie 1921. ,Frontiera sovieto-turcd
din Caucaz apdrutd in 1921 a fost confirmatd de doud instrumente:
Tratatul de la Moscova (7 martie 1921) si Tratatul de la Kars (13
octombrie 1921)” (W.E.D. Allen, Paul Muratoff, 1953, p. 500). Astfel ca,
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la sfarsitul anului 1921 intreaga Transcaucazie se afla sub stapanirea
guvernului de la Moscova.

Deznodamant: Rusia bolsevica si-a impus controlul asupra Armeniei,
Azerbaidjanului si Georgiei bazandu-se pe organizatiile comuniste pe
care le-a patronat in aceste tari.

Concluzii

»Prima revolutie rusd din februarie 1917, urmatd de revolutia
bolsevica si de Tratatul de la Brest-Litovsk, a aruncat intregul Caucaz
intr-un vdrtej deosebit de complex: turcii, germanii, britanicii, rusii albi si
bolsevicii s-au luptau in permanentd pentru controlul Caucazului in vederea
unor viitoare anexdri teritoriale si pentru a pune mana pe petrolul din
Baku necesar pentru continuarea Primului Rdazboi Mondial” (Frangois
Thual, 2001, p. 32). Terminarea razboiului si aparitia celor trei republici
transcaucaziene (Armenia, Azerbaidjan si Georgia) au incurcat planurile
actorilor amintiti mai sus. Drept urmare, toate statele care au avut
interese (economice, politice, geostrategice) in Caucaz in perioada 1918-
1921 au incercat sa le anuleze existenta. Aceasta a fost principala cauza
care a facut ca existenta si independenta celor trei state transcaucaziene
sa fie de scurta durata. Singurul lucru de neinteles a ramas nerecunoasterea
de catre Anglia si Franta a statalitatii si independentei Armeniei si
Georgiei. Aceste doua Mari Puteri, desi s-au Impotrivit raspandirii
comunismului in Europa, au preferat sa-i sprijine doar pe rusii albi in
lupta cu bolsevicii care au preluat puterea in Rusia la sfarsitul anului
1917. Au fost de acord foarte tarziu, dupa ce toate armatele rusilor albi
au fost infrante, sa recunoasca independenta celor doua republici din
Transcaucazia si sa le includa intr-un cordon sanitar anti-bolsevic care
pleca din Finlanda trecea prin Polonia si Romania si se termina in Caucaz.
Numai ca aceasta eroare a fost speculata de guvernul comunist de la
Moscova care, pentru a evita orice complicatii, a ocupat rapid atat
Armenia cat si Georgia.

Diferendele politice si teritoriale care au existat intre Armenia,
Azerbaidjan si Georgia au favorizat actiunile destabilizatoare ale Rusiei
bolsevice. Armenia, Azerbaidjan si Georgia nu au avut interese comune
si nici macar nu au dorit sa aiba o colaborare reala pentru a-si apara
independenta. ,Guvernul de la Moscova nu a avut iluzii cu privire
la capacitatea republicilor transcaucaziene de a-si mentine independenta
lor fatd de Rusia. Lipsa unitdtii interne, economice, instabilitatea si
imaturitatea politicd au contribuit la cdderea tuturor celor trei, dar toate
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acestea au fost cauze secundare. Factorul decisiv a fost Rusia” (Firuz
Kazemzadeh, 1951, p. 331).

Trebuie spus ca lectiile trecutului nu au fost invatate. Actualmente,
Federatia Rusa, mostenitoarea U.R.S.S.-ului, a intrat intr-un conflict
hibrid atat cu Uniunea Europeana cat si cu NATO. Cu toate acestea, statele
membre ale Uniunii Europene, amana integrarea Georgiei (care si-a
recastigat independenta In 1991) in aceasta organizatie. Folosindu-se
de aceste indecizii Rusia va continua sa aiba un cuvant greu de spus
in Transcaucazia si va incerca sa ameninte prezenta NATO in bazinul
Marii Negre.

RUSIA bolsevica
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Figura nr. 1: Ocuparea Armeniei, Azerbaidjanului si Georgiei
intre 1920 si 1921, adaptare dupa o harta publicata de Adrian Brisku,
Timothy Blauvelt si Vladimir Shioshvili in articolul Who wanted the
TDFR? The making and the breaking of the Transcaucasian Democratic
Federative Republic, in Caucasus Survey, vol. 8, nr. 1, 2020 (online).

Legenda: 1 - atacurile Turciei, 2 - patrunderea trupelor bolsevice
in Transcaucazia.

Termeni

Antanta este o aliantad Incheiata intre francezi, britanici si rusi intre anii
1904 si 1907 prin care cele trei tari au creat un bloc politico-militar indreptat
impotriva Triplei Aliante;

NATO - Organizatia Tratatului Atlanticului de Nord (infiintata in 1949);
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Transcaucazia - partea Caucazului situatd la sud de masivul muntos
Marele Caucaz;

Tripla Aliantd - incheiata intre Germania, Austro-Ungaria si Italia la
20 mai 1882 pe o perioada de 5 ani. Scopul acestei aliante a fost izolarea
diplomatica si militara a Frantei;

U.RS.S. - Uniunea Republicilor Sovietice Socialiste.
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NOILE PROVOCARI IN ECOSISTEMUL
DE CRIMINALITATE CIBERNETICA

Claudia-Alecsandra GABRIAN*

Abstract:

The current cyber threat landscape can be influenced by geopolitical dynamics
that can lead to substantial challenges. Many organized cyber criminals continue to
develop their threat operations to execute high-impact attacks by extorting ransoms,
disrupting governments, critical services, and exposing sensitive data. This article aims to
identify in which manner the ransomware groups are expected to explore new skills and
how they can integrate Artificial Intelligence (Al) in their attacks. Another purpose is to
identify how they can exploit global events and how the attacks in 2023 can be connected
in 2024. The cybercriminal group that was chosen for this research is LockBit ransomware
because according to the statistics from 2023, it is the most prolific cybercriminal
ransomware group. Even though the main focus of this article is LockBit, there is one
exception, because LockBit was disrupted by the FBI in February 2024 and another
purpose is to identify how they can continue their attacks after the disruption. The main
results are that cybercriminals use Al malware to execute more highly developed
cyberattacks shortly and 2024 can be a year where ransomware attacks can predominate
through new LLM models. This paper's main conclusions are that cybercriminals continue
to launch sophisticated ransomware attacks, and they can target global events, for
example: elections in the US, European Union, Olympic games, and the current military
conflicts can represent significant opportunities for cyber actors.

Keywords: ransomware, artificial intelligence, cyberattacks, LockBit, geopolitical
landscape.

Introducere

Interconectivitatea devine un avantaj pentru grupdrile de
criminalitate cibernetica, deoarece acestea utilizeaza toate instrumentele
de care dispun pentru a maximiza efectul atacurilor pe care le lanseaza,
ajungand de la un singur calculator compromis, sa transfere atacul pe
toate sistemele asoaciate. Acest aspect poate fi considerat o provocare
pentru societate si pentru cetdteni, companii, guverne, institutii de
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securitate nationala si cibernetica etc., deoarece avand o gama extinsa de
aplicatii augumentate, acestia pot sa devina mai specializati, iar vectorii
de atac sa fie mai greu de identificat. Atacurile de tip ransomware sunt
printre cele mai preferate de catre gruparile de criminalitate cibernetica,
deoarece prin cererea unei rascumparari, acestia pot sa isi sponsorizeze
mai departe atacurile si sa imparta cu afiliatii sumele obtinute. Noutatea
apare atunci cand sunt identificate din ce In ce mai multe atacuri
cibernetice care utilizeaza instrumentele inteligentei artificiale pentru
a fi mai inovativi si pentru a lansa atacuri mai avansate.

Stadiul actual al cercetarii este unul avansat si relevant pentru
domeniul studiat, deoarece ofera o contextualizare a amenintarilor
persistente, regasindu-se perpective esentiale pentru identificarea
modului in care inteligenta artificiala poate sa fie utilizata de catre
criminalii cibernetici. De asemenea, evidentierea modului in care
grupadrile de criminalitate ciberneticd pot sa se implice In procese
electorale si sa influenteze alegatorii, urmarind interese geopolitice.
Un alt exemplu este gruparea LockBit care a atras atentia la inceputul
acestui an cu privire la sistarea site-ului acesteia, iar faptul ca inca este
activa si va lansa in curand o noua versiune de operare, reprezinta un
exemplu relevant in analizarea ecosistemului de criminalitate cibernetica
si a modului in care gruparea care a ocupat locul 1 in statistica din anul
2023 poate sa operationalizeze In continuare.

Scopul acestui articol este de a evidentia care ar putea fi cele mai
recente sau viitoare amenintari cibernetice, cu precadere cele care sunt
dezvoltate cu ajutorul inteligentei artifciale, cat si evenimente de
importanta majora, evaluand totodata impactul pe care ar putea sa il aiba
acestea In ecosistemul cibernetic. Securitatea globald se confrunta cu
provocari mai persistente, unde infractorii cibernetici reusesc sa isi
continue activitatea, chiar daca sunt vizati de catre agentiile de securitate
globale, cum este si cazul LockBit. Aceasta grupare va reprezenta unul
dintre subiectele centrale ale lucrarii, deoarece analizand-o incad din
anul 2019, au durat aproximativ 5 ani pana cand a fost identificata
o vulnerabilitate sistemica (PHP) si au putut fi vizati prin operatiunea
Cronos in 2024.

Obiectivul principal al acestui articol are in vedere enuntarea
clara si concisa a sistemului ransomware prin gruparea LockBit, cat si
impactul pe care atacurile cibernetice ar putea sa le aiba la evenimentele
importante din acest an, cum ar fi alegerile care vor fi organizate global
si evenimentul cel mai asteptat, adica Jocurile Olimpice de la Paris.
Analizand aceste evenimente se pot stabili anumite puncte comune care
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au fost identificate in trecut, cat si care va fi evolutia lor in timp, avand
in vedere faptul ca tensiunile geopolitice sunt prezente, iar aceste
evenimente sunt preferate de catre gruparile de criminalitate cibernetica
pentru a exploata si identifica date sensibile pe care mai tarziu sa le
monetizeze. De asemenea, spionajul cibernetic realizat de catre grupari
asociate cu servicii de securitate ruse reprezinta o amenintare persistenta,
care trebuie sa fie identificata din timp si prevenita.

In cadrul metodologiei utilizate in acest articol, se vor regisi doud
metode de cercetare specifice, prima este netnografia, iar a doua este
analizarea documentelor oficiale asociate cu domeniul criminalitatii
cibernetice si publicate de catre institutiile abilitate in acest domeniu.
Utilizarea acestor doua metodologii complementare ajuta la obtinerea
unei intelegeri aprofundate a ecosistemului de criminalitate cibernetica,
cat si a fenomenelor care sunt in continua evolutie. Prima metoda de
cercetare, netnografia, este utilizata pentru a realiza o analiza bazata pe
observatia participativa in cadrul canalelor de comunicare ransomware,
pentru o mai buna intelegere a dinamicii din cadrul gruparilor si a
afiliatilor. A doua metoda de cercetare, analiza documentelor, este utilizata
pentru a examina si interpreta tipuri de documente, cum ar fi cele
oficiale, articole si mesaje postate chiar de catre membrii gruparilor de
criminalitate cibernetica, asa cum este si mesajul postat in limba rusa de
catre liderul LockBit dupa ce le-a fost sistata activitatea in februarie 2024.

In cadrul acestui articol, intrebarea de cercetare defineste scopul
si directia cercetarii, iar informatiile regasite vor fi orientate inspre
identificarea evenimentelor care sa raspunda intrebarii de cercetare
propuse: “Care sunt evenimentele-cheie din anul 2024 care pot sa
influenteze ecosistemul de criminalitate cibernetica in 2024?”. Aceasta
intrebare avand rolul de a evidentia importanta evenimentelor din anul
2024, impactul pe care aceste evenimente 1l vor avea asupra tuturor
partilor implicate si enuntarea tuturor factorilor globali si a acelor tendinte
care ar putea sa influenteze ecosistemul de criminalitate cibernetica.

Contributiile proprii se evidentiaza prin obtinerea de perspective
noi cu privire la ecosistemul de criminalitate cibernetica prin analizarea
gruparilor de ransomware, un avantaj insemnand intelegerea limbii ruse
pentru analizarea textului propriu-zis. De asemenea, subiectul cercetat
este unul care in vedere aspecte relevante regasite in ecosistemul de
criminalitate cibernetica si care pot sa influenteze viitoarele evenimente
pentru anul 2024, deoarece sunt evenimente cu un impact geopolitic
semnificativ, cat si de interes la nivel global.
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In anul 2023 atacurile cibernetice, cit si nivelul de avansare al
acestora a fost intr-o linie ascendentd, iar actiunile geopolitice au In
continuare un impact major asupra acestora. Amenintdarile ransomware
au fost identificate in cadrul mai multor sectoare, iar peisajul cibernetic
a devenit mai diversificat, in compatie cu anul 2022. Atacatorii cibernetici
continua sa 1si dezvolte operatiunile pentru a executa atacuri cu un impact
major pentru a afecta guverne, servicii critice si pentru a expune date
sensibile, In scopul de a obtine castiguri financiare prin rascumpararea
pe care o solicitd pentru aceste date (SentinelOne,2023). In prezent
acestia realizeaza activititati rau intentionate, au obiective strategice
si sunt orientati inspre profit, astfel devin entitati rationale care cauta
vulnerabilitati in sistemele informatice care sa le ofere un venit constant.
Pentru anul 2024, evolutia amenintarii ransomware poate fi privita din
perspectiva utilizarii inteligentei artificiale si mai multe exploatarii de tip
zero-day (Bitdefender,2024).

Grupadrile de criminalitate cibernetica lanseaza atacuri multi-
motivationale, urmarind beneficii politice sau financiare prin vizarea
alegerilor electorale si evenimentelor de amploare globald, cum ar fi
Jocurile Olimpice. Manipularea alegerilor se poate realiza prin mai multe
tehnici, prima etapa o reprezinta campaniile de dezinformare care
ulterior se transforma in interferente directe asupra sistemelor de vot
pentru a influenta opinia alegatorilor, in timp ce altele afecteaza voturile
in sine. Motivele de cele mai multe ori sunt asemdnatoare in ambele
cazuri, insa in cazul Jocurilor Olimpice, exista si altele care au in vedere
atragerea atentiei globale prin atacuri asupra sistemelor de bilete,
transmisiilor de evenimente sau furtul de date cu caracter personal ale
sportivilor si participantilor.

1. Ecosistemul ransomware

Amenintdrile ransomware vor fi mult mai sofisticate si vor evolua
in 2024. Gruparile de ransomware vor implementa vulnerabilitati zero-
day; prin urmare, sistemul care este neactualizat sau nu are o protectie
suficienta va fi usor de compromis. Un alt aspect este eficienta procesului
de identificare si de triaj a victimelor. Gruparile de ransomware vor
aloca mai multa atentie pentru a verifica potentialele tinte in scopul
maximizarii profitului, in special vizand companiile mari din sectorul de
productie sau de asistenta medicala esentiald. Aceste grupari vor
continua sa foloseasca forme avansate de tehnici de criptare; In ultimul
an criptarea post-cuantica a fost adoptata pentru a face atacurile si mai
greu de contracarat (Bitdefender, 2024).
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Modernizarea codului ransomware este o nouad provocare in
peisajul amenintarilor, deoarece atacatorii adopta un limbaj de programare
Rust, dar si Go si Swift. Programul Rust le permite sa scrie un cod mai
sigur care poate fi compilat in diferite sisteme de operare. Acesta nu
cripteaza complet fisierele, favorizeaza criptarea intermitenta si poate sa
foloseasca criptarea cuantica. Doua avantaje importante constau in primul
rand In faptul ca devine mai dificil pentru instrumentele de securitate
sa detecteze atacul datorita similitudinii statistice dintre fisierul criptat
partial si cel original; iar in al doilea rand, procesul de criptare este mai
rapid, permitand ransomware-ului sa cripteze mai multe fisiere intr-un
anumit interval de timp (Bitdefender,2024).

O alta provocare constad in faptul ca pentru modelul de afaceri
ransomware-as-a-Service (Raas), gruparile recruteaza activ membrii cu
abilitati avansate si studii superioare pentru a avea specilisti in domeniu
care sa execute atacuri din ce in ce mai sofisticate, iar pe urma profitul
sa se imparta in functie de aportul fiecaruia in procese. De asemenea,
peisajul competitiv dintre acestia se va intensifica, deoarece Intre aceste
grupari vor apdrea discutii cu privire la mentinerea reputatiei, devenind
astfel o vulnerabilitate pentru operatiunile lor si in cadrul gruparilor
(Bitdefender,2024).

Dark web este un habitat pentru criminalitatea cibernetica, iar
dintre toate retelele sale anumite platforme se remarca prin influenta si
anonimatul pe care il ofera. O atentie deosebita este acordata forumurilor
dark web care opereaza in limba rusa, deoarece detin o pozitie unica
datorita bazei lor extinse de utilizatori si a complexitatii operatiunilor
lor. Aceste forumuri nu sunt doar platforme pentru activitati ilegale; ele
ofera surse critice de informatii pentru institutiile de aplicare a legii
si pentru cercetdri. Prin monitorizarea acestor platforme, se pot obtine
cu usurinta informatii despre amenintari, despre membrii platformei si
despre planurile si discutiile pe care le au (SOCRadar, 2024).

Un exemplu de platforma care este una dintre cele mai recunoscute
si profesioniste platforme in ecosistemul de criminalitate cibernetica,
este XSS.is care Incepand cu 2013 pana in prezent a devenit un pion
important in acest peisaj. Acest forum privat, unde se vorbeste limba
rusa, opereaza atat la suprafata, cat si pe dark web si ofera un mediu
anonim si sigur pentru cei care vor sa se Inscrie. Aceasta platforma
a devenit in timp un spatiu de incredere pentru activitatile infractionale
cibernetice. XSS.is dezactiveaza jurnalele adreselor IP si cripteaza mesajele
private, pentru a oferi anonimat utilizatorilor. Chiar daca in 2021 au fost
interzise discutiile despre ransomware, platforma si-a dezvoltat o reputatie
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in jurul punctelor de recrutrare si de intalnire dintre cele mai cunoscute
grupari de ransomware, chiar si LockBit (SOCRadar, 2024).

2. Gruparea ransomware LockBit

Din anul 2019, gruparea ransomware LockBit ruleaza drept
ransomware-as-a-service (RaaS), unde criptatorii sunt recunoscuti drept
afiliati care efectueaza atacurile In schimbul unei reduceri din veniturile
rascumpadrarii. Atacurile urmeaza o tacticd numita extorcare tripla
pentru a fura date sensibile inainte de a le cripta, iar acestia exercita
presiuni asupra victimelor pentru a efectua o plata pentru a-si decripta
fisierele si pentru a preveni publicarea datelor lor. LockBit este una
dintre gruparile de ransomware care accepta criptarea de la distanta, un
avantaj semnificativ peste acestia este faptul ca nu se poate detecta
activitatea rau intentionatd, deoarece este prezenta doar intr-un dispozitiv
negestionat. Aceasta dezvoltare a criptarii de la distanta vine pe fondul
unor schimbari In peisajul ransomware-ului, deoarece sunt utilizate noi
limbaje de programare, iar lansarea atacurilor cibernetice sunt programate
dupa orele de munca sau la sfarsit de saptamana pentru a nu fi detectate
(The Hacker News,2024).

LockBit 3.0 sau LockBit Black este ultima varianta de operare care
foloseste modelul Ransomware-as-a-Service (RaaS), iar potrivit ultimului
raport ENISA care are in vedere perioada iulie 2022-iunie 2023, gruparea
LockBit a ocupat primul loc in randul atacurilor cibernetice, avand o rata
de peste 1000 de atacuri cibernetice, iar din 2019 pana in februarie 2024
nu a fost sesizati de citre fortele de ordine (ENISA,2023). In comparatie
cu gruparea CLOP, aceasta a compromis peste 3.000 de organizatii din
SUA si 8.000 de organizatii globale, doar In anul 2023, ceea ce a dus la
detronarea gruparii LockBit de pe prima pozitie pentru cateva luni. Prin
cele doua vulnerabilitati zero-day MOVEit si GoAnymwhere, gruparea a
avut una dintre cele mai mari campanii de amenintare din 2023, ceea ce
a dus la alertarea institutiilor competente pentru a oferi recompense
oricarei persoane care poate sa ofere informatii veridice despre ei, care
ulterior sa conduca la arestarea membrilor gruparii.(SentinelOne, 2023)
Dupa atacurile zero-day, gruparea CLOP a adoptat o alta tactica fata
de cea obisnuita, dupa reusita multitudinii de atacuri, s-a retras de pe
scena amenintarilor cibernetice, iar pana in prezent nicio alta gruparea
de ransomware nu a reusit sa detroneze LockBit, pana la CLOP
(SOCRadar,2024).

LockBit a fost implicata in numeroase incidente de securitate
asupra organizatiilor la nivel global de-a lungul anilor. Intr-o configuratie
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tipica RaaS, castigurile sunt impartite atat intre dezvoltatori, cat si afiliati,
dupa ce rascumpadrarea a fost negociata si platita. LockBit percepe in mod
normal o cota de 20% din rascumparare per victima platitoare, restul de
80% fiind acordat afiliatului. Cu toate acestea, daca LockBit insusi este
cel care conduce negocierile, aceasta taxa creste de la 30 pana la 50%.
In noiembrie 2023, gruparea a introdus noi recomandiri pentru
rascumparare bazate pe veniturile victimei, interzicand reduceri de
peste 50%. Din punct de vedere pur tehnic, LockBit a abordat o alta
tactica, are o capacitate de auto-raspandire. Odata ce o gazda din retea
este infectata, LockBit este capabil sa caute alte tinte din apropiere si sa
incerce sa le infecteze. Gruparea s-a evidentiat prin fenomene atipice,
cum ar fi platirea oamenilor pentru a-si face tatuajele LockBit si chiar
oferirea unei recompense de 1 milion de dolari pentru oricine ar putea
afla identitatea in lumea reali a liderului LockBit (SOCRadar,2024). In
special, LockBit a publicat pe forumul XSS recompensele pentru tatuajele
LockBit.

O operatiune internationald care include Europol si 11 tari, a
confiscat cu succes domeniile darknet ale gruparii LockBit. Primul anunt
al vizarii a fost facut de Agentia Nationala a Criminalitatii din Marea
Britanie (NCA) care a confirmat ca a obtinut codul sursa LockBit, precum
si o multime de informatii referitoare la activitatile sale si afiliatii acestora,
ca parte a unui grup operativ dedicat, numit Operatiunea Cronos. In
sistemele regasite s-a identificat faptul ca unele date apartineau
victimelor care au platit rdscumpararea, ceea ce inseamna ca datele sunt
stocate chiar daca este platita rascumpararea, ceea ce nu respecta garantia
stergerii datelor propusa de atacatori. De asemenea, au fost arestati doi
membri LockBit In Polonia si Ucraina. Sanctiuni au fost stabilite in SUA
impotriva altor doi cetateni rusi despre care se presupune ca ar fi comis
atacuri LockBit, pe nume Artur Sungatov si Ivan Gennadievich Kondratiev
(alias Bassterlord). Agentia a reusit sa preia controlul asupra serviciilor
LockBit si s-a infiltrat in intregul sau sistem datorita unei vulnerabilitati
identificate PHP. 34 de servere apartinand afiliatilor LockBit au fost si ele
sesizate si peste 1.000 de chei de decriptare au fost recuperate de pe
serverele LockBit confiscate (SOCRadar,2024).

Cu toate acestea, LockBit a reaparut pe dark web cu o noua
infrastructura la scurt timp dupa ce le-au fost confiscate serverele. Acestia
si-au mutat serverele Tor la o noud adresa .onion si a postat 12 noi victime
pe portalul sau de scurgeri de date si a discutat despre exploatarea unei
vulnerabilitati PHP care a dus la sesizarea serverului intern (The Hacker
News, 2024). Dupa atac, personalul administrativ al gruparii de ransomware
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Lockbit a informat ca lucreaza activ la mai multe proiecte noi si au
dezvoltat o noua sarcina de ransomware care vizeaza platforma cloud
Nutanix. In urma evenimentului, LockbitSupp a inaintat o scrisoare citre
FBI si a amenintat ca va publica date care au fost obtinute in urma
atacului asupra Comitatului Fulton din Georgia, atac care a fost realizat
de catre unul dintre afiliatii lor. Aceste date sunt sensibile din cauza
faptului ca l-ar inculpa pe Donald Trump, iar astfel LockbitSupp sustine
ca ,Operatiunea Kronos” a fost efectuata pentru a preveni publicarea
datelor care ar putea afecta alegerile viitoare. LockBit a postat un articol
pe noul server, care a fost scris de catre liderul sau, acesta a promis sa nu
se retraga din lumea criminalitatii subterane, iar acesta a recunoscut
motivul pentru care au fost vizati, acela ca in ultimii 5 ani fiind
obisnuiti cu recompense din ce in ce in mai mari, “au devenit lenesi”
(BankInfoSecurity,2024).

In prezent existi o versiune in curs de dezvoltare a ransomware-ului
numit LockBit-NG-Dev, care ar putea fi o versiune viitoare pe care gruparea
ar putea sa o considere versiunea 4.0 dupa ce este finalizata. Aceasta este
o versiune in dezvoltare a unui malware in testare independent de
platforma, care este diferita de versiunile anterioare. Esantionul adauga
un sufix ,locked_for_LockBit” la fisierele criptate care, fiind parte a
configuratiei si, prin urmare, aceasta ar putea sa fie o versiune viitoare
neimplementata de grupare. Pe baza starii sale actuale de dezvoltare,
se urmadresste activ varianta LockBit-NG-Dev (TrendMicro, 2024).

Interesant este faptul ca o grupare de ransomware nou descoperita
numita Red CryptoApp si-a inceput operatiunile Intre februarie si martie
anul acesta, ceea ce coincide cu operatiunile de sesizare asupra Lockbit.
Raportul de victimologie pentru Red Ransomware dezvaluie o gama
restransa de victime in cateva sectoare si tari, publicandu-le pe site-ul
sau Data Leaks (DLS). Odata ce un sistem este compromis, toate fisierele
sunt modificate cu extensia .REDCryptoApp, facandu-le inaccesibile.
Acestia utilizeaza text generat de Al In comunicarea cu victimele, ceea ce
inseamna o evolutie a operatiunilor ransomware (SOCRadar,2024).

3. Inteligenta artificiala si atacurile cibernetice

Principiul inteligentei artificiale asociat cu criminalitatea cibernetica
poate fi identificat in momentul in care atacatorii cibernetici isi ajusteaza
instrumentele de hacking pentru a penetra sisteme si pentru a trece
neobservati. Al le poate usura munca acestora si de asemenea poate fi
consideratd un nou risc pentru sistemele informatice. Predictiile despre
integrarea Al in atacurile de timp ransomware poate sa fie imprevizibila
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deoarece poate fi folosit atat ca un instrument care sa imbunatateasca
abilititarile existente ale atacatorilor, cat si sa fie programat pentru a
realiza atacuri de unul singur ceea ce va duce la o identificare mai dificila
daca un atac este executat de un actor sau este oferita asistenta Al. Pana
in prezent, satisfactia hackerilor cu privire la dezvoltarea de catre Al a
codului malware este una nemultumitoare. Calitatea codului de malware
tinde sa fie scazuta, deci chiar daca acest cod poate sa fie scris de Al,
ajunge sa fie o optiune mai putin selectata de catre hackerii cu experienta
(Bitdefender,2024).

Implicarea LLM-urilor va reprezenta un prim pas inspre urmatoarea
etapa a utilizarii instrumentelor Al care vor deveni din ce in ce mai
frecvente. Aceste LLM-uri sunt modele de limbaj, fiind programe de
inteligenta artificiala (Al) care pot sa recunoasca si pot genera text,
printre alte sarcini, cum este de exemplu ChatGPT (Cloudflare,n.d.).
Aceste mesaje pot sa devina mai persuasive si mai realiste, ceea ce reiese
faptul ca nu se mai poate face diferenta intre mesajele autentice si cele
generate. Eliminarea barierelor lingvistice poate duce la extinderea
activitatilor acestora catre un public mai larg, cat si sa permita actorilor
care au deja competente sa execute atacuri mai sofisticate. Acesti infractori
cibernetici pot sa creeze LLM-uri personalizate care sa reprezinte o
amenintare pentru cetateni, de asemenea pot sa foloseasca versiuni
personalizate ale GPT Builder oferit de OpenAl pentru a-i asista pe acestia
in atacurile pe care le realizeaza (Bitdefender,2024).

O alta provocare adusa de utilizarea Al sunt deepfake-urile, care
devin din ce in ce mai convingatoare, utilizand imagini audio si video in
care sunt prezente personalitati cunoscute, politicieni, fondatori de opinie
etc. Aceste deepfake-uri alimenteaza campaniile de dezinformare, ceea
ce necesitd de asemenea o atentie sporita a institutiilor care se asigura
de protejarea spatiului cibernetic (Bitdefender,2024).

O provocare o reprezinta utilizarea open source intelligence
(OSINT) cum ar fi Havok si Sliver, prin care se pot obtine mai multe
informatii cu privire la un anumit subiect. Infractorii cibernetici folosesc
acest tip de cautare, deoarece pot sa primeasca raspunsuri la multe
intrebari pe care le au. In ceea ce priveste cazul ransomware, aceste
grupari includ OSINT pentru a evalua si a determina care sunt cele mai
adecvate cereri de rascumparare. Prin utilizarea LLM-urilor se pot colecta
informatii despre companii, institutii, intreprinderi etc. Una dintre cele
mai practice si mai usor de monetizat utilizari ale Al este dezvoltarea
unui instrument de recunoastere bazat pe inteligenta artificiala pentru
a analiza cantitati mari de date si a identifica tinte valoroase cu capacitati
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financiare semnificative. Prin selectarea si tintirea organizatiilor cu cel
mai mare potential de a plati rascumparari substantiale, gruparile de
ransomware si-ar putea creste cererile maxime de rascumparare, ceea ce
duce la venituri potential mai mari ale acestora (Bitdefender,2024).

4. Influenta pe care o au gruparile de cybercrime in
evenimente globale

Rusia, China si Iranul raméan principalii actori care ar putea sa
interfereze cu alegerile din 2024, iar datorita progreselor tehnologice,
alte natiuni sau chiar grupuri interne ar putea incerca sa-si organizeze
propriile campanii sofisticate de dezinformare. Cu toate acestea, Rusia
ramane ,cea mai activa amenintare strdina la adresa alegerilor”, folosind
mass-media de stat si influenta online pentru a eroda increderea in
institutiile democratice si in sprijinul SUA pentru Ucraina (AP,2024).
Interferenta Rusiei in viitoarele alegeri parlamentare din Uniunea
Europeana ar putea pune in pericol procesul electoral, analizand astfel
perioada alegerilor pentru data de 9 iunie 2024, nu au exista Incercari
majore de a influenta opiniile electoratului pentru alegerile europene,
chiar daca au fost al doilea cel mai numeros proces electoral global dupa
alegerile din India (The Record, 2024). Pentru alegerile europarlamentare
din 9 iunie 2024 este posibil sa fi existat incidente izolate de securitate
cibernetica sau tentative de interferenta cibernetica in diverse tari sau
regiuni, dar acestea nu au fost raportate ca fiind de impact major in acea
zi in Europa.

Un caz aparut in cadrul alegerilor este grupul de hacking numit
ROOTk1t care a amenintat guvernul Indian pe canalul sau de telegram
ca va ataca cibernetic si va manipula aparatele electronice de vot si
a rezultatelor alegerilor. Grupul RO0Tk1t este un actor proeminent al
amenintarilor pe dark web, specializat In implementarea de software rau
intentionat pentru a obtine acces neautorizat la retele sau sisteme, fara
a lasa urme de intruziune a acestora. Momentul acestui atac cibernetic
asupra partidului Bharatiya Janata coincide cu alegerile din 2024 in
India, care includ mai multe tipuri de alegeri. Acest proces electoral,
care a avut loc intre 19 aprilie 2024 si 1 iunie 2024, marcheaza cele mai
mari alegeri din lume, cu noi implicatii pentru viitorul guvernarii indiene
(The Cyber Express, 2024). Atacurile cibernetice asupra Indiei au fost
identificate In timpul alegerilor, implicatiile au condus la scurgeri de
date, dezinformare si spionaj cibernetic. De asemenea, pe forumurile
Dark Web si pe Telegram au fost postate cartile de identitate ale
alegatorilor (Resecurity, 2024).
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Utilizarea Al in cadrul alegerilor prezindentiale este observata
si In China, unde sunt folosite conturi false de social media pentru
a chestiona alegatorii in scopul influentarii alegerilor prezidentiale din
SUA, utilizand campanii de dezinformare cu ajutorul Al. Conturile actorilor
afiliati Partidului Comunist Chinez sunt utilizate pentru a stoca date
demografice chiar inainte de alegeri, utilizdnd inteligenta artificiala.
Acest caz este primul identificat unde un stat foloseste Al in incercarea
de ainfluenta alegeri externe. Gruparea Storm-1376 este unul dintre cele
mai active grupdri care a promovat o serie de imagini generate de
inteligenta artificiala in cadrul alegerilor viitoare. Cu alegeri majore care
au loc 1n Intreaga lume anul acesta, in special in India, Coreea de Sud si
Statele Unite ale Americii, China va crea si va amplifica, cel putin, continut
generat de inteligenta artificiala pentru a-si urmarii interesele geopoltice
(Microsoft,2024).

Microsoft a declarat faptul ca exista campanii online provenite din
Rusia care pot influenta viitoarele alegeri prezidentiale din SUA, acestea
sunt identificate in ultimele 45 de zile, dar Intr-un ritm mai lent decit in
alegerile trecute. Conturile legate de Rusia raspandesc continut care
vizeaza publicul din SUA, criticind sprijinul american al Ucrainei in
razboiul acesteia cu Rusia. Desi activitatea rusa nu este atat de intensa,
aceasta ar putea creste in lunile urmatoare. A fost observata o actiune
realizata de un grup rus de hacking numit Microsoft Star Blizzard, sau
Cold River, care se concentreaza pe tintirea think tank-urilor occidentale.
Acest grup vizeaza personalitati politice si cercurilor politice din SUA
si poate reprezenta un prim pas dintr-o serie de campanii de hacking
(VOA, 2024).

Jocurile Olimpice de la Paris din 2024 pot reprezenta o noua
oportunitate pentru atacatorii cibernetici, deoarece pot afecta sportivii,
participantii si infrastructura digitala. Atacurile cibernetice pot viza
spionajul cibernetic, operatiuni rau intentionate, atacuri de phising, etc.
cum au fost regasite pentru prima data la jocurile olimpice de la Beijing
din 2008. in anul 2012 a existat un atac major DDoS, ceea ce a dus
notiunea de amenintare cibernetica pe agenda comunitatii olimpice. De
asemenea, la jocurile olimpice de la Soci au existat amenintari cibernetice
asupra securitatii sistemelor IT, cat si spionaj cibernetic, serviciile de
securitate ruse colectand informatii despre participanti. La jocurile de la
Rio, a fost regasita implicarea serviciilor ruse prin GRU intr-o campanie
de spionaj cibernetic prin APT28. La jocurile olimpice din Coreea de Sud
din 2018 au fost pertubate sistemele printr-un atac cibernetic major, prin
viermele rau intentionat numit ,Olympic Destroyer”. La ultimele jocuri
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olimpice din 2021 de la Tokyo, au fost inregistrate 450 de milioane
amenintari cibernetice, cat si campanii de phishing. De asemenea, actorul
de amenintari Sandworm APT asociat cu GRU a orchestrat o campanie
de spionaj (SentinelOne, 2024).

Tensiunile geopolitice pot sa influenteze Jocurile Olimpice,
impactand in mod semnificativ atat dinamica evenimentului, cat si
infractura trehnologica a acestuia. Aceste tensiuni pot de asemenea
sa amplice nevoia de a ataca acest eveniment pentru exploatarea
vulnerabilitatilor si exfiltrarea datelor. Avand in vedere faptul ca Rusia
intre 2018-2022 a avut interdictie olimpica din cauza unui dopaj,
implicarea ei in campanii rau intentionate poate sa fie justificata deoarece
in prezent are interdictie din cauza invaziei din Ucraina. Pe fondul
sprijinului Frantei pentru Ucraina in pozitia sa defensiva impotriva
Rusiei, exista o posibilitate ca Jocurile Olimpice de la Paris din 2024
sa devina o tinta pentru operatiunile cibernetice din Rusia si/sau Belarus
(SentinelOne, 2024).

Concluzii si rezultatele obtinute

Conceptul de cyber extortion asociat atacurilor ransomware este
un subiect care a atras multa atentie in ultimii trei ani pentru cercetari.
Ecosistemul criminalitatii cibernetice este unul complex, incluzand
tipologii diferite de actori, roluri si actiuni. In ultimul deceniu, ecosistemul
cybercrime-as-a-service a evoluat si a addaugat noi provocari cu care se
confrunta guvernele. Viitorul Al si rolul sdau in criminalitatea cibernetica
poate fi privit din punct de vedere ofensiv. Conflictele globale pot sa duca
la cresterea atacurilor cibernetice, cat si a criminalitatii cibernetice,
utilizandu-se tactici sustinute de actori sponsorizati de stat sau de grupari
neafiliate care opereaza in interes financiar.

Razboiul cibernetic poate sa reprezinte un instrument eficient
pentru grupadrile de criminalitate cibernetica in atingerea obiectivelor
politice, sociale sau nationale. Aceste obiective pot sa aiba in vedere
vizarea infrastructurii critice, furtul de date sensibile, dezinformarea,
interese financiare etc. Exploatarea vulnerabilitatilor zero-day asa cum
este situatia grupari CLOP, poate reprezenta o escaladare in acest an.

Grupadrile de criminalitate cibernetica sunt importante de analizat
in acest an, mai ales daca vor apdrea noi sesizari ale institutiilor de
securitate asupra serverelor acestora sau daca isi vor schimba tacticile
sau vor actiona sub numele altui grup. Faptul ca datele exfiltrate sunt
stocate chiar daca rascumpadrarea este platita, probabilitatea ca acele
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date sa fie folosite pentru a reextorca victimele este si mai mare si va
continua sa creasca.

Imprevizibilitatea executdrii atacurilor cibernetice poate sa fie
prezenta in anul 2024, deoarece peisajul amenintdrilor cibernetice este
in continua schimbare, derminata de integrarea acceleratd a instrumentelor
Al care a crescut substantial. In acest context este necesari colaborarea
intre guverne, organizatii, institutii etc in securitate cibernetica pentru
araspunde eficient amenintarilor.

Colaborarea dintre criminalii cibernetici vorbitori de limba
engleza si rusa pentru a lansa campanii de ransomware este o tendinta
notabila pentru anul 2024. Adoptarea in masa a chatbot-urilor de
inteligenta artificiala (AI) sub forma de modele de limbaj mari (LLM) la
nivel global este regasita Incepand cu 2023, iar in anii ce vor urma voi
evoluat din ce In ce mai mult, avand capacitatea de a manipula
continutul online si de a raspandi dezinformarea la un nivel si cu o
performanta ridicata.

Analizand situatiie din anii precedenti, actorii de stat ostili din
China, Rusia sau Coreea de Nord pot continua sa lanseze campanii de
intruziune mai avansate. Factorii geopolitici au jucat un rol semnificativ
in modelarea securitatii informatiilor. Conflictele dintre natiuni precum
Rusia si Ucraina au influentat tactica criminalilor cibernetici, iar
atacurile ransomware au dat prioritate expunerii datelor si cerand
recompense ridicate.

In ceea ce privesc evenimentele din acest an, alegerile electorale
de pana acum au inceput sa fie afectate, iar alegerile viitoare, mai ales
cele prezidentiale vor deveni tinta mai multor atacuri cibernetice
provenite din partea actorilor de criminalitate cibernetica sponsorizati
de stat. Desi Jocurile Olimpice au devenit tinte pentru operatiuni
cibernetice ofensive, cum ar fi: spionaj cibernetic, destabilizare sau castig
economic, viitoarele Jocuri de la Paris 2024 s-ar putea confrunta cu
operatiuni cibernetice mai variante si mai persistente, variind de la
campanii concentrate pe destabilizare, campanii de influenta si extorcare
de date, pana la cele centrate pe perturbari, inclusiv atacuri DDoS,
phishing si dezinformare.

37



Conferinta Stiintificd Studenteasca

Bibliografie:

1. “Businesses Ransomware Attack Rate Worldwide From 2017 to
2021.” Statista. Accesat in data de 20 aprilie 2024. https://www.statista.com/
statistics /204457 /businesses-ransomware-attack-rate/

2. AP News. 2024. “Facebook, TikTok Face Allegetions of Election
Interference.” Accesat In data de 16 mai 2024. https://apnews.com/
article/election-interference-facebook-tiktok-russia-putin-china-1b5e5ce56d64dc
356c2ad332068e2f8c

3. BankInfoSecurity. 2024. “Ransomware Operation LockBit
Reestablishes Dark Web Leak Site.” Accesat in data de 6 aprilie 2024.
https://www.bankinfosecurity.com/ransomware-operation-lockbit-
reestablishes-dark-web-leak-site-a-24442

4. Bitdefender. 2023. “Bitdefender Threat Debrief - December 2023.”
Accesat In data de 2 aprilie 2024. https://www.bitdefender.com/blog/
businessinsights/bitdefender-threat-debrief-december-2023/

5. Bitdefender. 2024. “2024 Cybersecurity Forecast: Ransomware’s
News Tactics and Targets.” Accesat in data de 21 martie 2024.
https://www.bitdefender.com/blog/businessinsights/2024-cybersecurity-
forecast-ransomwares-new-tactics-and-targets/

6. Bitdefender. 2024. “2024 Cybersecurity Predictions for Al: A Technical
Deep Dive.” Accesat in data de 26 martie 2024. https://www.bitdefender.com/
blog/businessinsights/2024-cybersecurity-predictions-for-ai-a-technical-
deep-dive/

7. Bitdefender. 2024. “2024 Cybersecurity Predictions: Changes
in the Attack Landscape.” Accesat in data de 13 aprilie 2024.
https://www.bitdefender.com/blog/businessinsights/2024-cybersecurity-
predictions-changes-in-the-attack-landscape/

8. Bitdefender. 2024. ,Previziuni In securitate cibernetica pe 2024:
Noi tactici si tinte vizate de ransomware.” Softlead, Accesat la 19 aprilie 2024.
https://softlead.ro/noutati-it-c/bitdefender-previziuni-in-securitate-
cibernetica-pe-2024-noi-tactici-si-tinte-vizate-de-ransomware.html

9. Bushido Token Blog. 2024. “Top 10 Cyber Threats of 2023.” Accesat
in data de 14 aprilie 2024. https://blog.bushidotoken.net/2023/12 /top-10-
cyber-threats-of-2023.html

10. Cloudflare. 2024. “What is a Large Language Model?” Accesat in data
de 28 martie 2024. https://www.cloudflare.com/learning/ai/what-is-large-
language-model/

11. European Union Agency for Cybersecurity (ENISA). 2023. Enisa
Threat Landscape 2023. Accesat in data de 18 martie 2024.
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023

12. Microsoft. 2024. “China, Al Influence Elections, MTAC Cybersecurity.”
Accesat in data de 8 aprilie 2024. https://blogs.microsoft.com/on-the-issues/
2024/04/04 /china-ai-influence-elections-mtac-cybersecurity/

38


https://www.statista.com/statistics/204457/businesses-ransomware-attack-rate/
https://www.statista.com/statistics/204457/businesses-ransomware-attack-rate/
https://apnews.com/article/election-interference-facebook-tiktok-russia-putin-china-1b5e5ce56d64dc356c2ad332068e2f8c
https://apnews.com/article/election-interference-facebook-tiktok-russia-putin-china-1b5e5ce56d64dc356c2ad332068e2f8c
https://apnews.com/article/election-interference-facebook-tiktok-russia-putin-china-1b5e5ce56d64dc356c2ad332068e2f8c
https://www.bankinfosecurity.com/ransomware-operation-lockbit-reestablishes-dark-web-leak-site-a-24442
https://www.bankinfosecurity.com/ransomware-operation-lockbit-reestablishes-dark-web-leak-site-a-24442
https://www.bitdefender.com/blog/businessinsights/bitdefender-threat-debrief-december-2023/
https://www.bitdefender.com/blog/businessinsights/bitdefender-threat-debrief-december-2023/
https://www.bitdefender.com/blog/businessinsights/2024-cybersecurity-forecast-ransomwares-new-tactics-and-targets/
https://www.bitdefender.com/blog/businessinsights/2024-cybersecurity-forecast-ransomwares-new-tactics-and-targets/
https://www.bitdefender.com/%20blog/businessinsights/2024-cybersecurity-predictions-for-ai-a-technical-deep-dive/
https://www.bitdefender.com/%20blog/businessinsights/2024-cybersecurity-predictions-for-ai-a-technical-deep-dive/
https://www.bitdefender.com/%20blog/businessinsights/2024-cybersecurity-predictions-for-ai-a-technical-deep-dive/
https://www.bitdefender.com/blog/businessinsights/2024-cybersecurity-predictions-changes-in-the-attack-landscape/
https://www.bitdefender.com/blog/businessinsights/2024-cybersecurity-predictions-changes-in-the-attack-landscape/
https://softlead.ro/noutati-it-c/bitdefender-previziuni-in-securitate-cibernetica-pe-2024-noi-tactici-si-tinte-vizate-de-ransomware.html
https://softlead.ro/noutati-it-c/bitdefender-previziuni-in-securitate-cibernetica-pe-2024-noi-tactici-si-tinte-vizate-de-ransomware.html
https://blog.bushidotoken.net/2023/12/top-10-cyber-threats-of-2023.html
https://blog.bushidotoken.net/2023/12/top-10-cyber-threats-of-2023.html
https://www.cloudflare.com/learning/ai/what-is-large-language-model/
https://www.cloudflare.com/learning/ai/what-is-large-language-model/
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023
https://blogs.microsoft.com/on-the-issues/2024/04/04/china-ai-influence-elections-mtac-cybersecurity/
https://blogs.microsoft.com/on-the-issues/2024/04/04/china-ai-influence-elections-mtac-cybersecurity/

Intelligence si cultura de securitate

13. Ransomware Sommelier. 2024. “Ransomware Attacks Against Local
Authorities.” Accesat In data de 30 martie 2024. https://ransomwaresommelier.com/
p/ransomware-attacks-against-local

14. Recorded Future Blog. 2024. “Improving Dark Web Investigations
with Threat Intelligence.” Accesat in data de 19 aprilie 2024.
https://www.recordedfuture.com/blog/improving-dark-web-investigations-
with-threat-intelligence

15. Resecurity. 2024 "Cybercriminals Are Targeting Elections in
India with Influence Campaigns." Accesat in data de 22 mai, 2023.
https://www.resecurity.com/blog/article/cybercriminals-are-targeting-elections-
in-india-with-influence-campaigns

16. SC Magazine. 2023. “Report: Ransomware Payouts and Recovery
Costs Went Way Up in 2023.” Accesat in data de 24 martie 2024.
https://www.scmagazine.com/resource/report-ransomware-payouts-and-
recovery- costs-went-way-up-in-2023

17. SentinelOne Blog. 2024. “Integrating ChatGPT Generative Al
Within Cybersecurity Best Practices.” Accesat in data de 20 aprilie 2024.
https://www.sentinelone.com/blog/integrating-chatgpt-generative-ai-within-
cybersecurity-best-practices/

18. SentinelOne Blog. 2024. “Ransomware Evolution: How Cheated
Affiliates are Recycling Victim Data for Profit.” Accesat In data de 25 aprilie
2024. https://www.sentinelone.com/blog/ransomware-evolution-how-cheated-
affiliates-are-recycling-victim-data-for-profit/

19. SentinelOne. 2023. “Endpoint. Identity, and Cloud: Top Cyber Attacks
0f2023 So Far.” Accesat In data de 20 martie 2024. https://www.sentinelone.com/
blog/endpoint-identity-and-cloud-top-cyber-attacks-of-2023-so-far/

20. SentinelOne. 2024. “Cybersecurity at the 2024 Paris Summer
Olympics: Safeguarding the Spectacle.” Accesat in data de 12 aprilie 2024.
https://www.sentinelone.com/blog/cybersecurity-at-the-2024-paris-
summer-olympics-safeguarding-the-spectacle/

21. SOCRadar. 2024. “Dark Web Profile: Red Ransomware.” Accesat in
data de 25 aprilie 2024. https://socradar.io/dark-web-profile-red-ransomware/

22. SOCRadar. 2024. “Top 5 Russian-Speaking Dark Web Forums.”
Accesatin data de 21 martie 2024. https://socradar.io/top-5-russian-speaking-
dark-web-forums/

23. The Hacker News. 2024. “Cyber Threat Landscape: 7 Key Findings.”
Accesatin data de 3 aprilie 2024. https://thehackernews.com/2024/01/cyber-
threat-landscape-7-key-findings.html

24. The Hacker News. 2024. “Cybersecurity Tactics FinServ
Institutions Can Bank On in 2024.” Accesat In data de 18 aprilie 2024.
https://thehackernews.com/2024 /02 /cybersecurity-tactics-finserv.html

25. The Hacker News. 2024. “LockBit Ransomware Operation Shut
Down.” Accesat in data de 5 aprilie 2024. https://thehackernews.com/
2024/02/lockbit-ransomware-operation-shut-down.html

39


https://ransomwaresommelier.com/p/ransomware-attacks-against-local
https://ransomwaresommelier.com/p/ransomware-attacks-against-local
https://www.recordedfuture.com/blog/improving-dark-web-investigations-with-threat-intelligence
https://www.recordedfuture.com/blog/improving-dark-web-investigations-with-threat-intelligence
https://www.resecurity.com/blog/article/cybercriminals-are-targeting-elections-%20in-india-with-influence-campaigns
https://www.resecurity.com/blog/article/cybercriminals-are-targeting-elections-%20in-india-with-influence-campaigns
https://www.scmagazine.com/resource/report-ransomware-payouts-and-recovery-%20costs-went-way-up-in-2023
https://www.scmagazine.com/resource/report-ransomware-payouts-and-recovery-%20costs-went-way-up-in-2023
https://www.sentinelone.com/blog/integrating-chatgpt-generative-ai-within-cybersecurity-best-practices/
https://www.sentinelone.com/blog/integrating-chatgpt-generative-ai-within-cybersecurity-best-practices/
https://www.sentinelone.com/blog/ransomware-evolution-how-cheated-affiliates-are-recycling-victim-data-for-profit/
https://www.sentinelone.com/blog/ransomware-evolution-how-cheated-affiliates-are-recycling-victim-data-for-profit/
https://www.sentinelone.com/blog/endpoint-identity-and-cloud-top-cyber-attacks-of-2023-so-far/
https://www.sentinelone.com/blog/endpoint-identity-and-cloud-top-cyber-attacks-of-2023-so-far/
https://www.sentinelone.com/blog/cybersecurity-at-the-2024-paris-summer-olympics-safeguarding-the-spectacle/
https://www.sentinelone.com/blog/cybersecurity-at-the-2024-paris-summer-olympics-safeguarding-the-spectacle/
https://socradar.io/dark-web-profile-red-ransomware/
https://socradar.io/top-5-russian-speaking-dark-web-forums/
https://socradar.io/top-5-russian-speaking-dark-web-forums/
https://thehackernews.com/2024/01/cyber-threat-landscape-7-key-findings.html
https://thehackernews.com/2024/01/cyber-threat-landscape-7-key-findings.html
https://thehackernews.com/2024/02/cybersecurity-tactics-finserv.html
https://thehackernews.com/2024/02/lockbit-ransomware-operation-shut-down.html
https://thehackernews.com/2024/02/lockbit-ransomware-operation-shut-down.html

Conferinta Stiintificd Studenteasca

26. The Hacker News. 2024. “Microsoft, OpenAl Warn of Nation-
State Hackers Weaponizing Al for Cyber Attacks”. Accesat in data de 16 aprilie
2024. https://thehackernews.com/2024/02/microsoft-openai-warn-of-nation-
state.html

27. The Hacker News. 2024. “Ransomware Double-Dip: Re-Victimization
in Cyber Extortion.” Accesat in data de 22 aprilie 2024. https://thehackernews.com/
2024/04 /ransomware-double-dip-re-victimization.html

28. The Record. 2024. “Russian Interference in European Elections
a Clear Threat: Margaritis Schinas.” Accesat In data de 10 aprilie 2024.
https://therecord.media/russian-interference-european-elections-clear-
threat-margaritis-schinas

29. Trend Micro. 2024. “LockBit Attempts to Stay Afloat with a News
Version.” Accesat in data de 8 aprilie 2024. https://www.trendmicro.com/en_no/
research/24 /b /lockbit-attempts-to-stay-afloat-with-a-new-version.html

30. University Oxford. 2024. “World First Cybercrime Index Ranks
Countries’ Cybercrime Threat Level.” Accesat in data de 21 aprilie 2024.
https://www.ox.ac.uk/news/2024-04-10-world-first-cybercrime-index-
ranks-countries-cybercrime-threat-level

31. VOA News, 2024. “Microsoft Finds Russian Influence Operations
Targeting US Election Have Begun.” Accesat in data de 17 aprilie 2024.
https://www.voanews.com/a/microsoft-finds-russian-influence-operations-
targeting-us-election-have-begun-/7574036.html

40


https://thehackernews.com/2024/02/microsoft-openai-warn-of-nation-%20state.html
https://thehackernews.com/2024/02/microsoft-openai-warn-of-nation-%20state.html
https://thehackernews.com/%202024/04/ransomware-double-dip-re-victimization.html
https://thehackernews.com/%202024/04/ransomware-double-dip-re-victimization.html
https://therecord.media/russian-interference-european-elections-clear-threat-margaritis-schinas
https://therecord.media/russian-interference-european-elections-clear-threat-margaritis-schinas
https://www.trendmicro.com/en_no/research/24/b/lockbit-attempts-to-stay-afloat-with-a-new-version.html
https://www.trendmicro.com/en_no/research/24/b/lockbit-attempts-to-stay-afloat-with-a-new-version.html
https://www.ox.ac.uk/news/2024-04-10-world-first-cybercrime-index-ranks-countries-cybercrime-threat-level
https://www.ox.ac.uk/news/2024-04-10-world-first-cybercrime-index-ranks-countries-cybercrime-threat-level
https://www.voanews.com/a/microsoft-finds-russian-influence-operations-targeting-us-election-have-begun-/7574036.html
https://www.voanews.com/a/microsoft-finds-russian-influence-operations-targeting-us-election-have-begun-/7574036.html

RAZBOIUL DIN UCRAINA SI SECURITATEA NATIONALA.
MODIFICARI IN ACTIVITATEA CRIMINALITATII ORGANIZATE

Cornel RACOVEANU*

Abstract:

Organized crime has acquired new values in the context of the geopolitical, social
and economic transformations that the states are currently facing, expanding their
ramifications at the international level. Conflicts often create opportunities that lead to
the increasing of the organized crime, amplifying the threat that criminal groups can pose
to domestic security. The heightened dynamics of the international security environment
and, in particular, the instability with the potential for contagion manifested in the
Eastern neighborhood, potentiates the risks posed to National Security by organized crime.

The conflict in Ukraine has already altered the regional security landscape
and some changes may be permanent. The shifting power structures created by the war
and the illicit market opportunities will continue to increase criminal activity and result
in increased cyber attacks; criminal infiltration; human trafficking and sexual abuse; and
drug, illicit cigarettes, and weapons smuggling.

This paper compiles data, analysis and policy recommendations on the range
of impacts and consequences related to the war in Ukraine on the national/European
security. The paper aims to explore the dynamics of organized crime groups in the context
of the war and the challenges faced by the authorities in the fight against crime.

This study used a mixed-methods approach. The literature review along with
a content analysis and statistical analysis of organized crime was conducted using
a combination of online databases, as well as academic journals and conference papers.

The research findings show that the impact of the conflict in Ukraine and
its implications for organized crime and security-related issues will have long-term
consequences for Romania and EU countries.

Keywords: war in Ukraine, organized crime, Romania, national security,
European security.

Introducere

Fenomenul criminalitatii organizate se desfasoara de prea multa
vreme la nivel global si afecteaza cetatenii, statele si institutiile sale
in cele mai diverse modalitati. In ultimii ani criminalitatea organizata
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a devenit o problema majorg, cu evolutii ingrijoratoare pentru institutiile
de intelligence si de law-enforcement si cu tendinte de dezvoltare
semnificative In viitorul apropiat, in special in contextul geopolitic actual.

In cadrul Uniunii Europene criminalitatea organizati se manifesta
prin savarsirea unei varietati de activitati infractionale, care sunt in
continua crestere ca amploare si complexitate. Profiturile generate de
activitatea anumitor grupuri de criminalitate organizata din UE sunt
ridicate si comparabile cu cele obtinute de corporatiile multinationale.
Multe dintre grupdrile de crima organizata europene sunt flexibile,
deoarece isi adapteaza cu rapiditate modul de operare prin raportare
la schimbarile din mediu. Cele mai periculoase grupuri sunt cele care
sunt capabile sa se adapteze la schimbarile survenite si sa investeasca
profiturile obtinute din activitati ilegale in economia legitima, fiind astfel
dezvoltata o extindere a componentei criminale. De asemenea, implicarea
in activitati de criminalitaate organizata poate permite unor grupari
teroriste sa genereze fonduri pentru finantarea activitatilor legate
de terorism.

Prezentul articol face parte dintr-o cercetare proprie mult mai
ampla, ce reprezinta teza mea de doctorat, si este axata pe politicile
publice In materie de securitate transfrontaliera cu accent pe dinamica
criminalititii organizate. In acest sens, lucrarea prezinti o perspectivi
proprie asupra modificarii peisajului activitatii criminalitatii organizate,
ce include studiul activitatii gruparilor de criminalitate organizata si
modul in care acestea s-au adaptat la situatia conflictuala din estul Europei.
De asemenea, in cadrul lucrarii vor fi prezentate date, care sa justifice
influenta si impactul pe care gruparile 1l au asupra securitatii europene.

Obiectivul de cercetare este acela de a explora dinamica activitatilor
de criminalitate organizata in contextual razboiului din Ucraina si implicatiile
acestora in planul securitatii nationale si europene.

Scopul cercetdrii este de a evidentia trendurile actuale ale
criminalitdtii organizate, precum si riscurile, vulnerabilitdtile si
amenintdrile la adresa securitatii nationale, regionale si europene pe
care le determina activitatea criminalitatii organizate in contextul
razboiului din Ucraina.

1. Metodologie

Pentru a explora dinamica activitatilor gruparilor de criminalitate
organizata in contextul razboiului din Ucraina, acest studiu a folosit
o metoda de abordare mixtd ce are la baza redarea unor evenimente
si analiza acestora, precum si determinarea cauzelor si efectuarea unor
prognoze cu privire la eventuale evolutii in activitatea criminalitatii
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organizate. Revizuirea literaturii de specialitate a fost realizata folosind
o combinatie de baze de date online, precum si reviste academice,
rapoarte si lucrari stiintifice. A fost efectuata o analiza si o sinteza a
datelor prevazute in documente si In baze de date de tip open-source.
Concret, acest studiu reprezinta o trecere In revista a peste 20 de lucrari
stiintifice/documente/rapoarte din ultimii 4 ani, pentru a intelege mai
bine nivelul de cunostinte in dosarul de securitate legat de mutatiile
survenite in criminalitatea organizata inainte si dupa inceputul conflictului
din Ucraina, aspecte ce au reprezentat si obiectivele acestei cercetari.

La cautarea datelor au fost folosite urmatoarele cuvinte cheie:
criminalitate organizatd, razboiul din Ucraina, traficul de droguri si
razboiul din Ucraina, traficul de persoane, migratia ilegala, contrabanda,
spalarea banilor, infractiuni cibernetice.

Intrebarile cercetarii:

1. Cum influenteaza razboiul din Ucraina activitatea gruparilor de
criminalitate organizata?

2. Ce impact are razboiul din Ucraina in activitatea criminalitatii
organizate?

3. Care sunt riscurile, vulnerabilitatile si amenintarile la adresa
securitatii nationale/europene?

Pe langa metodele clasice (analiza literar3, istorica etc.) am folosit
si tehnici capabile sa permita o mai buna impartire a gamei de infractiuni
de criminalitate organizata in unitati mai usor de masurat, numarat si
ordonat. Printre aceste tehnici se numara analiza de continut si analiza
statisticd a criminalitatii. Pentru a efectua aceasta analiza pe baza
informatiilor existente am folosit analiza calitativa si cantitativa a
literaturii stiintifice si de afaceri legate de impactul crimei organizate
asupra securitatii nationale/europene. Aceasta abordare este motivata
de lipsa unor analize de impact clare cu privire la provocarile de securitate
determinate de activitatea grupdrilor de criminalitate organizata in
contextul conflictului din Ucraina. Astfel ca, studiul actual isi propune sa
prezinte o analiza a impactului activitatii crimnale In domeniul securitatii
nationale/europene.

Sursele primare de informatii au inclus date din rapoarte si analize
oficiale ale unor institutii publice si private de la nivel national, european
si international cu atributii In domeniul securitatii transfrontaliere. Aceste
surse au reprezentat baza principala a cercetarii, datele obtinute au
relevat mutatiile survenite in activitatea criminald, precum si riscurile si
amenintarile la adresa securitatii transfrontaliere. Sursele secundare
de informatii au inclus date obtinute din surse deschise (in special, media
si social media) aspecte ce au relevat actiunile desfasurate si tendintele
actuale ale gruparilor de criminalitate organizata transfrontaliera.
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2. Modificari in activitatea criminalitatii organizate

Inainte de februarie 2022, grupirile de criminalitate organizata
din Rusia si Ucraina formau cel mai puternic ecosistem criminal din
Europa. Dezvoltandu-se pe linii similare In anii 1990, grupurile si retelele
criminale ruse si ucrainene controlau o "autostrada de contrabanda”
transnationala profitabila intre Rusia si Europa de Vest, care transporta
aur, cherestea, tutun, carbune, marfuri contrafacute/neimpozitate, oameni
si droguri. (Galeotti, Arutunyan, 2022) De asemenea, cu o infrastructura
construita pentru astfel de operatiuni (in special, portul Odesa - hub-ul
regional al contrabandei), Ucraina reprezenta o ruta importanta pentru
activitati criminale. Insa, dupa o scurta analiza a datelor publice, razboiul
a schimbat totul, prin crearea unui mediu nefavorabil crimei organizate,
astfel ca porturile ucrainene de la Marea Neagra au fost inchise sau
transportul maritim a fost restrictionat, infrastructura rutiera sau
feroviara a fost grav afectata de razboi, "forta de munca” folosita de
grupari a fost inrolat3, iar legea martiala a oprit o gama larga de activitati
criminale. Efectele sunt resimtite la nivel global pe masura ce retelele de
contrabanda si de trafic sunt reconfigurate, iar unele dintre ele ocolesc
Ucraina, afectand securitatea tarilor din regiune.

La nivelul UE, era necesara o abordare activa, preventiva si
participativa in scopul gestionarii spatiului comun de securitate european
si protejarii securitatii nationale a statelor membre UE impotriva
amenintarilor crimei organizate. Astfel ca, la 28 martie 2022, ministrii
Afacerilor Interne ai UE au sustinut mobilizarea European Multidisciplinary
Platform Against Criminal Threats (EMPACT) pentru a ajuta statele
membre UE sa combata retelele criminale care exploateaza razboiul din
Ucraina. Unele actiuni urgente au fost introduse in prioritatile UE In
materie de criminalitate, cum ar fi traficul de droguri, traficul de persoane,
amenintdrile cibernetice, contrabanda cu produse puternic accizabile,
traficul de arme si spalarea banilor (European Council, 2022).

3. Traficul de droguri

Centrul European de Monitorizare a Drogurilor si Dependentei de
Droguri (EMCDDA), institutia antidrog a UE, a avertizat ca ,razboiul din
Ucraina ar putea crea noi vulnerabilitati in Europa In ceea ce priveste
drogurile, declansand schimbari in rutele de contrabanda si expunand
mai multi oameni la consumul de droguri” (EUDA, 2022).

Desi fnainte de conflict Ucraina nu era o tara sursa majora de
droguri, pozitia sa geograficd, langa mai multe rute importante de trafic
de droguri in Europa de Vest, a facut din ea o importanta tara de tranzit.
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Ucraina era o ruta atractiva pentru heroina afgana destinata Europei de
Vest, desi cantitatea traficata a fost mai mica In comparatie cu fluxurile
de opiacee deplasate de-a lungul rutei balcanice. Opiaceele afgane erau
transporate prin Iran si Turcia de unde erau Incarcate pe vase cu
destinatia Ucraina, porturile Mariupol si Odesa. Aceste porturi maritime
ucrainene au servit, de asemenea, drept canal principal pentru cocaina
din America Latinad destinata Europei si Rusiei (UNCRI, 2022). Totodata,
inainte de invazia rusa, Ucraina avea un numar tot mai mare de laboratoare
de droguri sintetice (inclusiv amfetamine, metamfetamine si alfa-PVP)
care acopereau nevoile Poloniei, Romaniei, Moldovei, Belarusului si
Rusiei. Aproape 80 astfel de laboratoare au fost demontate in 2020,
fatd de 17 in 2019 (Scaturro, 2023, p.12).

Este de asteptat ca razboiul din Ucraina sa determine anumite
mutatii In traficul de droguri. Pe de o parte, invazia rusa poate sa
determine o schimbare semnificativa in comertul ilicit cu droguri, cum ar
fi o crestere a fluxurilor de trafic, in special a traficului de heroina si
droguri sintetice. Experienta zonelor de conflict ne-a demonstrat ca
acestea reprezinta un teren fertil pentru traficantii de droguri. Ca, de
exemplu, Afganistan, cel mai mare producator de opiu din lume si
unde cultura de opiu a atins cote uriase in timpul Razboiului impotriva
Terorismului condus de SUA, sau Myanmar, care a devenit un producator
major de metamfetamine dupa inceputul razboiului civil (Myanmar
Spring Revolution) in 2021, si care continua sa tina tara intr-o criza
umanitara permanenta. Un alt exemplu este Siria unde fabricarea de
amfetamine, in special captagon, a crescut In urma razboiului civil, cu
toate ca milioane de tablete au fost confiscate In mod regulat in regiune
(EMCDDA, BKA, 2023). In aceste conditii, exista riscul ca Ucraina sa
devinda o baza de lucru pentru traficantii de droguri. Organizatia
Natiunilor Unite a avertizat recent ca productia si traficul de narcotice ar
putea creste in tara In urma invaziei Rusiei (VOA, 2022). Un alt semnal
de alarma este faptul ca Ucraina este una dintre cele mai mari piete
de consum de heroina din lume. intre 2018 si 2020, numarul adultilor
consumatori de droguri injectabile (in principal heroinad) a fost estimat
la 350 000, sau 1,7% din populatia adulta (UNAIDS, 2021, 340 - 347).
Totodata, datele privind cantitdtile de droguri confiscate Tnainte de
invazie sugerau ca traficul de droguri prin Ucraina s-a extins. Traficantii
ar putea acum profita de haos pentru a creste fluxurile de narcotice sau
productia de droguri sintetice.

Pe de alta parte, dovezile din alte zone de conflict sugereaza ca
traficantii doresc adesea sa foloseasca rute alternative, deoarece zonele
active din punct de vedere militar pot deveni prea riscante pentru
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operatiunile lor (Kupatadze, 2022, p. 25). Violenta de pe campul de lupta
si adoptarea unor masuri sporite de securitate in Ucraina ar putea devia
traficul de droguri catre alte tari, considerate mai putin periculoase.
De exemplu, acest lucru s-a intamplat in anii 1990, cand conflictul din
[ugoslavia i-a fortat pe traficanti sa foloseasca rute alternative. Perturbarea
fluxurilor de trafic de droguri prin Ucraina si cresterea militarizarii ar
putea obliga majoritatea traficantilor de droguri ucraineni sa caute
oportunitati in alta parte. De la inceputul razboiului, au existat o serie de
cazuri de ucraineni implicati in productia si traficul de droguri in afara
Ucrainei, in Irlanda (Roche, 2023), in Spania (Euronews, 2022) si in
Romania (Nedelcu, 2024). Desi aceste cazuri sunt limitate, totusi exista
ingrijorari ca activitatile unor grupari de criminalitate organizata de
sorginte ucraineand se pot muta In strdinatate.

In timp ce fluxurile citre portul Odesa ar fi putut fi perturbate,
este posibil ca acest lucru sa fie compensat de o intensificare a fluxurilor
de cocaina In alte puncte importante de intrare aflate in apropierea
Ucrainei. Potrivit unui raport din 2022 al EMCDDA, inainte de razboiul
din Ucraina, o parte din cocaina care ajungea in Odesa era destinata si
pietelor din sud-estul Europei. In momentul de fatd nu exista dovezi de
intrerupere a lanturilor de aprovizionare si care coroborate cu variatiile
mici ale pretului cocainei in Europa de Sud-Est, In lunile de dupa razboi,
nu sugereazad efecte semnificative in fluxul de droguri din regiune. Cu
toate acestea, inchiderea porturilor ucrainene poate duce la o schimbare
a tiparelor de trafic prin Europa de Sud-Est, care devine o regiune de
tranzit, dupa cum indica capturile semnificative din porturile de la Marea
Adriatica, Egee si Neagra din ultimii ani. Aceste porturi pot deveni puncte
cheie de intrare a drogurilor in Europa in viitor (EMCDDA, 2022, p. 5).

In ultima perioadi porturile Constanta din Romania si Varna
din Bulgaria au devenit noduri importante pentru importurile si
exporturile din Ucraina. Se stie ca aceste porturi au avut probleme cu
coruptia si securitatea (Borger, 2023). O crestere a traficului licit, fara
investitii care sa vizeze imbunatatirea sistemelor de scanare si verificare
a marfurilor, ar putea determina aparitia unor vulnerabilitati de securitate
in cazul porturilor din regiunea Marii Negre existand riscul de a deveni
puncte alternative de intrare pentru drogurile (cocaina sau heroina)
destinate Ucrainei.

De asemenea, au existat incercari de relocare a unor laboratoare
de droguri sintetice pe teritoriul Republicii Moldova existand raportari
despre infractorii care cauta chimisti cu competente relevante in Chisinau
(UNCRI, 2022).
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4. Traficul de persoane si migratia ilegala

La doi ani de la Inceputul invaziei ruse, numarul refugiatilor din
Ucraina in alte tari europene a depasit pragul de 6 milioane, potrivit
cifrelor actualizate de Agentia Natiunilor Unite pentru Refugiati (UNHCR).
Din acest total, 4,8 milioane sunt deja incluse in diverse programe
europene de protectie, conform datelor furnizate de agentia ONU, care a
numadrat peste 28 de milioane de iesiri din tara la granitele cu Ucraina,
dar si aproximativ 20 de milioane de intoarceri, din 2022 pana in prezent.
Polonia continua sa fie tara cu cel mai mare numar de refugiati din
Ucraina (1,64 milioane), urmata de Germania - cu 1,1 milioane, Cehia - cu
589.000, Spania - cu 192.000, Italia - cu 169.000 si Marea Britanie - cu
253.000. Alte tari in care sunt inregistrati peste 100.000 de refugiati din
Ucraina sunt Republica Moldova, Romania, Slovacia, Irlanda si Tarile de
Jos, potrivit statisticilor UNHCR (UNHCR, 2024). Pe langa refugiatii care
sosesc 1n alte tari, peste 6,5 milioane de ucraineni erau stramutati intern
din cauza razboiului, potrivit ultimelor date furnizate de Agentia ONU -
Organizatia Internationala pentru Migratie (OIM), In noiembrie 2023
(IOM, 2023).

Statisticile Departamentului de Stat al SUA arata ca aproximativ
90% dintre persoanele plecate din Ucraina sunt femei si copii, in
contextul in care autoritatile ucrainene nu permit iesirea barbatilor cu
varsta necesara pentru a fi Inrolati pe front (DOS, 2022). Astfel, riscul ca
ucrainenii sa devina victime ale traficantilor de persoane va continua sa
creasca cu cat razboiul va continua. Aceasta vulnerabilitate combinata cu
nevoia de protectie sau de sprijin financiar este adesea folosita de
traficanti care pot atrage si forta refugiatii sa fie implicati in acte precum
exploatarea sexuald, munca fortat3, cersetoria si adoptia ilegala. Odata cu
migratia fara precedent a persoanelor fortate sa fuga din Ucraina de la
inceputul razboiului, ONG-urile si mass-media au tras un semnal de
alarmai cu privire la cazurile suspectate de trafic de persoane. in 2022,
statele membre ale UE au raportat in total peste 80 de cazuri suspectate
de trafic, dar numai o parte redusa dintre acestea au fost confirmate ca
fiind cazuri de trafic de persoane in urma unei anchete penale (COE, 2022).

Conform datelor raportate de Europol au existat cazuri suspecte
de trafic in care au fost implicati traficanti ucraineni care recrutau
ucraineni sau alte nationalitati pentru exploatarea prin munca si
cersetorie fortata. De asemenea, au fost raportate cazuri suspecte legate
de traficul de copii, In special cazuri de adoptie ilegala si de tip mama-
surogat (EPMT, 2022). Industria mamelor surogat din Ucraina era una
destul de dezvoltata Inainte de razboi, iar clinica Biotex Com din Kiev este
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una din cele mai mari din Europa. De la Inceputul invaziei rusesti, in Ucraina
s-au nascut peste 1000 de copii din mame surogat (Tondo, Mazhulin, 2023).

Existd o ingrijorare deosebita cu privire la riscurile exploatarii si
abuzului sexual online, deoarece multi ucraineni folosesc aplicatii de
mesagerie si retelele sociale (in special Viber, X, Telegram si Facebook)
pentru a cauta sprijin, iar traficantii sexuali recruteaza victime si
promoveaza servicii de exploatare online (OSCE, 2022).

Din aceste motive, majoritatea tarilor UE si invecinate au luat
madsuri pentru a facilita intrarea si sederea in conditii de siguranta si
regulate pentru persoanele care fug din Ucraina si pentru a le facilita
accesul la pietele muncii, educatie si protectie sociala (IOM, 2022).

Intre timp, piata traficului de persoane din interiorul Ucrainei
continua sa fie omniprezentd, tara actionand ca sursa si punct de tranzit
pentru aceasta activitate. Desi numarul rapoartelor privind traficul de
persoane al autoritatilor de la Kiev a fost unul redus, exista indicii ca un
numadr mare de cetateni non-ucraineni si din afara UE (In mare parte
nigerieni si marocani) care locuiau in Ucraina au parasit teritoriul. Aceste
persoane au fost nevoite sa apeleze la serviciile unor retelele de trafic de
migranti pentru a fugi din tara, mai ales la inceputul razboiului. Tot la
aceste retele de trafic de persoane au apelat si mai multi cetateni
ucraineni. Cadrul legal care interzice barbatilor ucraineni In varsta de
recrutare militara sa paraseasca tara a creat oportunitati pentru traficanti.
Traficul acestor barbati ucraineni a devenit una dintre cele mai raspandite
activitati de trafic de persoane din tara avand in vedere ca invazia rusa
a facut dificila intrarea in Ucraina a persoanele introduse ilegal din
Afganistan, Irak si Siria. Inainte de riazboi Ucraina se afla pe ruta migrantilor
din Asia de Sud-Est si Orientul Mijlociu catre Europa, iar grupuri de
“contrabanda de oameni, formate din indivizi oportunisti familiarizati cu
cdile de traversare peste granite” au activat In tara (Bezlov et al., 2023, p.7).

Pe de alta parte, avand in vedere amploarea crizei refugiatilor
ucraineni si faptul ca o mare parte din eforturile si resursele politiei de
frontiera au fost ocupate cu refugiatii ucraineni, retelele de contrabanda
au profitat de situatie astfel ca numarul migrantilor ilegali din Orientul
Mijlociu care calatoresc pe ruta Balcanilor de Vest a crescut. La inceputul
lunii septembrie 2022, Frontex a raportat ca a documentat cel mai mare
numar de intrari neregulamentare de atunci din 2016, cu o crestere de
75% fata de aceeasi perioada a anului precedent. Astfel, in 2022, ruta
Balcanilor de Vest a devenit cea mai activa ruta de migratie europeang,
depasind-o pe cea Centrala si rutele de Vest ale Mediteranei (Frontex,
2022). Desi razboiul din Ucraina nu influenteaza direct fluxul migrationist
din regiunea MENA de-a lungul rutei Balcanilor de Vest, a avut totusi un
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impact semnificativ asupra dinamicii in 2022 si 2023. Efectele au fost
indirecte silegate in primul rand de presiunea exercitata asupra resurselor
institutionale ale unor tari de-a lungul traseului, precum Bulgaria si
Romania, care au cunoscut un aflux mare de refugiati ucraineni.

De asemenea, izbucnirea razboiului a declansat o emigrare
semnificativa a cetatenilor rusi. La fel ca ucrainenii, cetatenii rusi aveau,
de asemenea, dreptul legal de a intra fara viza si puteau sta pana la 30
(uneori 90) de zile in majoritatea tarilor din Balcanii de Vest (cu exceptia
Kosovo). Cetatenii rusi cu vize Schengen ar putea intra si in Bulgaria,
Croatia, Romania si Grecia. Dupa invazia rusa a Ucrainei, Albania si
Macedonia de Nord au suspendat intrarea fara viza pentru cetatenii rusi,
dar Bosnia si Hertegovina, Muntenegru si Serbia nu au facut-o (Bezlov,
et. al, 2023). Estimarile Ministerului Afacerilor Interne din Serbia indica
faptul ca, in 2022, aproape 220.000 de rusi au intrat in Serbia, desi nu toti
au ramas acolo (Krstic si Gocanin, 2023).

5. Amenintarile cibernetice

Conflictul din Ucraina a crescut ingrijorarile cu privire la incidentele
de securitate cibernetica. Atacurile militare ale Federatiei Ruse in Ucraina
au fost insotite de o serie de atacuri cibernetice distructive din partea unor
grupari sustinute si/sau finantate de Federatia Rusa (European Parliament,
2023, p.8). Cu toate acestea, impactul asupra infrastructurii digitale din
Ucraina nu a fost unul devastator, iar acest fapt s-a datorat sprijinului
oferit de o serie de grupari de hackeri pro-Ucraina. Practic, a existat si
exista In prezent o lupta intre hackeri, care sunt impartiti In doua tabere,
pro-ucraineni si pro-rusi.

Au crescut drastic atacurile cibernetice care vizeaza infrastructura
critica, cum ar fi retelele electrice si furnizorii de servicii de internet, cu
scopul evident de a submina capacitatea Ucrainei de a se apara (European
Parliament, 2023, p.7). Campaniile rusesti de hacking au sustinut si
campaniile la sol, iar programele malware au fost asociate cu rachete
in mai multe atacuri, inclusiv impotriva posturilor de televiziune si a
agentiilor guvernamentale. Cele mai frecvente atacuri cibernetice utilizate
de grupurile de hackeri care sprijina Rusia au inclus programe malware
de stergere a datelor, atacurile distribuite de refuzare a serviciului si de
tip ransomware. Printre gruparile pro-Rusia se numara: Lockbit, Killnet
si Hive Ransomware.

Ucraina a fost, de asemenea, o sursa de atacuri cibernetice care
vizeaza Rusia. Fortele ucrainene si grupurile de hackeri din alte tari au
format o IT-army ca raspuns la atacurile cibernetice ale gruparilor pro-
Rusia. Atacurile IT- army de tip Distributed Denial of Service (DDoS)
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reprezinta cea mai mare parte a actiunii, dar au existat si atacuri de tip
ransomware care au vizat identificarea unor vulnerabilitati la nivelul
sistemelor rusesti si care sa fie valorificate pe viitor. Au existat si atacuri
care au afectat Serviciul Fiscal Federal al Rusiei in toamna anulului 2023.

Din pacate acest razboi cibernetic a depasit granitele Ucrainei, iar
efectele unor atacuri cibernetice au fost observate si la nivel european
sau international. Mai multe tari din cadrul UE au fost afectate de un
numar semnificativ de atacuri de tip DDoS din partea unor grupari de
hackeri pro-rusi ca raspuns la declaratiile si/sau actiunile de sprijinire a
Ucrainei. Atacurile au vizat mai multe institutii publice nationale si
regionale (Europol, 2023).

De asemenea, gruparile specializate in atacuri de tip ransomware
raman una din cele mai importante amenintdri la adresa securitatii
europene, motiv pentru care s-a stabilit o abordare clara de a proteja
companiile internationale, organizatiile publice, infrastructura critica
si serviciile esentiale. Potrivit Agentiei pentru Securitate Cibernetica a
Uniunii Europene (ENISA), atacurile ransomware au determinat cea mai
mare ingrijorare pentru industria de productie. Programele de afiliere
raman forma dominanta de organizare a afacerilor pentru grupurile de
ransomware. Acestia lucreaza Indeaproape cu alte grupuri de malware-
as-a-service si brokeri de acces initial (IAB) pentru a compromite tinte
cu venituri mari si a genera cereri uriase de rascumpadrare, ajungand la
milioane de euro (ENISA 2022, p. 46).

In alti ordine de idei, grupurile specializate in frauda online au
raspuns rapid la circumstante si au exploatat criza dezvoltand o varietate
de naratiuni legate de aceasta. Tintele lor au reprezentat oameni din UE
care, sub pretextul sprijinirii Ucrainei sau ucrainenilor, au fost pacaliti sa
ofere acces la datele lor financiare sau sa furnizeze sume de bani. Pagini
Web false au fost create pentru a solicita bani, folosind adrese URL care
includ cuvinte cheie frauduloase. E-mailurile care pretindeau ca strang
fonduri pentru eforturile umanitare au fost trimise din adrese de frauda.
In unele cazuri, grupurile si-au uzurpat personalitatea celebrititilor care
au condus sau sustinut campanii reale sau au falsificat domeniile
organizatiilor umanitare, invitand victimele sa doneze in criptomonede.
Grupurile criminale cibernetice continua sa profite de serviciile legale si
penale de confidentialitate pentru a-si masca actiunile si identitatile pe
masura ce cunostintele lor despre contramasuri cresc. (I0CTA, 2023)

Intre timp, gratie eforturilor comune ale institutiilor de aparare si
securitate din mai multe tari membre UE au existat si o serie de arestari
a unor kackeri importanti care erau urmariti penal pentru atacuri
impotriva mai multor institutii si organizatii. (Europol, 2023)
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Deoarece acest razboi este inca in desfasurare, impactul sau
asupra securitatii cibernetice va fi unul considerabil, mai ales in
contextul in care membrii grupdrilor de cybercrime isi reorganizeaza
strategiile de atac si opereaza din ce In ce mai mult pe retelele sociale
pentru a atrage sustinitori. In concluzie, se constatd ci atacurile
cibernetice sunt din ce in ce mai complexe, iar razboiul din Ucraina este
o sursa de motivatie pentru a sprijini sau nu partile implicate de
grupurile de criminalitate cibernetica, de unde si impartirea acestor
grupuri in doua tabere.

6. Contrabanda cu tigari

Cu miliarde de tigari care trec granitele sale in UE in fiecare an,
Ucraina ramane una dintre cele mai mari surse de tigari de contrabanda
introduse ilegal in UE. Tigarile pot produce marje de profit ridicate si se
numadra printre produsele cel mai des comercializate pe piata neagra
datorita usurintei relative de productie si deplasare, ratelor scazute de
detectie si a sanctiunilor relativ mici in comparatie cu alte substante
interzise. (TraCCC 2019) Potrivit unui raport KPMG Stella, au existat 43,6
miliarde de tigari ilegale pe piata UE in 2018, reprezentand 8,6% din
totalul tigarilor, iar 4,2 miliarde proveneau din Ucraina. (KPMG, 2019)

Contrabanda cu tutun este deosebit de raspandita de-a lungul
granitei de est a UE, de la pachete de tigari ascunse in vehicule, la pachete
mari care sunt transportate clandestin cu ”tirurile”. De asemenea,
numarul foarte mare de refugiati care intra zilnic in in UE i-a facut pe
contrabandisti sa profite din plin de situatie. Astfel ca au existat cazuri in
Romania cand membrii gruparilor de contrabanda cu tigari au "umplut
autoutilitare intregi cu cutii de tigari, dupa care au scris pe masini:
copii”. In unele cazuri, ca si fie mai credibili, in autovehiculele respective
sunt chiar si cativa copii, care sunt pusi sa stea pe cutiile de tutun
(Dumitrescu, 2022).

Potrivit StopContrabanda.ro, un site care monitorizeaza capturile
de tigari de contrabanda din Romania, 110 milioane de tigari de
contrabanda au fost confiscate de autoritdtile romane in 2022 si peste
150 de milioane in 2023 (StopContrabanda, 2024)

in sud-estul Europei, la granita cu Romania, Slovacia si Ungaria,
contrabandistii deschid noi rute, utilizand pentru transportul tigarilor
chiar si zonele muntoase si greu accesibile care sunt slab monitorizate de
autoritati. Pentru UE, contrabanda cu tigari si alte forme de comert ilicit
cu produse din tutun cauzeaza anual pierderi de venituri estimate la 10
miliarde EUR pentru bugetele UE si bugetele nationale (Gherasim, 2023).
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Conform autoritatior din Lituania si Letonia, conflictul din Ucraina
a determinat o crestere a cantitatii de tutun ilicit provenind din Belarus
(Euroradio, 2022; Delfi Novosti, 2022) in primul trimestru al anului 2022,
politistii de frontiera lituanieni au interceptat de patru ori mai multe tigari
ilicite decat in aceeasi perioada din 2021 si de cinci ori mai multe fata de
primul trimestru din 2020. (Delfi, 2022) Acest aspect este cu atat mai
interesant cu cat vine pe fondul limitarilor legate de sanctiuni privind
circulatia marfurilor din Belarus, care fac ca marfurile ilegale sa fie mai
greu de ascuns in fluxul comercial. In iulie 2022, agentiile de informatii
ucrainene au sustinut ca autoritatile din Belarus nu obstructioneaza, ci
incurajeaza activ contrabanda la granitele cu Ucraina, Polonia si Lituania
pentru a inlocui veniturile pierdute rezultate din sanctiuni si pentru
a permite fluxul de marfuri sanctionate (Babel, 2022).

Intre timp, intrucat portul Odesa a devenit imposibil de utilizat,
exista suspiciuni ca mare parte a tutunului de contrabanda din Transnistria
va fi transportat in UE pe cale terestra prin Republica Moldova si
Romania. In august 2022, autorititile din Moldova au depistat un camion
care transporta o cantitate uriasa de tutun (peste 6 milioane de tigarete)
din Moldova in Romania. (Pravda 2022)

7. Contrabanda cu produse petroliere

Tarile din Europa de Est au o istorie lunga de activitati de
contrabanda. Inci din perioada razboiul din fosta Iugoslavie cand au fost
aplicate o serie de sanctiuni internationale, mii de tone de produse
accizabile au fost transportate de grupurile criminale organizate
(Dordevic, 2023, p.5). Asadar, nu este de mirare ca razboiul din Ucraina
si sanctiunile occidentale impotriva Rusiei au activat gruparile de
contrabanda cu titei rusesc de-a lungul rutelor binecunoscute care
traverseaza sud-estul continentului. Iar portul Novorossiysk, un important
centru de export de petrol din sudul Rusiei, serveste nu numai ca punct
de iesire pentru comertul legitim, ci si ca o poarta pentru tranzactiile
ilicite care implica petrol rusesc. ,Bulgaria, Romania, Albania si Serbia ar
putea apdrea ca noduri pentru activitatile de contrabanda cu combustibil”,
iar ,porturi precum Burgas [Bulgaria], Constanta [Romania] si Durres ar
putea servi drept puncte de intrare pentru operatiunile de contrabanda
in Balcani, conectandu-se cu rutele existente de-a lungul fluviului
Dunarea, unde aproape 40 de locatii din Serbia sunt expuse riscului de
contrabanda cu combustibil de-a lungul fluviului” (Kurtic, 2023).

Cea mai importantd rutda de contrabanda cu combustibil este
Marea Neagra cu porturile Constanta in Romania si Burgas In Bulgaria,
ca noduri importante. In decembrie 2022, Bulgaria a inlocuit Turcia ca
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al treilea cel mai mare cumparator de titei rusesc, dupa China si India
(Jamestown, 2023). Portul Burgas a fost singurul din Europa in care
titeiul rusesc inca mai putea fi imbarcat dupa scutirea de catre UE a
Bulgariei de la interdictia importurilor rusesti. Livrarile de titei rusesti
citre Bulgaria au crescut cu 30% in 2022. In portul Burgas la Marea
Neagra se afla rafinaria Neftohim, conectata la Lukoil, al doilea producator
de petrol din Rusia. In 2022, Lukoil a procesat peste 7 milioane de tone de
titei la rafinaria Neftochim - aproape de doua ori mai mult decat in 2021,
cand au fost manipulate aproximativ 4,2 milioane de tone (Shikerova si
Wesolowsky, 2023). In acelasi timp, mass-media a raportat c, din ianuarie
pana In noiembrie 2022, Bulgaria a exportat combustibil rusesc in valoare
de 700 de milioane de euro in Ucraina (Kotseva si Krassen, 2023). In
octombrie 2022, Romania a Incetat sa mai importe titei rusesc, deoarece
guvernul a anuntat oficial ca a gasit resurse alternative. Totusi, in acelasi
timp, se pare ca tone de combustibil din Rusia paraseau Novorossiysk cu
directia Constanta, pe Marea Neagra (Tanase, 2023).

In 2022, autorititile din Balcani au confiscat un total de peste
3.000 de tone de combustibil ilicit in valoare de 4,3 milioane de euro,
de aproape patru ori mai mare decat cantitatea confiscata in 2021, de-a
lungul Dunarii, al doilea fluviu ca marime din Europa si un important
canal de transport european care leaga Marea Neagra de Marea Baltica.
Saltul a coincis cu Inceputul razboiului din Ucraina. Astfel de cifre sunt
insa doar varful aisbergului, in 2019, de exemplu, numai Bulgaria a
suferit pierderi bugetare de aproximativ 250 de milioane de euro din
comertul ilegal cu combustibil (Kurtic, 2023). Oficialii vamali cred ca
razboiul din Ucraina a alimentat contrabanda cu combustibil pe rauri,
deoarece combustibilul lipseste, preturile cresc, iar navele ucrainene ce
transporta produse din Ucraina (in special, cereale) se intorc cu petrol
de contrabanda (Dordevic, 2023, p.20-21).

O alta ruta de contrabanda cu combustibil este Marea Mediterana,
cu porturile Durres din Albania si Kalamata din Grecia, folosite ca huburi
in contrabanda cu produse petroliere.

8. Traficul de armament

Ucraina are o istorie in traficul ilicit de arme care dateaza de la
destramarea Uniunii Sovietice in 1991, atunci cantitati mari de arme de
calibru mic si arme usoare au fost abandonate in depozite fara o evidenta
adecvata si un control al inventarului. Potrivit Small Arms Survey, o parte
din cele 7,1 milioane de stocuri de arme de calibru mic detinute de
armata ucraineana a fost ,deviata catre zonele de conflict” (Martyniuk,
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2017, p.4). De asemenea, conform Indexului Global al Crimei Organizate
din 2024, Ucraina are una dintre cele mai mari piete de arme traficate
ilegal din Europa, mai ales cand vine vorba de arme de calibru mic si
munitie (OCINDEX, 2024). Aproximativ 300.000 de arme de calibru mic
si arme usoare au fost raportate pierdute sau furate dupa anexarea
Crimeei de catre Rusia Intre 2013 si 2015. Dintre acestea, doar putin
peste 13 la suta sunt recuperate, In timp ce marea majoritate ramane in
circulatie pe piata neagra (Martyniuk, 2017, p.5).

in primele luni care au urmat invaziei Ucrainei de catre Rusia,
Uniunea Europeana, SUA si alte cateva state au furnizat arme si munitie,
inclusiv arme conventionale grele, sisteme de artilerie de calibru mare
si arme usoare de calibru mic. Astfel de stocuri imense de echipament
militar au condus la ingrijorari, avand In vedere provocarile logistice
ale sistemelor de urmarire, monitorizarea ineficienta a utilizarii finale si
experienta anterioara dupa anexarea ilegala a Crimeei in 2014 (Cohen,
2022).In acest sens au existat unele raportiri privind suspiciuni de trafic
de armament.

De asemenea, au existat acuzatii pe scara larga din partea Rusiei
ca armele livrate de Occident nu ar fi folosite pentru apararea impotriva
agresiunii ruse, ci vor fi vandute organizatiilor criminale (TASS, 2022).
Lumea a cunoscut pagube similare: in Afganistan, unde talibanii au
folosit armele americane lasate in urma pentru a se Tnarma si pentru a
genera profituri (Thrall & Cohen, 2021).

Deturnarea catre grupuri criminale este un risc inerent in cazul
tuturor transferurilor de arme, dar este deosebit de relevant intr-un
context de conflict activ fara garantii adecvate. Unii respondenti din
Ucraina au sustinut ca arme usoare si munitie au fost date populatiei in
primele zile ale conflictului fara o inregistrare corespunzatoare. Persoanele
dornice sa obtinda arme trebuiau doar sa-si arate actul de identitate,
desi de multe ori acestea nu erau solicitate sau verificate. In perioadele
ulterioare, procesul a devenit mai bine organizat si gestionat (Focus, 2022).

In Republica Moldova numarul confiscirilor de arme la granita cu
Ucraina a crescut exponential dupa inceperea rizboiului. In perioada
martie - iunie 2022, autoritatile statului Republica Moldova au identificat
43 de cazuri de trafic ilicit de arme si munitii, cu 24 de arme si 2.289 de
cartuse inregistrate la frontier3, o crestere semnificativa fata de perioada
anterioara conflictului (UNCRI, 2022, p. 27). Desi numarul total documentat
de trafic transfrontalier de arme ramane scazut, va exista o amenintare
constanta de proliferare a armelor de calibru mic si a armelor usoare in
viitor, dupa incheierea conflictului armat.
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9. Spalarea banilor

Invazia rusa a Ucrainei in 2022 a prezentat riscuri semnificative
asociate cu spalarea banilor si finantarea terorismului, potrivit unui
raport al Uniunii Europene (European Council, 2023, p.7). Zonele de
conflict sunt deosebit de wvulnerabile la aceste riscuri, deoarece
organizatiile criminale si grupurile teroriste profitd de haos si
instabilitate pentru a desfisura activititi ilicite. Tn cazul Ucrainei,
conflictul a creat o situatie in care sume mari de bani erau mutate peste
granite, adesea cu putina supraveghere, creand un risc ridicat de spalare
a banilor. Raportul a evidentiat, de asemenea, rolul coruptiei in
facilitarea acestor activitati, mentionand ca oficialii si oamenii de afaceri
corupti au putut folosi conflictul pentru a se angaja in spalarea banilor si
in alte forme de infractiuni financiare (COM, 2022). Situatia a fost
agravata si mai mult de utilizarea criptomonedelor, care ofera anonimat
si pot fi folosite cu usurinta pentru a transfera fonduri peste granite,
potrivit unui raport al Grupului de actiune financiara (FATF). Raportul a
subliniat in continuare riscurile prezentate de criptomonede in contextul
conflictului, mentionand ca acestea ofera un ,,nou strat de anonimat” care
poate face mai dificila pentru agentiile de aplicare a legii urmarirea si
urmarirea fondurilor ilicite. De asemenea, a mentionat ca conflictul a dus
la o proliferare de organizatii caritabile false si alte entitati care sunt
folosite pentru a canaliza fonduri catre grupuri teroriste si alte
organizatii criminale (FATF, 2022).

Balcanii de Vest ramane una dintre cele mai vulnerabile tinte
pentru grupurile criminale organizate din Federatia Rusa si Ucraina
atunci cand vine vorba de exploatarea lacunelor de guvernare in
domeniul finantelor ilicite. Cu tarile pro-ruse precum Serbia si Bosnia si
Hertegovina, scheme de ,cetdtenie pentru investitii” din Macedonia de
Nord si Muntenegru, precum si ,amnistia fiscala” a Albaniei, in baza
carora orice cetatean albanez sau strain poate depune pana la 2 milioane
de euro in bani nedeclarati. in sistemul bancar national, beneficiind de
imunitate legala si de un impozit de doar 5-10% (Intellinews, 2023).

Concluzii

Lucrarea a avut ca scop studiul activitatii gruparilor de criminalitate
organizata si modul in care acestea s-au adaptat la situatia conflictuala
din estul Europei cu accent pe dinamica fenomenului. Analiza literaturii
de specialitate si a datelor din Open-Source a condus la evidentierea unor
aspecte de interes pentru cercetarile viitoare.
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In primul rand, conflictul armat dintre Rusia si Ucraina va avea
consecinte pe termen lung pentru securitatea nationald si europeana. n
momentul de fata este dificil de evaluat in mod corespunzator caracterul
transformational al acestor consecinte, dar cert este ca in doi ani de
razboi, activitatea gruparilor criminale organizate a cunoscut schimbari
semnificative, reusind sa se adapteze contextului actual si sa afecteze
securitatea europeana.

In al doilea rand, situatia operativd determinati de activitatea
criminald necesita o analiza continua a amenintarilor si riscurilor in
evolutie, instruire si consolidare a capacitatilor organelor de aplicare a
legii din regiune si campanii actualizate de constientizare a publicului.
Astfel c3, In perioada urmatoare, noile strategii de prevenire si combatere
a activitatii organizatiilor criminale vor trebui sa beneficieze de o abordare
integrata in domeniul investigatiilor transfrontaliere, al interoperabilitatii
sial schimbului de informatii operationale, iar succesul va depinde de cat
de rapid si eficient sunt implementate strategiile sau programele.

Nu In ultimul rand, trebuie sa mentionez factorul geografic, si anume
proximitatea Romaniei fata de zona de conflict aspect foarte important si
care contribuie la o "migratie” a activitatii criminale pe teritoriul statului
roman. Cunoasterea principalelor forme de manifestare a activitatii,
a modului de operare si a conexiunilor de pe teritoriul Romaniei/UE
a gruparilor de criminalitate organizata provenite din Ucraina si Federatia
Rusa vor constitui un atu important al institutiilor de intelligence si law-
enforcement din tara noastra in activitatea de prevenire si contracarare
a actiunilor criminalitatii organizate transfrontaliere.
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REZILIENTA ROMANILOR LA FAKE NEWS PE FONDUL
RAZBOIULUI DIN UCRAINA. O ANALIZA

Cristian HAIDAU*

Abstract:

This study investigates the resilience of the Romanian population to
manipulation through fake news, specifically in the context of the Russia-Ukraine
war. The period from 2020 to 2030 seems to be one of the most challenging in recent
times and can be characterized as a decade of crises. This decade, marked by numerous
crises, including the invasion of Ukraine by Russia and various geopolitical tensions,
has underscored the importance of investigating information warfare. This research
explores the impact of strategic disinformation disseminated via social media, traditional
media, and other communication channels.

The methodology involved a structured survey with 140 respondents, focusing
on demographic data, primary sources of information, and binary classification of 60 news
items as true or false. The survey revealed significant insights into how different
demographic groups, perceive and process information.

Key findings include the higher vulnerability of younger individuals and those
primarily using social media to misinformation, contrasted with the greater resilience
observed in older age groups and those who rely on traditional news websites and
applications. The study emphasizes the critical role of information channels in shaping
susceptibility to fake news.

The results highlight the need for coordinated efforts from authorities,
educational institutions, and civil society to enhance media literacy and protect
democratic values. The study provides a foundation for future research and practical
measures to mitigate the effects of disinformation and strengthen the informational
resilience of the population.

Keywords: Ukraine war, social media, disinformation, manipulation, modeling,
fake news.

1. CONTEXT

Perioada 2020-2030 pare sa fie una dintre cele mai dificile din
ultima vreme si poate fi caracterizatd drept un deceniu al crizelor
(Dobrescu and Zeru 2024, 245), iar anul 2024 este crucial in primul rand
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pentru democratiile din Europa si restul tarilor occidentale. O serie de
evenimente, precum invadarea Ucrainei de catre Rusia, conflictul din
Israel si Fasia Gaza, atacurile teroriste orchestrate de grupuri precum
rebelii Houthi din Yemen si Hezbollah din Liban, (“U.S. Targets IRGC,
Houthi & Hezbollah Finances | The Iran Primer” 2024) sub coordonarea
Iranului, si tensiunile crescande dintre China si Taiwan, Japonia, Filipine,
Vietnam, Malaezia si Indonezia, (Yamaguchi 2023) coincid cu alegerile
din 64 de tari, inclusiv cu alegerile pentru Parlamentul European si cele
din Romania. Aceste alegeri vor implica 49% din populatia globului,
facand din 2024 un an electoral istoric. (Ewe 2023) Pe langa aceste
provocari, exista 28 de zone de conflict sau cu tensiuni militare active in
lume. (“Global Conflict Tracker I Council on Foreign Relations” 2024).
Aceste circumstante creeaza o furtuna perfecta care poate periclita
stabilitatea la nivel global, cu riscul de a escalada situatia catre un al treilea
razboi mondial, destabilizand astfel actualul echilibru international si
afectand profund valorile democratice si occidentale.

Inca din 2013, Valeri Gherasimov, seful Statului Major General al
Fortelor Armate ale Federatiei Ruse, si-a exprimat opinia in jurnalul
militar Voenno-promyshlennyi kurier ca utilizarea strategica a informatiei
in razboiul cibernetic hibrid poate crea avantaje asimetrice care pot reduce
eficienta combativa a adversarului prin destabilizare, fara a recurge la
mijloace militare traditionale (Stan 2017).

In prezent, dezinformarea ca parte din propaganda rusi nu mai
este Indreptata doar spre Ucraina, ci este directionata agresiv si spre
Europa, SUA si restul tarilor NATO (Druga 2022). Principala strategie
este de a scadea sprijinul material occidental pentru Ucraina prin
influentarea puternica a populatiilor din tarile respective cu diverse
naratiuni, cum ar fi: "Ucraina este macinata de coruptie si mare parte din
ajutoare sunt vandute la negru”, "doar SUA are de castigat din acest
conflict", si "contribuabilii europeni sunt singurii care sufera din cauza
acestui conflict".

Aceasta tactica face parte dintr-o campanie mai ampla de operatii
psihologice (PSYOPS), menite sa actioneze ca multiplicatori de forta in
campanii si operatii, un aspect deosebit de important in confruntarile
hibride. Prin insamantarea acestor idei in randul populatiei, utilizand
propaganda computationala ce exploateaza prejudecatile noastre cognitive,
autoritatile ruse spera sa influenteze decizia de vot in favoarea unor
partide asa-zise pacifiste, dar prietene cu Rusia, sau macar sa demobilizeze
anumite grupuri ostile si sa le determine sa nu mearga la vot (Howard
2023, 14).
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Operatiile psihologice sunt folosite pentru a influenta perceptiile,
atitudinile si comportamentul oamenilor, sprijinind astfel realizarea de
obiective politice si militare. Aceste operatii transmit informatii catre
audientele straine, avand ca scop influentarea emotiilor si motivatiilor
persoanelor vizate, precum si comportamentul final al guvernelor,
organizatiilor, grupurilor si indivizilor. Prin desfasurarea continua,
complexa, masiva si inteligenta a acestor operatii, se urmareste afectarea
moralului fortelor si populatiilor adverse (Mihalcea, Sirbu, and Bogdan
2023, 76-77). In timp, operatiile psihologice pot modela oamenii astfel
incat acestia sa ajunga sa receptioneze, sa accepte si sa inteleaga doar
informatiile pentru care au fost pregatiti.

Sanctiunile occidentale aplicate Rusiei i-au fortat pe acestia sa-si
regandeasca strategia de dezinformare, concentrandu-si eforturile catre
canalele de comunicare private, internationale si foarte putin reglementate,
precum retelele sociale (Digital Forensic Research Lab 2024).

Razboiul din Ucraina a fost numit ,primul razboi TikTok din lume"
(Brown 2022). Aceasta denumire se datoreaza suprapunerii sale cu
evolutia rapida a tehnologiilor de comunicatie, cum ar fi smartphone-urile
si extinderea masiva a accesului la internet prin diverse infrastructuri,
inclusiv fibra optica, relee GSM si sateliti de comunicatii precum Starlink.
In acelasi timp, dezvoltarea si popularizarea retelelor sociale au jucat un
rol crucial, facilitind raspandirea rapida a informatiilor si a dezinformarii.
Aceasta combinatie de factori a permis ca imagini si videoclipuri de
pe frontul din Ucraina sa fie distribuite instantaneu si pe scara larga,
influentand perceptia publicului global. O cercetare recenta a descoperit
ca noii utilizatori de TikTok sunt expusi la dezinformare in maxim 40 de
minute de la aderare (Cadier, Labbe, and Padovese 2022). Daca in trecut
se spunea ca 0 poza face cat o mie de cuvinte", acum putem spune ca un
video poate avea impact mai mare decat un milion de cuvinte (Maris 2024).

In acest context, este important si retinem c3, asa cum spunea
Winston Churchill: ,Cine stapaneste informatia, stapaneste lumea”
(expresie care parafrazeaza ideile sale despre puterea informatiei si
a comunicarii, fara sa fie atribuita oficial) (Stan 2017).

2. JUSTIFICAREA SONDAJULUI

Sun Tzu surprindea, in tratatul ,Arta razboiului”, o realitate
atemporala: ,suprema excelenta nu este a te lupta si a fi victorios in toate
bataliile tale; suprema excelentd consta In a infrange fara lupta rezistenta
dusmanului.” in mod similar, hoardele mongole din secolul al XIII-lea
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raspandeau intentionat zvonuri despre atrocitatile comise asupra
oraselor care nu se predau, speriindu-i pe locuitorii oraselor ce urmau sa
fie atacate si astfel convingdnd multe dintre orase sa renunte la orice
impotrivire (Roman 2024).

Revenind la zilele noastre, metodele de manipulare s-au adaptat
noilor realitati sociale si tehnologice. Acum, cea mai valoroasa resursa
intr-o democratie este atentia oamenilor (Strittmatter 2024, 45). Intr-o
era a tehnologiei si a conectivitatii, In care 94% dintre romanii din mediul
urban si 83% din cei din mediul rural au acces la internet, (Sescu 2024),
iar 67,4% din totalul populatiei are conturi pe retele sociale (“Digital
2024: Romania” 2024), acest camp tactic devine o oportunitate
extraordinara pentru cei cu interese geopolitice si militare.

Conducerile autoritare si tarile agresoare sustin miscarile extremiste
si populiste din tarile democratice si incurajeaza revendicarile teritoriale
istorice, pentru a le submina din interior, pentru a polariza populatia si a
insamanta discordie si chiar ura intre natiuni, minoritati etnice si clase
sociale, slabind astfel solidaritatea acestora. Daca tarile occidentale sunt
dezbinate, agresorii devin mai puternici si pot continua sa intretina sau
sa declanseze noi conflicte teritoriale. Noua forma de conflict este una
hibrida, combinand elementele clasice cinetice cu abordari psihologice
din ce in ce mai sofisticate, axate pe manipularea mintilor oamenilor.
Agresorii exploateaza slabiciunile valorilor principale ale democratiei,
libertatea de exprimare si egalitatea votului, pentru a le submina si
a le slabi.

Pentru populatia adulta din Romania, conflictul armat din Ucraina
reprezinta o situatie nouad, din cauza gravitatii, complexitatii si riscului
de escaladare care ar putea afecta direct tara. Din punct de vedere
psihologic, aceasta situatie creeaza incertitudine si teama, afectand
vizibil calitatea vietii (Marcau et al. 2022).

In aceastd conjuncturd, este de o importantd cruciald ca atat
autoritatile, cat si cetatenii sa inteleaga riscurile la care suntem expusi si
importanta constientizarii si combaterii manipularii si propagandei.
Masinariile de razboi psihologic sunt construite pe fundamentele teoriei
psihologiei umane, utilizand felurite tehnici de persuasiune ce acceseaza
sentimentele si preconceptiile oamenilor (Ene 2020). Ele exploateaza, de
exemplu, emotia, care de cele mai multe ori are o putere mult mai mare
decat faptele sau logica (Maris 2024, 253) si, in plus, utilizeaza noile
tehnologii, precum inteligenta artificiald, cu noile ei creatii ca deep fake
si beneficiile uriase ale big data ce ajutd la profilarea si intelegerea exacta
a comportamentelor umane.
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Mediul comunicational extrem de rapid si eficient, precum
retelele sociale, ofera o platforma ideald pentru propagarea mesajelor
manipulative. Aceste mesaje vin val dupa val, afectind deciziile si
perceptiile oamenilor inainte ca autoritatile sau canalele de comunicare
sa poata interveni. Tehnologia si societatea se modeleaza si se influenteaza
reciproc (Niculescu-Dinca 2024, 20), iar acest fenomen poate influenta
inclusiv deciziile in procesele electorale. Principala tehnica a controlului
mintii este bombardarea neincetata cu mesaje. Astfel, tacticile de obosire
infrang si ultima rezistenta a psihicului si rationalului, determinand
pierderea curiozititii si a rezistentei. In cele din urm4, se distruge vointa
si capacitatea de opunere in fata acestui flux constant de dezinformare
(Strittmatter 2024, 61).

In ziua de azi, oamenii rareori mai cauti activ informatii si stiri; in
schimb, aceste informatii 1i urmaresc datorita specificului de functionare
al internetului si al algoritmilor retelelor sociale. Scopul final al algoritmilor
platformelor sociale este de a mentine atentia utilizatorilor concentrata pe
platformele digitale, fidelizandu-i constant prin conditionare operanta
(Murtoff 2024). Acest model de afaceri monetizeaza engagementul
nostru In mediul digital si nu este neutru, exploatand biasurile noastre
cognitive. (Bargaoanu 2024, 178) Cercetdtorii de la Universitatea
Princeton din SUA au descoperit, iIn urma unui studiu, ca materialele
false, datorita caracterului lor senzational, a subiectelor controversate
abordate si a atractivitatii ambalarii, aveau un timp de expunere mediu
de 64 de secunde in ochii internautului. In contrast, materialele cu
continut veridic aveau un timp de expunere mediu de doar 42 de secunde
(Gheorghe 2020).

Bombardamentul informational determina scurtaturile mentale
sa devina un mecanism de supravietuire al psihicului, prin care oamenii
gestioneaza si organizeaza cantitatea uriasa si continua de continut si
stimuli. Supra-abundenta de informatii creeaza anxietate si predispune
la utilizarea scurtaturilor mentale. Popularitatea unui anumit continut
este eronat asimilata cu acuratetea acestuia, iar familiarizarea cu un
anumit continut se realizeaza prin expunere repetata, motiv pentru care
postdrile virale creeaza o falsa impresie de credibilitate (Bargaoanu
2024, 188).

Este crucial sa existe constientizarea acestor amenintari si
intelegerea modului in care functioneaza aceste mecanisme. Prin
intelegerea modului in care oamenii sunt bombardati cu informatii si
cum algoritmii exploateaza biasurile cognitive, se pot dezvolta strategii
eficiente pentru a contracara aceste influente negative. Educatia media si
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dezvoltarea gandirii critice sunt esentiale pentru a proteja integritatea
informationala si a mentine sanatatea democratiei.

In plus, este necesarid adaptarea rapidi pentru a contracara
subminarea increderii in institutiile publice si mass-media. Criza de
incredere este foarte periculoasa, deoarece increderea este poate cel mai
important liant al vietii sociale si politice. Cand aceasta se zdruncina,
apare riscul ca cetatenii sa nu mai fie receptivi si solidari cu eforturile
autoritatilor de rezolvare a crizelor, privindu-le pasiv si sceptic
(Dobrescu and Zeru 2024, 246).

Eforturile de combatere a dezinformarii trebuie sa includa
colaborarea intre guverne, organizatii non-guvernamentale si sectorul
privat pentru a dezvolta solutii inovatoare si durabile. O abordare
coordonata si informata este esentiala pentru protejarea societatii
occidentale sia valorilor democratice de efectele negative ale dezinformarii
si manipulirii. In fata amenintirilor tot mai sofisticate, este vital si
dezvoltam politici si strategii eficiente pentru a contracara acest fenomen.

Concentrarea pe identificarea si implementarea unor solutii
practice este cruciala pentru protejarea publicului impotriva manipularii
si propagandei. Acest sondaj poate oferi date importante pentru
orientarea acestor eforturi.

Pentru a lua masuri eficiente impotriva manipuldrii prin stiri
false, este crucial sa vedem capacitatea de rezilienta a oamenilor in fata
acestora, iar acest sondaj prezinta situatia dintr-o anumita perspectiva
experimentala si ajutd, alaturi de alte cercetari, la intelegerea fenomenului
si demonstreaza necesitatea implementarii unor masuri reale si eficiente
impotriva manipularii, Intr-un mod organizat si coordonat. Rezultatele
studiului sunt un semnal pentru toti factorii de decizie din tara, dar si
pentru publicul larg.

3. METODOLOGIA

Scopul acestui sondaj experimental este de a descoperi rezilienta
populatiei romanesti la manipularea prin stiri false, in contextul
conflictului armat din Ucraina. Studiul a pus accentul pe exercitarea
abilitatilor de depistare si clasificare a unui numar de 60 de stiri ca fiind
adevarate sau false. Metodologia adoptata implica utilizarea unui sondaj
de opinie structurat pentru a colecta date demografice, sursa principala
de informare si perceptiile respondentilor asupra unor intrebari
formulate ca stiri de pe social media, cu raspunsuri binare (adevarat sau
fals). Aceasta abordare permite o analiza detaliata a factorilor care
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influenteaza susceptibilitatea la dezinformare si ofera o baza solida
pentru dezvoltarea de strategii de contracarare eficiente.

Am ales o abordare cantitativa pentru acest studiu deoarece
doresc sa obtin date masurabile si obiective privind rezilienta
populatiei romanesti la manipularea prin stiri false. Metoda cantitativa
imi permite sa colectez si sa analizez un volum mare de date, asigurand
astfel reprezentativitatea si generalizarea rezultatelor. Aceasta imi
permite sa aplic metode statistice pentru identificarea tendintelor si
tiparelor in raspunsurile respondentilor. Prin utilizarea unui sondaj
structurat, asigur consistenta si repetabilitatea masuratorilor, sporind
fiabilitatea rezultatelor.

Initial, am dorit sa acopar toate segmentele demografice pentru
acest sondaj. Cu toate acestea, din cauza dificultatilor intdmpinate in
obtinerea unui numar suficient de chestionare completate pentru toate
segmentele demografice, am reusit totusi sa obtin rezultate relevante
pentru persoanele din mediul urban, de ambele sexe, cu studii medii si
superioare si cu varsta cuprinsa intre 31 si 50 de ani. Acest esantion
reflecta partial populatia tinta, concentrandu-se pe un segment specific
care ofera totusi informatii valoroase pentru analiza rezilientei la
manipularea prin stiri false.

Pentru colectarea datelor, am utilizat o metoda de esantionare
de convenienta, insa am facut eforturi deliberate pentru a asigura
reprezentativitatea pe segmentele demografice, Incercand sa obtin
un minim de 25 de chestionare completate pentru fiecare segment
demografic. Studiile anterioare considera acest numar suficient, iar
in evolutia completarii chestionarelor am observat ca rezultatele se
stabilizau in jurul celui de-al 25-lea chestionar. Aceasta abordare mi-a
permis sa colectez date relevante din diverse categorii demografice,
asigurand o baza solida pentru analiza rezilientei populatiei la manipularea
prin stiri false.

Esantionul pentru acest studiu a fost compus din 141 de
respondenti din diverse segmente demografice. Desi initial am vizat
obtinerea a cel putin 25 de chestionare completate pentru fiecare
segment demografic, acest obiectiv nu a fost atins in toate cazurile. Astfel,
unele segmente, cum ar fi cel al persoanelor cu studii gimnaziale, a fost
slab reprezentat, cu doar 3 chestionare completate. Cu toate acestea, am
obtinut rezultate relevante pentru persoanele din mediul urban, de
ambele sexe, cu studii medii si superioare si cu varsta cuprinsa intre 31
si 50 de ani. Acest segment specific ofera informatii valoroase pentru
analiza rezilientei la manipularea prin stiri false, asigurand in acelasi
timp o baza suficienta pentru interpretarea rezultatelor.
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Chestionarul a fost compus din 4 Intrebari demografice simplificate:
varsta (<30, 31-50, 251), genul (masculin, feminin, nu raspund), nivelul
de educatie (gimnazial, liceal, superior) si locul de resedinta (urban,
rural). A urmat o intrebare despre principala sursa de informare: retele
sociale, site-uri si aplicatii de stiri, televiziune, radio. Ulterior,
respondentii au raspuns la 60 de intrebari sub forma de stiri, compuse
din titlu si fotografie, pe care trebuiau sa le clasifice binar ca adevarate
sau false.

Am decis sa folosesc aceasta structura deoarece, conform
cercetarilor precedente (Star 2024), oamenii au inceput sa traga
concluzii pripite si sa distribuie stiri doar pe baza titlului si a imaginii,
fara a citi continutul integral. Verificarea sursei este si mai ingrijoratoare.
Astfel, am considerat aceasta structura relevanta si viabild, fiind
realizabila In conditii rezonabile.

Intrebirile au fost ordonate aleatoriu, tinind totusi cont de
gradul de dificultate, incepand cu intrebarile mai greu de clasificat si
continuand cu cele mai simple. Aceasta pentru a compensa oboseala
mentala a respondentilor si diminuarea capacitatilor de concentrare,
analiza si atentie.

De asemenea, am incercat sa realizez un chestionar cu un timp de
rezolvare de maxim 15 minute. Declaratiile ulterioare ale catorva
respondenti alesi aleatoriu au relevat un timp mediu de completare
cuprins intre 10 si 15 minute. Am structurat chestionarul astfel pentru a
nu fi prea lung si a vicia rezultatul din cauza oboselii, plictisului sau chiar
abandonului, dar si pentru a include suficiente stiri de incadrat binar,
obtindnd astfel un rezultat relevant. Pentru a incuraja completarea
integrala a chestionarului de catre respondenti, acestia au fost informati
ca la final vor putea vizualiza scorul obtinut. Aceasta abordare a fost
implementata pentru a spori rata de raspunsuri complete, oferind o
recompensa imediatda sub forma feedback-ului asupra performantei
individuale (Wisniewski, Zierer, and Hattie 2020).

Cele 60 de stiri au fost impartite egal intre false si adevarate
pentru a obtine rezultate echilibrate. Cele 30 de stiri adevarate au fost
luate din surse sigure si verificate, iar stirile false au fost create folosind
diverse teorii ale conspiratiei sau evenimente si imagini din trecut, cum
ar fi cel de-al Doilea Razboi Mondial. Stirile false au fost construite astfel
incat sa includa cel putin doua elemente care sa semnaleze falsitatea
acestora, ajutand usor respondentii in identificarea corecta a acestora.

Pentru colectarea datelor, am folosit un chestionar online, creat
pe platforma Google Forms. Nu am cerut autentificarea sau completarea
datelor personale la accesarea chestionarului, deoarece nu le-am
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considerat necesare in studiu si am dorit sa obtin raspunsuri cat mai
sincere de la respondenti. Distribuirea linkului pentru completarea
chestionarului a fost realizata personal in bula mea extinsa de prieteni
si cunoscuti, prin trimiterea individuala pe WhatsApp si Facebook
Messenger. Aceasta metoda a fost aleasa pentru a responsabiliza
respondentii si pentru a minimiza riscul de completari neautentice sau
intentionat eronate.

Am decis sa nu las chestionarul accesibil publicului larg si sa nu il
distribui pe grupuri de Facebook sau WhatsApp, deoarece am considerat
ca exista posibilitatea completarii neglijente sau chiar intentionat eronate,
ceea ce ar putea vicia rezultatele obtinute.

Pentru analiza datelor, am utilizat graficele si rezultatele generate
automat de platforma Google Forms. Aceste instrumente au oferit o baza
clara pentru interpretarea datelor, permitind o examinare detaliata
a tendintelor si pattern-urilor din raspunsurile respondentilor.

In cadrul acestui studiu, am respectat toate principiile etice
relevante pentru cercetarea sociala. Confidentialitatea a fost asigurata
prin faptul ca nu am cerut autentificarea sau completarea datelor personale
la accesarea chestionarului, protejand astfel anonimatul respondentilor.

Consimtamantul informat a fost obtinut prin informarea
respondentilor despre scopul cercetarii si utilizarea datelor colectate,
participarea fiind voluntara.

Integritatea datelor a fost mentinuta prin evitarea distribuirii
chestionarului pe platforme publice, prevenind completarile neautentice
sau intentionat eronate.

In ciuda eforturilor de a asigura un esantion reprezentativ si date
fiabile, acest studiu are cateva limitari metodologice care trebuie
mentionate. In primul rand, distribuirea chestionarului prin reteaua
personald de prieteni si cunoscuti poate introduce un anumit grad
de bias, deoarece respondentii ar putea avea caracteristici similare si
ar putea Impartasi opinii comune. De asemenea, faptul ca anumite
segmente demografice, cum ar fi persoanele cu studii gimnaziale, au
fost slab reprezentate, limiteaza generalizarea rezultatelor pentru
intreaga populatie.

Utilizarea Google Forms pentru colectarea si analiza datelor,
desi eficienta si convenabild, poate avea limitari in ceea ce priveste
complexitatea analizei statistice comparativ cu software-uri specializate
cum ar fi SPSS. In plus, structura chestionarului, desi bine gandita pentru
a minimiza oboseala respondentilor, nu poate elimina complet influenta
oboselii sau a lipsei de concentrare, mai ales spre sfarsitul completarii.
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Aceste limitari sugereaza necesitatea unor studii viitoare care sa
includa esantioane mai diverse si metode de colectare a datelor mai
variate, pentru a confirma si extinde rezultatele obtinute in acest studiu.

Chestionarul utilizat in aceasta cercetare a fost elaborat pe baza
realitatilor si informatiilor disponibile la inceputul anului 2024. Este
important de mentionat ca, datorita evolutiilor constante in conflictul
din Ucraina, precum si schimbarilor sociale, politice si tehnologice, unele
intrebari si informatii incluse in chestionar ar putea sa isi piarda
relevanta sau acuratetea in timp. Prin urmare, desi rezultatele obtinute
sunt relevante In contextul actual, pe viitor ar putea fi necesara revizuirea
si actualizarea intrebarilor pentru a reflecta noile realitati.

Link chestionar Google Forms
https://[forms.gle/VY3kJue9BqAgqTj37

4. EXEMPLE DE INTREBARI/STIRI DIN CHESTIONAR

D\ (& )\
GRU, Directia Principala de Informatii a Rusiei a transferat din
Africa pe frontul din Ucraina o unitate prototip de poluare fonica.

\

G N/
Putin a fost surprins in rezervatia naturala Krasnoyarsk cu Ucraina a recunoscut Kurilele de Sud drept , teritoriu al Japoniei
ursul pe care |-a crescut de mic la casa lui de vacanta dinzona. || ocupat de Rusia”. Acestea au fost luate de URSS in 1945.

Okhotsk
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5. PARTICIPAREA LA SONDA]J

Tabelul nr.1: Participarea la sondaj in functie de domiciliu, varsta,
sex, studii.

Participarea la sondaj

Studii superioare 121 (85.8%)

Studii liceale 17 (12.1%)

Studii gimnaziale 3{2.1%)

=51 ani 25(17.7%)

31-50ani 93 (66.0%)

Categorii
mm Domiciliul
23-(16.3%) N Sexul
. \Virsta

Nivelul de studii

= 30ani
Nu réspund
Barbat 77 (54.6%)
Femeie 62 (44%)
Rural

Urban 129 (91.5%)

Numar

In cadrul sondajului realizat, participarea a fost analizatd pe baza
mai multor criterii demografice. In ceea ce priveste genul, au participat
62 de femei (44%), 77 de barbati (54.6%) si 2 persoane care nu au dorit
sd raspundid (1.4%). In functie de mediul de domiciliu, majoritatea
respondentilor provin din mediul urban, cu 129 de persoane (91.5%), in
timp ce doar 12 persoane (8.5%) locuiesc in mediul rural.

Analizand nivelul de studii al participantilor, s-a constatat ca
3 persoane (2.1%) au studii gimnaziale, 17 persoane (12.1%) au studii
liceale, iar 121 de persoane (85.8%) au studii superioare. In functie de
varstd, distributia respondentilor este urmatoarea: 23 de persoane
(16.3%) au varsta < cu 30 de ani, 93 de persoane (66.0%) se Incadreaza
in intervalul 31-50 de ani, iar 25 de persoane (17.7%) au varsta = cu
51 de ani.
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PRINCIPALA SURSA DE INFORMARE
Tabelul nr. 2: Principala sursa de informare declarata.

Principala sursa de informare declarata

Categorie
EEE Sursa de informare
Radioul 4 (2.8%)

Televiziunea 25 (17.7%)

54 (38.3%)

Retelele sociale

Site-urile si aplicatiile de stiri 58 (41.1%)

o

10 20 30 40 50 60
Numar

Dupa cum se poate vedea din graficul de mai sus, 79,4% dintre
respondenti se informeaza in primul rand din mediul online, ceea ce
reflecta tendintele actuale de consum de informatie. Dintre acestia,
38,3% folosesc retelele sociale si 41,1% prefera site-urile si aplicatiile de
stiri. Doar 17,7% dintre respondenti se informeaza prin televiziune si
2,8% prin radio. Acest lucru este de inteles, deoarece mediul online
ofera o gama larga si variata de surse de informatii, care sunt accesibile
cu usurinta si disponibile la un click distanta.

Pentru tineri, procentul celor care se informeaza din mediul online
este si mai mare, multi dintre acestia renuntand complet la televizor sau
utilizand doar aplicatiile de streaming video, cum ar fi Netflix, Prime,
Disney+. Mediul online le permite utilizatorilor sa personalizeze experienta
de informare, selectand sursele si subiectele relevante pentru ei. Aceasta
abordare individualizata este atragatoare si poate explica preferinta pentru
mediul online in detrimentul altor medii traditionale.

Aceasta tendinta indica faptul ca viitorul informarii este categoric
al online-ului. In consecint3, este necesar ca autorititile si factorii de
decizie sa ia masuri adecvate pentru a reglementa mediul online si
pentru a promova alfabetizarea media. Educatia in recunoasterea si
diferentierea stirilor false de cele adevarate, dezvoltarea gandirii critice
si analitice sunt esentiale pentru a proteja publicul de dezinformare.

Este evident ca mediul online joaca un rol esential in modul
in care oamenii se informeaza, oferind acces rapid si personalizat la
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informatie. Totusi, aceasta predominanta a mediului online in consumul
de informatii necesita o atentie sporita in ceea ce priveste reglementarile
si masurile de protectie impotriva dezinformarii, pentru a asigura o
informare corecta si obiectiva a publicului larg.

6. REZULTATE SI INTERPRETARI

Media punctajului general obtinut este de 41 din 60, insemnand
68%, in conditiile in care predominant au completat persoane cu studii
superioare, din mediul urban, este Ingrijoratoare daca ma gandesc la
intreaga populatie. Intr-un context in care scorul minim inregistrat la
identificarea corecta a stirilor a fost de 28, iar cel maxim de 57, distributia
rezultatelor sugereaza o variabilitate semnificativa a capacitatii de a
distinge Intre stiri adevarate si false. Ma astept ca, extinzand cercetarea
spre mediul rural si studii inferioare, media punctajului sa scada sub 40,
ceea ce ar trebui sa traga un semnal de alarma autoritatilor si sa le
determine sa constientizeze necesitatea ludrii unor masuri urgente atat
in ceea ce priveste reglementarile mediului online, cat si in promovarea
alfabetizarii media si in antrenamentul oamenilor in identificarea si
diferentierea stirilor false de cele adevarate. Recunoasterea tiparelor de
dezinformare si dezvoltarea gandirii critice si analitice devin esentiale In
acest context pentru a reduce vulnerabilitatea publicului la manipulare.
Este imperativ sa se dezvolte programe educationale eficiente si campanii
de constientizare pentru a aborda aceste provocari si a Intari rezilienta
informationala a populatiei.

Tabelul nr.3: Identificarea corecta a stirilor in functie de domiciliu.
Urban / Rural

Rezultate demografice

Urban / Rural
60
59
50
45
40
35
30
25
20
15
10

Urban Rural
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Acest rezultat, desi poate parea contraintuitiv, poate fi influentat
de mai multi factori in situatia actuald. In primul rand, respondentii din
mediul rural care au completat chestionarul sunt, in mare parte,
persoane cu studii superioare, ceea ce poate contribui la o capacitate mai
buni de discernimant si analizi critici a informatiilor. In al doilea rand,
ponderea celor care isi iau informatiile de la televizor, un mediu mult mai
reglementat decat online-ul, este semnificativ mai mare in mediul rural
(36%) comparativ cu mediul urban (16%).

Desi aceste rezultate sunt interesante, ele trebuie interpretate cu
prudenta din cauza numarului mic, de doar 12 chestionare completate
de respondenti din mediul rural. Pentru a obtine concluzii mai solide,
este necesar un esantion mai mare si mai diversificat din mediul rural.

Tabelul nr.4: Identificarea corecta a stirilor in functie de sex.
Femei / Barbati

Rezultate demografice

Femei / Barbati
60
55
50
45
40
35
30
25
20
15

Femei Barbati

Diferenta observatda in aceastd categorie demografica poate fi
explicatd prin faptul ca tema chestionarului se concentreaza pe un
conflict militar, un subiect care capteaza mai mult interesul barbatilor.
Studiile (Campbell and Winters 2008) arata ca barbatii sunt mai
interesati si predispusi sa se implice in discutii politice si militare, ceea
ce poate influenta gradul lor de informare si capacitatea de a distinge
intre stirile adevarate si cele false pe aceasta categorie de subiecte. Un
interes sporit intr-un subiect specific stimuleaza cautarea si acumularea
de informatii si cunostinte mai aprofundate. Aceste cunostinte permit o
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intelegere detaliata a domeniului si imbunatatesc abilitatile de analiza
a informatiilor si gandirea critica. Persoanele bine informate sunt mai
capabile sa recunoasca inconsistentele, exagerarile sau falsitatile dintr-o
poveste. (Amazeen 2024) De exemplu, cineva care cunoaste bine contextul
geopolitic si istoric al unui conflict va fi mai putin susceptibil sa fie pacalit
de stiri false care contrazic faptele cunoscute.

Tabelul nr.5: Identificarea corecta a stirilor in functie de varsta.
<30 31-50| =51

Rezultate demografice
Varsta: <30 | 31-50 | = 51

60
55
50
45
40
35
30
25
20
15

31-50 >=51

Aceste rezultate ar putea fi interpretate si astfel: tinerii stau
preponderent in mediul online, care este cel mai slab reglementat
si controlat mediu informational, fiind totodata si principalul camp
tactic de desfasurare a campaniilor de dezinformare si manipulare.
Bombardamentul informational constant face ca tinerii sa devina mai
superficiali in analiza informatiilor de pe internet. in plus, lipsa de
experientd de viata si o cultura generalda mai restransa contribuie la
punctajul mai scazut obtinut de aceasta grupa de varsta. Acesti factori,
cunoscuti de manipulatori, fac din tineri tinta perfecta a campaniilor de
influentare si modelare, mai ales ca multi dintre ei sunt eligibili pentru
vot sau vor fi In curand.

Respondentii cu varsta de peste 51 de ani au obtinut cel mai mare
scor, ceea ce poate fi atribuit experientei lor de viata mai vaste, unui nivel
de cultura generalda mai ridicat, unei gandiri mai critice si analitice,
precum si faptului ca se informeaza mai mult din surse sigure. Acesti
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factori contribuie la o rezilientd mai mare la dezinformare in randul
persoanelor mai in varsta.

Segmentul de varsta din mijloc, cuprins intre 31 si 50 de ani, a
obtinut un punctaj intermediar, reflectand faptul ca acestia impartasesc
atribute din ambele categorii de varsta. Au atat acces la mediul online,
cat si o anumitd experienta de viata si cultura generald, ceea ce le permite
sa reziste mai bine la dezinformare comparativ cu tinerii, dar nu la fel de
bine ca persoanele mai in varsta

Tabelul nr.6: Identificarea corecta a stirilor in functie de studii.
Medii / Superioare.

Rezultate demografice
Studii liceale / Studii superioare

60
55
50
45
40
35
30
25
20
15

Studii liceale Studii superioare

Diferenta dintre cei cu studii superioare si cei cu studii liceale
ar putea fi explicata prin faptul ca educatia superioara ofera oportunitati
de expunere la diverse perspective si discipline, crescand nivelul de
constientizare si Intelegere a subiectelor complexe si controversate.
Aceasta expunere contribuie la dezvoltarea unui spirit critic si la
capacitatea de a evalua in mod adecvat informatiile.

Persoanele cu studii superioare pot avea abilitati mai dezvoltate
de analiza si gandire critica, ceea ce le permite sa navigheze mai eficient
prin fluxul de informatii si sa reziste mai bine la manipulare. Acesti
factori subliniaza importanta educatiei In formarea unei reziliente
puternice la dezinformare.
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Tabelul nr.7: Identificarea corecta a stirilor in functie de principala
sursa de informare.

Principala sursa de informare
Retele sociale | Siteuri & App | Televiziuni |Radiouri

Retele sociale Siteuri & App Televiziuni Radiouri

Rezultatele indica faptul ca respondentii care se informeaza in
principal de pe site-uri si aplicatii de stiri au obtinut scorurile cele mai
mari (43,06), sugerand o rezilienta mai mare la fake news comparativ cu
cei care folosesc alte surse de informare. Aceste site-uri si aplicatii de stiri
sunt preponderent vechea presd, formata din jurnalisti cu experienta care
au trecut In mediul digital actual si respecta o conduita si deontologie
jurnalistica. Aceasta poate fi explicata prin faptul ca site-urile si aplicatiile
de stiri tind sa ofere informatii mai verificate si structurate, contribuind la
o mai buna intelegere si discernamant al utilizatorilor.

In schimb, cei care se bazeazi pe retelele sociale au obtinut cel
mai scazut scor (38,64), ceea ce sugereaza o vulnerabilitate mai mare la
dezinformare. Retelele sociale sunt adesea criticate pentru raspandirea
rapidd a informatiilor neverificate si a stirilor false, devenind un camp tactic
de operatiuni psihologice de manipulare. Aceasta afecteaza capacitatea
utilizatorilor de a distinge intre informatiile corecte si cele false.

Respondentii care se informeaza prin televiziune si radio au
obtinut scoruri medii (41,2 si 42,75), indicand o rezilienta moderata.
Televiziunea si radioul ofera, de obicei, informatii verificate, dar nu
permit acelasi nivel de interactivitate si personalizare ca mediul online.
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Aceste rezultate subliniaza importanta sursei de informare in
formarea capacitatii de a rezista la dezinformare si necesitatea de a
promova surse de informare mai sigure si de a educa publicul in privinta
identificarii stirilor false.

Probabil cel mai interesant rezultat al sondajului este faptul ca
primele 10 stiri incadrate gresit sunt reale. Acest fapt poate genera
multiple teorii, discutii si dezbateri. Personal, am urmatoarele explicatii.
Bombardamentul informational oboseste, slabeste si in final doboara
scutul mental de protectie critic si analitic al oamenilor. Astfel, acestia
ajung sa functioneze pe pilot automat, bazdndu-se pe biasuri cognitive
si emotionale, utilizand o gandire rapida si superficiala bazata pe
rationamente simplificate sau generalizari excesive.

Acest fenomen ar putea duce la Incadrarea gresita a informatiilor,
in special in cazul unor informatii complexe. In plus, stiind c3 este vorba
despre un test cu incadrare de stiri false, apare tendinta psihologica
cunoscuta sub numele de ,efectul de confirmare". Acest efect poate
influenta modul in care oamenii interpreteaza si raspund la informatii, In
special atunci cand acestea sunt prezentate Intr-un context care
sugereaza ca ar putea fi false. Mai mult, daca oamenii au fost expusi
anterior unor informatii false, acestia ar putea fi mai predispusi sa
identifice gresit si alte informatii similare in viitor. De asemenea, poate
exista o anumita reticenta sau teama de a incadra o stire falsa ca fiind
adevarata, din preocuparea de a nu face o greseala sau de a nu fi
perceputi negativ. In aceastd situatie, oamenii ar putea fi mai precauti
in incadrarea stirilor, preferand sa le clasifice ca false in caz de
incertitudine, pentru a evita riscul de a face o greseala jenanta chiar daca
testul a fost anuntat ca fiind anonim. In general, oamenii considera ca
este mai acceptabil sa incadrezi o intrebare adevarata la falsa decat una
falsa la adevarata.

Concluzii

Din cercetare am descoperit ca este mai importantd sursa
predominantd de informare decat nivelul studiilor. Daca intre cei cu studii
medii si cei cu studii superioare diferenta a fost de doar 2,3%, diferenta
dintre cei care se informeaza preponderent din social media si cei care
se informeaza de pe aplicatii si site-uri de stiri este mult mai mare, fiind
de 11,4%. Din aceasta descoperire trag concluzia ca, daca se doreste
luarea unor masuri eficiente si cu impact rapid, trebuie actionat in primul
rand asupra sursei de informare. Chiar daca este de dorit sa avem o

78



Intelligence si cultura de securitate

imbunatatire a nivelului de scolarizare, din pacate, aceasta se face greu,
iar rezultatele se vad dupa multi ani. De asemenea, trebuie mentionat ca
poate reprezenta o capcana faptul ca oamenii se informeaza preponderent
din aplicatii si site-uri de stiri, deoarece s-a observat in trecut ca in
preajma alegerilor au aparut foarte multe site-uri de stiri clona, care
imitau numele si designul altor site-uri de stiri cu notorietate si diseminau
materiale manipulative. Autoritatile trebuie sa monitorizeze in permanenta
mediul online si sa actioneze prompt cand astfel de site-uri apar.

Aceste tendinte reflecta o problema profunda a modului in care
publicul larg proceseaza informatiile in era digitala. Pe langa riscul mare
de a fi manipulat si modelat Intr-o anumita directie, exista si riscul ca
toate informatiile sa fie respinse si sa se piarda increderea 1n orice sursa
de informatie, devenind astfel si mai vulnerabil la influentare. Chiar daca
se incearca evitarea stirilor de pe canalele clasice de diseminare, izolarea
totala de informatii este imposibilg, iar cele malitioase vor ajunge inevitabil
prin alte canale de transmitere, cum ar fi intre doua filmulete haioase pe
TikTok. Este esential sa constientizam aceste riscuri si sa dezvoltam
strategii eficiente de educatie media si de promovare a gandirii critice
echilibrate. Alfabetizarea media trebuie sa devina o prioritate, incepand
cu scolile si continuand cu programe de formare continua pentru adulti.
Educatia ar trebui sa se concentreze pe dezvoltarea abilitatilor de analiza
critica, identificarea surselor de incredere si recunoasterea tehnicilor
de manipulare.

De asemenea, este important ca autoritatile sa ia masuri pentru
a reglementa mediul online, asigurand transparenta si responsabilitatea
platformelor de social media si a site-urilor si aplicatiilor de stiri.
Sustinerea legislativa si financiara a initiativelor de fact-checking si
colaborarea cu organizatii specializate In combaterea dezinformarii sunt
alte masuri care ar putea contribui la reducerea impactului stirilor false.

In concluzie, rezultatele acestui sondaj aratd nevoia de actiune
coordonata din partea autoritatilor, sistemului educational si societatii
civile pentru a proteja publicul de efectele nocive ale dezinformarii si
pentru a promova o cultura a informarii corecte si responsabile.
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POLARIZAREA POLITICA:
FENOMENE iN ZONA COMUNICARII POLITICE

Diana CORNEA*

Abstract:

When utilized as an additional framework for communication, the digital realm
facilitates the establishment of novel social groups and intriguing occurrences that merit
further investigation. The phenomenon known as echo chambers can lead to polarization
in attitudes and increase the possibility of fake news and widespread misinformation.
These findings are particularly well-established in the field of political communication.

The goal of the current study is to dive deeper into these powerful occurrences
and highlight the potential effects they may have on political communication. With the
use of the gamified questionnaire, a tool of sociological investigation, we want to identify
the online community space where the divisive political conversation takes place. As a
result of our research, we received 14,834 replies, allowing us to identify polarizing themes
and describe political polarization in our culture.

Keywords: echo chambers, polarization, gamified surveys.

Introducere

In spatiul digital, unde noi interactiuni sociale se formeaza zilnic,
cristalizandu-se in grupui cu identitati mai mult sau mai putin puternice,
exista riscul ca indivizii sa fie expusi in mod repetat unui continut care sa
le confirme atitudinile si valorile deja extinse. Odata cu aceasta confirmare,
apare si dezavantajul limitarii informationale si a perspectivelor de
cunoastere. Astfel de spatii sunt regasite in literatura de specialitate sub
denumirea de camere de ecou si sunt cunoscute pentru capacitatea lor
de a polariza discursul social si politic. In prezent, tehnologia faciliteazi
relatia cetateanului cu politicul, acesta devenind predispus sa afle si sa
interactioneze mai des cu agenti politici si cu persoane care le valideaza
opiniile si credintele In mod repetat.
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Lucrarea de fata se axeaza pe analiza caracteristicilor si a efectelor
camerelor de ecou, cat si a fenomenului de polarizare. Studiul de fata este
relevant deoarece aprofundeaza intelegerea unor fenomene ce stau la
baza dezinformarii si a discursului polarizat; elemente ce aduc destabilizare
societadtii actuale. Studiile anterioare realizate pe conceptul de gamificare,
au demonstrat utilitatea aplicarii elementului de gamificare care poate
determina persoanele sa inteleaga mecanismele din spatele camerelor
de ecou, in timp ce le capteaza atentia. Procesul de schimbare atitudinal
si comportamental are loc intr-un plan prezentat drept interactiv si
recompensator; manifestari ce au loc prin elementul de gamificare (Jeon
etal,, 2021).

Intr-un context in care vechile etichete politice devin rapid
redundante pe masura ce apar noi diviziuni politice, o astfel de fragmentare
pare incompletd atunci cand este privita doar pe spectrul stangii sau al
dreptei. Ne putem pierde in etichete vechi pe madsura ce apar noi
diviziuni politice. Diviziunile politice sunt procese fluide ce se schimba si
dezvolta, iar din acest motiv compasul indica existenta a noi diviziuni
politice care au scopul de a ilustra incadrarile politice, fara sa le limiteze
in etichete rigide. Acest aspect ofera indivizilor posibilitatea de a se
desprinde din camerele de ecou si sa se indrepte cu deschidere spre
perspective diverse si implicit spre informare.

Prin studiul de fata ne propunem sa vedem cum arata polarizarea
politica in societatea din Romania, iar pentru a indeplini acest obiectiv,
am gandit urmatoarea intrebare de cercetare, pe care am urmarit-o pe
tot parcursul lucrarii:

Q1. Cum aratd polarizarea politicd in societatea din care facem
parte?

Prin intermediul acestei intrebari ne propunem sa ilustram
profilul atitudinal al respondentilor si sa identificim care sunt tematicile
cele mai polarizante. Studiul de fata este relevant deoarece ofera o
perspectiva aprofundata asupra fenomenului de polarizare ce este din ce
in ce mai Intalnit in cadrul retelelor de socializare si ofera prin
intermediul instrumentului de tip chestionar dinamic, o modalitate de a
reduce nivelul de polarizare. O astfel de perspectiva permite Intelegerea
fenomenelor ce se petrec in societatea actuala. Un alt aspect care ofera
relevanta studiul este faptul ca se axeaza pe modalitati de a reduce
nivelul de polarizare si implicit pe cel al dezinformarii, folosind o metoda
interactiva si placuta, precum este strategia de gamificare.
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Pentru a intelege impactul si modul de manifestare a fenomenelor
studiate 1n cadrul acestei lucrari, este necesar sa oferim contextul in care
acestea se manifestd. In partea ce urmeazi o si prezentim perspectivele
despre aceste tematici din cadrul literaturii de specialitate realizate pana
in acest moment, cu interesul de a explica atat insemnatatea termenilor,
cat si modul in care acestia se influenteaza reciproc.

1. Context si prezentarea conceptelor cheie

Lindstrom (2016) prezinta tehnologia ca fiind elementul ce
dicteaza schimbarile regulilor existentei umane. Un astfel de mediu
guvernat de catre schimbarea continud, aduce cu sine nevoia indivizilor
de a fi adaptabili in fata incertitudinilor. Pentru a intelege mai bine
societatea actuala este necesar sa definim ce reprezinta platformele
de socializare. Adoptarea retelelor de socializare in viata de zi cu zi
reprezinta o tendinta constanta, care a crescut considerabil pe parcursul
ultimului deceniu (Changjung et al., 2018). Un efect al retelelor de
socializare care a fost observat in ultimii ani si cercetat de catre
specialisti este faptul ca acestea pot sa limiteze expunerea la perspective
diferite si Incurajeaza formarea unor grupuri ghidate de o naratiune
comuna. Acest fenomen este descris in literatura de specialitate drept
camera de ecou (Cinelli et al., 2021).

Prin intermediul studiilor de specialitate s-a observat ca indivizii
ce folosesc activ platforme de socializare, tind sa se implice mai mult in
discutii politice, lucru ce in timp poate duce la formarea unor atitudini
politice extreme (Changjun et al., 2018). Pe langa acestea, utilizatorii de
pe retelele de social media tind sa maximizeze numarul de aprecieri si
reactii de la postdri, iar Intr-un astfel de mediu, informatiile cu caracter
complex ajung sa fie simplificare si aplatizate, fapt ce nu permite loc pentru
comunicare si dezbatere. Deoarece vorbim de un spatiu dezintermediat,
opinia publica este expusa la dezinformare (Del Vicario et al., 2016). Pe
masura ce platformele digitale devin o sursa majora de stiri, utilizatorii
platformelor pot sa fie expusi la stiri pro atitudinale. Astfel de stiri sunt
caracterizate prin faptul ca se aliniaza cu ideologia lor, ceea ce duce la
aparitia procesului de polarizare atitudinala (Rhodes, 2021).

Pornind de la structura retelelor de socializare si a modelelor de
formare, comunitatile functioneaza ca subgrupuri sau clustere, conectate
prin noduri (Bessi et al., 2015). Un studiu realizat in 2015 in America,
pe 10,1 milioane de utilizatori Facebook, care aveau trecuta afilierea
ideologica, a identificat faptul ca mai mult de 80% dintre acele persoane,
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impartaseau aceeasi afiliere politica de partid. Acest lucru a identificat
lipsa de diversitate ideologica (Bakshy et al., 2015). Retelele de socializare
au determinat trecerea de la procesul de selectie mediat, spre selectia
dezintermediata. Trecerea de la selectia realizatd de catre trusturi
media sau jurnalisti, la selectia informationala proprie, este un element
ce incurajeaza procesul de expunere selectiva la informatii (Cacciatore
etal., 2015).

Procesul de dezinformare este un risc atat pentru sfera politica,
cat si pentru cea economica, sociala sau culturala (Del Vicario et al.,
2016) mai ales propagandei rapide de pe social media. Comunicarea
devine din ce in ce mai personalizata atat prin expunerea selectiva, cat
si prin algoritmii dupa care functioneaza platformele de socializare.
Mediul online ofera posibilitatea utilizatorilor de a comunica cu cine
isi doresc. Cu toate acestea, indivizii se indreapta spre interactiuni cu
persoane care Impartasesc opinii si interese similare si comune, atat
raportat la politica, cat si la cultura si in general, la buna dezvoltare
a vietii, datorita fenomenului de homofilie (Haim et al., 2018). Faptul
ca platformele online au un caracter participativ, ce invita lumea sa
participe la dezbateri, atat de ordin politic, cat si social, ofera diferite
grade de libertate, prin care opinia publica poate sa se auto organizeze
(Baumann et al., 2020).

Mai multe studii de specialitate au explorat modurile prin care
mass-media digitala a fost implicata in procesul de radicalizare politica
(Mason & Kalmoe, 2022) si cum poate aceasta sa fie manifestata atat
prin consolidarea miscarilor extremiste, cat si prin polarizarea politicii
ca subiect general de interes. Legatura dintre mass media digitala si
radicalizarea politica a fost supusa multor dezbateri in spatiul academic.
Multi cercetatori atribuie formarea acestei legaturi prin intermediul
fenomenului de camere de ecou (Tornberg & Tornberg, 2024).

Camerele de ecou sunt vazute drept spatii digitale care aduna
indivizi similari si care conduc spre pozitii polarizante, prin izolarea
indivizilor fata de perspective opuse. Aceste douad caracteristici ale
camerelor de ecou pot sa duca la stimularea polarizarii si implicit
a extremismului politic (Finkel et al., 2020; Mason & Kalmoe, 2022;
Tornberg & Tornberg, 2024). Termenul camera de ecou sugereaza
mediul in care indivizii sunt expusi la anumite informatii In mod repetat
(Sindermann et al,, 2020). Camerele de ecou pot sa se formeze ca reactie
la sentimentele de fricd, sau neliniste de a le fi atacate valorile si
credintele (Boulianne et al., 2020). Astfel, o camera de ecou este vazuta
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drept o metafora puternica a unui spatiu digital in care opiniile, afilierile
politice, valorile si credintele sunt confirmate in repetate randuri, fiind
astfel intdarite (Cinelli et al, 2021). Camerele de ecou si polarizarea
opiniei au fost studiate prin prisma a diverse contexte socio politice si in
diferite tipuri de retele sociale (Baumann et al.,, 2020). Prin urmarirea
datelor de pe platforma Facebook, pe parcursul mai multor ani, s-a
observat ca este dominant efectul de camera de ecou si ca utilizatorii
viziteaza foarte putine pagini pe Facebook, dar in schimb au tendinta sa
creeze comunitati distincte, prin intermediul optiunii de grupuri, pe care
platforma le-o ofera (Wang & Song, 2020).

Una dintre problemele care a fost observata atunci cand vine
vorba despre efectele pe care le au camerele de ecou este faptul ca prin
existenta acestora, oamenii sunt expusi intr-un nivel ridicat la comunicarea
pro atitudinala. Raportat la domeniul politicii, un astfel de spatiu este
declansator pentru propagarea mesajelor cu caracter populist, care pot
determina neincredere in ceilalti, respingerea expertizelor specialistilor,
a comunicdrii, a dezbaterii si implicit a ajungerii la un sens comun
(Boulianne et al., 2020).

Teoria polarizarii grupului, este una dintre teoriile care vine
pentru a explica modul in care fenomenul polarizarii se manifesta in
cadrul grupurilor, afirma faptul ca spatiile digitale denumite drept
camere de ecou, pot actiona sub forma unui mecanism pentru a intari
opiniile comune, preexistente din cadrul unui grup online. Astfel,
comunitatea respectiva este limitata in a putea fi expus la perspective
noi (Sunstein, 2002), acest lucru se poate vedea mai ales raportat
la credinte si preferinte politice. Rezultatele studiilor ilustreaza faptul
cd angajarea In camerele de ecou afecteaza starea emotionala a
persoanelor, astfel ca, un individ care este activ pe site-urile de
socializare, este 1In acelasi timp mai dispus sa se ofere comentarii
negative (Del Vicario et al,, 2016).

Cu toate acestea, ideea ca utilizatorii vor deveni complet izolati
de puncte de vedere opuse a fost contestata de faptul ca majoritatea
platformelor media digitale se dovedesc a fi de fapt relativ interconectate
intre diviziunile ideologice, subminand ipoteza mecanismului de
radicalizare a camerei de ecou (Changjun et al.,, 2018; Keuchenius et al,,
2021). Retelele de socializare online pot sa creeze posibilitatea ca
oamenii sa fie expusi la opinii diferite prin formarea de retele de
informatii In care exista o multime de legaturi slabe si chiar legaturi
ascunse (Huberman et al,, 2008). O persoana poate sa aiba retele de
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socializare homofilice in cadrul retelelor sociale online, sau printre
retelele puternice de prieteni, dar sa se uite la stiri de masa si de
asemenea, poate sa fie expus diferentelor politice la locul de munca
(Boulianne et al., 2020). Astfel de rezultate indica faptul ca in ciuda
existentei camerelor de ecou, oamenii au posibilitatea sa se expuna
la perspective diferite, iar nivelul polarizarii atitudinale poate scadea
(Tornberg & Tornberg, 2024).

Din cauza impactului din ce In ce mai mare al camerelor de ecou,
care au drept efect dezinformarea prin stiri false, polarizarea atitudinala
si polarizarea politica, se fac eforturi pentru a diminua gradul de influenta
a acestora. O metoda prin care se Incearca constientizarea publicului
asupra nevoii de diversificare atitudinala si de informare este reprezentata
de catre conceptul de ChamberBreaker (CB). Conceptul reprezinta
eliminarea barierelor informationale si a fost creat pornind de la spatiul
de gaming. Astfel, primele studii realizare pe acest concept au avut drept
grup tinta persoanele care practica jocuri online si au cercetat nevoia
de a creste gradul de constientizare a jucdtorului atunci cand se afla
intr-o camera de ecou. Ideea de baza a sistemului ChamberBreaker (CB),
este aceea ca jucatorul este invitat sa distribuie constient materiale
partinitoare sub forma de tweet-uri, cu asteptare sa formeze o camera
de ecou in cadrul comunitatii din care face parte. Jocul ofera anumite
scenarii si probleme sociale, ce il determina pe jucator sa invete despre
camerele de ecou si implicit sa le inteleaga caracteristicile negative
(Jeon etal,, 2021).

Conceptul de ChamberBreaker are la baza trei componente
psihologice. Acestea sunt reprezentate de catre provocarile practice in
a verifica validitatea informatiilor si dificultatea de a corecta informatia
deja distribuitd. Pe 1anga acestea se adauga si identificarea si luarea
de masuri pentru a putea reduce distribuirea unor astfel de continuturi
(Compton, 2013). Cercetatorii au studiat posibilitati de proiectare a
unor aplicatii care sa determine indivizii sa se expune la perspective
diverse, fara insa sa incalce libertatea indivizilor de a face alegeri
(Thornhill et al., 2019).

Gamificarea reprezintd o strategie ce are posibilitatea de
a creste motivatia intrinseca a indivizilor, prin utilizarea unor elemente
asemandtoare jocului. Astfel de elemente pot sa fie rezolvarea de
probleme, expunerea unor scenarii imaginare de tip povesti captivante
si bonificare prin obtinere de scoruri, jetoane sau insigne si niveluri
(Deterding, 2011). Termenul de gamificare se refera la aplicarea
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caracteristicilor de design de joc in afara jocurilor pentru a imbunatati
un serviciu sau un produs. Gamificarea este o tehnica populara pentru
imbunatatirea performantei utilizatorilor si a implicarii In interactiunile
online cu computerul (Aubert et al., 2023). Gamificare a fost explorata
si testata in cazul multor studii, ajungandu-se la rezultatul ca aceasta are
o influenta pozitiva si poate determina schimbarea comportamentala
(Hamari, 2014). Acest lucru este posibil deoarece un sistem gamificat
creste constientizarea de sine, implicarea utilizatorului si sentimentele
de dorintd si entuziasm, in timp ce imbunatateste comportamentele
vizate (Johnson et al., 2016).

Gamificarea reprezinta aplicarea tacticilor de implicare psiho-
motivationald din jocuri in medii non-gaming si este folosita pentru
a promova interactiuni active intre cetateni. Pentru a creste implicarea
respondentilor si timpul de participare, sunt folosite mai multe mecanisme
de gamificare pentru a facilita accesul cetatenilor la serviciile digitale
care sa i incurajeze sa ramana mai mult timp (Loh, 2019). Astfel, procesul
de gamificare este folosit in cadrul a mai multe tehnici de cercetare care
vizeaza angajamentul respondentilor in timp ce completeaza sondaje
online. Elementul de gamificare este menit sa creeze o experienta
distractiva si sa mentina respondentii implicati In sondajele de lunga
duratg, sau care abordeaza subiecte sociale (Aubert et al., 2023; Keusc &
Zhang, 2017; Loh, 2019).

Imbunititirea experientei participantilor: studii in care sa
raportat ca participantii au gasit sondajul gamificat mai usor de raspuns
si de participare. Caracteristicile acestui tip de sondaj sunt reprezentate
de catre faptul ca avem stimului de implicare directa a respondentului,
stimuli de recomandare, care determina participantii sa recomande
sondajul si altor persoane si Intelegere imbunatatita prin care participantul
cunoaste cerintele pe care trebuie sa le realizeze. Aceste caracteristici
determina respondentii sa participe si sa raspunda cu usurinta sondajului
gamificat (Oliveira & Paula, 2021). Cu toate acestea, impactul elementului
de gamificare asupra inexactitatii masuratorilor ramane cea mai mare
problema cu privire la gamificarea sondajelor. Sondajele gamificate
implica frecvent utilizarea de strategii precum reformularea Intrebarilor,
modificarea formatului raspunsurilor si includerea de elemente vizuale
suplimentare. Toate aceste elemente pot sa influenteze aspecte ce tin de
calitatea datelor, cum ar fi timpii de raspuns, corectitudinea si lungimea
intrebarilor deschise (Keusc & Zhang, 2017).
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2. Metodologie

Pentru partea metodologica a acestei lucrari am aplicat ancheta
sociologica care are drept instrument chestionarul. Am optat pentru
acest tip de instrument de cercetare deoarece este format dintr-un
ansamblu de intrebari bine gandite, care ne ajuta in a obtine raspunsuri
inregistrare in scris (Chelcea, 2001). Ancheta sociologica cu instrument
de tip chestionar ofera posibilitatea sa obtinem un set de rezultate cu
caracter cantitativ si calitativ.

Chestionarul gandit este aplicat in cadrul unei busole politice
online, ce face parte din proiectul impreund-in.eu. Din proiect fac parte
Facultatea de Stiinte Politice, Administrative si ale Comunicdrii, Cluj-
Napoca, prin intermediul unui numar de cercetatori, printre care ma
numar si eu, Facultatea de Studii Europene, Cluj-Napoca si EUROPE DIRECT
Cluj. Chestionarul este aplicat online si are o caracteristicd dinamic3,
functionand pe baza de recompensa imediata.

O alta caracteristica a chestionarului nostru este reprezentata
de elementul de gamificare a preferintelor sociale si politice. Elementul
de gamificare consta in faptul ca respondentii primesc o recompensa
imediata dupa ce parcurg integral sondajul. Acea recompensa consta in
faptul ca li se atribuie carei categorii fac parte raportat la raspunsurile
oferite, avand parte de o scurta descriere si o imagine care sa atraga.
Pe langa acest element, o alta caracteristica procesului de gamificare
este faptul ca la final, respondentii pot sa vada pentru fiecare intrebare,
care este categoria de raspuns unde se incadreaza familiile europene.
Prin intermediul acestui element, respondentii nostri au posibilitatea sa
vada care sunt familii europene cu care impart teme, valori si perspective
comune. Printr-o astfel de caracteristica, sondajul gamificat se diferentiaza
de sondajul obisnuit si 1i poate determina pe respondenti sa se expuna la
perspective politice noi si diferite.

Elementul de gamificare a mai fost integrat si in cazul chestionarului
pentru busola electorala Trump-metru, realizata in perioada 2022-2023
in cadrul centrului CORE, de la Facultatea de Stiinte Politice, Administrative
si ale Comunicdrii, Cluj-Napoca. Busola familiariza respondentii din
Romania, cu spatiul politic american, oferind persoanelor posibilitatea
sa vada unde se incadreaza pe compasul Trump-Biden (FSPAC, 2023).

Chestionarul utilizat in cadrul busolei politice actuale, realizate in
anul 2024, se axeaza pe perspectivele cetatenilor asupra familiilor politice
europene. Daca busolele politice de pana acum le-ar indica cetatenilor
o singura familie politica cu care se identifica, bazat pe raspunsurile
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oferite, busola realizata de catre noi permite respondentilor sa vada
pentru fiecare afirmatie, raspunsurile aferente fiecarei familii politice
europene. Scopul acestei busole este sa le ofere cetdtenilor o perspectiva
noud asupra credintelor politice pe care le detin. Fiind expusi pentru
fiecare afirmatie la categoriile de raspuns unde se incadreaza familiile
politice europene, respondentii sunt expusi la perspective diverse.

In constructia chestionarului avem prima parte, formati din
sase Intrebari cu caracter socio-demografic si partea a doua formata din
20 de afirmatii cu caracter politic. Intrebirile socio-demografice vizeazi
elemente precum varsta, genul, etnia, ultima scoala absolvita, mediul de
provenienta. Afirmatiile din partea a doua a chestionarului sunt gandite
pe scala Likert, avand cate cinci pozitii. Itemii folositi au fost: total
impotriva; partial impotriva; nici acord; nici dezacord; partial acord;
total acord.. Am optat pentru utilizarea unei astfel de tipologii deoarece
dorim sa masuram nivelul de acord sau dezacord al respondentilor fata
de subiectele politice mentionate in afirmatii. Apeland la un astfel de
format al Intrebarilor, timpul de completare al chestionarului este unul
scazut, iar astfel, sansele ca respondentii sa renunte la completarea
chestionarului, sunt mai mici.

Prima etapa din construirea afirmatiilor componente ale
chestionarului a fost selectarea temelor de interes. Pentru stabilirea
temelor am apelat la rapoartele si documentele puse la dispozitie de
catre Eurobarometru in ultimii trei ani de zile (2024-2022). Pe langa
raporturile care ne-au indicat subiectele de interes la nivel european, am
realizat si o analiza a ultimului manifest postat online pentru fiecare
familie europeana. Temele alese sunt in numar de sapte; acestea sunt:
Al si Digitalizare (European Commission, 2024a; European Commission,
2024b); Securitate (European Commission, 2024c; European Commission,
2024d); Sustenabilitate (European Commission, 2024e; European
Commission, 2022a; European Commission, 2022b); Sanatate (European
Commission, 2023; European Commission, 2022c); Economie (European
Commission, 2024c); Diversitate (European Commission, 2024c);
Democratie (European Commission, 2024c)

Pentru fiecare tema am gandit cate trei afirmatii, exceptie facand
ultima tema, pentru care am gandit doua afirmatii. Astfel, chestionarul
cuprinde un total de 20 de afirmatii. A doua etapa a fost sa cautam
afirmatii politice pentru fiecare familie europeana si sa le atribuim temei
potrivite. Ultima etapa a constat in analiza informatiilor publice, pe baza
carora am extras cuvintele cheie ce ne-au permis sa formulam cele
20 de afirmatii cuprinzatoare si finale. Chestionarul calibreaza afirmatii
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publice ale familiilor politice europene, ce pot sa fie validate si pentru
care oferim sursa de unde au fost preluate. Afirmatiile au fost preluate
din manifestele publice ale familiilor europene si de pe site-urile oficiale
ale familiilor. Afirmatiile au fost gandite pentru a se adapta cultural si
social cetatenilor din Romania.

Rezultatele au fost stranse in anul 2024, din luna mai, pana in
9 iunie, cand au avut loc alegerile europarlamentare. Un segment
important din esantionul chestionarului nostru este reprezentat de
catre grupul de tineri care la alegerile europarlamentare din 2024 au
posibilitatea s voteze pentru prima dati. In literatura de specialitate
(Rekker, 2022; Schéfer et al.,2019), acestia apar sub denumirea de ,first
time voters”. Acest segment reprezinta persoane care sunt in stadiul in
care Isi formeaza credintele si valorile politice, fapt ce 1i determina sa
maleabili si deschisi la informarea gamificata. O limita a acestui studiu
este faptul ca nu avem un esantion reprezentativ de gen sau de varsta.

3. Rezultate

Pentru chestionarul nostru online am obtinut 14.834 de raspunsuri.
Rezultatele ne-au indicat ca din numarul total de respondenti care au
parcurs integral sondajul nostru, 53% au fost respondenti de gen
feminin, 46% de gen masculin si 1% dintre respondenti au afirmat ca
prefera sa nu raspunda. Majoritatea respondentilor nostri, mai exact
81% dintre acestia au mediul urban drept mediu de resedinta, iar restul
de 19% au mediul rural. La intrebarea ce vizeaza ultima scoala absolvita
33% dintre respondenti au afirmat ca au absolvit liceul, 23% facultate-
licentd, 32% facultate-masterat, 7% facultate-doctorat, 3% au absolvit
scoala generala, iar 2% dintre respondenti au afirmat ca prefera sa nu
raspundi. In ceea ce priveste etnia respondentilor, majoritatea (93%)
dintre acestia sunt de etnie romana. Restul persoanelor care ne-au
raspuns chestionarului sunt 4% de etnie maghiarad, iar 1% sunt de etnie
germana, rromd, respectiv alta etnie.

Raportat la varsta respondentilor, cel mai tanar respondent are
varsta de 18 ani, iar cel mai in varsta, 80 de ani. Dintre respondentii
chestionarului 3% fac parte din categoria 18-19 ani, 19% din categoria
20-29 ani, 13% din categoria 30-39 ani, 19% din categoria 40-49 ani,
23% din categoria 50-59 ani, 16% din categoria 60-69 ani, 6% din
categoria 70-79 ani, iar categoria 80 este reprezentata de 1% dintre
respondentii nostri. Dupa cum se poate observa, cele mai multe
raspunsuri vin din partea respondentilor care au varsta cuprinsa intre
50 si 59 de ani.
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Al si Digitalizare

Pentru prima afirmatie ,Uniunea Europeana ar trebui sa asigure
o protectie suplimentara a datelor cu caracter personal, chiar daca
acest lucru ar avea consecinte negative asupra mediului de afaceri”
Majoritatea respondentilor nostri se regasesc in aceasta afirmatie, astfel
ca 37% au afirmat ca sunt total de acord, 28% sunt partial de acord, iar
20% dintre respondenti au o abordare neutra. 9% dintre respondenti
sunt partial impotriva si 6% sunt total impotriva. O situatie procentuala
asemdnatoare se poate observa si in cazul afirmatiei ,Dezvoltarea
Inteligentei Artificiale (Al) trebuie sa fie puternic reglementata de catre
Uniunea Europeana”. Astfel, 49% dintre respondenti sunt total de acord
cu afirmatia, 25% sunt partial de acord, 11% sunt neutrii, iar 7%,
respectiv 8% sunt partial impotriva si total impotriva.

Pentru a treia afirmatie ,Uniunea Europeana ar trebui sa aloce
dezvoltarii Inteligentei Artificiale (AI) mai multe fonduri decat altor
domenii”, raspunsurile sunt distribuite in mod egal. Atat la categoria
acord, catsila categoria impotriva obtin acelasi procent al raspunsurilor,
mai exact 38. Cu toate acestea, putem observa faptul ca 27% dintre
respondenti au afirmat ca sunt partial de acord, iar 11% dintre respondenti
ca sunt total de acord. Acest lucru ne indica faptul ca respondentii nostri au
retineri cand vine vorba despre alocarea a mai multe fonduri pentru
dezvoltarea Inteligentei Artificiale (Al). Raportat la categoria impotriva,
18% dintre respondenti afirma ca sunt partial impotriva, iar 20% ca sunt
total impotriva. Restul raspunsurilor de 24% indica faptul ca respondentii
sunt neutri cand vine vorba despre acest subiect.

Raportat la tema Al si Digitalizare, respondentii nostri doresc ca
Uniunea Europeana sa protejeze datele lor cu caracter personal (65%)
si sa reglementeze public dezvoltarea inteligentei artificiale (74%). Cu
toate acestea, cand vine vorba despre alocarea de fonduri spre domeniul
inteligentei artificiale, o parte dintre acestia isi doresc acest lucru (38%),
iar cealalta parte se opune (38%).

Securitate

In cazul afirmatiei cu numarul patru ,Uniunea Europeani trebuie
sa intareasca parteneriatul sau cu NATO”, majoritatea respondentilor
(61%) sunt total de acord cu aceasta afirmatie, urmati de procentul
de 18 care reprezinta categoria partial de acord. Rezultatele acestea ne
indica nevoia de siguranta pe care respondentii nostri o doresc. 11% dintre
respondenti au afirmat ca sunt neutri, 4% sunt partial Impotriva si
6% sunt total impotriva. Cand vine vorba despre afirmatia ,Granitele
dintre statele Uniunii Europene ar trebui sa dispara”, o parte considerabila
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a respondentilor sunt total de acord (38%) cu afirmatia, sau partial
de acord (22%). 10% dintre respondenti sunt partial impotriva cu
disparitia granitelor dintre statele Uniunii Europene, in timp ce 20% sunt
total Impotriva cu aceasta afirmatie. Rezultatele ne indica ca respondentii
au o tendinta de a merge spre ideea de dizolvare a granitelor, cu toate
acestea, avem o pozitie destul de bine segmentata, de 30% care nu doresc
acest lucru.

Pentru afirmatia ,Uniunea Europeana trebuie sa sprijine in
continuare apararea Ucrainei” 48% dintre respondenti sunt total de
acord, 18% sunt partial de acord, 7% sunt partial impotriva, 15% sunt
total impotriva, iar 12% sunt neutrii. Astfel, cand vine vorba despre
segmentul securitate, majoritatea respondentilor nostri considera ca
Uniunea Europeana trebuie sa intareasca parteneriatul cu NATO (79%),
sunt de acord cu disparitia granitelor dintre statele Uniunii Europene
(60%) si sustin in continuare apararea Ucrainei de catre Uniunea
Europeana (66%).

Sustenabilitate

in cazul afirmatiei In activitatealor, agricultorii ar trebui sa respecte
toate masurile de protectie a mediului, chiar daca acest lucru ar afecta micii
fermieri”, 33% dintre persoanele care au raspuns chestionarului online
sunt total de acord, 35% sunt partial de acord, 14% sunt partial impotriva,
8% sunt total impotriva si 10 sunt neutrii. O situatie asemanatoare este
observata si In cazul afirmatiei ,Pentru a asigura protectia mediului,
Uniunea Europeana ar trebui sa introduca reguli mai stricte de folosire
a resurselor naturale”, unde majoritatea respondentilor se regasesc in
categoria de acord. Astfel, 40% sunt total de acord, 30% sunt partial
de acord, iar restul rezultatelor de 10% sunt distribuite uniform catre
categoriile de raspuns partial impotriva, total impotriva si neutru.

Pentru afirmatia ,Emisiile de carbon trebuie reduse drastic,
chiar daca acest lucru ar afecta unele locuri de munca”, majoritatea
respondentilor sunt de acord cu aceasta afirmatie. Astfel, 31% sunt total
de acord si 33% sunt partial de acord. Pentru restul procentelor, 14%
sunt partial impotriva, 12% sunt total impotriva si 10% sunt neutrii. Si
in cazul acestei categorii majoritatea respondentilor nostri sunt de acord
cu afirmatiile sugerate pentru a aduce schimbari sustenabile 1n tara.

Sdndtate

in cazul afirmatiei ,Integrarea inovatiilor tehnologice in sanatate
imbunatateste serviciile medicale”, un procent considerabil de 71 de
raspunsuri sunt total de acord, urmate de 21 dintre respondenti sunt
partial de acord. Restul procentelor de 2% sunt partial Impotriva si 2%
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sunt total impotriva, iar 4% sunt neutri. Aceste rezultate indica faptul ca
respondentii considera ca integrarea inovatiilor tehnologice imbunatatesc
serviciile medicale si domeniul sanitar. Aceeasi distribuire a raspunsurilor
se observa si in cazul afirmatiei ,Accesul la servicii medicale este inca
inegal In Uniunea Europeana”. Astfel, 70% dintre respondenti sunt total
de acord cu afirmatia, 19% sunt partial de acord, in timp ce 2% dintre
respondenti sunt partial impotriva si total impotriva. Restul de 7% dintre
respondenti au o pozitie neutra fata de aceasta afirmatie. Urmatoarea
afirmatie care vizeaza domeniul sanatatii, obtine rezultate asemanatoare
intrebarilor anterioare. Astfel, pentru afirmatia ,Sanatatea mentala trebuie
sa se regaseasca pe agenda politicilor europene in domeniul sanatatii”,
74% dintre respondenti sunt total de acord, 16% sunt partial de acord,
2% sunt partial impotriv, total impotrivd, iar 6% sunt neutrii. in cazul
categoriei sanatate diferentele atitudinale dintre respondenti au fost
mici, cu procente in dezacord si abtinere de la raspuns de 8, 11, respectiv
10 pentru ultima afirmatie.

Economie

Pentru afirmatia ,Dezvoltarea economica trebuie sa puna in
centrul preocuparilor sale cetateanul, nu corporatiile”, 72% dintre
persoanele care au raspuns chestionarului sunt total de acord, iar 19%
sunt partial de acord; fapt ce indica dorinta cetatenilor ca economia sa-si
indeparteze focusul si sprijinul fatd de corporatii si sa puna in centru
preocuparile cetateanului. Restul procentului sunt de 2% pentru partial
impotrivd, 1% pentru total impotrivd si 6% sunt neutrii. In cazul
afirmatiei ,Digitalizarea economiei va oferi mai multe locuri de munca
tinerilor”, 26% dintre respondenti sunt total de acord, 38% sunt partial
de acord, iar 20% sunt neutrii. aceste rezultate ne indica faptul ca
respondentii nostri considera ca digitalizarea economiei poate sa ofere
mai multe locuri de munca pentru tineri, cu toate acestea, pozitia nu este
una puternic conturata. Restul procentelor sunt de 9 pentru partial
impotriva si 7 pentru total Impotriva. Raportat la afirmatia ,Uniunea
Europeanad trebuie sa devina independenta din punct de vedere
economic”, majoritatea respondentilor (53%) sunt total de acord si sunt
partial de acord (27%) cu aceste afirmatii. 14% dintre respondenti se
raporteaza neutru, iar 4% sunt partial Impotriva si 2% sunt total
impotriva. In cazul acestei sectiuni, singura afirmatie unde s-au observat
pareri diferite este cea de a doua afirmatie, care vizeaza faptul ca
digitalizarea economiei o sa ofere mai multe locuri de munca tinerilor.
Chiar daca majoritatea respondentilor nostri sunt de acord cu aceasta
afirmatie (64%), avem un segment de 20% care s-a abtinut si unul de
16% care nu considera acest lucru.
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Diversitate

In cazul afirmatiei cu numarul saisprezece din sondaj ,Uniunea
Europeana trebuie sa promoveze drepturile persoanelor LGBTQ+”,
procentele sunt distribuite astfel incat categoria de acord obtine 35 din
procente (20% total de acord si 15% partial de acord), in timp ce
categoria impotriva obtine 39 din procente (10% partial impotriva
si 29% total impotriva). Un alt procent considerabil este obtinut de
catre categoria neutru cu un procent de 26. Aceste rezultate ne indica
faptul ca respondentii au pareri Impartite atunci cand vine vorba despre
promovarea drepturilor persoanelor LGBTQ+. In cazul afirmatiei ,,Uniunea
Europeana trebuie sa promoveze drepturile minoritatilor religioase”, cele
mai multe raspunsuri, in procent de 31% sunt obtinute pentru categoria
neutruy, lucru ce ne indica faptul ca o parte considerabila a respondentilor
nu considera necesara promovarea drepturilor minoritatilor religioase
de catre Uniunea Europeana. Cu toate acestea, raspunsurile care sunt de
acord cu afirmatia sunt de 45% (22% total de acord si 23% partial de
acord). Restul procentelor de 24 sunt pentru categoria Impotriva (12%
partial impotriva si 12% total impotrivi). In ceea ce priveste situatia
imigrantilor, pentru afirmatia ,Refugiatii si/sau imigrantii din afara
Uniunii Europene trebuie sa se adapteze valorilor europene”, majoritatea
persoanelor care au raspuns la chestionarul online sunt de acord. Astfel,
72% dintre respondenti sunt total de acord, 18% sunt partial de acord,
6% sunt neutrii, iar 2% sunt partial Impotriva si total impotriva.
Pentru categoria diversitate, am putut sa observam raportari diferite din
partea respondentilor nostri. Astfel, cind vine vorba despre promovarea
drepturilor persoanelor LGBTQ+ de catre Uniunea europeana parerile
sunt impartite In mod egal intre persoanele de acord (35%) si persoanele
care nu sunt de acord (39%). Raportat la promovarea drepturilor
minoritatilor religioase de catre Uniunea Europeand, mai multe persoane
sunt de acord (45%), dar in cazul ambelor afirmatii identificam un numar
mai mare de persoane care nu au dorit sa raspunda. Acest lucru poate sa
fie din cauza faptului ca este un subiect sensibil pentru respondenti.
Cu toate acestea, cand vine vorba despre refugiatii si/sau imigrantii
din afara Uniunii europene, 90% dintre respondentii nostri considera ca
acestia trebuie sa se adapteze la valorile europene.

Democratie

Pentru penultima Intrebare din cadrul chestionarului online
,Nationalismul este o piedica in dezvoltarea Uniunii Europene”,
respondentii sunt total de acord cu aceasta afirmatie In procent de 34 si
partial de acord in procent de 26. 16% dintre respondenti sunt neutri,
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10% sunt partial impotriva si 14% sunt total impotriva. In cazul ultimei
afirmatii ,Uniunea Europeand are legitimitatea de a impune reguli
Statelor Membre”, 63% dintre respondenti sunt de acord (29% total de
acord si 34% partial de acord) ca Uniunea Europeana sa aiba legitimitatea
de a impune reguli Statelor Membre. In timp ce 11% dintre raspunsuri
sunt pentru partial impotriva si neutru, iar 15% sunt total impotriva
pentru categoria democratie.

Concluzii si discutii

Lucrarea de fata s-a axat pe aprofundarea conceptelor de
polarizare politica, pentru a contura cum arata polarizarea politica
in societatea actuala. Ca metoda ce cercetare, am aplicat un sondaj
gamificat, la care au raspuns 14.834 de persoane. Numarul mare de
raspunsuri obtinute poate sa fie un indicator al faptului ca sondajele
gamificate sunt usor de parcurs si Incurajeaza participantii sa le
parcurga, confirmand literatura de specialitate existenta (Aubert et al.,
2023; Keusc & Zhang, 2017; Loh, 2019). Cu toate acestea, este esential sa
mentiondam faptul ca pot sa intervina variabile precum nivelul de
promovare al sondajului gamificat si faptul ca nu am avut posibilitatea sa
masuram rata de abandon pentru a putea vedea cati dintre respondentii
initiali au parcurs integral sondajul.

Pornind de la intrebarea de studiu:

Q1. Cum aratd polarizarea politicd in societatea din care facem
parte?

Rezultatele obtinute ne-au indicat faptul ca respondentii nostri au
pareri Impartite atunci cand vine vorba despre subiecte ce vizeaza
inteligenta artificiala si digitalizarea, securitatea, sustenabilitatea si
democratia. Chiar daca in cazul acestor segmente am avut o majoritate
de 60% de respondenti care erau de acord cu afirmatiile din cadrul
busolei, restul procentelor ne indica perspectivele diferite din cadrul
societatii. Cand vine vorba despre sanatate si economie, respondentii
nostri sunt deschisi spre integrarea inovatiilor tehnologice In sanatate
pentru imbunatatirea serviciilor medicale, considera ca accesul la
serviciile medicale este inca ingal in Uniunea Europeand, doresc ca
sanatatea mentala sa se regaseasca pe agenda politica a Uniunii Europene,
ca dezvoltarea economica sa fie axata pe preocuparile cetateanului si nu
a corporatiilor si ca Uniunea Europeana trebuie sa devina neutra din
punct de vedere economic. Subiectul diversitatii vine cu o incarcatura
care 1i Imparte pe respondenti la poli opusi, astfel ca afirmatiile ce
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vizeaza promovarea drepturilor minoritatilor LGBTQ+ si pe cele ale
minoritatilor religioase, ilustreaza atitudini polarizante. Aspectul sensibil
al tematicilor este ilustrat si prin numarul de respondenti care au ales
pozitia de a nu raspunde informatiilor respective.

Raportandu-ne la rezultatele obtinute, putem sa afirmam faptul
ca polarizarea politica este prezenta atunci cand vine vorba despre valori
personale, care vizeaza indivizii, precum orientarea sexuala sau religia.
Cu toate acestea, raportat la valorile de grup ale societatii, precum
dezvoltarea economiei si a sanatatii putem sa vedem o directie comuna.
Acest lucru ne indica un echilibru atitudinal si ne ilustreaza care sunt
zonele spre care se poate incepe procesul de iesire din camerele de ecou.

Limitari si perspective viitoare

Un aspect important care trebuie mentionat este faptul ca
rezultatele obtinute nu sunt reprezentative pentru intreaga populatie,
iar metoda pe care am aplicat-o nu este una probabilista si nu are marja
de eroare. Pentru studiile urmatoare dorim sa exploram modurile de
imbunatatire a instrumentelor de gamificare. Un alt element care ar
imbunatati cercetarea de fatd, ar fi sa realizam un studiu experimental si
longitudinal pentru a observa daca expunerea la procesul de gamificare prin
sondaj poate sa modifice credintele persoanelor, spre perspective diferite.
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INTELLIGENCE IN ERA RAZBOIULUI HIBRID:
TRANSFORMARILE GEOPOLITICE SI FORMELE SALE DE
MANIFESTARE iN CRIZA UCRAINEANA

Ioana Hermina PAIUS*

Abstract:

Hybrid warfare has become a core aspect of contemporary foreign policies
guided by geographical factors (geopolitical strategies) in the context of modern
international conflict evolution. In this view, this work seeks out to appraise intelligence’s
role and importance in managing hybrid warfare with reference to Ukraine unconventional
war. By integrating conventional means of information gathering with state-of-the-art
technology for analysis and monitoring, intelligence agencies have significantly contributed
to anticipating and thwarting the hybrid tactics employed by the players involved in the
Ukrainian conflict situation.

The paper looks into how regional and international dynamics have been
impacted upon by geopolitical changes brought about by hybrid warfare. Propaganda,
disinformation, cyber operations, asymmetric actions and mercenaries are some of the
manifestations of hybrid warfare that will be analyzed. Through case studies and empirical
data integration, this underlines why collaboration between nations on information
exchange and intelligence is significant in combating hybrid threats.

The paper argues that hybrid warfare management should be multifaceted and
all-inclusive and also emphasizes the importance of intelligence in fore looking and
responding to potential danger. A deep comprehension of hybrid warfare as well as an
effective response to its complexity becomes essential for regional and global security and
stability in an ongoing international conflict.

Keywords: Intelligence, hybrid warfare, Ukrainian unconventional war, geopolitics,
propaganda, disinformation.

Introducere

De-a lungul istoriei moderne, natura conflictelor a evoluat
semnificativ, reflectaind schimbarile profunde din societate. Pana la
sfarsitul celui de-al Doilea Razboi Mondial, victoria in razboaie era asociata
cu desfasurarea de armate masive, sustinute intens de artilerie si lovituri
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aeriene, intr-o manevra complexa si coordonatd. Cu toate acestea,
proliferarea terorismului a schimbat radical modul de desfasurare
a conflictelor, fiind influentata in mare parte de transformarile din
societatea contemporana. Conflictele recente au demonstrat ca insurgentii
si organizatiile teroriste pot invinge adversari mai puternici, chiar daca
acestia dispun de superioritate numerica si tehnologie avansata.

Institutiile de intelligence au Intampinat noi provocari odata cu
izbucnirea crizei din Ucraina (februarie, 2022), care a luat Occidentul
prin surprindere. ,Noile generatii de razboi” ale Federatiei Ruse, asa cum
le-a descris generalul Valery Gerasimov, seful Statului Major General,
dadeau semnale care anuntau reaparitia unui razboi conventional pe
teritoriul Europei - un scenariu considerat aproape imposibil cu mai
putin de un deceniu in urma. Aceste strategii au demonstrat o rapiditate
remarcabild, o capacitate de adaptare la diverse medii de confruntare si o
ingenuozitate evidentad, mai ales prin coordonarea eficienta a capacitatilor
militare cu mijloace non-militare (Gerasimov, 2016).

Aceasta lucrare stiintifica exploreaza modul in care intelligence-ul
joaca un rol crucial in cadrul razboaielor hibride, cu accent specific asupra
crizei ucrainene si totodata, analizeaza transformarile geopolitice care au
permis emergenta razboiului hibrid prezentand modalitatile specifice
prin care intelligence-ul este utilizat in aceste conflicte. In era modern3,
razboiul hibrid a devenit o forma predominanta de conflict, combinand
tactici militare conventionale cu operatiuni de informatii, Cyber-atacuri si
razboi psihologic. Criza Ucraineand ofera cu siguranta un caz de studiu
pertinent pentru examinarea acestor dinamici (Stancu, 2023).

Contextul general al cercetdrii cuprinde analiza evolutiilor
geopolitice si de securitate care au condus la emergenta razboiului
hibrid, cu accent pe situatia din Ucraina si impactul sau asupra relatiilor
internationale. De asemenea, se doreste o cercetare profunda si detaliata
a schimbarilor majore in modalitatile de exprimare a razboiului in
era digitalizarii si globalizarii, in vederea intelegerii profunzimii si
complexitatii transformarilor in dinamica securitdtii internationale
(Bercaru, 2023).

Prin urmare, vom Incerca sa identificim impactul pe care
aceste transformari politice 1l au la nivel global, evidentiind progresele
tehnologice semnificative in aparitia si desfasurarea razboiului hibrid,
cu accent pe criza din Ucraina, care a avut repercusiuni fara precedent
la nivel regional si global.

Scopul principal al cercetarii este acela de a intelege In profunzime
modul in care intelligence-ul, pe fondul acestor transformari, este utilizat
in contextul razboiului hibrid. Prin analiza detaliata a acestui aspect
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complex, se are in vedere sa se evidentieze nu doar modul de operare
al Intelligence-ului, ci si implicatiile sale profunde asupra securitatii
regionale si globale.

Metodologia cercetarii se bazeaza pe o abordare interdisciplinara,
care combina elemente esentiale din domeniile relatiilor internationale,
geopoliticii, securititii si studiilor de intelligence. In vederea dobandirii
unei intelegeri cat mai ample si precise, ne folosim de metodologia de
analiza comparativa, metoda calitativa si cantitativa care ne permite sa
exploram in profunzime diferitele forme de manifestare a razboiului
hibrid Tn contextul crizei ucrainene. Prin urmare, abordarea noastra
acopera un spectru vast de aspecte relevante, contribuind astfel la
intelegerea a acestui subiect sensibil si la dezvoltarea unei baze solide
pentru analize viitoare. Metodele calitative au inclus analiza de continut
a documentelor oficiale, lucrari ale unor experti si analisti din domeniu,
precum si studii de caz detaliate. Pe de alta parte, metodele cantitative
au fost folosite pentru a evalua datele statistice si tendintele de securitate
in regiunea afectata de criza ucraineana. Astfel, am putut sa analizam in
mod riguros evolutia situatiei si sa extragem concluzii relevante pentru
recomandarile noastre.

Intrebirile cheie ale cercetirii vizeazi rolul Intelligence-ului in
contextul complex al razboiului hibrid, modalitatile inovatoare de utilizare
a acestuia in cadrul crizei ucrainene, impactul asupra deciziilor politico-
militare si strategiilor holistice de securitate, precum si multiplele si
promitdtoarele directii de evolutie ale Intelligence-ului in acest domeniu
in contextul geopolitic actual, dominat de diversitatea amenintarilor si
de necesitatea unei abordari globale si interdisciplinare.

Se doreste imbunatatirea cunostintelor existente in acest domeniu
si evidentierea posibilitatilor de prevenire si contracarare a amenintarilor
si vulnerabilitatilor identificate, cu scopul de a spori rezilienta si stabilitatea
comunitatii internationale in fata acestui tip de razboi hibrid.

Irena Chiru, in lucrarea sa recent publicata "Intelligence in the
time of war: Romanian lenses on changing practices and social dynamics”,
exploreaza evolutia practicilor de informatii in contextul razboiului
hibrid. Articolul subliniaza ca acest tip de conflict a determinat o schimbare
profunda In modul in care sunt colectate si utilizate informatiile. Astfel,
metodele traditionale de cercetare a informatiilor au fost extinse pentru
a include analiza informatiilor cibernetice, monitorizarea retelelor
sociale si analiza datelor masive, cu scopul de a contracara eficient
actiunile de propaganda si dezinformare. Studiul evidentiaza, de
asemenea, impactul semnificativ al razboiului hibrid asupra dinamicii
sociale In Romania.
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Perspectiva publicului asupra informatiilor s-a modificat
considerabil, in contextul cresterii constientizarii amenintarilor
cibernetice si accentuadrii importantei educatiei si rezilientei publice in
fata dezinformarii. In ceea ce priveste adaptarea institutionald, lucrarea
subliniaza necesitatea urgenta ca institutiile romanesti de informatii si
securitate sa adopte noi tehnologii si strategii pentru a raspunde eficient
amenintdrilor hibride. Aceasta implica nu doar contracararea actorilor
statali, ci si a celor non-statali care utilizeaza tactici de razboi hibrid.
Articolul ofera recomandari politice valoroase pentru consolidarea
securitatii nationale prin Imbunatatirea practicilor de informatii. Aceste
recomandari includ intensificarea colaborarii internationale, investitii
semnificative In infrastructura cibernetica si dezvoltarea parteneriatelor
public-private pentru a intari apararea nationalda impotriva amenintarilor
hibride (Irena Chiru & Cristina Ivan, 2024)

Pentru colectarea datelor si informatiilor relevante, am folosit
o varietate larga si diversificata de surse, care includ, printre altele,
rapoarte guvernamentale de specialitate din Intreaga Uniune Europeana,
documente oficiale, articole stiintifice documentate si informatii obtinute
de la media de incredere si specializata in problematica conflictului din
Ucraina. Mai mult decat atat, abordarea noastra s-a bazat pe utilizarea
unor instrumente de analiza a datelor de ultima generatie, care includ
diferite software-uri specializate in analiza si interpretarea textului,
precum si instrumente avansate de geo-spatializare care ne-au oferit
posibilitatea de a vizualiza detaliat si clar evolutia pe teren a conflictului.

Conflictul dintre Rusia si Ucraina este rezultatul unor evolutii
complexe si tensionate privind relatiile celor doua tari avand radacini
adanci In istoria lor comuna si in dinamica geopolitica regionala si
internationald. Dupa prabusirea Uniunii Sovietice In 1991, Ucraina
si-a proclamat independenta, iar relatiile cu Rusia au fost marcate de
tensiuni persistente.

Pentru a contracara in mod eficient razboiul hibrid, serviciile de
intelligence trebuie sa integreze metodele traditionale de colectare a
informatiilor cu tehnologiile moderne de analiza si monitorizare. Aceasta
include utilizarea unor instrumente si tehnici avansate, cum ar fi analiza
big data, monitorizarea retelelor sociale si informatiile cibernetice. Prin
valorificarea acestor capacitati, serviciile de informatii pot anticipa si
contracara tacticile hibride utilizate de actorii din criza ucraineana si din
conflicte similare (Hoffman, 2007).

Hoffman a fost unul dintre primii care a oferit o definitie timpurie
a razboiului hibrid, descriind amenintarile hibride ca incorporand o
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gama variata de modalitati de desfasurare a conflictului. Acestea includ
capabilitati conventionale, tactici si formatiuni neregulate, acte teroriste,
precum si violenta si coercitie nediscriminatorie, alaturi de o componenta
de dezordine criminala. Criza ucraineana a avut implicatii regionale si
internationale semnificative, conducand la schimbari de aliante, tensiuni
intre marile puteri si schimbari in peisajul global de securitate.

Agentiile de intelligence ofera informatii valoroase despre aceste
transformari, ajutand factorii de decizie politica si strategii militari sa
navigheze in complexitatea peisajului geopolitic in evolutie (Kissinger,
2015). Atat Rusia, cat si Ucraina au utilizat mijloacele de comunicare si
platformele de socializare pentru a disemina naratiuni care sa le sustina
pozitiile respective. Acest lucru a creat un mediu informational extrem
de polarizat, ceea ce a facut dificil pentru publicul larg sa discearna
realitatea de fictiune. Raspandirea deliberata de informatii false nu
numai cd a alimentat tensiunile si neincrederea, dar a jucat, de asemenea,
un rol semnificativ in modelarea opiniei publice si in justificarea
actiunilor militare.

Atat actori statali, cat si non-statali s-au angajat in atacuri
cibernetice care au vizat infrastructuri critice, institutii guvernamentale
si institutii media. Aceste atacuri au perturbat retelele de comunicatii, au
compromis informatii sensibile si au subminat integritatea proceselor
democratice. Criza ucraineana a evidentiat importanta crescanda a
securitatii cibernetice si necesitatea unor mecanisme de aparare solide
pentru a contracara amenintarile cibernetice In era razboiului hibrid.

Actiunile asimetrice au fost, de asemenea, o componenta-cheie
a tacticilor de razboi hibrid in criza ucraineana. Utilizarea fortelor
neregulate, permis actorilor statali si nestatali sa exercite influenta si
control in zonele contestate. Aceste grupuri opereaza in afara regulilor
traditionale ale razboiului, deseori estompand linia de demarcatie dintre
tintele militare si cele civile. Aceasta abordare neconventionald a permis
actorilor sa isi atinga obiectivele, reducand in acelasi timp expunerea la
confruntarea militara directa.

in plus, utilizarea mercenarilor a fost o alta manifestare a
razboiului hibrid in criza ucraineana. Prezenta lor a permis actorilor
statali sa mentind un nivel de negare, deoarece se pot distanta de
implicarea directa in conflict. Utilizarea mercenarilor a complicat
atribuirea responsabilitatii si a raspunderii, estompand si mai mult linia
de demarcatie dintre actorii sponsorizati de stat si cei nestatali.

Una dintre provocarile cheie in contracararea razboiului hibrid
este cantitatea mare de informatii disponibile prin diverse canale.
Serviciile de intelligence trebuie sa valorifice instrumente si tehnici
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analitice avansate pentru a procesa si a da sens acestor informatii in mod
eficient. Aceasta include utilizarea analizei datelor mari, a inteligentei
artificiale si a algoritmilor de invatare automata, care pot ajuta la
identificarea modelelor, la detectarea anomaliilor si la furnizarea de
informatii predictive. Prin valorificarea acestor tehnologii, serviciile de
informatii isi pot spori capacitatea de a anticipa si de a contracara
tacticile de razboi hibrid.

In plus, organizatile cu responsabilititi in combaterea
dezinformarii trebuie sa monitorizeze si sa analizeze utilizarea
platformelor de socializare si a altor canale digitale in campaniile de
razboi hibrid. Difuzarea propagandei si a dezinformarii prin
intermediul acestor canale a devenit un aspect semnificativ al
razboiului hibrid. Monitorizdnd indeaproape activitatile online si
analizand tendintele din social media, serviciile de informatii pot
identifica si contracara raspandirea de naratiuni false si dezinformari.
Acest lucru necesita colaborarea cu companiile de tehnologie si
expertiza in domeniul criminalisticii digitale si al securitatii cibernetice.

Pe langa colectarea si analiza informatiilor, serviciile de intelligence
joacarolul crucial in coordonarea si sprijinirea operatiunilor militare si
de aplicare a legii. Integrarea informatiilor in procesele de planificare
operationala si de luare a deciziilor permite un raspuns mai eficient la
tacticile de razboi hibrid. Furnizand actualizari de informatii In timp real
si informatii care pot fi puse in aplicare, serviciile de intelligence permit
factorilor de decizie sa isi adapteze strategiile si tacticile in consecinta.

1. Conceptualizarea si definirea Razboiului Hibrid

Conceptul de razboi hibrid a devenit tot mai complex, adaugandu-se
noi aspecte pentru a reflecta provocarile si transformarile din lumea
contemporana. Astfel, abordarea conventionala a fost largita si
contextualizatd, intrucat s-au integrat aspecte esentiale cum ar fi
dimensiunea Cyber, cea informationald, economica si politica, alaturi de
planul militar. Aceasta evolutie a fost necesara pentru a aborda si acoperi
diversitatea manifestarilor razboiului hibrid in practica.

Termenul de razboi hibrid a fost popularizat In mod special
in contextul conflictului din Ucraina, care a inceput in 2014 odata cu
anexarea Crimeii de catre Rusia si escaladarea confruntdrilor armate
in estul Ucrainei intre fortele guvernamentale ucrainene si separatistii
sustinuti de Rusia. Acest conflict a demonstrat modul in care tactici
militare conventionale si non-conventionale pot fi combinate intr-o
strategie integrata de lupta.
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Razboiul hibrid si utilizarea dezinformarii, impartasesc aceeasi
sfera conceptualad cu axioma lui Sun Tzu: ,Cea mai mare victorie este
aceea care nu necesita batalie” (Sun Tzu, 2023). Astfel, razboiul hibrid
si amenintarile asociate opereaza In zona gri, pregatind terenul pentru
viitoare conflicte conventionale.

Puttera suprapus bucla OODA! pe un continuum dinamic in
contextul managementului cunoasterii si afirma ca acest ciclu decizional
depinde atat de informatii, cat si de cunostinte, dar probabil ca este
optimizat cel mai bine cu o imagine de intelligence completa si in timp
real sau aproape in timp real (Putter, 2019).

Avand In vedere conceptualizarea buclei OODA si relevanta
Intelligence-ului asa cum este prezentat in Figura 1, unde datele si
informatiile tind sa sprijine observarea si orientarea, iar cand sunt
procesate in cunostinte (sau intelligence) sprijina deciziile si actiunile -
utilizarea razboiului informational poate epuiza rapid avantajul oferit
de informatiile aproape in timp real si de intelligence prin crearea
continuad a complexitatii la toate nivelurile, rezultand intr-o bucla OODA
necontrolabila si dezordine informationala.

Time

Outdated/ P
rocess

Information & ~ Know

Lessuschul
Process

Information
t Act
Advantage

Context

Current/
Probably usoful

Near real time/
Probably very
useful

Data Information Knowledge Wisdom

l Dynamic continuum of increasing context density, knowing, enduring value and superiority

Figura nr. 1: Grafic al buclei OODA (Observare, Orientare, Decizie, Actiune)
bazata pe informatie si cunostinte, suprapus pe un continuu tridimensional al
timpului, granularitatii si cunoasterii (Sascha-Dominik, Dov Bachmann, Dries
Putter, et al,, 2023)

1 OODA este un acronim pentru “Observe, Orient, Decide, Act” (Observa, Orienteaza,
Decide, Actioneaza), un model de proces decizional dezvoltat de colonelul american
John Boyd, care subliniaza importanta adaptarii rapide in situatii complexe.
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Inainte de a aborda utilizarea dezinformarii in rizboiul dintre
Rusia si Ucraina, trebuie sa clarificim unele concepte strans legate.
Concepte precum razboiul informational, dezinformarea, stirile false si
inselaciunea sunt adesea folosite in mod liber pentru a descrie activitatea
cognitiva manipulativa in cadrul razboiului hibrid.

Acestea sunt reprezentate pe diagrama Venn a Tulburdrilor
Informationale (Fig. 2)

INTENT TO HARM

Mis-information Dis-information Mal-information

False Connection False Context (Some) Leaks

Misleading Content mposter Content (Some) Harassment
ted C ' (Some) Hate speech

Fabricated Content

Figura nr. 2: diagrama Venn a Tulburdrilor Informationale (Sascha-Dominik,
Dov Bachmann, Dries Putter, et al., 2023)

Conceptul de razboi hibrid a evoluat, integrand dimensiuni
militare, informationale, economice si politice, evidentiate de conflictul
din Ucraina. Utilizarea dezinformarii ca instrument strategic si aplicarea
buclei 00DA subliniaza necesitatea unei inteligente complete si actualizate.
Clarificarea conceptelor interconectate este esentiala pentru intelegerea
impactului acestora asupra securitatii internationale si a viitoarelor
conflicte, fiind cruciala pentru abordarea provocarilor emergente.

2. Transformarile Geopolitice in Era Razboiului Hibrid

in contextul rizboiului hibrid, notiunea de securitate tinde sa
includa si alte domenii, precum securitatea cibernetica, securitatea
energetica, securitatea informationala si securitatea economica. Astfel,
nu doar actiunile militare directe sunt considerate amenintari la adresa
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securitatii, ci si manipularea informatiilor, atacurile cibernetice si influenta
economica si politica subversiva. Aceasta schimbare in paradigma
securitatii internationale a determinat reconfigurari ale strategiilor si
politicilor de securitate ale statelor si aliantelor internationale. In loc si se
concentreze exclusiv pe capacitatile militare traditionale, statele sunt
acum nevoite sa abordeze o gama mai larga de amenintari si sa dezvolte
capacitati pentru a raspunde acestora (Friihling, 2017).

Atacurile cibernetice si utilizarea tehnologiilor digitale pentru
destabilizarea statelor au determinat o schimbare semnificativa in
prioritatile de securitate nationald, punand un accent crescut pe protejarea
infrastructurilor critice si dezvoltarea capabilitatilor cibernetice defensive
si ofensive

Conflictul din Ucraina a intarit unitatea si colaborarea in randul
aliantelor occidentale, determinand aceste organizatii sa isi reevalueze si
sa 1si amplifice masurile de aparare colectiva si securitate cibernetica.
Statele din Europa de Est si baltice au devenit mai vigilente, cautand
un sprijin international sporit pentru a contracara amenintarile hibride
ale Rusiei. Utilizarea atacurilor cibernetice si a tehnologiilor digitale
pentru destabilizarea statelor a condus la o schimbare semnificativa
in prioritatile de securitate nationald, punand un accent crescut pe
protejarea infrastructurilor critice si dezvoltarea capacitatilor cibernetice
defensive si ofensive.

In plus, conceptul de rizboi hibrid a fost integrat in strategiile
militare ale multor state, care acum includ contracararea tacticilor
neconventionale, cum ar fi propaganda si dezinformarea, in pregatirea
lor militara. Aceasta abordare holistica a securitdtii incorporeaza
componente economice, politice si informationale, pe langa cele militare
traditionale. Proeminenta mercenarilor si a altor actori nestatali in
conflictele moderne a condus la o reevaluare a reglementarilor
internationale si a dreptului umanitar, reflectand natura complexa a
razboiului modern, unde modelele traditionale centrate pe state nu mai
sunt suficiente.

3. Formele de Manifestare a Razboiului Hibrid - Propaganda
si dezinformarea

Razboiul hibrid si amenintarile asociate se concentreaza in mod
specific pe aspecte ale razboiului informational, dezinformarii, inselaciunii
(de obicei In contextul activitatii politice sau al razboiuluiatat de frecvent
asociate cu masurile active ale Rusiei) si ca parte a abordarii operatiunilor
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in zona gri ale unui adversar, toate acestea sunt discutate pentru a creste
gradul de constientizarein vederea consolidarii rezilientei prin intermediul
unei abordari cuprinzatoare privitor la amenintari la adresa securitatii
nationale (Sascha, 2023).

Dezinformarea si informatiile eronate sunt in prezent masuri
esentiale pentru desfasurarea razboiului informational, asa cum s-a
observat in contextul pandemiei de COVID-19, in Ucraina si in cadrul
alegerilor generale din lumea occidentala.

Aceste instrumente ale operatiunilor de influentare pot fi la fel de
distructive ca si operatiunile cinetice, deoarece urmaresc sa denatureze,
sa perturbe si sa submineze perceptiile, mesajele politice si, in cele din
urma, increderea in sistemul occidental bazat pe reguli.

Libertatea de informare si libertatea de exprimare sunt considerate
pietre de temelie ale acestor societati, iar subminarea lor poate avea
consecinte grave. Operatiunile de influents, fie ele ofensive sau defensive,
au o istorie indelungata in competitia strategica dintre state. Operatiunile
care vizeaza factorii de decizie se concentreaza pe activitati diplomatice,
militare si de intelligence, avand ca scop influentarea politicilor si
strategiilor nationale.

in opinia americanilor, razboiul hibrid rusesc nu e decat o serie
de actiuni sub nivelul conflictelor conventionale, in timp ce Rusia include
conflicte conventionale in strategiile de razboi hibrid. Un exemplu pertinent
poate fi observat prin desfasurarea de unitati militare in regiunile Donetsk
si Luhansk, unde Rusia a demonstrat utilizarea de forte conventionale in
paralel cu activitati de razboi hibrid, precum manipularea mediului
informational si utilizarea de propaganda pentru a influenta opinia
publica atat la nivel intern, cat si international (Lalwani, S, 2021).

Totodatd, SUA cred ca ar trebuie sa impiedice aparitia oricarui
conflict armat major cu Federatia Rusa, chiar daca Moscova continua sa
dezvolte tacticile moderne ale rdzboiului fdrd reguli. Aceasta perceptie
are un impact profund asupra dezvoltarii militare a Rusiei si asupra
evaludrilor sale privind viitoarele conflicte. Razboiul hibrid rusesc
implica utilizarea unor forte si conflicte conventionale semnificative.

Cand economiile natiunilor sunt afectate negativ si actiunea
militara conventionala nu este o optiune sau este prea costisitoare,
ele prefera optiuni negabile, cum ar fi cele incluse in razboiul hibrid si,
de obicei, asociate cu actiuni acoperite. Acest lucru permite evitarea
cerintelor de drept international asociate cu regulile razboiului
conventional (Dumlupinar, 2020).
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Tacticile de razboi hibrid permit unui agresor sa utilizeze forte
nemilitare impotriva unui stat tinta fara a fi tras la raspundere conform
dreptului international. De asemenea, acestea permit destabilizarea unei
tinte fara a consuma resurse excesive sau a perturba relatiile diplomatice
importante (Qureshi, 2020).

Actiunile acoperite, razboiul asimetric, razboiul neconventional
si razboiul neregulat, toate incluse in portofoliul razboiului hibrid,
utilizeaza abordari indirecte pentru a atinge obiectivele, evitand astfel
controlul juridic international si represaliile din partea tarii/regimului
tinta (Qureshi, 2020).

Conceptia Rusiei privind razboiul hibrid se caracterizeaza
printr-o integrare a unor strategii complexe care combina metode
conventionale si neconventionale, definind acest tip de conflict nu doar
ca un set de tehnici, ci ca o formi distincti de rizboi. In acest context,
Rusia utilizeaza simultan forte conventionale, grupuri paramilitare sau
forte proxy, campanii de dezinformare destinate influentarii opiniei
publice, tactici economice subversive si diplomatie coercitiva, toate
avand ca scop atingerea unor obiective geopolitice prin crearea de
confuzie si destabilizarea adversarilor (Pomerantsev, 2014).

Aceasta abordare reflecta o adaptare la noile realitati geopolitice
si provocarile cu care se confrunta in Europa de Est. Analizele si datele
care sustin aceasta conceptie sunt extrase din surse academice si studii
strategice, printre care se numara lucrarile lui Mark Galeotti, care
evidentiaza modul in care Rusia a aplicat atat forte conventionale, cat si
neconventionale in conflicte precum anexarea Crimeii in 2014 si sprijinul
acordat separatistilor din estul Ucrainei (Galeotti, M, 2016).

Rusia isi perfectioneaza si isi pune in aplicare toate instrumentele
in acest razboi hibrid In Europa si la nivel global prin utilizarea unui mix
de mijloace si instrumente care includ forte militare conventionale.

Avand in vedere evenimentele nefaste din ultima perioada, putem
presupune ca Rusia identifica, in prezent, razboaiele hibride ca fiind
esentiale pentru dezvoltarea sa militara viitoare, mai degraba decat
un fenomen temporar. Armata rusa pastreaza o teorie a razboiului
conventional, dar considera ca astfel de conflicte ar putea fi mai putin
probabile in secolul al XXI-lea din cauza schimbarilor tehnologice si a
echilibrelor strategice de putere. Kremlinul sustine ca Rusia ar trebui sa
isi modeleze instrumentele de securitate nationalda pentru optimizarea
razboaielor hibride, deoarece le considera mai practice si mai eficiente
decat razboiul conventional.
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4. Criza Ucraineana

Criza ucraineana a servit drept exemplu de prima mana pentru
manifestarile razboiului hibrid, aratand diferite tactici folosite de actori
statali si non-statali in incercarea de a atinge obiective geopolitice.
Aceasta sectiune va examina in profunzime diferitele forme de tactici de
razboi hibrid utilizate in timpul crizei ucrainene, inclusiv propaganda,
dezinformarea, operatiunile cibernetice, actiunile neregulamentare si
utilizarea de mercenari.

Una dintre cele mai proeminente manifestari ale razboiului hibrid
in timpul crizei ucrainene a fost utilizarea pe scara larga a propagandei
si a dezinformarii. Atat Rusia, cat si Ucraina au utilizat mijloace de
comunicare si platforme sociale pentru a disemina naratiuni care sa le
sustina pozitiile respective. Acest lucru a creat un mediu informational
extrem de polarizat, ceea ce a facut ca publicul larg sa aiba dificultati in
a discerne fictiunea de realitate. Raspandirea deliberata de informatii
false nu numai ca a alimentat tensiunile si neincrederea, dar a jucat, de
asemenea, un rol semnificativ in modelarea opiniei publice, precum si in
justificarea actiunii militare.

Prin ilustrarea atat a impactului direct, cat si a interconexiunilor,
acesta ofera o imagine de ansamblu cuprinzatoare a rolurilor multiple
pe care ideologia politica le joaca in modelarea evenimentelor si
tendintelor globale.

Campania de razboi informational a Rusiei impotriva Ucrainei a
fost activa Inca din 2014, utilizand, printre alte tehnici si tactici, razboiul
cibernetic Impotriva unor tinte ucrainene pentru a pregati viitorul camp
de lupta. Aceste atacuri cibernetice, indreptate impotriva infrastructurii
critice, cum ar fi capacitatile de productie a energiei, companiile de utilitati,
sistemele de informatii guvernamentale si platformele web, au persistat
pana in februarie 2022 si dincolo de aceasta data.

Motivarea invaziei rusesti din 2022 in Ucraina a fost construita
pe o serie de afirmatii, inclusiv protejarea populatiei rusofone, denazificarea
Ucrainei, asigurarea accesului la resursele strategice, combaterea
extinderii NATO si revigorarea influentei istorice a Rusiei, toate fiind
sustinute de campanii de dezinformare menite sa justifice actiunile
agresive ale Kremlinului.

Se poate presupune ca invazia Ucrainei din 2014 a fost de fapt
pretextul pentru o campanie strategicd menita sa dezintegreze Ucraina,
oferind astfel un context coplesitor care ar fi putut fi manipulat prin
interpretari selective ale istoriei si ale dezvoltarilor actuale, cum ar fi asa
numita nazificarea statului ucrainean si a organelor sale, pentru a pregati
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agresiunea rusa din Donbas Tnainte de 2022 si invazia actuala a Ucrainei.
Aceasta campanie de dezinformare a Rusiei a fost utilizata strategic
pentru a crea ambiguitate morala pe plan international, cu o legatura
distincta cu dogma nazista din Al Doilea Razboi Mondial.

Aceasta structura a evoluat de-a lungul timpului, in special odata
cu proliferarea tehnicilor si tehnologiilor cibernetice. Conform lui Anatoli
Golitsyn (ex-KGB), principalul obiectiv strategic al dezinformarii rusesti
si al celorlalte masuri active era sa impinga SUA din Europa, sa impinga
Vestul din Asia, Africa si America de Sud si sa ascunda propria expansiune
a Uniunii Sovietice. Succesul acestei strategii este evident In dimensiunea
redusa a actualei Federatii Ruse si in reducerea influentei sale, de exemplu
in Africa, unde este inlocuita treptat de China (Darczewska, 2017).

Apogeul strategiei si tehnicilor de dezinformare rusesti a fost
vizibil in faza de pregatire pentru a doua invazie a Ucrainei din 2022.
S-ar putea argumenta ca aceasta campanie a Inceput dupad invazia
Ucrainei din 2014. Extinderea acestei campanii de dezinformare este
de o asemenea amploare incat Departamentul de Stat al SUA a realizat
0 pagina web dedicata expunerii dezinformarii raspandite international
de Rusia. Cel putin 60 de ani de doctrina, tactici si tehnici, sustinuti de
aproximativ 20 de ani de evolutie continua a tehnologiei cibernetice
si dezvoltarii tehnicilor, au contribuit la modelarea razboiului hibrid
desfasurat ca o ,operatiune speciala” de catre Rusia in februarie 2022
(Gerdo, 2022).

Campania de dezinformare a Rusiei poate fi urmarita prin diverse
teme pentru a crea dezordine informationald si pentru a influenta
comunitatea internationala pana la apatie. Una dintre aceste teme, care a
tintit mass-media internationald, a fost presupusa prevalenta a tendintelor
neo-nazisteale Ucrainei impotriva comunitatilor separatiste pro-ruse din
Donbas (Ucraina de Est). Astfel, naratiunea despre regimul neo-nazist
din Ucraina a inceput in timpul primei invazii a Ucrainei in 2014 (anexarea
Crimeei si razboiul din Donbas) si formeaza baza pentru justificarile
guvernului rus ca actuala agresiune si invazie este legitima. Dmitry
Kozhurin constata ca guvernul rus s-a concentrat pe grupul Azov si alti
supra-nationalisti pentru a-si sustine propaganda si dezinformarea,
distorsionand sau exagerand adesea opiniile si actiunile acestora pentru
a sustine falsa afirmatie ca Ucraina este controlata sau dominata de
neo-nazisti (Kozhurin, 2022).

Adoptarea unei abordari holistice pentru razboiul in zona gri
si amenintarile hibride, incluzand elemente de law-fare cibernetics,
necesita dezvoltarea unui model de rezilienta care sa includa o strategie

115



Conferinta Stiintificd Studenteasca

cuprinzatoare pentru identificarea, analiza, atenuarea si prevenirea
amenintarilor informationale.

Informatiile rusesti in timpul conflictului s-au axat pe colectarea
operationala si tactica, inclusiv selectia tintelor pentru atacurile cu
rachete, evaluarea fortelor ucrainene, directionarea miscarilor acestora
si expedierea de arme. Aceasta schimbare de focalizare a fost influentata
de pierderea a sute de ofiteri expulzati din ambasadele europene,
americane si japoneze, afectand capacitatile de colectare ale Rusiei in
aceste regiuni. FSB si-a marit recrutarea de ucraineni in timpul invaziei
pentru a sprijini eforturile lor de informatii militare, atragand indivizi
prin motive ideologice si financiare. Aceste recrutdri au inclus persoane
marginalizate sau nostalgice pentru era sovietica, dorind sa se razbune
sau sa se alature lumii rusesti (Kevin Riehle, 2023).

5. Rolul Serviciilor de Intelligence in contracararea razboiului
hibrid

Serviciile de Intelligence joaca un rol crucial in gestionarea
razboiului hibrid, oferind factorilor de decizie informatii precise si in
timp util. Aceasta implica colectarea, analiza si diseminarea de informatii
legate de amenintdrile si vulnerabilititile potentiale. In contextul
razboiului hibrid, serviciile de intelligence ajuta la identificarea si
intelegerea diverselor componente ale strategiei hibride, precum si
a actorilor din spatele acesteia.

Un exemplu concret este cazul serviciilor de intelligence
ucrainene, care au jucat un rol esential in contracararea activitatilor
de dezinformare si subversiune orchestrate de Rusia. In perioada
premergatoare invaziei din 2022, SBU (Serviciul de Securitate al Ucrainei)
a identificat si dezvaluit mai multe retele de dezinformare si operatiuni
de influenta care incercau sa semene confuzie in randul populatiei
ucrainene si sa submineze sprijinul pentru guvernul ucrainean. De exemplu,
SBU a expus campanii de propaganda care promovau informatii false
despre desfasurarea militara si despre relatiile internationale ale Ucrainei,
demontand astfel naratiunile false create de Kremlin si sprijinind astfel
coeziunea sociala si rezilienta nationala in fata amenintarilor hibride.
Aceasta actiune a fost crucialda pentru mentinerea stabilitatii interne si
a increderea populatiei in autoritatile ucrainene, demonstrand astfel
importanta serviciilor de intelligence in contextul razboiului hibrid.

Rolul principal al serviciilor de intelligence este acea de a colecta,
analiza si disemina informatii relevante pentru securitatea nationala.
Aceste informatii sunt folosite pentru a informa factorii de decizie
politica si militara, permitandu-le sa ia masuri adecvate pentru protejarea
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intereselor nationale si internationale. De asemenea, serviciile de
intelligence sunt responsabile pentru colectarea de informatii dintr-o
varietate de surse, inclusiv:HUMINT - Informatiile obtinute de la agenti,
surse umane sau alte contacte, SIGINT - interceptarea si analiza
comunicatiilor electronice, IMINT - imaginile obtinute prin sateliti si alte
mijloace aeriene si OSINT - Informatiile din surse publice, cum ar fi mass-
media, internetul si publicatiile oficiale.

Dupa colectarea informatiilor, serviciile de intelligence le analizeaza
pentru a identifica modele, amenintari si oportunitati. Analiza implica
evaluarea veridicitatii privind determinarea acuratetei si credibilitatii
informatiilor obtinute, contextualizarea informatiilor intr-un context
adecvat pentru a intelege implicatiile lor, sinteza prin combinarea
informatiilor din diverse surse pentru a oferi o imagine completa si
coerentad a situatiei. Un aspect critic al rolului serviciilor de intelligence
este avertizarea timpurie a guvernului si altor actori relevanti despre
amenintarile imediate si potentiale.

Avertizarea timpurie faciliteaza implementarea de masuri
preventive sau de atenuare privind impactul negativ al acestor amenintari.
Informatiile si analizele furnizate de serviciile de intelligence sunt
esentiale pentru luarea deciziilor informate la nivel guvernamentalsi
acestea ajuta in formularea politicii externe privind stabilirea strategiilor
de politica externa bazate pe o intelegere clara a contextului international
siaintentiilor altor state si prin planificareamilitara ce sustine sprijinirea
operatiunilor militare prin furnizarea de informatii tactice si strategice.

Rolurile active pe care Serviciile de Intelligence il joaca este
contracararea amenintdrilor prin operatiuni de Counterlntelligence
pentru a preveni si neutraliza activitatile de spionaj si alte actiuni ostile
ale entitatilor straine, combaterea terorismului prin identificarea si
dezmembrarea retelelor teroriste si prevenirea atacurilor teroriste si
protectia Cibernetica privindmonitorizarea si combaterea atacurilor
cibernetice impotriva infrastructurilor critice si a altor active nationale.

Serviciile de Intelligence au sarcina de a colecta si analiza
informatii pentru a oferi factorilor de decizie evaluari corecte si in timp
util a amenintirilor si oportunititilor. In contextul rdzboiului hibrid,
serviciile de informatii joaca un rol esential in identificarea si intelegerea
naturii cu multiple fatete a conflictului. Metodele traditionale de informatii,
cum ar fi informatiile umane (HUMINT) si informatiile prin semnale
(SIGINT), sunt in continuare esentiale pentru colectarea de informatii
valoroase. Cu toate acestea, aparitia tehnologiilor moderne a extins
domeniul de aplicare si capacitatile serviciilor de informatii.
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Un aspect crucial al razboiului hibrid este utilizarea atacurilor
cibernetice pentru a destabiliza infrastructurile critice. Serviciile de
intelligence trebuie sa dezvolte capacitati avansate pentru detectarea,
prevenirea si raspunsul la astfel de atacuri. Aceasta implica colaborarea
stransa cu alte agentii guvernamentale si sectorul privat pentru a asigura
protectia retelelor de comunicatii si a altor sisteme esentiale.

Campaniile de dezinformare sunt un instrument puternic In
arsenalul razboiului hibrid. Organizatiile cu responsabilitati in
combaterea dezinformarii trebuie sa monitorizeze si sa contracareze
aceste campanii. De asemenea, este esentiald cooperarea cu mass-
media si platformele de social media pentru a limita raspandirea
informatiilor false si pentru a educa publicul cu privire la pericolele
dezinformarii.

Intelligence-ul joaca un rol esential in razboiul hibrid prin
capacitatea sa de a aduna si analiza informatiile dintr-un spectru larg de
surse. Acesta nu se limiteaza doar la informatii militare, ci include si
aspecte civile si informationale critice pentru intelegerea strategiilor
inamice. De exemplu, cercetarile indica faptul ca integrarea tehnologiilor
de analiza avansata a datelor permite Intelligence-ului sa identifice
rapid modelele de comportament ale adversarului, inclusiv utilizarea
dezinformarii si a influentei informationale pentru a submina stabilitatea
interna (Smith, 2020).

In contextul crizei ucrainene, agentiile de Intelligence au adoptat
strategii inovatoare pentru a contracara amenintarile hibride. Studiile
indica faptul ca intensificareacooperariiintre agentiile nationale si
internationale, inclusiv utilizarea comuna a tehnologiilor avansate de
supraveghere si analiza, a permis detectarea rapida a operatiunilor
inamice si adaptarea rapida a raspunsului (Johnson, 2021).

Cooperarea internationala intre serviciile de intelligence este de
asemenea importanta. Aceasta include schimbul de Informatii privind
partajarea informatiilor relevante cu partenerii internationali pentru a
aborda amenintarile comune si operatiunile comune prin colaborarea in
operatiuni multinationale pentru combaterea terorismului, spionajului
si altor amenintari transfrontaliere.

Concluzii

Razboiul hibrid reprezinta una dintre cele mai mari provocari
contemporane pentru securitatea nationala si internationala. Serviciile de
intelligence au un rol esential In contracararea acestor amenintari prin
identificarea si avertizarea timpurie, colectarea si analiza informatiilor,
contracararea atacurilor cibernetice, combaterea dezinformarii si
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cooperarea internationalda. Doar printr-un efort concertat si integrat,
statele pot spera sa faca fata eficient provocarilor complexe ale razboiului
hibrid. Una dintre constatarile-cheie este necesitatea unei abordari
multidimensionale siintegrate pentru gestionarea razboiului hibrid.

S-a observat si semnalat o afectare semnificativa a securitatii
nationale a Ucrainei, ceea ce a fost intampinat de o reactie in lant
a numerosi actori internationali care si-au aratat sprijinul si interesul
in sustinerea taberelor opuse din cadrul acestui conflict Inversunat.
Rezultatele obtinute In urma acestei cercetari indica Intr-o maniera cat
se poate de clara o nevoie acuta si in crestere de contracarare a acestor
forme de razboi hibrid, atat la nivel national, cat si la nivel international,
cu scopul ferm de a asigura stabilitatea, securitatea si prosperitatea in
aceasta regiune strategic importanta.

Abordarea holistica in combaterea amenintarilor hibride si
a disfunctionalitatilor informationale necesita adoptarea unui model
de rezilienta comprehensiv, inclusiv strategii de identificare, analiza si
contracarare a operatiunilor de influenta. Este crucial sa crestem nivelul
de constientizare si sa consolidam capacitatile nationale si internationale
pentru a face fata evolutiilor continue ale operatiunilor de dezinformare.
Coordonarea inter-agentiala, sprijinita de o autoritate centrala dedicata,
este esentiala pentru implementarea rapida si eficienta a strategiilor de
contracarare in domeniul informational.
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IMPORTANTA GEOSTRATEGICA A UCRAINEI
IN MASTERPLANUL FEDERATIEI RUSE

Mihai-Codrut GHINEA*

Abstract:

After the collapse of the former communist colossus USSR, the Russian Federation
constantly acted on the political scene of international relations in the direction of
regaining the quality of a world power - and, implicitly, a formidable opponent and/or
an equal partner at the negotiation table for the Western states. Thus, through its
destabilizing actions that it undertakes in the Black Sea Region, Russia becomes a factor
in undermining the order of international relations at the regional level, echoing in the
entire international political system.

In this article, I want to investigate the geostrategic importance of Ukraine for
the Russian Federation’s long-term plans. Therefore, I aim to explore the way in which
Russia decided to defy the rules established in the international relations system and to
act aggressively towards Ukraine - in a first stage, taking the decision to illegally annex
Crimea (March 2014) to Russia - a form of a hybrid war (the mixture of illicit means of
action with elements specific to organized crime and acts of terrorism), respectively to
invade the Ukrainian state with the army (February 2022), called by Russian officials
special operation to denazify Ukraine.

From this perspective, analyzing in a comparative way the actions of Russia
undertaken in Ukraine (the annexation of Crimea phase vs. invasion/ military action
phase) will allow revealing some specific elements of the modus operandi of the Russian
Federation and also the geostrategic importance of the Ukraine for Russia.

The findings of the research, when combined with theoretical elements from
the field of international relations and geopolitics theory, are likely to lead to the
identification of the geostrategic importance of Ukraine for Russia. Additionally, it may
reveal operational patterns of the Kremlin in Ukraine, which could be replicated in other
states within the Black Sea Region.

Keywords: Russia, Ukraine, international politics, diplomacy, foreign policy,
smart power, Black Sea.

Introducere

In prezent, sistemul international este grevat de tensiuni regionale
(precum razboiul ruso-ucrainean sau confruntarile armate dintre Israel
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si gruparea terorista Hamas), care produc reverberatii globale de ordin
politico-diplomatic, economic si social. Acest context complicat se
construieste pe un fond al unei lumi post-pandemice, grav afectata in
toate domeniile de activitate.

Debutul conflictului armat dintre Rusia si Ucraina (februarie
2022) nu a atras doar atentia unor actori din sistemul relatiilor
internationale (in principal statele vestice, membre ale NATO si UE), ci
a determinat si o implicare activa a acestora, prin acordarea de sprijin
financiar si logistic (In principal privind dotarea cu echipament militar
performant), in sustinerea cauzei ucrainene - asigurarea supravietuirii
statale si incetarea agresiunii militare ruse. Fara suportul sustinut al
statelor occidentale, in frunte cu SUA, Ucraina nu ar fi reusit sa reziste
in fata ofensivei ruse si nici sa genereze pierderi considerabile in randul
armatei Rusiei.

Pentru a intelege comportamentul prezent al Rusiei din arealul
pontic, ar trebui sa identificim obiectivele macro pe care acest stat si
le-a setat in raport cu sistemul international, respectiv acele obiective
de etapa imperioase In demersul atingerii dezideratelor strategice.

Concret, caderea blocului si implozia URSS, un colos al Razboiului
Rece si un formidabil adversar al SUA in acea perioada, a adus Federatia
Rusa intr-un moment caracterizat de incertitudine si anomie, elemente
care au grevat situatia politica interna a statului rus si capacitatea sa
de a se afirma pe plan extern. Pe cale de consecinta, noul stat aparut duce
in spate o grea mostenire - un statut de putere globala in calitatea sa de
succesor legitim al unui mare Imperiu (Tarist) si al unui colos sovietic
(URSS), care se translateaza intr-un deziderat strategic al politicii externe
ruse - redobandirea calitatii de actor global.

George Friedman este cel care a tras un semnal de alarma cu
privire la greseala de a ignora rolul pe care Rusia il va avea pe termen
mediu si lung pe scena politica internationala. ,Prabusirea Uniunii
Sovietice a parut sa semnaleze desfiintarea Rusiei ca personaj important
pe scena politica internationald, dar stirile care anuntau aceasta moarte
au sosit prea devreme. O natiune atat de mare, cu atat de multe resurse
si atdt de bine amplasata nu se poate destrama pur si simplu. (..)
Federatia Rusa, foarte slabita, a supravietuit insa, si va juca un rol
important in urmatorul deceniu” (Friedman, 2011, p. 151).

Avand 1n vedere obiectivul strategic al Federatiei Ruse de a
redobandi calitatea de actor global, trebuie sa intelegem ca in anii 2000,
scopul prioritar al administratiei de la Moscova a fost consolidarea
puterii si instaurarea unei stabilitati interne, pentru ca ulterior sa fie
capabila de a proiecta putere in sistemul international. Astfel, evenimente
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marcante care indicau faptul ca noul presedinte Vladimir Putin nu
admite abateri de la liniile de politica stabilite si nici iesiri din sfera sa de
influenta au fost cele doua razboaie cecene (1994-1996 si 1999-2000).

Dupa ce a reusit stabilizarea pe plan intern din punct de vedere
social si economic, Vladimir Putin a inceput reconsolidarea puterii
ruse pe plan extern. Relevanta in acest sens este invazia armatei ruse
din Georgia (2008), care indica faptul ca Federatia Rusa era pregatita
la momentul respectiv sa actioneze direct in vederea promovarii si
prezervarii intereselor nationale pe linia pastrarii ariei de influenta.
Concret, presedintele rus a tras primul semnal de alarmd, subliniind
faptul ca Georgia se afla in sfera de influentd a Rusiei, indiferent de
obiectivele nationale georgiene, respectiv s-a folosit de interventia
armata ca un exemplu pentru statele vecine care ar fi putut avea, de
asemenea, ganduri de independenta (Galeotti, 2017, p. 21).

Analizand cu atentie contextul in care Rusia a initiat interventia
fulger din Georgia (august 2008), identificim o legatura de cauzalitate
cu Summit-ul NATO de la Bucuresti (aprilie 2008), in cadrul caruia
Georgia si Ucraina si-au manifestat intentia si disponibilitatea de a adera
la alianta politico-militara si de securitate mentionata. Asadar, observam
intoleranta Federatiei Ruse cu privire la intentii sau demersuri concrete
ale statelor aflate in sfera sa de influenta de a se apropia de statele
occidentale, structurile supra-nationale (de exemplu, Uniunea Europeana)
sau aliante (NATO), in care tarile respective sunt membre active.

Similar, pentru a impiedica o apropiere a Ucrainei de Uniunea
Europeana, Federatia Rusa s-a implicat direct si indirect in Criza Ucraineana
din 2014, furnizand sprijin tehnic, militar si financiar insurgentilor pro-
rusi, respectiv anexand Peninsula Crimeea (martie 2024) printr-un asa zis
referendum democratic. Miza la momentul respectiv a fost instaurarea
si alimentarea unei stari conflictuale si de incertitudine in Ucraina, de
natura a bloca parcursul european, demersuri materializate prin obtinerea
Crimeei, unde era stationata Flota rusa din Marea Neagra, precum si prin
mentinerea unor zone de conflict in estul Ucrainei - in regiunile Lugansk
si Donetk.

Ulterior, actiunile subversive si destabilizatoare ale Federatiei
Ruse din Regiunea Marii Negre au culminat prin interventia militara
directa in Ucraina, initiind la Inceputul anului 2022 un razboi care se
deruleaza si in prezent, denumit de partea rusa operatiune speciala de
denazificare si demilitarizare a Ucrainei (The Washington Post, 2022).

1. Obiectivele si metodologia de cercetare

125



Conferinta Stiintificd Studenteasca

Scopul prezentului articol stiintific consta in identificarea
argumentelor care stau la baza actiunilor destabilizatoare ale Rusiei din
Regiunea Marii Negre, cu accent pe identificarea importantei geostrategice
a Ucrainei in masterplanul Federatiei Ruse. Suplimentar, obiectivul
secundar al demersului stiintific este reprezentat de identificarea
modalitatilor de actiune ale Federatiei Ruse in Ucraina, pentru a vedea
masura In care aceste actiuni se pot replica si in alte contexte similare
sau cum Rusia decide sa actioneze pentru mentinerea sferei de influenta
si protejarea intereselor de securitate.

in vederea atingerii obiectivelor cercetarii, consider ca cea mai
potrivita metoda de cercetare este cea a studiului de caz, deoarece
permite o abordare completa si complexa a contextelor unor evenimente,
actiuni sau fenomene. Drept urmare, studiul de caz reprezinta metoda
de cercetare cea mai potrivita pentru o investigare exhaustiva a unui
subiect sau fenomen contemporan, precum si a contextului In care acesta
se desfasoard, contribuind inclusiv la identificarea aspectelor ascunse
prin furnizarea de raspunsuri la intrebari de genul cum si de ce (Yin,
2005, p. 17).

Totodata, studiile de caz, in esenta lor, exploreaza si investigheaza
fenomenele contemporane din viata reald printr-o analiza contextuala
detaliata a unui numar limitat de evenimente sau conditii, precum si a
relatiilor dintre acestea (Zaidah, 2007, p. 2).

Pentru aplicarea studiului de caz, voi folosi in egala masura si
analiza descriptiva, pentru o mai buna contextualizare a evenimentelor
si actiunilor Rusiei, respectiv pentru o mai buna intelegere a unor evolutii
in nota cauza-efect, precum si analiza de continut asupra diverselor
discursuri publice ale liderului de la Kremlin cu incidenta in prezentul
demers de cercetare stiintifica.

2.Importanta geostrategica a Ucrainei in masterplanul
Federatiei Ruse

Trebuie subliniat faptul ca actiunile Federatiei Ruse din Ucraina
sunt doar o etapa a planului sau de a redeveni actor global si de a mentine
statele foste satelitare intereselor Moscovei in sfera sa de influenti. in
vederea Intelegerii rationamentelor Rusiei care stau in spatele deciziilor
de a actiona subversiv si destabilizator in Regiunea Marii Negre, trebuie
sa punem sub lupa demersurile Intreprinse de acest stat in Ucraina in
stransa corelatie cu interesele strategice in raport cu Ucraina.
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In functie de acest deziderat, Federatia Rusi si-a construit si
consolidat documentele care stau la baza securitatii nationale si a politicii
externe de la izbucnirea Crizei Ucrainene in 2014 pana in prezent. Asadar,
analizand cu atentie acest documente (Strategia Nationala de Securitate
a Federatiei Ruse din 2015, actualizata in 2021, respectiv Conceptul de
Politica Externa al Federatiei Ruse din 2016, actualizat in 2023), trebuie
subliniata modalitatea in care Rusia percepe lumea contemporanad -
policentrica (Strategia Nationala de Securitate a Federatiei Ruse, 2015)/
multipolard, ea finsasi considerandu-se un pol influent, puternic
responsabil si independent (Conceptul de Politica Externa al Federatiei
Ruse, 2023).

Argument geopolitic

lesirea unor state, precum Ucraina, de sub influenta Rusiei
presupune implicit si o apropiere de Vest, fie ca vorbim de NATO, fie ca
de Uniunea Europeana, aspect care nu poate fi acceptat de statul rus. Un
astfel de exemplu istoric este Summit-ul NATO de la Bucuresti din 2008,
cand Georgia si Ucraina au initiat o apropiere de Organizatia Nord-
Atlantica. Cand Georgia si Ucraina si-au manifestat intentia de a adera
la NATO, Moscova a catalogat aceste demersuri drept provocatoare si
inacceptabile (Oxenstierna & Olsson, 2015, p. 13).

Retorica putinista antioccidentald, care sublinia ca Rusia priveste
circumspect expansiunea NATO catre est In proximitatea frontierelor
sale, respectiv ca nu este de acord cu instalarea sistemului american anti-
balistic american (In prezent, in gestiunea NATO) din Europa (Romania
si Polonia), a fost diseminata public inca de la Conferinta de la Munchen
referitoare la Politica de Securitate din 2007.

Ulterior, la finele lui 2013, cu toate ca Ucraina a initiat o apropiere
de UE, presedintele ucrainean cu viziuni pro-ruse, Viktor lanukovici a decis
sa nu de curs acestui demers, refuzdnd semnarea Acordului de Asociere
cu Uniunea Europeana la Summit-ul de la Vilnius - o promisiune electorala
facuta alegatorilor in campania din 2010 (Fisher & Basora, 2015). Intentia
statului ucrainean de apropiere de UE prin semnarea unui acord
contravenea viziunilor politico-economice ale Federatiei Ruse, deoarece
ar fi presupus o ulterioara aderare a Ucrainei la Uniunea Europeand, pe
termen lung, iar pe termen scurt si mediu, o iesire din sfera de influenta
si pierderea unei piete de desfacere a produselor rusesti.

In esentd, comportamentul Rusiei in raport cu expansionismul
NATO si UE in proximitatea granitelor sale poate fi descifrat printr-un
rationament geopolitic. Pe fondul vastei intinderi teritoriale, Federatia
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Rusd, In calitatea sa de mostenitoare legitima a Imperiului Tarist si
a URSS, utilizeaza drept viziune geopolitica teoria puterii terestre elaborata
de Halford ]. Mackinder, reprezentant al scolii geopolitice anglo-saxone.
La fnceputul anului 1904, in cadrul Conferintei Pivotul geografic al
istoriei (The Geographical Pivot of History), Halford Mackinder si-a
prezentat pentru prima data conceptiile sale geopolitice extinse la scara
planetara. Ideea centrald a viziunii sale geopolitice gravita In jurul
influentelor pe care le-a manifestat imensul spatiu din interiorul Eurasiei
asupra istoriei universale si politicii mondiale. Din acest considerent,
impunerea dominatiei asupra acestui spatiu ar reprezenta baza dominatiei
lumii (Sageata, 2008, p. 52).

Interesul Federatiei Ruse in aplicarea acestei teorii geopolitice
consta in faptul ca Halford Mackinder impartea Pamantul intre uscat (pe
care il numea Insula Lumii) si intinderile de apa (Oceanul Lumii). In ceea
ce priveste Intinderea de uscat, Halford Mackinder sublinia centralitatea
pe care o ocupa continentul Euroasiatic, respectiv centralitatea
Heartland-ului din cadrul continentului Euroasiatic (Sageata, 2008,
p. 53). In acest context, Halford Mackinder a evidentiat ci cel mai
remarcabil contrast In harta politica a Europei moderne este data de
suprafata vasta ocupata de Rusia (Mackinder, 2004, p. 423).

Ulterior, Halford Mackinder si-a completat teoria puterii terestre
subliniind ca cine va stapani estul Europei va conduce Heartland-ul.
Cel care va conduce Heartland-ul va conduce Insula Mondiala, iar cel
care va conduce Insula Mondiala va stapani intreaga lume (Mackinder,
1919, p. 150). Asadar, arealul geografic care confera putere coincide cu
teritoriul Federatiei Ruse, aspect cunoscut de strategii acestei tari, care
actioneaza pe cale de consecintd in directia maximizarii potentialului
terestru. Din acest considerent, Rusia actioneaza pentru mentinerea unei
zone de tampon intre frontierele sale si NATO sau UE.

Totodata, mentinerea unei astfel de zone, poate fi comparata cu
un spatiul vital, denumit lebenstraum de reprezentantul scolii geopolitice
germane Friederich Ratzel, necesar statului rus in asigurarea securitatii
si integritatii teritoriale, respectiv a dezvoltarii durabile. Daca initial
(in 2014), acest spatiu vital al Rusiei presupunea doar mentinerea in
sfera de influentd, se pare ca actuala conflagratie regionalda conduce la
ideea ca statul agresor doreste inclusiv cucerire teritoriala.

Analizand documentele strategice care stau la baza organizarii
si implementarii politicii statale ruse in domeniile securitate nationala si
relatii internationale, observam aceleasi inflexiuni putiniste antioccidentale,
care se opun vehement expansiunii NATO si UE.
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Concret, primul document cronologic, aparut in contextul
tensiunilor din Ucraina si ca urmare a ostilitatilor Vestului In raport cu
anexarea Peninsulei Crimeea de catre Rusia (martie 2014), Doctrina
Militara catalogheaza NATO un pericol, punand in lumina potentialul de
putere al NATO si arogarea de functii globale, toate acestea dublate de
extinderea continua a acestei aliante politico-militare in proximitatea
granitelor Federatiei Ruse, cu accent pe diminuarea distantei dintre
infrastructura militara apartinand NATO si statul rus (Doctrina Militara
a Federatiei Ruse, 2014).

Strategia Nationala de Securitate a Federatiei Ruse din 2015
actualizeaza statutul NATO de la pericol la amenintare directa la adresa
securitatii nationale prin cresterea potentialului militar, inzestrarea
acesteia cu functii globale, realizate cu Incdlcarea normelor dreptului
international, intensificarea activitatii militare a tarilor din bloc, extinderea
ulterioara a aliantei si amplasarea infrastructurii militare a acesteia mai
aproape de granitele ruse (Strategia Nationala de Securitate a Federatiei
Ruse, 2015). Mai mult, acest document integreaza si SUA in amenintarile
la adresa securitatii nationale a Federatiei Ruse. Actualizarea acestui
document in 2021 aduce modificari in sensul definirii NATO drept
pericol si amenintare pentru Rusia - cresterea pericolelor militare si
a amenintarilor militare la adresa Federatiei Ruse este facilitata de
incercarile de a exercita presiuni asupra Rusiei, aliatilor si partenerilor
sdai, de construirea infrastructurii militare a NATO in apropierea
granitelor ruse si intensificarea activitatilor de informatii, dezvoltarea
utilizarii unor unitati militare mari si a armelor nucleare impotriva
Federatiei Ruse (Strategia Nationala de Securitate a Federatiei Ruse,
2021). SUA ramane in sfera amenintarilor directe la adresa acestui stat.

in paralel, la nivelul anului 2016, politica externa Rusa avea in
vedere faptul ca problemele sistemice din regiunea euro-atlantica erau
determinate de expansiunea geopolitica urmadrita de NATO si UE, de
politica de contaiment adoptata de Statele Unite si aliatii sai impotriva
Rusiei, precum si de presiunea politica, economica, informationala si
altele cu care se confrunta Rusia (Conceptul de Politicd Externa al
Federatiei Ruse, 2016). Nici forma consolidata a acestui document din
2023 nu se lasa mai prejos, accentuand necesitatea Rusiei de a-si reduce
si neutraliza amenintdrile la adresa securitatii, integritatii teritoriale,
suveranitatii, valorilor spirituale si morale traditionale, precum si
dezvoltdrii socio-economice a Rusiei, a aliatilor si partenerilor sai din
statele europene ostile, Organizatia Tratatului Atlanticului de Nord,
Uniunea Europeana si Consiliul Europei (Conceptul de Politica Externa al
Federatiei Ruse, 2023).
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Asadar, observand translatarea gandirii geostrategice in documentele
de securitate nationala si politica externd, Federatia Rusa actioneaza
pe plan extern In sensul limitdrii extinderii NATO si UE in apropierea
granitelor sale pentru a evita o Incercuire si pentru a beneficia de avantajul
intinderii teritoriale. Totodata, un alt element pe care Rusia il blameaza in
raport cu statele vestice este instalarea sistemului antiracheta in Europa
(Romania si Polonia).

Acest argument a fost iterat de Vladimir Putin in cadrul celui mai
recent interviu (6 februarie 2024) acordat lui Carlson Tucker, jurnalist
american, referitor la razboiul din Ucraina, debutat in februarie 2022.
Concret, liderul de la Kremlin a pus In lumina faptul ca extinderea NATO
ar insemna o continuare a tensiunilor politico-diplomatice dintre est si
vest, caracteristice perioadei Razboiului Rece, cu mentiune ca intr-un
areal geografic mult mai apropiat de granitele Rusiei, fara existenta unei
zona tampon. Mai mult, acesta a indicat ca, pe fondul faptului ca nu era
stipulat nicdieri In cuprinsul vreunui tratat/memorandum/document
semnat cu Rusia, promisiune NATO de a nu se extinde cdtre est a fost
incalcata de cinci ori, echivalentul a cinci valuri expansioniste, tolerate
de Federatia Rusa (Tucker, 2024).

La acest discurs propagandistic al Rusiei privind intentiile
expansioniste, NATO a raspuns public printr-un demers similar de
contra-propaganda explicand rolul defensiv al aliantei si liberul arbitru
al fiecarui stat in a-si alege un parcurs. Cu toate acestea, la acuzele
propagandistice cd NATO Incercuieste Rusia, raspunsul Aliantei Nord-
Atlantice a fost extrem de pueril, explicand geografic si nicidecum
geopolitic actiunile sale. Rusia este cea mai mare tara din lume din punct
de vedere geografic. Cand Finlanda s-a alaturat Aliantei in aprilie 2023,
frontiera terestra a NATO cu Rusia s-a dublat. Chiar si dupa aderarea
Finlandei, doar 11% din frontiera terestra a Rusiei este impartita cu
tarile NATO. Nimeni nu a impins Rusia intr-un colt, fiind greu sa
incercuiesti o tara cu unsprezece fusuri orare (NATO, 2024).

Concluziv, putem aprecia ca fara Ucraina, Rusia inceteaza sa mai
fie un imperiu eurasiatic. Daca Moscova redobandeste controlul asupra
Ucrainei, Rusia Isi recapata automat mijloacele necesare pentru a deveni
un stat imperial, care acopera Europa si Asia (Brzezinski, 1997, p. 46).

Argument istoric

In stransi corelatie cu abordarea geopolitici a Federatiei Ruse
in privinta Ucrainei este si argumentul istoric. Astfel, trebuie reliefat
dezideratul nelmplinit al tarului Petru cel Mare, care a manifestat un
interes ridicat in directia profesionalizarii diplomatiei ruse. Pe cale de
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consecintd, testamentul lui Petru cel Mare a lasat o grea mostenire
geostrategica in sensul ca statul rus sa-si extinda continuu frontierele in
nord de-a lungul Marii Baltice si In sud de-al lungul tarmului Marii Negre
(Lehovich, 1948, p. 112). Acest obiectiv istoric are corespondent in teoria
puterii maritime enuntata de Halford Mackinder, devenind un adevarat
laitmotiv al liniilor de politica externa rusa.

Totodata, o alta conexiune dintre perspectiva istorica si cea
geopolitica In importanta Ucrainei pentru Rusia rezida din rolul pe care
statul ucrainean, sau mai bine zis, formatiunile prestatale din arealul
geografic care corespunde Ucrainei, in formarea si aparitia Rusiei ca stat de
sine statator. Din punct de vedere geopolitic, Friederich Ratzel a teoretizat
acest fenomen, definind punctul de formare drept mittlepunkt. Asadar,
Ucraina reprezinta arealul de formare in procesul expansiv al statului rus.

Aceasta teorie este utilizata si de Vladimir Putin in discursurile
sale referitoare la Ucraina, In care evoca dreptul istoric asupra unor parti
din statul ucrainean. Cea mai recenta propagare a acestui mesaj putinist
a fost 1n interviul acordat lui Carlson Tucker, in care a facut o incursiune
istorica, dublata de furnizarea jurnalistului american a unor documente
din arhiva pentru certificarea celor spuse. Astfel, Putin a subliniat ca in
862 s-a format statul rus, in jurul orasului Novgorod, iar in 1862, cand
Rusia celebra o mie de ani de existentd, s-a mai dezvoltat Inca un centru
de putere rus - Kiev.

Tot in sustinerea acestor idei ca rusii si ucrainenii sunt acelasi
popor, face referire la etimologia cuvantului ucrainean, care se refera la
persoana care locuieste la marginea/periferia cetatii/in afara orasului
sau ca era implicat in asigurarea securitatii frontierelor/granitelor,
nicidecum un grup etnic diferit (Tucker, 2024).

Nu trebuie negatd istoria comuna pe care Federatia Rusa si
Ucraina o au, ultimul stat fiind parte integranta atat a Imperiului Tarist,
catsia URSS, insd acest aspect nu confera o legitimitate a unor actiuni care
depasesc normele internationale si chiar lezeaza interesele si integritatea
teritoriala ucraineana - a se vedea alipirea ilegitima a Peninsulei Crimeea
(2014) si agresiunea militard, care a presupus invazia armatei ruse
a teritoriului vecin (Incepand cu 2022).

Argument economic

Intr-o lume globali, caracterizati de interdependente, Federatia
Rusa a constientizat importanta pe care o incumba operatiunile comerciale,
in special cu produse pe care le extrage si prelucreaza in regim propriu,
ulterior fiind valorificate catre parteneri statali externi. Relevante in acest
sens sunt exporturile Rusiei de gaze naturale si petrol catre tarile
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occidentale care au generat o dependentd crescanda a acestor state,
cu impact inclusiv asupra politicilor si severitatii sanctiunilor economice
pe care le aplica in raport cu actiunile destabilizatoare din Regiunea
Marii Negre.

Asadar, Rusia a Inteles ca exportul de hidrocarburi si de petrol
sunt redutabile instrumente de influentd, santaj si presiune in raport cu
Vestul, Ucraina jucand un rol ca tara de tranzit. Cu toate ca Ucraina detine
un control asupra transportului de gaze naturale si petrol din Federatia
Rusa 1n statele occidentale, controlul asupra robinetului care alimenteaza
Ucraina si, implicit, majoritatea tarilor europene, se afla totla rusi (Dorca,
2014, p. 41). Suplimentar, Ucraina reprezinta si unul din principalii
importatori dependenti de gazul rusesc in proportie de 60% (Larabee
et.al, 2015, p. 12).

Din acest punct de vedere, George Friedman puncta ca politica
implementata de presedintele rus Vladimir Putin era ,exceptionala,
deoarece dadea nastere unei economii pe care Rusia o putea sustine
si care putea sustine Rusia si (...) a intarit statul rus facand din Gazprom
un brat al guvernului rus care detinea monopolul asupra gazului natural,
iar mai apoi (..) a aranjat ca Europa sa depinda de energia ruseasca”
(Friedman, 2011, p. 154).

Pe langa acestea, pentru Federatia Rusa, Ucraina reprezenta si
o piata de desfacere pentru majoritatea produselor sale, sens in care o
apropiere de Uniunea Europeana in 2013-2014 ar fi periclitat interesele
strategice ruse de natura economica. Aceasta idee a fost dezvoltata de
Putin 1n interviul lui Carlson Tucker, subliniind ca Tratatul de asociere cu
UE parea sa fie o reald problema reala pentru Rusia, deoarece ar fi
periclitat zona libera de schimb si libera circulatie a marfurilor prin
frontierele celor doua state. Pe cale de consecinta, liderul de la Kremlin
aprecia ca deschiderea la pietele din UE ar fi fost de natura a inunda
pietele ruse cu astfel de produse, fapt inacceptabil pentru conducerea
Rusiei. In context, Federatia Rusi a decis inchiderea granitelor de liber
schimb al marfurilor cu Ucraina, aspect care l-a determinat pe
presedintele ucrainean de la momentul respectiv lanuckovici sa solicite
timp suplimentar de gandire si de a pune in balanta beneficiile si
dezavantajele Tratatului semnat cu UE, respectiv implicatiile in
relationarea cu Rusia, In special cea pe plan economic.

In ciuda preocupirilor Rusiei cu privire la cresterea prezentei
militare NATO pe flancul estic, UE reprezinta, de asemenea, o amenintare
semnificativd la adresa intereselor rusesti pe fondul suprapunerii
statutului de state membre UE si NATO, alinierii politicilor UE si SUA in
multe privinte si promovarea normelor democratice, a statului de drept
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si a transparentei in Europa si in tari din proximitatea Rusiei (Flanagan
et. al.,, 2020, pp. 29-30).

Tot in sfera economica se situeaza si interesul statului rus pentru
industria militara si de aparare, pe fondul faptului ca Rusia este foarte
dependenta de industria aerospatiala si de aparare a Ucrainei. Aproximativ
30% din exporturile militare ale Ucrainei catre Rusia nu pot fi substituite
de productia rusa interna (Larabee et. al., 2015, pp. 3-4). Puternica
industrializare implementata de regimul comunist si interdependentele
create Intre satelitii Moscovei s-a remarcat dupa disolutia URSS prin
dependenta Federatiei Ruse de unele companii din Ucraina profilate pe
componente si echipamente militare si civile - un exemplu In acest sens
fiind compania Motor Sich, din sud-estul orasului ucrainean Zaporizhia
pentru motoare de elicopter si pe echipamentele Antonov de la Kiev
pentru avioane de transport. Asociatia Sudicad pentru Construirea
Echipamentelor si Mecanismelor (Yuzmash) in Dnipropetrovsk, care
proiecteaza, produce si realizeaza servicii pentru rachete si proiectile este
de asemenea extrem de importanta pentru componenta militara rusa. Mai
mult de jumatate din componentele rusesti apartinand fortei balistice
terestre intercontinentale provin din Ucraina (McLees & Rumer, 2014).

Mai mult, mentinerea Ucrainei in sfera de influenta Rusa este de
natura a genera un control de tip monopol asupra exportului de cereale,
avand In vedere ca Ucraina si Rusia au fost impreuna cel mai mare
exportator de grau din lume - responsabile, la nivelul anului 2023, cu
pentru peste o treime (36%) din exporturile de grau internationale,
respectiv cu mai mult de jumatate din uleiul de floarea-soarelui din lume
(Economics Observatory, 2023).

Concluzii

Analizand argumentele expuse cu privire la interesele legitime
sau ilegitime ale Rusiei In Ucraina, putem spune ca exista o certitudine in
privinta refuzului iesirii statului ucrainean de sub influenta rusa, aspect
confirmat prin actiunile subversive (2014, de sustinere a insurgentilor
pro-rusi) sau ofensive si directe (2022, interventia armata). Astfel, exista
o probabilitate crescuta ca realesul Putin sa concentreze si mai multe
forte armate Impotriva Ucrainei pentru atingerea obiectivelor sale in
acest stat - pastrarea in sfera sa de influenta fie prin anexarea total3, fie
prin pastrarea teritoriului anterior anexat, recunoasterea independentei
Republicilor auto-proclamate Lugansk si Donetk, Inlaturarea regimului
de la Kiev si instalarea unui nou aparat administrativ total supus
Moscovei si, implicit, detinerea controlului asupra Ucrainei.
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Relevanta teoretica a acestui demers stiintific este conferita de
intelegerea locului si rolului Ucrainei in masterplanul Rusiei privind
redobandirea calitatii de actor global, respectiv de identificarea manierei
in care Federatia Rusa este dispusa sa actioneze in Regiunea Marii Negre
pentru atingerea obiectivelor strategice. Concret, acest articol contribuie
la Imbogatirea studiilor rusofile care vizeaza descifrarea comportamentului
rus pe scena politica internationala si in arealul pontic.

In complementaritate, din punct de vedere aplicativ, analizarea
interventiei Rusiei in Ucraina si identificarea obiectivelor pe care le vizeaza
in acest stat este de natura a contribui la o mai buna intelegere a Federatiei
Ruse si a comportamentului sau pe scena relatiilor internationale.
Subsecvent, aceasta intelegere permite prognozarea unor evolutii sau
a cursului unor actiuni cu o acuratete mai mare.

Concluzionand, Ucraina este doar un episod de manifestare a
Rusiei putiniste in Regiunea Marii Negre, o Rusie manata de un profund
sentiment antioccidental, care doreste o delimitare clara intre arealul sau
de influenta si cel al Occidentului. Din acest considerent, pentru stavilirea
expansiunii NATO si UE catre estul Europei, Rusia actioneaza prin
utilizarea fortei armate - scopul final fiind determinarea Ucrainei de a
renunta la parcursul euro-atlantic si de a ramane subjugata de Moscova.
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IMPACTUL SCHIMBARILOR CLIMATICE ASUPRA
SECURITATII STATELOR

Octavian-Alexandru-Stefan BROSTEANU"

Abstract:

The phenomenon of climate change represents one of the greatest challenges of
the XXI century, with potentially significant consequences for the environment and human
society. As global temperatures continue to rise, the effects of these changes become
increasingly apparent, necessitating action to mitigate them.

One of the less discussed but highly important aspects is the impact of climate
change on national security. This connection between the environment and security poses
a wide range of new challenges and risks that humanity must face, from forced migration
due to the inability to live in affected areas, to conflicts over natural resources.

This article utilizes a case study methodology to demonstrate the effect of climate
change on national security, focusing on the impact on food security, climate-induced
migration, resulting social tensions, competition among actors for natural resources and
the risks of conflicts.

The research results will draw attention to the risks and threats to which the
entire planet is exposed, aiming to identify solutions to address problems that may arise
in this context, such as supporting collective actions at regional and global levels.

In conclusion, every individual and state actor must recognize the need to adapt
to climate change and take measures to mitigate the risks and threats posed by this
phenomenon. This is crucial not only for us, but also for future generations, in order to be
able to benefit from all that our planet can offer in a safe and resilient manner.

Keywords: climate change, security, adaptation, resilience, international cooperation.

Introducere

Modificarile climatice sunt unele dintre marile provocari din
cadrul secolului al XXI-lea, avand consecinte profunde asupra mediului
inconjurator si a societatii umane. Pe masura ce temperaturile globale
continua sa creascd, efectele acestor schimbari devin tot mai evidente si
mai presante. Unul dintre aspectele mai putin discutate, dar extrem de
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importante, este legat de impactul pe care schimbarile climatice il au
asupra securitatii statelor. Aceasta conexiune complexa intre mediu si
securitate amplifica o gama larga de provocari si riscuri, de la conflicte
asupra resurselor naturale pana la migratie fortata si instabilitate geopolitica.

Obiectivul acestui articol este explorarea modului in care
schimbarile climatice influenteaza securitatea statelor si propune
perspective pentru abordarea acestor probleme, fara a ne limita la
aspectele evidentiate In cadrul lucrarii. Motivatia alegerii temei a fost faptul
ca subiectul schimbarilor climatice este In general abordat din punctul
de vedere al cresterii numarului de imbolnaviri din cauza utilizarii
autoturismelor ce se deplaseaza cu ajutorul combustibililor fosili si mai
putin al consecintelor pe care dioxidul de carbon si efectul de sera I-ar
putea avea asupra maselor glaciare din lume. De exemplu, topirea
ghetarilor ar putea duce la disparitia unor orase si, implicit, migrarea
masiva a localnicilor spre alte zone, ce ar putea genera tensiuni sociale si
riscuri la adresa securitatii regionale.

Pe cale de consecinta, am decis sa ma axez in special pe aspecte
legate de securitatea alimentara, migratia climatica si tensiunile sociale,
competitia pentru resurse si riscurile de conflict, adaptarea statelor la
modificarile climatice, dar si perspective in abordarea schimbarilor
climatice. Metodologia utilizata este cea a studiului de caz, sens in care
voi oferi exemple cu relevanta asupra temei, pe tot parcursul lucrarii.

Trebuie sa mentionez ca literatura de specialitate este bogata
din perspectiva studierii si dezvoltarii fenomenului climatic, acesta
aflandu-se in atentia publica de mai multe decenii. Cu toate acestea, in
cadrul articolului voi incerca sa exprim intr-o maniera cat mai originala
modalitatea efectiva In care schimbarile climatice afecteaza securitatea
statelor, trecand peste rezultatele evidente legate de amplificarea
poluarii, cautand cauzele si consecintele asupra securitatii.

1. Schimbarile climatice in ecuatia securitatii

Impactul schimbarilor climatice asupra securitatii statelor a inceput
sa fie cu adevarat adus in discutie odata cu dezvoltarea principiilor Scolii
de la Copenhaga, care exploreaza si interactiunea dintre securitate si
preocuparile ecologice, menite sa puna individul in prim-plan, intr-o
maniera constructivista.

Principala dilema era legata de necesitatea de echilibrare a
prioritatilor de securitate traditionale, precum apararea militara, cu cele
legate de protectia mediului si sustenabilitatea ecologica. Astfel, s-a
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stabilit ca exista o tensiune intre obiectivele de securitate imediate si
necesitatea de abordare a unor provocari pe termen lung, cum este cea
a schimbarilor climatice si degradarii mediului inconjurator. Pe cale de
consecintd, solutiile la problemele de mediu trebuie integrate intr-un
cadru mai larg de securitate pentru a se asigura rezilienta comunitatilor
si pentru a fi prevenite conflictele.

Acest tip de dilema exista si In prezent, intrucat este necesara, pe
de-o parte, realizarea de progres si bunastare, respectiv investitii majore
in armata si sisteme de aparare, dar totodata trebuie sa fie identificate si
unele solutii durabile pentru protejarea naturii. Din pacate, In anul 2024,
efectele schimbarilor climatice sunt din ce 1n ce mai accentuate, fiind
simtite, mai mult sau mai putin, de fiecare individ in parte.

1.1. Schimbadrile climatice si securitatea alimentard

Unul dintre principalele domenii afectate de schimbarile climatice
este cel al securitatii alimentare. Modificarile precipitatiilor, cresterea
temperaturilor si evenimentele meteorologice extreme pun presiune
pe sistemele agricole, ducand la scaderea productiei si la cresterea
preturilor alimentelor.

Conform raportului Intergovermental Panel on Climate Change -
Climate Change 2022: Impacts, Adaptation and Vulnerability, se estimeaza
ca productia de alimente ar putea scadea semnificativ in unele regiuni,
afectand in special comunitatile din tarile in curs de dezvoltare (IPCC
2022, 9). Aceasta vulnerabilizare a securitatii alimentare poate amplifica
tensiunile sociale, Intrucat scumpirea alimentelor va avea impact din plin
asupra celor fara o situatie materiala buna si poate contribui la instabilitatea
interna a statelor prin miscari de strada ori chiar razboaie civile.

Pe langa impactul direct asupra productiei alimentare, schimbarile
climatice pot influenta si disponibilitatea resurselor de apa, care sunt vitale
pentru agricultura. De exemplu, modificarile cantitatilor de precipitatii si
topirea accelerata a ghetarilor pot afecta disponibilitatea apei dulci In
diverse regiuni ale lumii. Acest lucru poate agrava situatia in tarile in curs
de dezvoltare, unde agricultura de subzistenta depinde In mare masura
de precipitatii si resursele de apa locale. Secetele prelungite pot distruge
culturile si pot compromite pasunile, reducand disponibilitatea hranei
pentru populatia localda si pentru animale. Acest lucru poate duce la
insecuritate alimentara si la migratia fortata a oamenilor catre zone mai
fertile sau catre zonele urbane In cautarea mijloacelor de trai alternative.

De exemplu, in regiunea Sahel din Africa de Vest, schimbarile
climatice au dus la secete severe, afectand productia agricola, fapt ce
vulnerabilizeaza populatia locala in fata simplei necesitati de procurare
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a hranei zilnice. (FAO 2020). Relevant este faptul ca secetele s-au accentuat
ulterior anului 1968, reprezentand unul dintre primele evenimente de
constientizare a pericolului Incalzirii globale, ins3, lipsa unor masuri
concrete, inclusiv in prezent, favorizeaza extinderea desertificarii (ibidem).
Totodata, in Nigeria exista un conflict civil desfasurat intre fermieri si
pastori, Inca din anul 1998, legat de utilizarea terenurilor arabile, In
cadrul caruia au loc atacuri constante intre tabere, unele dintre cele mai
recente fiind cele din 8 aprilie 2023 in care au pierit cel putin 74 de
persoane (Al Jazeera 2023).

In plus, extinderea zonelor afectate de secetd si cresterea
temperaturilor faciliteaza dezvoltarea daunatorilor si a bolilor care au un
impact negativ asupra culturilor, reducandu-le randamentul.

1.2. Migratia climaticd si tensiunile sociale

Pe masura ce principalele resursele necesare omului - apa si
alimente - devin din ce in ce mai greu accesibile din cauza schimbarilor
climatice, populatiile afectate sunt fortate sa migreze In cautarea unor
conditii de trai mai bune si mai sigure, care sa le asigure cel putin ceea ce
este necesar In vederea asigurarii conditiilor minime de trai.

Migratia climatica devine astfel o realitate tot mai proeminents,
exacerband tensiunile sociale si politice la nivel global. Populatiile
afectate se confrunta cu pierderi ale locurilor de munca, generate din
cauza pierderii productivitatii sectoarelor agricole, sau a locuintelor, din
cauza dezastrelor naturale, ceea ce duce la conflicte si instabilitate
sociald in comunitatile afectate, fapt ce le determina pe acestea sa se
mute Intr-o alta zona/stat, unde vor putea deveni rivali cu autohtonii in
dobandirea celor mentionate anterior.

Astfel, un prim efect al schimbarilor climatice ar fi dislocarea
populatiilor afectate din cauza secetei prelungite, a incendiilor si
inundatiilor, a temperaturilor foarte ridicate ori a oricaror alte fenomene
meteorologice extreme, care-i determinad pe oameni sa aleaga stabilirea
in alte areale mai blande. Cu toate acestea, oricit de necesara ar fi acest
tip de migratie, actiunea ar putea supraincarca resursele si infrastructura
din comunitatile gazda, respectiv autohtonii vor avea noi rivali In ocuparea
unui loc de munca sau in utilizarea unor resurse naturale, ceea ce ar
putea duce, spre exemplu, la violente intre comunitati sau la polarizare
a societatii. Mai mult, amplificarea utilizarii acestor resurse, cum ar fi
terenurile agricole sau apa, respectiv gestionarea deficitara a lor, coroborat
cu cresterea poludrii, ar putea determina ca inclusiv noile zone geografice
in care oamenii afectati de schimbarile climatice s-au stabilit sa devina,
la randul lor, victime ale acelorasi probleme de mediu.

140



Intelligence si cultura de securitate

Un exemplu de conflict intercomunitar este cel din regiunea
Sahelului de Vest (UN Refugee Agency 2019), mentionat anterior, dar
si cel din Asia de Sud, unde schimbarile climatice au dus la scaderea
disponibilitatii apei si la deteriorarea terenurilor agricole, ceea ce a
determinat migratia populatiei din zonele rurale catre orase si chiar
catre alte tari. De asemenea, in Bangladesh, unde nivelul marii este in
continua crestere din cauza schimbarilor climatice, sute de mii de oameni
sunt deja afectati de inundatii repetate si eroziunea tarmului. Acesti
oameni sunt fortati sa-si paraseasca satele si sa se mute in orase, unde se
confrunta cu conditii de trai precare si cu discriminare sociala. Aceasta
migratie In masa poate amplifica tensiunile sociale si politice si poate
crea un teren fertil pentru instabilitate si conflicte intercomunitare.

Mai mult, migratia climatica poate afecta inclusiv sanatatea
populatiilor vulnerabile in mai multe feluri. De exemplu, In urma unor
evenimente extreme, cum ar fi incendiile, inundatiile sau seceta prelungita,
existd riscul de raspandire a bolilor transmisibile si de crestere a ratei de
morbiditate si mortalitate, intrucat populatiile migratoare intalnesc alte
persoane care nu au imunitatea sau adaptabilitatea la conditiile de viata
ale migrantilor.

1.3. Provocdri la adresa securitdtii statelor

De asemenea, pe langa impactul asupra securitatii umane si
a tensiunilor geopolitice, schimbarile climatice afecteaza si securitatea
statelor. Evenimente extreme, cum ar fi incendiile, furtunile si inundatiile,
pot pune presiune asupra infrastructurii critice, aspect mentionat
anterior, inclusiv asupra centralelor electrice, sistemelor de alimentare
cu apa si retelelor de transport. Totodata, securitatea energetica poate fi
afectatd, Intrucat se poate diminua accesibilitatea si viabilitatea resurselor
de combustibili fosili si hidrocarburi din cauza secetelor sau inundatiilor,
procedeele specifice de extractie, rafinare sau inclusiv transportul acestora
avand de suferit. Astfel, necesitatea detinerii controlului asupra unor
rute comerciale care sa nu prezinte risc din perspectiva schimbarilor
climei ar putea deveni subiect de rivalitate intre anumite state. Aceste
riscuri pot afecta capacitatea unui stat de a-si proteja cetatenii si de a-si
mentine functionarea normala a societatii.

In plus, tot din perspectiva rivalititii dintre state, un subiect
deosebit de important poate fi dorinta unui stat de a detine controlul
asupra resurselor naturale aflate pe teritoriul unei alte tari. Acest gen de
conflicte au fost des intalnite de-a lungul timpului, in special in tarile
africane si din Orientul Mijlociu. Un exemplu istoric relevant este
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Rizboiul dintre Israel si Siria pentru controlul asupra Inaltimilor Golan
din 1967, in care Israel a lansat o ofensiva militara pentru resursele de
apa din regiunea respectiva, fapt care a creat repercusiuni existente si in
prezent. De asemenea, de actualitate in zona sunt coloniile agricole
construite de Israel, care, conform Palestinei, reduc considerabil accesul
la apa al palestinienilor.

Desigur, nu este neapdrat necesara atacarea teritoriilor unui alt
stat, ci doar punerea in primejdie a unor resurse comune, cum a fost cazul
Etiopiei, in 2011, cand, pentru a-si asigura o stabilitate energetic3, tara
a inceput constructia barajului Renasterii Etiopiene pe raul Nil, care are
o importanta strategica majora pentru Sudan si Egipt, doua tari care
depind In mare masurd de apele fluviului pentru irigarea terenurilor
agricole si pentru necesitatile de apa potabila. Barajul, proiectat sa fie
cea mai mare centrald hidroelectrica din Africa, a generat ingrijorari
in randul Egiptului si Sudanului cu privire la posibilul impact asupra
cantitatii si calitatii apei disponibile pentru aceste tari, fiind semnalata
reducerea fluxului de apa in Egipt (BBC News 2021).

De asemenea, pe masura ce schimbadrile climatice afecteaza
disponibilitatea apelor dulci, competitia pentru aceste resurse poate
deveni intensa. De exemplu, in regiunea Marii Chinei de Sud, disputa
pentru resursele marine, cum ar fi pescuitul si explorarea petrolului si
gazului, este capabila sa genereze tensiuni intre statele riverane, precum
China, Vietnam sau Filipine.

In plan subsecvent, o sursi potentialid de conflict legati de
schimbarile climatice este reprezentata de disparitia ghetarilor si a
zapezilor in zonele montane. Aproape doud miliarde de oameni depind
de apa din topirea zapezii si a ghetarilor pentru aprovizionarea cu apa
potabila, irigarea culturilor si generarea de energie hidroelectrica (UNEP
2019). Pe masura ce aceste resurse devin tot mai putin predictibile din
cauza schimbarilor climatice, competitia pentru accesul la apa dulce s-ar
putea intensifica, alimentand tensiunile Intre state si regiuni.

Mai mult, in legatura cu modalitatea in care securitatea statelor
este afectatd, o importanta componenta este cea reprezentata de migratie,
intrucat exista posibilitatea ca persoanele nou-venite sa aiba o serie de
traditii, obiceiuri diferite fata de cele ale populatiei originare, sens in care
acestora le va fi mai dificil sa se adapteze la cerintele impuse de noua
regiune/tara, crescand riscul de excluziune sociala. lar excluziunea
sociala poate genera o serie de noi amenintari, una dintre cele mai grave
fiind cea a terorismului, In mod similar cu situatia care s-a manifestat pe
continentul european la jumatatea deceniului trecut.
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Dar sd nu ramanem doar in logica de conflict intre state. In cazul
Tarilor de Jos, putem observa ca inundatiile extreme sau topirea
accelerata a ghetarilor pune insusi supravietuirea ca entitate statala
intr-un pericol major. Cu toate acestea, guvernul a investit masiv In sisteme
de protectie impotriva inundatiilor si in programe de gestionare a apelor.
Aceste masuri au redus semnificativ riscul de inundatii catastrofale si au
contribuit la asigurarea securitatii statului. Nu in mod similar putem
spune si despre insulele din Oceanul Pacific, unde cresterea nivelului
madrii reprezinta o amenintare majora la adresa existentei acestora.

Pentru preintampinarea unor probleme ce ar putea fi generate
de schimbarile climatice, unele state au inceput sa integreze in cadrul
strategiilor nationale de securitate subiectul legat de amenintarea
reprezentata de schimbarile climatice. De exemplu, SUA a inclus in
documentele de planificare strategica inca din anul 2015 amenintarea
reprezentata de degradarea mediului inconjurator. Si Romania, in cadrul
Strategiei Nationale de Apdrare a Tdrii 2020-2024, face referire la
schimbarile climatice drept riscuri emergente, fiind inclusiv identificate
directii de actiune privind dimensiunea securitatii mediului inconjurator,
cu efecte imediate in planul asigurarii calitatii vietii (SNAT 2020, 37).
Astfel, tara noastra isi propune sa preintampine si sa diminueze efectele
acestui fenomen, impreuna cu aliatii din Uniunea Europeana, intrucat
tara noastra este afectata in special de frecventa considerabila a inundatiilor,
dar si de secetele prelungite.

2. Perspective si abordari ale schimbarilor climatice

Pentru a aborda provocarile legate de schimbarile climatice si
securitatea statelor, este necesara o abordare integrata si colaborativa la
nivel international. Statele au nevoie sa initieze actiuni/organisme de
cooperare in vederea reducerii emisiilor de gaze cu efect de serd, inclusiv
cu scopul de a sprijini tranzitia catre surse de energie regenerabila.
De asemenea, este cruciald dezvoltarea si implementarea politicilor si
a programelor de adaptare la schimbarile climatice, care sa sprijine
comunitatile vulnerabile si sa reduca riscurile de instabilitate si conflict.
Prin intermediul angajamentului politic si al actiunii coordonate este
posibil sa abordam aceste provocari majore si sa construim un viitor mai
sigur si mai sustenabil pentru toti.

2.1. Initiative si actiuni in domeniul schimbdrilor climatice
Un moment important In stabilirea unor linii actionale l-a
reprezentat semnarea Acordului de la Paris din anul 2015, document ce
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reprezinta un efort global in abordarea problematicii Incalzirii globale
si a schimbarilor climatice prin reducerea emisiilor de gaze poluante si
prin adaptare la impactul acestora. Acordul stabilea aspecte legate de
limitarea incalzirii globale la sub 1.5 grade Celsius si invita statele sa-si
stabileasca propriile obiective, cerand totodata transparenta si raportari
ale fiecarui stat in implementarea planurilor de actiune.

Acordul de la Paris a fost asumat in prima faza de 195 de tari
si Uniunea Europeana si a intrat in vigoare in noiembrie 2016, dupa ce
a fost ratificat de un numar suficient de state (Consiliul European 2016).
Cu toate acestea, implementarea completa a Acordului a intampinat
unele provocari, iar unele state au fost criticate pentru eforturile lor
insuficiente In ceea ce priveste reducerea emisiilor de gaze cu efect de sera.
Totusi, Acordul de la Paris ramane un angajament important al comunitatii
internationale in ,batdlia” purtata impotriva modificarilor climei si in
promovarea unei dezvoltari durabile si reziliente la nivel global.

Ulterior Acordului de la Paris, au mai fost semnate mai multe
acorduri si initiative importante in domeniu, cum ar fi:

1. Amendamentul de la Kigali (2016) - acordul se concentreaza
pe reducerea utilizarii substantelor care afecteaza stratul de ozon,
numite hidrofluorocarburi, care sunt gaze cu efect de sera puternice
(Climalife 2022).

2. Initiativa One Planet Summit (2017) - initiativa a fost lansata
de presedintele Frantei, Emmanuel Macron, impreuna cu ONU si Banca
Mondiala. Summitul isi propune sa mobilizeze actiuni concrete pentru
combaterea schimbarilor climatice si sa identifice in special surse de
finantare pentru acestea (Agerpres 2021).

3. Acordul de la Madrid (2019) - cunoscut si sub numele de
Acordul COP 25, a fost adoptat la Conferinta Natiunilor Unite privind
schimbarile climatice din 2019. Acesta a reprezentat un pas important
in implementarea Acordului de la Paris, clarificind si consolidand
reglementarile referitoare la piata globala de emisii de carbon si la
obiectivele nationale de diminuare a emisiilor de gaze cu efect de sera
(International Science Council 2019).

4. Initiativa ,Coalition for Disaster Resilient Infrastructure” (2019) -
lansata de prim-ministrul Indiei, Narendra Modi, la Summitul actiunii
climatice din cadrul Adunarii Generale a ONU, CDRI este o alianta
internationala care 1si propune sa sporeasca rezilienta infrastructurii la
schimbarile climatice si la riscurile asociate acestora, cum ar fi dezastrele
naturale (CDRI f.d.).

5. Pactul Verde European (2019) - initiativa are ca obiectiv
transformarea Uniunii Europene intr-o economie neutra din perspectiva
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emisiilor de carbon, pana in 2050. Acest plan cuprinzator include masuri
pentru reducerea producerii gazelor cu efect de serda, promovarea
energiei verzi, obtinute din surse regenerabile, imbunatatirea eficientei
energetice si protejarea biodiversitatii (Comisia Europeana 2024).

6. Initiativa ,Mission Innovation” (2015) - lansata in cadrul
Conferintei ONU din anul 2015, ce a avut ca tema schimbarile climatice,
aceasta initiativa reuneste 23 de tari si Uniunea Europeand pentru a
accelera inovatiile In domeniul energiei curate. Statele participante
isi asuma angajamente pentru a investi In cercetare si dezvoltare pentru
a transforma sistemele energetice globale (Mission Innovation f.d.).

7. Acordul de la Glasgow (2021) - intalnirea din noiembrie 2021
a reprezentat a XXVI-a Conferintd a partilor ale Conventiei-cadru
a ONU privind schimbdrile climatice (COP 26). In cadrul acesteia, liderii
mondiali au negociat si au adoptat masuri suplimentare pentru a intensifica
eforturile de diminuare a emisiilor de gaze poluante, precum si de adaptare
la schimbarile climatice (Consiliul European 2024).

Cele opt exemple oferite subliniaza un singur aspect - lupta
impotriva schimbarilor climatice trebuie realizata de absolut toti actorii,
fie ca e vorba despre o persoana, un stat, organizatie internationala sau
o multinationald. De exemplu Uniunea Europeana implementeaza, in
prezent, o multitudine de politici prind reducerea poluarii, in vreme ce,
in alte zone ale planetei, acordurile amintite anterior sunt dezbatute doar
la nivel conceptual ori nici atat.

De asemenea, este deosebit de importanta educatia si
constientizarea tuturor celor implicati, acest aspect avand un rol crucial
in promovarea schimbarii de comportament si a actiunii individuale
si colective pentru combaterea degradarii mediului inconjurator.
Educatia si formarea in domeniul schimbarilor climatice si al
sustenabilitatii pot contribui la cresterea gradului de constientizare si
intelegere a impactului schimbarilor climatice si la promovarea
actiunilor si comportamentelor care sa reduca emisiile de gaze cu efect
de sera si sa sprijine adaptarea la schimbarile climatice.

2.2. Adaptareas si rezilienta la schimbadrile climatice

In fata amenintirilor aduse de schimbdrile climatice, adaptarea
si rezilienta devin esentiale pentru supravietuirea si prosperitatea
comunitatilor in intreaga lume. Adaptarea la schimbarile climatice implica
adoptarea unor strategii si masuri pentru a face fata impactului acestor
schimbari si pentru a minimiza riscurile asociate. Abordarile la nivel
local, national si global sunt necesare pentru a face fata consecintelor
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schimbarilor climatice si pentru a minimiza riscurile de securitate
asociate acestora.

La nivel local, comunitatile mici pot adopta masuri pentru a se
adapta la contextul provocat de modificarile climei si pentru a-si construi
rezilientd, care pot include investitii In infrastructura specifica, precum
sistemele de gestionare a apelor, baraje si diguri imbunatatite pentru a
proteja Impotriva inundatiilor si programe de reamenajare a zonelor
vulnerabile la riscuri. De asemenea, oamenii pot dezvolta modalitati de
gestionare a riscurilor si de urgenta pentru a face fata evenimentelor
extreme si pentru a-si proteja gospodariile sau terenurile proprii, cum
ar fi furtunile si secetele.

La nivel national, guvernele pot adopta politici si strategii pentru
a promova adaptarea si rezilienta la schimbarile climatice. Acestea
pot include investitii in cercetare, in scopul unei mai bune identificari
a impactului cauzat de fenomenul in cauza si pentru a dezvolta tehnologii
si solutii inovatoare, dar si in educatie si constientizare pentru a informa
publicul si a promova actiunea colectiva. De asemenea, guvernele pot
dezvolta legislatie si reglementari cu scopul de a proteja ecosistemele
fragile si a reduce emisiile de gaze cu efect de sera ori pot finanta inclusiv
dezvoltarea initiativelor comunitatilor locale.

Lanivel global, este cruciala intensificarea cooperarii internationale
pentru abordarea schimbarilor climatice. Statele trebuie sa lucreze
impreunad in vederea reducerii emisiilor de gaze cu efect de sera si pentru
a sprijini adaptarea si rezilienta in tarile vulnerabile. De asemenea, este
important ca actorii statali sa Isi respecte angajamentele internationale
si sa coopereze in interior organizatiilor internationale, precum ONU si
Grupul interguvernamental de experti privind schimbarile climatice.

Pe langa eforturile la nivel guvernamental, implicarea sectorului
privat, a organizatiilor neguvernamentale si a comunitatii stiintifice este,
de asemenea, cruciala in abordarea schimbarilor climatice. Companiile
pot juca un rol important in reducerea emisiilor de substante poluante,
prin adoptarea practicilor durabile si a tehnologiilor curate. Organizatiile
neguvernamentale pot sprijini comunitatile vulnerabile si pot promova
constientizarea si actiunea In domeniul schimbarilor climatice. Si
cercetarea stiintifica poate oferi solutii inovatoare si perspective noi
asupra modului In care putem aborda aceasta problema complexa

Construirea de rezilienta, pe de alta parte, vizeaza intarirea
capacitatii comunitatilor de a se adapta si de a-si reveni ca urmare a
socurilor si hazardurilor provocate de schimbarile climatice.
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Astfel, cateva aspecte deosebit de importante in acest sens sunt:

e Adaptarea agriculturii la schimbarile climatice: Agricultura
este una dintre cele mai vulnerabile sectoare la schimbarile climatice, iar
adaptarea sa devine cruciald pentru asigurarea securitatii alimentare si
amijloacelor de trai ale populatiei. Adoptarea practicilor agricole durabile
si inovatoare poate spori rezistenta culturilor la stresul climatic si poate
reduce dependenta de resursele naturale. In acest sens, poate fi un lucru
benefic dezvoltarea agriculturii de tip bio si utilizarea a cat mai putine
materiale poluante/toxice pentru mediu si pentru om.

e Construirea de infrastructura rezistentd la schimbarile climatice:
Infrastructura critica, cum ar fi sistemele de apa si canalizare sau retelele
de energie, poate fi vulnerabila la impactul schimbarilor climatice si
necesita masuri de adaptare si consolidare. Construirea de infrastructura
rezistenta la schimbarile climatice poate contribui la reducerea riscurilor
asociate cu evenimentele extreme si poate asigura furnizarea continua
a serviciilor critice in conditii de mediu variabile.

e Promovarea energiei regenerabile si a eficientei energetice:
Sectorul energetic este, de asemenea, afectat de schimbarile climatice, iar
adaptarea acestuia devine cruciala pentru asigurarea securitatii furnizarii
de energie si reducerea emisiilor gazelor cu efect de sera. Investitiile
in surse care produc de energie regenerabila si promovarea eficientei
energetice pot contribui la diminuarea dependentei de combustibilii
traditionali, respectiv la reducerea impactului pe care schimbarile il pot
avea asupra mediului.

in plus, in insulele din Oceanul Pacific, care sunt extrem de
vulnerabile la cresterea nivelului marii si la fenomene meteorologice
extreme, guvernele si organizatiile non-guvernamentale au Inceput sa
implementeze programe de adaptare si rezilientd. Aceste programe
includ construirea de diguri si baraje, promovarea agriculturii durabile
si diversificarea economiei pentru a reduce dependenta de sectoarele
vulnerabile la schimbarile climatice.

Concluzii

Modificarile climei reprezinta unele dintre cele mai semnificative
amenintari ale secolului nostru, avand un impact profund asupra
mediului inconjurator, societatii umane si securitatii statelor. Dincolo de
evidentele efecte asupra mediului si a conditiilor de trai, schimbarile
climatice genereaza tensiuni sociale si politice, competitie pentru
resurse si riscuri de conflict, afectand securitatea alimentara, fluxurile
migratorii si stabilitatea nationala si regionala.
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Pentru a aborda aceste provocari complexe este necesara
o abordare integrata si colaborativa la nivel international. Statele,
organizatiile internationale, actorii din sectorul privat, fiecare individ in
parte, cu totii trebuie sa coopereze pentru a micsora emisiile gazelor care
polueaza mediul, In scopul sustinerii tranzitiei catre surse de energie
regenerabila si pentru a dezvolta politici si programe adaptabile la
schimbarile climatice. Asa cum am evidentiat anterior, nu este suficient
ca doar Uniunea Europeana si statele dezvoltate sa depuna eforturi,
ci astfel de initiative trebuie sustinute si de tarile aflate in curs de
dezvoltare sau de economiile emergente, inclusiv cu riscul ca dezvoltarea
lor sa Incetineasca. Probabil, la un moment dat, resursele financiare nu
vor mai conta daca mediul inconjurator este extrem de degradat.

Acordurile internationale, cum ar fi Acordul de la Paris, reprezinta
pasi importanti in directia corecta, dar este necesara o actiune mai ampla
si mai rapida pentru a indeplini obiectivele stabilite. De asemenea,
educatia si constientizarea publicului sunt cruciale pentru promovarea
schimbarilor comportamentale si a actiunilor individuale si colective in
combaterea schimbarilor climatice. Este momentul sa actionam impreuna
pentru a proteja planeta si pentru a asigura un mediu in care toate
fiintele sa poata prospera.

in concluzie, schimbirile climatice sunt unele dintre cele mai
importante provocari ale secolului In care trdim, iar abordarea lor
necesita actiune la nivel local, national si global. Prin adoptarea unor
masuri de adaptare si construirea rezilientei, putem proteja comunitatile
si ecosistemele si putem promova un viitor mai sigur si mai sustenabil
pentru toti.
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CONFLICTUL ISRAEL-HAMAS CA SISTEM AUTOPOIETIC:
TENDINTE SI OPORTUNITATI DE SOLUTIONARE

Teodora - loana MORARU*

Abstract:

The longstanding conflict between Israel and Hamas, dating back to the
establishment of the state of Israel in 1948, is a complex and deeply rooted predicament.
This article explores the causes of the Israel-Hamas conflict, focusing on the initial social
and economic challenges following Israel’s foundation, the lack of basic necessities for
Palestinians, the emergence of Hamas, and its actions along with Israel's responses.
Additionally, it analyzes conflict dynamics, including power struggles, unfolding conflict
stages, strategic cultures of Hamas and Israel, and recent developments, such as the
unexpected involvement of Ansarallah (Houthi rebels) in the conflict. This comprehensive
analysis provides insights into the complex nature of the Israel-Hamas conflict and the
challenges in achieving de-escalation and peace in the region.

The research methods employed include document analysis and prospective analysis
using autopoietic modelling and analysis of the risks, vulnerabilities, threats, dangers and
opportunities (RVAP-O instrument). The results of the research provide a robust framework
for developing strategies towards resolution of the ongoing conflict. Moreover, this paper
offers a comprehensive vision of the conflict's future, therefore being part of the collective
effort of building resilience through security culture in the civil society, while also
providing further knowledge-based opportunities to national security experts regarding
global conflict developments.

Keywords: Israel, Hamas, autopoietic modelling, opportunities, security culture.

Introducere

Conflictul de lunga durata dintre Israel si Hamas, care isi are
raddcinile in istoria complexa a regiunii, este un element central in
intelegerea dinamicilor securitare din Orientul Mijlociu, in contextul
studiilor politice si al studiilor de securitate.

Acest articol identifica ca scop evaluarea gradului in care conflictele
din Orientul Mijlociu, in general, si conflictul Israel-Hamas, in particular, pot
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fi solutionate prin implementarea instrumentului de analiza autopoietica
RVAP-0. In acest sens, obiectivele propuse sunt identificarea stadiului
dinamicii conflictului, a tendintelor viitoare de actiune si a oportunitatilor
actuale, care pot filuate in calcul pentru solutionarea problemelor securitare
din regiunea Africii de Nord si a Orientului Mijlociu.

Lucrarea este realizata in baza unui cadru teoretic specific, axat
pe elementele de dinamica a conflictelor, aplicat In contextul necesitatii
de a identifica posibilitatea utilizarii instrumentului RVAP-O in analiza
conflictelor din regiunea MENA.

Din punct de vedere structural, avand ca fundament obiectivele
mentionate, vom explora si clarifica conceptele-cheie utilizate in articol,
evidentiind relevanta acestora in contextul analizei conflictului dintre
Israel si Hamas. Prin revizuirea literaturii de specialitate, vom identifica
golurile de cercetare care sunt in masura sa justifice relevanta lucrarii.

In etapa urmitoare, vom detalia metodologia cercetirii stiintifice,
justificand alegerea si modul de aplicare al analizei dinamicii conflictului
si al analizei autopoietice, precum si utilitatea instrumentului RVAP-O si
rezultatele asteptate.

Ulterior, lucrarea va prezenta rezultatele cercetarii printr-o analiza
multi-nivel, interpretand datele obtinute in urma aplicarii instrumentului
RVAP-0O in contextul conflictului Israel-Hamas si identificaind directii
potentiale de solutionare bazate pe oportunitatile relevate.

1. Cadrul teoretic si stadiul literaturii de specialitate

Conform viziunii realiste aplicate in teoria relatiilor internationale,
conflictul este reprezentat de o dimensiune hard power, insa din
perspectiva statelor implicate, conflictul poate fi interpretat ca un
context in care are loc negocierea intereselor nationale. Vom utiliza
aceasta viziune rezumativa a conflictului in cadrul prezentei analize,
intrucat se aliniaza elementelor cauzale care fundamenteaza actiunile
celor doi actori fundamental implicati in conflictul Israel-Hamas.

Un rezultat al conflictului, existent sau perceput, este insecuritatea,
respectiv, teama asociata consecintelor potentiale. Una dintre cele mai
cuprinzatoare definitii ale securitatii, in acest sens, este oferita de Wolfers
(1952), care sustine ca ,securitatea, in sens obiectiv, masoara absenta
amenintarilor la adresa valorilor dobandite, iar intr-un sens subiectiv,
absenta temerii ca asemenea valori vor fi atacate”.

Un sprijin contextual in demersul actualei lucrari este asigurat de
viziunea lui Pirnea (2005, 24), care face referire la securitatea colectiva
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ca asumare preluata de fiecare stat, membru al angajamentului colectiv
»de a se alatura impotriva acelora care ameninta integritatea teritoriala
sau independenta politica a unuia”.

Modelarea autopoietica este o metoda de analiza a sistemelor
complexe, care se bazeaza pe conceptul de ,autopoieza”, introdus de
Maturana si Humberto (1994). Termenul, in forma sa initiala, descrie
capacitatea unui sistem biologic de a se auto-produce si mentine. Cu toate
acestea, in prezent exista numeroase lucrari stiintifice care analizeaza
capacitatea statelor si sistemelor nationale de a indeplini functii similare,
in raport cu societatea pe care o reprezinti. in acest context, Deac si
Grigoras (2014, 62-70) sustin ideea ca securitatea nationala se impune a
fi inteleasa ca o reconstructie si reconfigurare a relatiilor interne ale unui
sistem deschis. Modelul prezentat accentueaza pe capacitatea securitatii
nationale de a-si mentine si adapta structura prin conexiunile cu celelalte
elemente ale sistemului, astfel Incat sa asigure un echilibru dinamic intre
conditiile interne si externe. Totodata, acestia sustin cad analiza autopoietica
ariscurilor, vulnerabilitatilor, amenintarilor si pericolelor poate identifica
oportunitati de reconfigurare si adaptare a sistemului in beneficiul
securitatii (2014, 62-70).
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Figura nr. 1: Analiza RVAP-O (Deac si Grigoras, 2014, 68)

Astfel, Deac si Grigoras (2014, 68) au dezvoltat instrumentul de
analiza RVAP-O (vezi Figura nr. 1) pentru identificarea oportunitatilor,
pornind de la elementele enuntate, care poate fi in masura sa sprijine
institutiile In procesul de mentinere a securitatii nationale. Conform
viziunii acestora, securitatea este un proces continuu de reconstructie si
reconfigurare a relatiilor interne, adaptandu-se astfel la schimbarile si
provocarile externe. Modelul de analiza evidentiaza importanta gestionarii
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vulnerabilitatilor inerente si a riscurilor generate de actiuni externe.
Autorii nu percep riscurile ca manifestari directe ale vulnerabilitatilor, ci
ca rezultat al deciziilor, respectiv al actiunilor intreprinse. De asemenea,
RVAP-O integreaza pericolele neintentionate, acestia oferind o abordare
holistica care permite anticiparea si actiunea proactiva pentru mentinerea
si Imbunatatirea securitatii. Prezenta viziune va fi corelata cu rezultatele
cercetarii actuale, in Incercarea de a aborda conflictul Israel-Hamas din
perspectiva autopoietica, respectiv, in incercarea de a determina solutii,
sub forma de oportunitati comune pentru cele doua parti implicate, cu
sprijinul instrumentului enuntat.

Conceptul de autopoieza este relevant pentru analiza conflictului
deoarece evidentiaza capacitatea sistemelor de a mentine si regenera
propria structura si functionalitate, adaptandu-se la perturbarile sau
tensiunile din mediu. In contextul analizei conflictului, autopoieza
sugereaza ca entitdtile implicate in conflicte au capacitatea de a se
adapta, de a se regenera si de a perpetua conflictele, chiar si In conditiile
unei aparente stagnari.

Aceasta abordare ofera o perspectiva asupra modului in care
conflictele pot deveni parte integranta a dinamicii sistemice a unor
entitati sau grupuri, influentdnd structura si functionarea statala si
regionald pe termen lung. Prin interpretarea modelului autopoietic din
aceasta perspectiva, conflictele devin elemente esentiale ale identitatii
sociale si a functiondrii sistemelor statele. Astfel, pot fi identificate
modalitati de solutionare a conflictelor care sa convina partilor implicate,
cu conditia stabilirii oportunitatilor asociate, care devin numitor comun.

In aceste conditii, nu au fost identificate lucriri stiintifice care si
abordeze un sistem regional din perspectiva autopoietica. Concomitent,
se observa un gol de cercetare in ceea ce priveste analiza conflictelor din
perspectiva instrumentului RVAP-O, iar prezenta cercetare este justificata
prin necesitatea Incercarilor academice de a determina viabilitatea acestui
instrument in contextul mentionat.

2. Metodologia cercetarii stiintifice

Din punct de vedere metodologic, conflictul Israel-Hamas este
analizat din perspectiva propusa de Bogzeanu (2023), urmarind elementele
de dinamica ale conflictului ca indicatori pentru a determina stadiul actual
al acestuia si perspectivele sale viitoare. Simultan, am utilizat instrumentul
de analiza autopoietica RVAP-O pentru identificarea oportunitatilor
asociate conflictului din perspectiva celor doi actori majori. Acest demers
este destinat testdrii utilitatii instrumentului enuntat in analiza conflictelor.
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Prin intermediul acestor instrumente, scopul lucrarii se
materializeaza in analizarea potentialului de solutionare a conflictelor
din regiunea Orientului Mijlociu, prin aplicarea metodei de analiza
autopoietica RVAP-0, considerdand ca studiu de caz conflictul dintre
Israel si Hamas.

Astfel, demersul stiintific este initiat de Intrebarea de cercetare
In ce mdsurd cunoasterea oportunitdtilor unei crize sau a unui conflict
poate determina solutionarea acestuia? si propune urmatoarele obiective
de cercetare:

- Determinarea evolutiei dinamicii conflictului si a stadiului

actual;

- Identificarea tendintelor viitoare de actiune si explorarea

oportunitatilor curente.

Obiectivele stabilite au ca deziderat obtinerea unor confirmari
stiintifice cu privire la potentialul academic de a contracara amenintarile
regionale de tip conflict armat folosind metode de analiza alternative.

Pentru indeplinirea obiectivelor de cercetare propuse am stabilit
o serie de directii de cercetare, dupa cum urmeaza:

- Stabilirea caracterului ciclic al conflictului, analizat din

perspectiva istorica (2013-2023);

- Identificarea si analizarea elementelor de dinamica ale

conflictului si ulterior stabilirea stadiului actual al dinamicii;

- Identificarea tendintelor viitoare de actiune din partea celor

doi actori;

- Identificarea eventualelor oportunitati comune pentru cele

doua parti, care pot evolua in scopul solutionarii conflictului.

3. Rezultatele cercetarii

In vederea completirii primului obiectiv de cercetare, am intocmit
un istoric rezumativ al conflictului Israel-Palestina, respectiv Israel-Hamas,
in vederea testarii ciclicitatii evolutiei dinamice din ultimul deceniu.

Conflictul dintre statele arabe si Israel a Inceput cu aproximativ
50 de ani In urma, in perioada 1947-1948, ca rezultat al unui conflict
intercomunitar care exista de mai bine de un secol, incepand cu intoarcerea
evreilor in Tara Israelului in anul 18811, Pe masura ce instabilitatea

1 Ca un conflict civilizational, ostilitatea dintre islam si iudaism poate fi urmarita de la
fondarea islamului in secolul al VII-lea d.Hr. Inainte de Primul Rizboi Mondial, regiunea
era parte a Imperiului Otoman. Dupa Infrangerea otomanilor, Liga Natiunilor a acordat
mandatul asupra Palestinei Marii Britanii in anul 1920.
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politica si conflictele interetnice s-au intensificat, criza israelo-palestiniana
din acea perioada a fost inclusa pe agenda ONU (Avineri, 1968, 195-214).

In 1947, adoptarea de citre Adunarea Generald a ONU a rezolutiei
care propunea impartirea Palestinei in doua state independente, unul
arab si celdlalt preponderent evreiesc, a generat o criza in statele Egipt,
Irak, Iordania, Liban si Siria. Liga Araba si-a reiterat hotararea de
a mentine Palestina ca stat arab si a comunicat intentia de a recruta
o armata de voluntari din statele membre ale Ligii (International Crisis
Behavior Project, 2004). Acest context a favorizat emergenta unor
organizatii teroriste sub forma miscarilor de eliberare nationald, care
s-au adaptat si au dezvoltat capabilitati actionale in cadrul conflictului
israelo-palestinian. Printre aceste organizatii se numara si Hamas, care
a debutat In anul 1987 in Cisiordania si Fasia Gaza, ca reactie la starea
de tensiune si opresiune resimtita de palestinieni in teritoriile ocupate.
Prin urmare, implicarea Hamas a marcat tranzitia de la un conflict general
israelo-palestinian la un conflict specific intre Israel si Hamas (International
Crisis Behavior Project, 2009).

Incepand cu anul 2014 s-a observat o ciclicitate a conflictului
dintre Israel si Hamas caracterizata de episoade repetitive de escaladare
si detensionare. Conform datelor oficiale, In Fasia Gaza ambele tabere
au respectat armistitiul, in timp ce In Cisiordania si lerusalim s-au
inregistrat atacuri de intensitate progresiva intre anii 2015 si 2016.
Aceste incidente s-au manifestat, in special, sub forma unor atacuri
spontane executate de palestinieni impotriva populatiei israeliene si
asupra fortelor evreiesti de securitate. Pana in anul 2017 violentele
spontane au continuat, Insa intensitatea era diminuata (Uppsala University
Conflict Data Program, 2022).

Anul 2018 a marcat o reactivare a conflictului, generand proteste
violente in urma deciziei de relocare a ambasadei americane la [erusalim.
In anul urmitor, confruntirile au persistat, cu implicarea grupdarilor
teroriste in conflict, precum Hamas si Jihadul Islamic Palestinian, ca actori
principali. Pe perioada anului 2020, s-a observat o relativa stagnare
a conflictului, ca in perioada 2016-2017, cu incidente izolate si noi
propuneri de solutionare a crizei, dar care nu au fost agreate de catre
guvernul american.

In anii 2021 si 2022, conflictul a revenit in atentia mass-media,
odata cu contestarile politicilor implementate de Israel, declansate de
gruparea terorista Hamas, care a devenit aparatorul de facto al conceptului
de stat palestinian. Aceste evenimente sugereaza natura ciclica a conflictului
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dintre Israel si Hamas, caracterizatd de episoade de escaladare si
detensionare, fara un rezolvat notabil cu privire la potentiale solutii.
Uppsala University Conflict Data Program, 2022
Number of Deaths 1989-2022

Figura nr. 2: Aspectul ciclic al conflictului Israel-Hamas din perspectiva efectelor
asupra populatiei (Shawn, Davies; Pettersson, Therese si Oberg, Magnus, 2023)

Conform criteriilor oferite de Fragile States Index (The Fund for
Peace, 2023), Palestina este un ,stat fragil”2. Acest element se aliniaza
observatiei conform careia conflictul actual reprezinta in mod inerent o
vulnerabilitate interna cu efect asupra societatii palestiniene, in termeni
de pierderi omenesti (vezi Figura nr. 2) si lipsa posibilitatii asigurarii
nevoilor de baza si de siguranta.

Pentru concretizarea celei de-a doua directii de cercetare, am
identificat si analizat elementele de dinamica ale conflictului Israel-
Hamas, in vederea determinarii stadiului actual.

Cronologia actiunilor-cheie ale Hamas

Cronologia actiunilor-cheie ale Hamas (Hamas media team, 2024,
4-10) releva rolul semnificativ al gruparii in conflict si animozitatea
gruparii teroriste in raport cu statul Israel. Fondat in anul 1987 in timpul
primei intifade, Hamas a debutat printr-o serie de atacuri asupra tintelor
militare israeliene. In anul 1993, Hamas s-a declarat impotriva
implementarii Acordurilor de la Oslo, incercand sa saboteze procesul de
pace prin violenta. Esecul summit-ului din anul 2000 a generat a doua
intifadd. In acea perioadi, Hamas a executat in principal atacuri
sinucigase, iar Israel a raspuns cu raiduri aeriene. Alegerile politice din
anul 2006 au adus victoria Hamas, generand tensiuni care au culminat cu
rapirea unor soldati israelieni. In anul 2007, Hamas a preluat controlul

2 Criteriile conform carora un stat poate fi considerat fragil sunt: pierderea controlului
asupra teritoriului sau a monopolului asupra utilizarii legitime a fortei; erodarea
autoritatii legitime pentru a lua decizii colective; incapacitatea de a furniza servicii
publice; incapacitatea de a interactiona cu alte state ca membru deplin al comunitatii
internationale.
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in Gaza, accentuand diviziunea interetnica. Anii urmatori au fost marcati
de actiuni militare cu impact asupra populatiei locale, printre cele
mai mediatizate fiind ofensiva din Gaza din anul 2008 si conflictul armat
din anul 2014. Tensiunile au izbucnit din nou in anul 2021, dupa
confruntarile de langa Moscheea Al-Agsa, declansand un nou ciclu de
ostilitati Intre Hamas si Israel.

Cauzele conflictului Israel-Hamas

Principala cauza care poate fi atribuita actualului conflict dintre
Israel si Hamas poate fi interpretata simplist ca fiind momentul fondarii
statului Israel in anul 1948, insa factorii determinanti ai starii de fapt
sunt variabil interconectati si implici o gama largd de aspecte. In acea
perioada, migratia evreilor in Palestina a determinat oportunitatea
formarii statului Israel, provocand nemultumiri in randul populatiei
locale. Problemele sociale si economice asociate au culminat in mutarea
fortata a multor familii de palestinieni, care si-au pierdut casele si
conditiile de existenta (Levitt si Ross, 2006, 120-124).

Populatia palestiniana s-a confruntat ulterior cu lipsa necesitatilor
de baza si cu accesul limitat la resurse. Conditiile dificile, precum
confiscarea terenurilor, controlul resurselor hidrografice, imposibilitatea
oferirii de asistenta medicala si educatie, lipsa libertatii de miscare, au
generat frustrare si nemultumire in randul palestinienilor. In acest
context, au fost fondate o serie de miscari palestiniene de eliberare
nationala (Levitt si Ross, 2006, 45-47).

Nemultumirea fata de starea socio-economica precara si absenta
unor solutii politice palpabile au fost factorii principali care au contribuit
la sprijinul organizatiei teroriste Hamas in randul populatiei palestiniene.
Raspunsurile Israelului la actiunile Hamas au inclus operatiuni militare
in Fasia Gaza, blocade? si consolidarea securitatii coloniilor evreiesti din
Cisiordania (Hamas media team, 2024).

Analiza multi-nivel

Analiza multi-nivel a conflictului Israel-Hamas expune
interconexiunile complexe dintre diferitele niveluri de influenta si
factorii care modeleaza dinamica acestui conflict.

La nivel local, conceptul central al rationalitatii are o insemnatate
cruciala in luarea deciziilor strategice din sfera politico-militara. Factori
precum educatia, mentalitatea populatiei, nationalismul si ura interetnica

3 Interzicerea intrarilor si iesirilor populatiei palestiniene la frontierele comune.
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influenteaza insa rationalitatea decidentilor, fiind in masura sa determine
adoptarea de decizii cu impact negativ asupra populatiei locale.

Analiza la nivel statal releva ca statele democratice, conform
teoriei pacii democratice (Furtuna, 2015, 80-87), sunt mai putin predispuse
sa recurgi la forta militara in relatiile internationale. In contextul Israel-
Hamas, caracteristicile declarativ democratice ale Israelului pot influenta
modul in care abordeaza conflictul, in timp ce autoritarismul din Gaza
a contribuit la o abordare mai agresiva si beligeranta.

La nivel interstatal, relatiile de putere sunt profund influentate de
interventiile si sprijinul extern acordat de state precum SUA, Germania,
Italia pentru Israel, respectiv Iran, lordania si Coreea de Nord pentru
Palestina*. Totodatd, sustinerea cu trupe a Palestinei din partea
gruparii Ansarallah (Marinescu, 2024) poate determina o noua extindere
a conflictului peste granitele Fasiei Gaza.

La nivel global, analiza elementelor de dinamica evidentiaza
tendinta ciclica de escaladare si detensionare a conflictului motivat
de aspecte ideologice, interetnice si sociale, recurente si justificate
constant prin intermediul actiunilor anterioare exercitate de catre
celalalt actor implicat.

De asemenea, tehnologia militara distructiva existenta la nivel
global reda un plus de complexitate si risc in conflictul Israel-Hamas.
In fapt, neimplicarea in mod direct a armelor nucleare nu elimini
restrictiile si riscurile asociate cu tehnologiile militare avansate, care
pot influenta atitudinile si actiunile actorilor globali implicati, avand
potentialul de a modifica echilibrul de putere regional si de a amplifica
riscul unei escaladari necontrolate, cu potential impact mondial.

Tipologia conflictului

Conflictul Israel-Hamas se identifica cu multiple tipologii
(Bogzeanu, 2023). Printre acestea mentionam caracterul de razboi
limitat al conflictului. Totodata, conflictul Israel-Hamas poate fi examinat
ca razboi civil, data fiind asumarea organizatiei Hamas ca administratie
palestiniana.

Existenta a multiple victime colaterale, precum si implicarea a
multiple organizatii teroriste In conflict, sunt in masura sa produca un
impact semnificativ asupra structurilor de putere in regiune, cauzand
confuzie in randul populatiei locale.

O Intelegere aprofundata a conflictului Israel-Hamas deriva
din dinamica acestuia. In timp ce amploarea dimensiunilor etnice si

4 Conform datelor oficiale inscrise pe https://armstransfers.sipri.org/ArmsTransfer/
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religioase® Incadreaza confruntarea in categoria conflictelor de idei, din
punct de vedere teritorial si economic®, aceasta poate fi analizata din
perspectiva conflictului de interese.

Suprapunerea dintre conflictul de idei si conflictul de interese este
evidenta in masura in care divergentele etnice si religioase influenteaza
si motiveaza disputele teritoriale si economice dintre Israel si Hamas.
Aceste elemente de dinamica subliniaza profunzimea resimtita la nivel
regional de actorii implicati in conflictul Israel-Hamas, precum si
diversitatea factorilor care contribuie la aceasta confruntare.

In acelasi timp, conflictul Israel-Hamas exemplifici modul in care
evolutia conflictelor armate moderne se pot asocia in sisteme complexe,
interactionand pe niveluri diferite din punct de vedere operativ. Hamas
utilizeaza tactici de insurgenta si terorism, reflectand generatia a IV-a a
conflictelor armate (Bogzeanu, 2023). In contrapondere, Israel raspunde
cu putere militard mai mare si tactici asimetrice, Incadrandu-se in
generatia a V-a a conflictelor (Bogzeanu, 2023), caracterizata prin actiuni
asimetrice si atacuri hibride.

Cultura strategicd a celor doi actori

Hamas, In perceptia sa asupra riscurilor si amenintarilor, considera
Israelul ca o amenintare directa la adresa intereselor palestiniene. Aceasta
perceptie este fundamentata pe istoricul conflictului si pe actiunile
considerate de Hamas ca fiind de natura opresiva sau daunatoare pentru
populatia palestiniana. Organizatia terorista Hamas promoveaza rezistenta
si jihadul, observate ca mijloace necesare pentru a contracara ocupatia
israeliana si pentru a-si promova obiectivele politice si teritoriale. De
asemenea, manifesta un nivel ridicat de scepticism fata de eficacitatea
acordurilor de pace anterioare, percepute ca fiind dezavantajoase pentru
palestinieni sau ca fiind ignorate sau Incalcate de catre Israel.

Pe de alta parte, Israel abordeaza riscurile si amenintarile din
perspectiva securitatii nationale, prioritizand protejarea teritoriului si
a cetatenilor sai. Israelul percepe organizatiile precum Hamas ca fiind
amenintari teroriste, avand in vedere atacurile si operatiunile violente
desfisurate de aceste organizatii impotriva cetitenilor sii. In acest
context, Israel adopta strategii de aparare preventiva, inclusiv masuri de

5 Argumentele legate de originea teritoriala si apartenenta la Occident sau Orient il
incadreaza in sfera etnic3, in timp ce lupta pentru controlul locurilor sfinte si ofensivele
lansate ca urmare a jignirilor aduse religiei celeilalte parti 1l caracterizeaza drept un
conflict religios.

6 Ca elemente esentiale, se evidentiaza disputa teritoriald si lupta pentru accesul la
resurse.
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securitate stringenta si actiuni de mare amploare pentru contracararea
amenintarilor anticipate. Cultura strategica a Israelului, declarativ
defensiva, se afla intr-o faza de tranzitie, caracterizata de abordari variate
sub auspiciul necesitatii mentinerii securitatii nationale.

Stadiul conflictului

Ca urmare a analizei stadiului conflictului Israel-Hamas, se observa
ca acesta se regaseste intr-o etapa de escaladare, reflectata de utilizarea
sistematica a fortei, desfasurarea de operatiuni militare planificate si
amenintari constante cu folosirea fortei din partea ambelor parti. Acest
context indica o perioada de intensificare a tensiunilor si a actiunilor
violente in cadrul conflictului (Bogzeanu, 2023), chiar daca sunt resimtite
repercusiuni cauzate de durata si efectele asupra populatiei locale. Alti
factori relevanti care impiedica dezescaladarea sunt lipsa Increderii
reciproce intre Israel si Hamas ca cealalta parte va respecta armistitiul,
precum si presiunile externe care contribuie la mentinerea tensiunilor.

Ca parte a celei de-a treia directii de cercetare (identificarea
tendintelor viitoare), am analizat evenimente recente de amploare la
nivel regional, cu impact asupra conflictului Israel-Hamas.

In contextul desfisurdrii operatiunii militare SUA ,Prosperity
Guardian” din 18 decembrie 2023 in proximitatea Marii Rosii, o evolutie
neasteptatd a fost marcata de implicarea gruparii Ansarallah in conflictul
Israel-Hamas, prin oferirea de sprijin logistic si de trupe (Marinescu,
2024). Motivatia principala a implicarii Ansarallah” in cauza palestiniana
poate fi asimilata cu afisarea solidaritatii ideologice impotriva iudaismului,
in ciuda faptului ca populatia teritoriului palestinian este preponderent
sunnita. Astfel, se distinge un risc de securitate regional, in contextul in
care jihadul mic primeaza in fata afilierii sectare (Bushell, 2023, 110-113).

Referitor la activitatea anterioara a Ansarallah si pozitionarea
actorilor externi fata de aceasta organizatie, In ianuarie 2021, Administratia
Trump a decis sa includa gruparea Ansarallah pe lista organizatiilor
teroriste (US Departament of State, 2021) in cadrul eforturilor de a
contracara influenta Iranului in regiune si de a sprijini aliatii din conflictul
regional yemenit. Aceasta decizie a fost controversatd, intrucat a ridicat
noi temeri cu privire la impactul asupra situatiei umanitare in Yemen, si
la imposibilitatea sustinerii negocierilor de pace. O altd problema
asociata inregistrarii Ansarallah ca organizatie terorista a fost libertatea
Partidului Muncitorilor din Kurdistan (PKK) de a provoca instabilitate in
regiune, ca urmare a lipsei unor reactii militare din partea Ansarallah

7 Cunoscuta si ca gruparea rebelilor Houti, reprezinta o miscare de eliberare nationala
siita cu origini in Yemen, fiind asociata in context regional cu sprijinul Iranului.
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dupa decizia SUAS, determindnd ca hotdrarea sa fie revocata in luna
urmatoare (Blinken, 2021). Neschimbarea statutului Ansarallah in
organizatie terorista panad In prezent poate fi asimilata perspectivei
diferite a Administratiei Biden asupra situatiei regionale de securitate.

O alta evolutie recenta a conflictului Israel-Hamas a fost
determinata de actiunea Iranului din 14.04 a.c. (von Hein, 2024) de a
lansa peste 300 de rachete si drone impotriva Israelului. Ca raspuns,
Israel a folosit rachete aer-sol Rampage cu tehnologie anti-interceptare,
neutralizand sistemele radar ale unei baterii de aparare aeriana iraniana
(Tmava, 2024). Totodatd, in ultima luna a fost observata o intensificare a
actiunilor violente cu caracter militar la frontierele neoficiale din nord
ale Israelului cu Libanul, cu implicarea gruparii teroriste Hezbollah
(Reuters, 2024). Evenimentele marcheaza o escaladare semnificativa a
tensiunilor in Orientul Mijlociu si demonstreaza gradul de implicare a
actorilor externi regionali In conflictul dintre Israel si Hamas, interpretat
drept un conflict regional ideologic.

In lumina evolutiilor recente si a implicirii multiple a diferitilor
actori, conflictul Israel-Hamas se afla intr-un moment critic. Tendintele
viitoare indica o crestere a complexitatii si a riscurilor regionale, fiind
esentiald o abordare echilibrata si non-conflictuala pentru a gestiona
aceste provocari. Actiunile si reactiile ulterioare ale actorilor occidentali
implicati vor fi decisive in determinarea evolutiei conflictului si a
perspectivei de pace si stabilitate in Orientul Mijlociu. Urmadrile si
reactiile cu caracter agresiv din partea Iranului sustin in continuare
ciclicitatea conflictelor din regiunea MENA, fara a fi observate actiuni sau
non-actiuni care sa prevind eventuale urmari cu impact negativ.

Conform cadrului conceptual al modelului autopoietic propus de
Deac si Grigoras (2014, 62-70), am urmadrit cinci elemente-cheie ale
securitatii nationale?, adaptate In context regional la nivelul Orientului
Mijlociu, in vederea elaborarii unei imagini de ansamblu asupra viabilitatii
aplicarii unei astfel de viziuni asupra conflictelor.

In contextul crizelor recurente din Orientul Mijlociu, echilibrul
este deseori perturbat de factori externi imprevizibili, precum interventiile

8 Decizii similare au fost observate din partea SUA in contextul razboiului impotriva
terorii, cand au retras clasificarea YPG (ramura militara a PKK) ca organizatie terorista
anterior anului 2003, fiind necesarda contracararea amenintarii teroriste Daesh in
Jarabulus, Siria (vezi Moraru, 2022, 108).

9 Echilibrul dinamic intre conditii interne si externe, vulnerabilitatile ca elemente
inerente ale sistemului, riscurile ca rezultat al deciziilor de actiune, amenintarile ca
actiuni externe Indreptate impotriva securitatii, pericolele ca elemente externe non-
intentionate.
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militare ale actorilor internationali sau influenta gruparilor teroriste.
Din considerente temporale, Intrucat ultimul deceniu a fost perceput
ca o perioada instabila din punct de vedere social, politic si securitar,
si asumat ca fiind status-quo la nivelul societatii, poate fi justificat faptul
ca in prezent, echilibrul a devenit In fapt un element dezirabil, dar
intangibil. Sub acest auspiciu, echilibrul de facto ia forma unei situatii
tensionate din punct de vedere politic si imprevizibile din punct de
vedere al securitatii, acest aspect fiind influentat atat de factori si actiuni
interne, cat si de actori externi, dar mai ales de reactii militare cu efecte
amplificatoare.

In acelasi timp, vulnerabilititile devin pronuntate si intensificatoare
in contextul evolutiei acestora ca urmare a escaladarii spontane. Lipsa unor
solutii eficiente pentru gestionarea acestor vulnerabilitati extrapolate
contribuie la accentuarea haosului.

Deciziile pe care se fundamenteaza actiunile militare in conflictele
din regiune au adesea consecinte imprevizibile care puteau fi prevenite
prin aplicarea unei viziuni asertive si diplomatice. Conform actualului
modus operandi, anticiparea si gestionarea riscurilor este dificila si
scapa controlului direct, singura posibilitate viabila ulterioara fiind
adaptarea la consecintele asumate.

Implicarea actorilor externi In conflicte regionale aparent izolate
contribuie la evolutia unor amenintari complexe, care depasesc capacitatile
unui singur stat de a raspunde eficient. Amplificarile constante prin
interventii externe destabilizeaza suplimentar securitatea regionala si
compromit eforturile minim existente de stabilizare.

Totodata, evolutiile recente in conflictul Israel-Hamas au
demonstrat capacitatea pericolelor de a deveni imediate, afectind in
mod direct securitatea nationala a actorilor statali implicati si siguranta
populatiei locale.

Potrivit analizei Intreprinse, in contextul regional din Orientul
Mijlociu, modelul autopoietic poate fi contestat, data fiind incapacitatea
sa de a mentine echilibrul si de a gestiona eficient dinamica complexa a
evenimentelor, caracterizate de haos si instabilitate constanti. In acelasi
timp, conflictul Israel-Hamas poate fi interpretat ca sistem autopoietic
din perspectiva dinamicii ciclice a acestuia, a integrarii si acceptarii
sentimentului de pericol resimtit de populatia locala ca fiind normalitate,
precum si de alimentarea constantad interna si externa a actiunilor violente,
care mentin ritmul intensitatii luptelor In ultimul deceniu.

Tabelul nr. 1: Aplicarea instrumentului de analiza RVAP-O asupra
conflictului Israel-Hamas (Deac si Grigoras, 2014, 68)
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Intentie \ Non-intentie
Riscuri Vulnerabilitati
1. Escaladarea Cxas 1.Dependenta
. Oportunitati o
. violentelor ) . de sprijin
Mediu . 1. Dialogul si
Intern interne medierea extern
2. Implicatiile . 2.Instabilitatea
. 2. Ajutorul e s
sociale ) . politica
. umanitar si , <
nefavorabile " interna
- reconstructia :
Amenintari 3 Im lementia rea Pericole
1. Contraofensiv P 1.Escaladarea
. . si y
Mediu ele de tip S necontrolata
. monitorizarea o
Extern terorist . 2.Implicatiile
. acordurilor L
2.Pierderea de regionale
vieti extinse

Indeplinirea primului obiectiv de cercetare consolideaza o serie
de riscuri, amenintari, vulnerabilitati, pericole si oportunitati comune
pentru actorii principali implicati in conflictul Israel-Hamas, in baza
perspectivelor oferite de instrumentul RVAP-O (vezi Tabelul nr. 1).

Astfel, in termeni de riscuri comune, unul dintre elementele
majore percepute este escaladarea violentelor interne pentru ambele
parti. Consecintele intensificarii violentelor la nivel societal, ca urmare
a fragmentarii populatiei, contribuie la pierderi masive de vieti si la
distrugeri materiale, cu probabilitatea de a influenta negativ potentialul
de stabilizare internd. Totodatd, actiunile agresive sau violente pot
atrage critici severe din partea comunitatii internationale, generand
presiuni si sanctiuni asupra celor doi actori. In final, probabilitatea ca
aceste sanctiuni sa produca mai multa destabilizare interna pentru
societatea evreiasca si palestiniana este ridicata.

Referitor la amenintarile comune, o preocupare majora pentru
ambele parti este reprezentata de contraofensivele de tip terorist
(cu impact psihologic si urmari politice) si de escaladarea conflictului
prin prezentul ciclu de violenta de tip atac-contraatac. O alta amenintare
perceputa este pierderea de vieti - populatia locala este afectata in
mod direct de conflict, iar familiile pot contribui ulterior la producerea
de violente, sub forma de acte vindicative indreptate impotriva
adversarului perceput.

In privinta vulnerabilititilor comune, atat Israel cat si Hamas sunt
vulnerabile in fata influentelor externe si a presiunilor politice si sociale.
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Dependenta de sprijinul extern, manifestat prin sustinere financiar3,
politica sau logistica (in interesul stabilitatii regionale), poate expune
ambele parti la presiuni si constrangeri ale modalitatii de gestionare a
conflictului, astfel ca cei doi actori devin, in final, executanti ai vointelor
colective externe care manifesta interes regional din diferite scopuri,
precum controlul resurselor. Instabilitatea politica interna reprezinta o
alta vulnerabilitate comuna, deoarece tensiunile influenteaza capacitatea
de guvernare si de gestionare a problemelor interne, fiind prioritizate
constant, in interes legitim, deciziile strategice cu aspect extern.
Pericolele comune pentru cei doi actori implicati sunt, pe de o
parte, riscul unei escaladari necontrolate a conflictului, iar pe de alta parte,
implicatiile regionale extinse. Asocierea celor doua determina un impact
negativ asupra stabilitatii regionale si implicarea altor actori statali sau
non-statali in conflict, din perspectiva gestionarii repercusiunilor interne.
Riscurile, amenintdrile, vulnerabilitatile si pericolele comune
subliniaza complexitatea si dificultatea gestionarii bi-partite a conflictului
Israel-Hamas, evidentiind necesitatea identificarii oportunitatilor comune,
prin intermediul carora actorii implicati pot initia actiuni de facto
in interesul stabilitdtii regionale. In acest context, urmitoarele trei
oportunitati comune pot fi confirmate In baza analizei intreprinse:

- Dialogul si medierea:

Pentru Israel, aceasta oportunitate poate sa consolideze imaginea
internationala de stat responsabil si deschis la dialog cu partenerii din
Vest. De asemenea, pentru Hamas, dialogul si medierea ar putea sprijini
interesul sau de recunoastere politica si integrare regionala, consolidand
legitimitatea organizatiei.

- Ajutorul umanitar si reconstructia:

Implicarea comuna in actiuni de sprijin umanitar si reconstructie
ofera ambelor parti oportunitatea de a demonstra responsabilitate si
preocupare pentru populatia locald destabilizatd de conflict. In cazul
Israelului, aceste actiuni pot consolida angajamentul fata de drepturile
omului si pot imbunatati imaginea statului la nivelul societatii europene
si internationale. Totodatd, pentru Hamas, acest ajutor poate crea sanse
de a fi tolerata si acceptata ca organizatie legitima reprezentativa pentru
poporul palestinian.

- Implementarea si monitorizarea acordurilor:

Pentru Israel, implementarea si monitorizarea acordurilor sunt
o oportunitate de a asigura securitatea si stabilitatea In regiune,
consolidandu-si pozitia de putere regionald, care actioneaza proactiv
pentru solutionarea pasnica a conflictului. Prin respectarea si aplicarea
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acordurilor, Israel poate demonstra ca este dispus sa sustina initiativele
de pace, cu potential ulterior de castig economic si de marire a sferei de
influenta. De asemenea, pentru Hamas, implementarea si monitorizarea
acordurilor ar putea fi percepute ca o oportunitate de a-si consolida
legitimitatea si de a-si demonstra angajamentul fata de poporul pe care
il reprezinta in conflict. Astfel, Hamas ar putea castiga sprijin politic
suplimentar in Gaza si eventual in regiune, fiind satisfacute inclusiv
interesele politice ale gruparii.

In esentd, exploatarea acestor oportunititi comune pentru
implementarea de masuri proactive sustin interesele ambelor parti, in
acelasi timp contribuind la reducerea tensiunilor, stabilizarea situatiei
de securitate regionala si promovarea unui mediu propice pentru
cooperare si dezvoltare pe termen lung in Orientul Mijlociu.

Teoretizand potentialul metodelor alternative de analiza, precum
instrumentul de analiza autopoietici RVAP-0O, de identificare a unor
solutii pentru conflictele actuale din regiunea MENA, se poate afirma ca
acestea sunt in masura sa determine noi perspective cu potential actionabil
care favorizeaza, din perspectiva empirica, actorii implicati. Evaluarea
actuala a viabilitatii instrumentul RVAP-O in contextul conflictelor de la
nivelul Orientului Mijlociu este una pozitiva, intrucat poate determina si
motiva, in baza oportunitatilor identificate, actorii statali si non-statali sa
actioneze In interesul comun, generand solutii aplicabile pentru eliminarea
amenintarilor regionale si Incetarea ostilitatilor.

Concluzii

In concluzie, analiza conflictului Israel-Hamas prezintd, prin
studierea elementelor de dinamica si prin aplicarea instrumentul
RVAP-O, o serie de observatii esentiale.

Principalele constatari subliniaza complexitatea si interdependenta
dinamicii conflictuale in regiunea MENA in raport cu factorii externi
implicati. Riscurile si amenintarile comune identificate evidentiaza
necesitatea comunicarii directe a acestora intre partile implicate.

Oportunitatile comune pentru rezolvarea conflictului nu se
aliniaza scopului esential asimilat opririi ostilitatilor. Actorii implicati
prezinta interes pentru obtinerea sprijinului extern si mentinerea
tensiunilor, ignorand pericolele si amenintdrile existente, printre care
cele mai stringente fiind pierderea de vieti si potentialul iminent al
conflictului de a escalada la nivel regional.

Aceste concluzii reliefeaza importanta dialogului si cooperarii
dintre Israel si Hamas pentru solutionarea durabila si pentru construirea
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unui viitor stabil si prosper in regiunea MENA, care poate fi ulterior
exploatat de ambii actori in functie de interesele proprii. In cele din urma,
un aspect ce poate determina pe termen lung o discrepanta mai
accentuata Intre statele dezvoltate din Vest si statele din lumea a treia
este lipsa dezvoltarii economice si politice din perspectiva colectiva,
toate statele din spatiul geografic delimitat fiind incapabile sa se dezvolte
prin cooperare.

O potentiala directie viitoare de cercetare in contextul conflictului
Israel-Hamas poate viza impactul influentelor externe si interesele
actorilor terti. Analiza acestor implicatii clarifica dinamica conflictului,
evidentiind modul in care interesele externe influenteaza evolutia si
escaladarea conflictului. Totodatd, o directie alternativa de cercetare
poate consta In testarea viabilitatii instrumentului RVAP-O si a analizei
autopoietice in context academic in raport cu conflictele interetnice
din regiunea MENA. Prin utilizarea analizei autopoietice, lucrarea
poate investiga disfunctiile existente la nivelul strategiilor nationale
de securitate, care pot fi direct corelate cu factori de escaladare
a conflictelor interetnice locale.
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