o i N /! @

AENER
..... = -conPeray Ll

o B 2 7 m
) ‘A'IIH"%




INTELLIGENCE IN ERA RAZBOIULUI HIBRID:
TRANSFORMARILE GEOPOLITICE SI FORMELE SALE DE
MANIFESTARE iN CRIZA UCRAINEANA

Ioana Hermina PAIUS*

Abstract:

Hybrid warfare has become a core aspect of contemporary foreign policies
guided by geographical factors (geopolitical strategies) in the context of modern
international conflict evolution. In this view, this work seeks out to appraise intelligence’s
role and importance in managing hybrid warfare with reference to Ukraine unconventional
war. By integrating conventional means of information gathering with state-of-the-art
technology for analysis and monitoring, intelligence agencies have significantly contributed
to anticipating and thwarting the hybrid tactics employed by the players involved in the
Ukrainian conflict situation.

The paper looks into how regional and international dynamics have been
impacted upon by geopolitical changes brought about by hybrid warfare. Propaganda,
disinformation, cyber operations, asymmetric actions and mercenaries are some of the
manifestations of hybrid warfare that will be analyzed. Through case studies and empirical
data integration, this underlines why collaboration between nations on information
exchange and intelligence is significant in combating hybrid threats.

The paper argues that hybrid warfare management should be multifaceted and
all-inclusive and also emphasizes the importance of intelligence in fore looking and
responding to potential danger. A deep comprehension of hybrid warfare as well as an
effective response to its complexity becomes essential for regional and global security and
stability in an ongoing international conflict.

Keywords: Intelligence, hybrid warfare, Ukrainian unconventional war, geopolitics,
propaganda, disinformation.

Introducere

De-a lungul istoriei moderne, natura conflictelor a evoluat
semnificativ, reflectaind schimbarile profunde din societate. Pana la
sfarsitul celui de-al Doilea Razboi Mondial, victoria in razboaie era asociata
cu desfasurarea de armate masive, sustinute intens de artilerie si lovituri
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aeriene, intr-o manevra complexa si coordonatd. Cu toate acestea,
proliferarea terorismului a schimbat radical modul de desfasurare
a conflictelor, fiind influentata in mare parte de transformarile din
societatea contemporana. Conflictele recente au demonstrat ca insurgentii
si organizatiile teroriste pot invinge adversari mai puternici, chiar daca
acestia dispun de superioritate numerica si tehnologie avansata.

Institutiile de intelligence au Intampinat noi provocari odata cu
izbucnirea crizei din Ucraina (februarie, 2022), care a luat Occidentul
prin surprindere. ,Noile generatii de razboi” ale Federatiei Ruse, asa cum
le-a descris generalul Valery Gerasimov, seful Statului Major General,
dadeau semnale care anuntau reaparitia unui razboi conventional pe
teritoriul Europei - un scenariu considerat aproape imposibil cu mai
putin de un deceniu in urma. Aceste strategii au demonstrat o rapiditate
remarcabild, o capacitate de adaptare la diverse medii de confruntare si o
ingenuozitate evidentad, mai ales prin coordonarea eficienta a capacitatilor
militare cu mijloace non-militare (Gerasimov, 2016).

Aceasta lucrare stiintifica exploreaza modul in care intelligence-ul
joaca un rol crucial in cadrul razboaielor hibride, cu accent specific asupra
crizei ucrainene si totodata, analizeaza transformarile geopolitice care au
permis emergenta razboiului hibrid prezentand modalitatile specifice
prin care intelligence-ul este utilizat in aceste conflicte. In era modern3,
razboiul hibrid a devenit o forma predominanta de conflict, combinand
tactici militare conventionale cu operatiuni de informatii, Cyber-atacuri si
razboi psihologic. Criza Ucraineand ofera cu siguranta un caz de studiu
pertinent pentru examinarea acestor dinamici (Stancu, 2023).

Contextul general al cercetdrii cuprinde analiza evolutiilor
geopolitice si de securitate care au condus la emergenta razboiului
hibrid, cu accent pe situatia din Ucraina si impactul sau asupra relatiilor
internationale. De asemenea, se doreste o cercetare profunda si detaliata
a schimbarilor majore in modalitatile de exprimare a razboiului in
era digitalizarii si globalizarii, in vederea intelegerii profunzimii si
complexitatii transformarilor in dinamica securitdtii internationale
(Bercaru, 2023).

Prin urmare, vom Incerca sa identificim impactul pe care
aceste transformari politice 1l au la nivel global, evidentiind progresele
tehnologice semnificative in aparitia si desfasurarea razboiului hibrid,
cu accent pe criza din Ucraina, care a avut repercusiuni fara precedent
la nivel regional si global.

Scopul principal al cercetarii este acela de a intelege In profunzime
modul in care intelligence-ul, pe fondul acestor transformari, este utilizat
in contextul razboiului hibrid. Prin analiza detaliata a acestui aspect
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complex, se are in vedere sa se evidentieze nu doar modul de operare
al Intelligence-ului, ci si implicatiile sale profunde asupra securitatii
regionale si globale.

Metodologia cercetarii se bazeaza pe o abordare interdisciplinara,
care combina elemente esentiale din domeniile relatiilor internationale,
geopoliticii, securititii si studiilor de intelligence. In vederea dobandirii
unei intelegeri cat mai ample si precise, ne folosim de metodologia de
analiza comparativa, metoda calitativa si cantitativa care ne permite sa
exploram in profunzime diferitele forme de manifestare a razboiului
hibrid Tn contextul crizei ucrainene. Prin urmare, abordarea noastra
acopera un spectru vast de aspecte relevante, contribuind astfel la
intelegerea a acestui subiect sensibil si la dezvoltarea unei baze solide
pentru analize viitoare. Metodele calitative au inclus analiza de continut
a documentelor oficiale, lucrari ale unor experti si analisti din domeniu,
precum si studii de caz detaliate. Pe de alta parte, metodele cantitative
au fost folosite pentru a evalua datele statistice si tendintele de securitate
in regiunea afectata de criza ucraineana. Astfel, am putut sa analizam in
mod riguros evolutia situatiei si sa extragem concluzii relevante pentru
recomandarile noastre.

Intrebirile cheie ale cercetirii vizeazi rolul Intelligence-ului in
contextul complex al razboiului hibrid, modalitatile inovatoare de utilizare
a acestuia in cadrul crizei ucrainene, impactul asupra deciziilor politico-
militare si strategiilor holistice de securitate, precum si multiplele si
promitdtoarele directii de evolutie ale Intelligence-ului in acest domeniu
in contextul geopolitic actual, dominat de diversitatea amenintarilor si
de necesitatea unei abordari globale si interdisciplinare.

Se doreste imbunatatirea cunostintelor existente in acest domeniu
si evidentierea posibilitatilor de prevenire si contracarare a amenintarilor
si vulnerabilitatilor identificate, cu scopul de a spori rezilienta si stabilitatea
comunitatii internationale in fata acestui tip de razboi hibrid.

Irena Chiru, in lucrarea sa recent publicata "Intelligence in the
time of war: Romanian lenses on changing practices and social dynamics”,
exploreaza evolutia practicilor de informatii in contextul razboiului
hibrid. Articolul subliniaza ca acest tip de conflict a determinat o schimbare
profunda In modul in care sunt colectate si utilizate informatiile. Astfel,
metodele traditionale de cercetare a informatiilor au fost extinse pentru
a include analiza informatiilor cibernetice, monitorizarea retelelor
sociale si analiza datelor masive, cu scopul de a contracara eficient
actiunile de propaganda si dezinformare. Studiul evidentiaza, de
asemenea, impactul semnificativ al razboiului hibrid asupra dinamicii
sociale In Romania.
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Perspectiva publicului asupra informatiilor s-a modificat
considerabil, in contextul cresterii constientizarii amenintarilor
cibernetice si accentuadrii importantei educatiei si rezilientei publice in
fata dezinformarii. In ceea ce priveste adaptarea institutionald, lucrarea
subliniaza necesitatea urgenta ca institutiile romanesti de informatii si
securitate sa adopte noi tehnologii si strategii pentru a raspunde eficient
amenintdrilor hibride. Aceasta implica nu doar contracararea actorilor
statali, ci si a celor non-statali care utilizeaza tactici de razboi hibrid.
Articolul ofera recomandari politice valoroase pentru consolidarea
securitatii nationale prin Imbunatatirea practicilor de informatii. Aceste
recomandari includ intensificarea colaborarii internationale, investitii
semnificative In infrastructura cibernetica si dezvoltarea parteneriatelor
public-private pentru a intari apararea nationalda impotriva amenintarilor
hibride (Irena Chiru & Cristina Ivan, 2024)

Pentru colectarea datelor si informatiilor relevante, am folosit
o varietate larga si diversificata de surse, care includ, printre altele,
rapoarte guvernamentale de specialitate din Intreaga Uniune Europeana,
documente oficiale, articole stiintifice documentate si informatii obtinute
de la media de incredere si specializata in problematica conflictului din
Ucraina. Mai mult decat atat, abordarea noastra s-a bazat pe utilizarea
unor instrumente de analiza a datelor de ultima generatie, care includ
diferite software-uri specializate in analiza si interpretarea textului,
precum si instrumente avansate de geo-spatializare care ne-au oferit
posibilitatea de a vizualiza detaliat si clar evolutia pe teren a conflictului.

Conflictul dintre Rusia si Ucraina este rezultatul unor evolutii
complexe si tensionate privind relatiile celor doua tari avand radacini
adanci In istoria lor comuna si in dinamica geopolitica regionala si
internationald. Dupa prabusirea Uniunii Sovietice In 1991, Ucraina
si-a proclamat independenta, iar relatiile cu Rusia au fost marcate de
tensiuni persistente.

Pentru a contracara in mod eficient razboiul hibrid, serviciile de
intelligence trebuie sa integreze metodele traditionale de colectare a
informatiilor cu tehnologiile moderne de analiza si monitorizare. Aceasta
include utilizarea unor instrumente si tehnici avansate, cum ar fi analiza
big data, monitorizarea retelelor sociale si informatiile cibernetice. Prin
valorificarea acestor capacitati, serviciile de informatii pot anticipa si
contracara tacticile hibride utilizate de actorii din criza ucraineana si din
conflicte similare (Hoffman, 2007).

Hoffman a fost unul dintre primii care a oferit o definitie timpurie
a razboiului hibrid, descriind amenintarile hibride ca incorporand o
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gama variata de modalitati de desfasurare a conflictului. Acestea includ
capabilitati conventionale, tactici si formatiuni neregulate, acte teroriste,
precum si violenta si coercitie nediscriminatorie, alaturi de o componenta
de dezordine criminala. Criza ucraineana a avut implicatii regionale si
internationale semnificative, conducand la schimbari de aliante, tensiuni
intre marile puteri si schimbari in peisajul global de securitate.

Agentiile de intelligence ofera informatii valoroase despre aceste
transformari, ajutand factorii de decizie politica si strategii militari sa
navigheze in complexitatea peisajului geopolitic in evolutie (Kissinger,
2015). Atat Rusia, cat si Ucraina au utilizat mijloacele de comunicare si
platformele de socializare pentru a disemina naratiuni care sa le sustina
pozitiile respective. Acest lucru a creat un mediu informational extrem
de polarizat, ceea ce a facut dificil pentru publicul larg sa discearna
realitatea de fictiune. Raspandirea deliberata de informatii false nu
numai cd a alimentat tensiunile si neincrederea, dar a jucat, de asemenea,
un rol semnificativ in modelarea opiniei publice si in justificarea
actiunilor militare.

Atat actori statali, cat si non-statali s-au angajat in atacuri
cibernetice care au vizat infrastructuri critice, institutii guvernamentale
si institutii media. Aceste atacuri au perturbat retelele de comunicatii, au
compromis informatii sensibile si au subminat integritatea proceselor
democratice. Criza ucraineana a evidentiat importanta crescanda a
securitatii cibernetice si necesitatea unor mecanisme de aparare solide
pentru a contracara amenintarile cibernetice In era razboiului hibrid.

Actiunile asimetrice au fost, de asemenea, o componenta-cheie
a tacticilor de razboi hibrid in criza ucraineana. Utilizarea fortelor
neregulate, permis actorilor statali si nestatali sa exercite influenta si
control in zonele contestate. Aceste grupuri opereaza in afara regulilor
traditionale ale razboiului, deseori estompand linia de demarcatie dintre
tintele militare si cele civile. Aceasta abordare neconventionald a permis
actorilor sa isi atinga obiectivele, reducand in acelasi timp expunerea la
confruntarea militara directa.

in plus, utilizarea mercenarilor a fost o alta manifestare a
razboiului hibrid in criza ucraineana. Prezenta lor a permis actorilor
statali sa mentind un nivel de negare, deoarece se pot distanta de
implicarea directa in conflict. Utilizarea mercenarilor a complicat
atribuirea responsabilitatii si a raspunderii, estompand si mai mult linia
de demarcatie dintre actorii sponsorizati de stat si cei nestatali.

Una dintre provocarile cheie in contracararea razboiului hibrid
este cantitatea mare de informatii disponibile prin diverse canale.
Serviciile de intelligence trebuie sa valorifice instrumente si tehnici
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analitice avansate pentru a procesa si a da sens acestor informatii in mod
eficient. Aceasta include utilizarea analizei datelor mari, a inteligentei
artificiale si a algoritmilor de invatare automata, care pot ajuta la
identificarea modelelor, la detectarea anomaliilor si la furnizarea de
informatii predictive. Prin valorificarea acestor tehnologii, serviciile de
informatii isi pot spori capacitatea de a anticipa si de a contracara
tacticile de razboi hibrid.

In plus, organizatile cu responsabilititi in combaterea
dezinformarii trebuie sa monitorizeze si sa analizeze utilizarea
platformelor de socializare si a altor canale digitale in campaniile de
razboi hibrid. Difuzarea propagandei si a dezinformarii prin
intermediul acestor canale a devenit un aspect semnificativ al
razboiului hibrid. Monitorizdnd indeaproape activitatile online si
analizand tendintele din social media, serviciile de informatii pot
identifica si contracara raspandirea de naratiuni false si dezinformari.
Acest lucru necesita colaborarea cu companiile de tehnologie si
expertiza in domeniul criminalisticii digitale si al securitatii cibernetice.

Pe langa colectarea si analiza informatiilor, serviciile de intelligence
joacarolul crucial in coordonarea si sprijinirea operatiunilor militare si
de aplicare a legii. Integrarea informatiilor in procesele de planificare
operationala si de luare a deciziilor permite un raspuns mai eficient la
tacticile de razboi hibrid. Furnizand actualizari de informatii In timp real
si informatii care pot fi puse in aplicare, serviciile de intelligence permit
factorilor de decizie sa isi adapteze strategiile si tacticile in consecinta.

1. Conceptualizarea si definirea Razboiului Hibrid

Conceptul de razboi hibrid a devenit tot mai complex, adaugandu-se
noi aspecte pentru a reflecta provocarile si transformarile din lumea
contemporana. Astfel, abordarea conventionala a fost largita si
contextualizatd, intrucat s-au integrat aspecte esentiale cum ar fi
dimensiunea Cyber, cea informationald, economica si politica, alaturi de
planul militar. Aceasta evolutie a fost necesara pentru a aborda si acoperi
diversitatea manifestarilor razboiului hibrid in practica.

Termenul de razboi hibrid a fost popularizat In mod special
in contextul conflictului din Ucraina, care a inceput in 2014 odata cu
anexarea Crimeii de catre Rusia si escaladarea confruntdrilor armate
in estul Ucrainei intre fortele guvernamentale ucrainene si separatistii
sustinuti de Rusia. Acest conflict a demonstrat modul in care tactici
militare conventionale si non-conventionale pot fi combinate intr-o
strategie integrata de lupta.
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Razboiul hibrid si utilizarea dezinformarii, impartasesc aceeasi
sfera conceptualad cu axioma lui Sun Tzu: ,Cea mai mare victorie este
aceea care nu necesita batalie” (Sun Tzu, 2023). Astfel, razboiul hibrid
si amenintarile asociate opereaza In zona gri, pregatind terenul pentru
viitoare conflicte conventionale.

Puttera suprapus bucla OODA! pe un continuum dinamic in
contextul managementului cunoasterii si afirma ca acest ciclu decizional
depinde atat de informatii, cat si de cunostinte, dar probabil ca este
optimizat cel mai bine cu o imagine de intelligence completa si in timp
real sau aproape in timp real (Putter, 2019).

Avand In vedere conceptualizarea buclei OODA si relevanta
Intelligence-ului asa cum este prezentat in Figura 1, unde datele si
informatiile tind sa sprijine observarea si orientarea, iar cand sunt
procesate in cunostinte (sau intelligence) sprijina deciziile si actiunile -
utilizarea razboiului informational poate epuiza rapid avantajul oferit
de informatiile aproape in timp real si de intelligence prin crearea
continuad a complexitatii la toate nivelurile, rezultand intr-o bucla OODA
necontrolabila si dezordine informationala.

Time

Outdated/ P
rocess

Information & ~ Know

Lessuschul
Process

Information
t Act
Advantage

Context

Current/
Probably usoful

Near real time/
Probably very
useful

Data Information Knowledge Wisdom

l Dynamic continuum of increasing context density, knowing, enduring value and superiority

Figura nr. 1: Grafic al buclei OODA (Observare, Orientare, Decizie, Actiune)
bazata pe informatie si cunostinte, suprapus pe un continuu tridimensional al
timpului, granularitatii si cunoasterii (Sascha-Dominik, Dov Bachmann, Dries
Putter, et al,, 2023)

1 OODA este un acronim pentru “Observe, Orient, Decide, Act” (Observa, Orienteaza,
Decide, Actioneaza), un model de proces decizional dezvoltat de colonelul american
John Boyd, care subliniaza importanta adaptarii rapide in situatii complexe.
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Inainte de a aborda utilizarea dezinformarii in rizboiul dintre
Rusia si Ucraina, trebuie sa clarificim unele concepte strans legate.
Concepte precum razboiul informational, dezinformarea, stirile false si
inselaciunea sunt adesea folosite in mod liber pentru a descrie activitatea
cognitiva manipulativa in cadrul razboiului hibrid.

Acestea sunt reprezentate pe diagrama Venn a Tulburdrilor
Informationale (Fig. 2)

INTENT TO HARM

Mis-information Dis-information Mal-information

False Connection False Context (Some) Leaks

Misleading Content mposter Content (Some) Harassment
ted C ' (Some) Hate speech

Fabricated Content

Figura nr. 2: diagrama Venn a Tulburdrilor Informationale (Sascha-Dominik,
Dov Bachmann, Dries Putter, et al., 2023)

Conceptul de razboi hibrid a evoluat, integrand dimensiuni
militare, informationale, economice si politice, evidentiate de conflictul
din Ucraina. Utilizarea dezinformarii ca instrument strategic si aplicarea
buclei 00DA subliniaza necesitatea unei inteligente complete si actualizate.
Clarificarea conceptelor interconectate este esentiala pentru intelegerea
impactului acestora asupra securitatii internationale si a viitoarelor
conflicte, fiind cruciala pentru abordarea provocarilor emergente.

2. Transformarile Geopolitice in Era Razboiului Hibrid

in contextul rizboiului hibrid, notiunea de securitate tinde sa
includa si alte domenii, precum securitatea cibernetica, securitatea
energetica, securitatea informationala si securitatea economica. Astfel,
nu doar actiunile militare directe sunt considerate amenintari la adresa
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securitatii, ci si manipularea informatiilor, atacurile cibernetice si influenta
economica si politica subversiva. Aceasta schimbare in paradigma
securitatii internationale a determinat reconfigurari ale strategiilor si
politicilor de securitate ale statelor si aliantelor internationale. In loc si se
concentreze exclusiv pe capacitatile militare traditionale, statele sunt
acum nevoite sa abordeze o gama mai larga de amenintari si sa dezvolte
capacitati pentru a raspunde acestora (Friihling, 2017).

Atacurile cibernetice si utilizarea tehnologiilor digitale pentru
destabilizarea statelor au determinat o schimbare semnificativa in
prioritatile de securitate nationald, punand un accent crescut pe protejarea
infrastructurilor critice si dezvoltarea capabilitatilor cibernetice defensive
si ofensive

Conflictul din Ucraina a intarit unitatea si colaborarea in randul
aliantelor occidentale, determinand aceste organizatii sa isi reevalueze si
sa 1si amplifice masurile de aparare colectiva si securitate cibernetica.
Statele din Europa de Est si baltice au devenit mai vigilente, cautand
un sprijin international sporit pentru a contracara amenintarile hibride
ale Rusiei. Utilizarea atacurilor cibernetice si a tehnologiilor digitale
pentru destabilizarea statelor a condus la o schimbare semnificativa
in prioritatile de securitate nationald, punand un accent crescut pe
protejarea infrastructurilor critice si dezvoltarea capacitatilor cibernetice
defensive si ofensive.

In plus, conceptul de rizboi hibrid a fost integrat in strategiile
militare ale multor state, care acum includ contracararea tacticilor
neconventionale, cum ar fi propaganda si dezinformarea, in pregatirea
lor militara. Aceasta abordare holistica a securitdtii incorporeaza
componente economice, politice si informationale, pe langa cele militare
traditionale. Proeminenta mercenarilor si a altor actori nestatali in
conflictele moderne a condus la o reevaluare a reglementarilor
internationale si a dreptului umanitar, reflectand natura complexa a
razboiului modern, unde modelele traditionale centrate pe state nu mai
sunt suficiente.

3. Formele de Manifestare a Razboiului Hibrid - Propaganda
si dezinformarea

Razboiul hibrid si amenintarile asociate se concentreaza in mod
specific pe aspecte ale razboiului informational, dezinformarii, inselaciunii
(de obicei In contextul activitatii politice sau al razboiuluiatat de frecvent
asociate cu masurile active ale Rusiei) si ca parte a abordarii operatiunilor
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in zona gri ale unui adversar, toate acestea sunt discutate pentru a creste
gradul de constientizarein vederea consolidarii rezilientei prin intermediul
unei abordari cuprinzatoare privitor la amenintari la adresa securitatii
nationale (Sascha, 2023).

Dezinformarea si informatiile eronate sunt in prezent masuri
esentiale pentru desfasurarea razboiului informational, asa cum s-a
observat in contextul pandemiei de COVID-19, in Ucraina si in cadrul
alegerilor generale din lumea occidentala.

Aceste instrumente ale operatiunilor de influentare pot fi la fel de
distructive ca si operatiunile cinetice, deoarece urmaresc sa denatureze,
sa perturbe si sa submineze perceptiile, mesajele politice si, in cele din
urma, increderea in sistemul occidental bazat pe reguli.

Libertatea de informare si libertatea de exprimare sunt considerate
pietre de temelie ale acestor societati, iar subminarea lor poate avea
consecinte grave. Operatiunile de influents, fie ele ofensive sau defensive,
au o istorie indelungata in competitia strategica dintre state. Operatiunile
care vizeaza factorii de decizie se concentreaza pe activitati diplomatice,
militare si de intelligence, avand ca scop influentarea politicilor si
strategiilor nationale.

in opinia americanilor, razboiul hibrid rusesc nu e decat o serie
de actiuni sub nivelul conflictelor conventionale, in timp ce Rusia include
conflicte conventionale in strategiile de razboi hibrid. Un exemplu pertinent
poate fi observat prin desfasurarea de unitati militare in regiunile Donetsk
si Luhansk, unde Rusia a demonstrat utilizarea de forte conventionale in
paralel cu activitati de razboi hibrid, precum manipularea mediului
informational si utilizarea de propaganda pentru a influenta opinia
publica atat la nivel intern, cat si international (Lalwani, S, 2021).

Totodatd, SUA cred ca ar trebuie sa impiedice aparitia oricarui
conflict armat major cu Federatia Rusa, chiar daca Moscova continua sa
dezvolte tacticile moderne ale rdzboiului fdrd reguli. Aceasta perceptie
are un impact profund asupra dezvoltarii militare a Rusiei si asupra
evaludrilor sale privind viitoarele conflicte. Razboiul hibrid rusesc
implica utilizarea unor forte si conflicte conventionale semnificative.

Cand economiile natiunilor sunt afectate negativ si actiunea
militara conventionala nu este o optiune sau este prea costisitoare,
ele prefera optiuni negabile, cum ar fi cele incluse in razboiul hibrid si,
de obicei, asociate cu actiuni acoperite. Acest lucru permite evitarea
cerintelor de drept international asociate cu regulile razboiului
conventional (Dumlupinar, 2020).
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Tacticile de razboi hibrid permit unui agresor sa utilizeze forte
nemilitare impotriva unui stat tinta fara a fi tras la raspundere conform
dreptului international. De asemenea, acestea permit destabilizarea unei
tinte fara a consuma resurse excesive sau a perturba relatiile diplomatice
importante (Qureshi, 2020).

Actiunile acoperite, razboiul asimetric, razboiul neconventional
si razboiul neregulat, toate incluse in portofoliul razboiului hibrid,
utilizeaza abordari indirecte pentru a atinge obiectivele, evitand astfel
controlul juridic international si represaliile din partea tarii/regimului
tinta (Qureshi, 2020).

Conceptia Rusiei privind razboiul hibrid se caracterizeaza
printr-o integrare a unor strategii complexe care combina metode
conventionale si neconventionale, definind acest tip de conflict nu doar
ca un set de tehnici, ci ca o formi distincti de rizboi. In acest context,
Rusia utilizeaza simultan forte conventionale, grupuri paramilitare sau
forte proxy, campanii de dezinformare destinate influentarii opiniei
publice, tactici economice subversive si diplomatie coercitiva, toate
avand ca scop atingerea unor obiective geopolitice prin crearea de
confuzie si destabilizarea adversarilor (Pomerantsev, 2014).

Aceasta abordare reflecta o adaptare la noile realitati geopolitice
si provocarile cu care se confrunta in Europa de Est. Analizele si datele
care sustin aceasta conceptie sunt extrase din surse academice si studii
strategice, printre care se numara lucrarile lui Mark Galeotti, care
evidentiaza modul in care Rusia a aplicat atat forte conventionale, cat si
neconventionale in conflicte precum anexarea Crimeii in 2014 si sprijinul
acordat separatistilor din estul Ucrainei (Galeotti, M, 2016).

Rusia isi perfectioneaza si isi pune in aplicare toate instrumentele
in acest razboi hibrid In Europa si la nivel global prin utilizarea unui mix
de mijloace si instrumente care includ forte militare conventionale.

Avand in vedere evenimentele nefaste din ultima perioada, putem
presupune ca Rusia identifica, in prezent, razboaiele hibride ca fiind
esentiale pentru dezvoltarea sa militara viitoare, mai degraba decat
un fenomen temporar. Armata rusa pastreaza o teorie a razboiului
conventional, dar considera ca astfel de conflicte ar putea fi mai putin
probabile in secolul al XXI-lea din cauza schimbarilor tehnologice si a
echilibrelor strategice de putere. Kremlinul sustine ca Rusia ar trebui sa
isi modeleze instrumentele de securitate nationalda pentru optimizarea
razboaielor hibride, deoarece le considera mai practice si mai eficiente
decat razboiul conventional.
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4. Criza Ucraineana

Criza ucraineana a servit drept exemplu de prima mana pentru
manifestarile razboiului hibrid, aratand diferite tactici folosite de actori
statali si non-statali in incercarea de a atinge obiective geopolitice.
Aceasta sectiune va examina in profunzime diferitele forme de tactici de
razboi hibrid utilizate in timpul crizei ucrainene, inclusiv propaganda,
dezinformarea, operatiunile cibernetice, actiunile neregulamentare si
utilizarea de mercenari.

Una dintre cele mai proeminente manifestari ale razboiului hibrid
in timpul crizei ucrainene a fost utilizarea pe scara larga a propagandei
si a dezinformarii. Atat Rusia, cat si Ucraina au utilizat mijloace de
comunicare si platforme sociale pentru a disemina naratiuni care sa le
sustina pozitiile respective. Acest lucru a creat un mediu informational
extrem de polarizat, ceea ce a facut ca publicul larg sa aiba dificultati in
a discerne fictiunea de realitate. Raspandirea deliberata de informatii
false nu numai ca a alimentat tensiunile si neincrederea, dar a jucat, de
asemenea, un rol semnificativ in modelarea opiniei publice, precum si in
justificarea actiunii militare.

Prin ilustrarea atat a impactului direct, cat si a interconexiunilor,
acesta ofera o imagine de ansamblu cuprinzatoare a rolurilor multiple
pe care ideologia politica le joaca in modelarea evenimentelor si
tendintelor globale.

Campania de razboi informational a Rusiei impotriva Ucrainei a
fost activa Inca din 2014, utilizand, printre alte tehnici si tactici, razboiul
cibernetic Impotriva unor tinte ucrainene pentru a pregati viitorul camp
de lupta. Aceste atacuri cibernetice, indreptate impotriva infrastructurii
critice, cum ar fi capacitatile de productie a energiei, companiile de utilitati,
sistemele de informatii guvernamentale si platformele web, au persistat
pana in februarie 2022 si dincolo de aceasta data.

Motivarea invaziei rusesti din 2022 in Ucraina a fost construita
pe o serie de afirmatii, inclusiv protejarea populatiei rusofone, denazificarea
Ucrainei, asigurarea accesului la resursele strategice, combaterea
extinderii NATO si revigorarea influentei istorice a Rusiei, toate fiind
sustinute de campanii de dezinformare menite sa justifice actiunile
agresive ale Kremlinului.

Se poate presupune ca invazia Ucrainei din 2014 a fost de fapt
pretextul pentru o campanie strategicd menita sa dezintegreze Ucraina,
oferind astfel un context coplesitor care ar fi putut fi manipulat prin
interpretari selective ale istoriei si ale dezvoltarilor actuale, cum ar fi asa
numita nazificarea statului ucrainean si a organelor sale, pentru a pregati
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agresiunea rusa din Donbas Tnainte de 2022 si invazia actuala a Ucrainei.
Aceasta campanie de dezinformare a Rusiei a fost utilizata strategic
pentru a crea ambiguitate morala pe plan international, cu o legatura
distincta cu dogma nazista din Al Doilea Razboi Mondial.

Aceasta structura a evoluat de-a lungul timpului, in special odata
cu proliferarea tehnicilor si tehnologiilor cibernetice. Conform lui Anatoli
Golitsyn (ex-KGB), principalul obiectiv strategic al dezinformarii rusesti
si al celorlalte masuri active era sa impinga SUA din Europa, sa impinga
Vestul din Asia, Africa si America de Sud si sa ascunda propria expansiune
a Uniunii Sovietice. Succesul acestei strategii este evident In dimensiunea
redusa a actualei Federatii Ruse si in reducerea influentei sale, de exemplu
in Africa, unde este inlocuita treptat de China (Darczewska, 2017).

Apogeul strategiei si tehnicilor de dezinformare rusesti a fost
vizibil in faza de pregatire pentru a doua invazie a Ucrainei din 2022.
S-ar putea argumenta ca aceasta campanie a Inceput dupad invazia
Ucrainei din 2014. Extinderea acestei campanii de dezinformare este
de o asemenea amploare incat Departamentul de Stat al SUA a realizat
0 pagina web dedicata expunerii dezinformarii raspandite international
de Rusia. Cel putin 60 de ani de doctrina, tactici si tehnici, sustinuti de
aproximativ 20 de ani de evolutie continua a tehnologiei cibernetice
si dezvoltarii tehnicilor, au contribuit la modelarea razboiului hibrid
desfasurat ca o ,operatiune speciala” de catre Rusia in februarie 2022
(Gerdo, 2022).

Campania de dezinformare a Rusiei poate fi urmarita prin diverse
teme pentru a crea dezordine informationald si pentru a influenta
comunitatea internationala pana la apatie. Una dintre aceste teme, care a
tintit mass-media internationald, a fost presupusa prevalenta a tendintelor
neo-nazisteale Ucrainei impotriva comunitatilor separatiste pro-ruse din
Donbas (Ucraina de Est). Astfel, naratiunea despre regimul neo-nazist
din Ucraina a inceput in timpul primei invazii a Ucrainei in 2014 (anexarea
Crimeei si razboiul din Donbas) si formeaza baza pentru justificarile
guvernului rus ca actuala agresiune si invazie este legitima. Dmitry
Kozhurin constata ca guvernul rus s-a concentrat pe grupul Azov si alti
supra-nationalisti pentru a-si sustine propaganda si dezinformarea,
distorsionand sau exagerand adesea opiniile si actiunile acestora pentru
a sustine falsa afirmatie ca Ucraina este controlata sau dominata de
neo-nazisti (Kozhurin, 2022).

Adoptarea unei abordari holistice pentru razboiul in zona gri
si amenintarile hibride, incluzand elemente de law-fare cibernetics,
necesita dezvoltarea unui model de rezilienta care sa includa o strategie

115



Conferinta Stiintificd Studenteasca

cuprinzatoare pentru identificarea, analiza, atenuarea si prevenirea
amenintarilor informationale.

Informatiile rusesti in timpul conflictului s-au axat pe colectarea
operationala si tactica, inclusiv selectia tintelor pentru atacurile cu
rachete, evaluarea fortelor ucrainene, directionarea miscarilor acestora
si expedierea de arme. Aceasta schimbare de focalizare a fost influentata
de pierderea a sute de ofiteri expulzati din ambasadele europene,
americane si japoneze, afectand capacitatile de colectare ale Rusiei in
aceste regiuni. FSB si-a marit recrutarea de ucraineni in timpul invaziei
pentru a sprijini eforturile lor de informatii militare, atragand indivizi
prin motive ideologice si financiare. Aceste recrutdri au inclus persoane
marginalizate sau nostalgice pentru era sovietica, dorind sa se razbune
sau sa se alature lumii rusesti (Kevin Riehle, 2023).

5. Rolul Serviciilor de Intelligence in contracararea razboiului
hibrid

Serviciile de Intelligence joaca un rol crucial in gestionarea
razboiului hibrid, oferind factorilor de decizie informatii precise si in
timp util. Aceasta implica colectarea, analiza si diseminarea de informatii
legate de amenintdrile si vulnerabilititile potentiale. In contextul
razboiului hibrid, serviciile de intelligence ajuta la identificarea si
intelegerea diverselor componente ale strategiei hibride, precum si
a actorilor din spatele acesteia.

Un exemplu concret este cazul serviciilor de intelligence
ucrainene, care au jucat un rol esential in contracararea activitatilor
de dezinformare si subversiune orchestrate de Rusia. In perioada
premergatoare invaziei din 2022, SBU (Serviciul de Securitate al Ucrainei)
a identificat si dezvaluit mai multe retele de dezinformare si operatiuni
de influenta care incercau sa semene confuzie in randul populatiei
ucrainene si sa submineze sprijinul pentru guvernul ucrainean. De exemplu,
SBU a expus campanii de propaganda care promovau informatii false
despre desfasurarea militara si despre relatiile internationale ale Ucrainei,
demontand astfel naratiunile false create de Kremlin si sprijinind astfel
coeziunea sociala si rezilienta nationala in fata amenintarilor hibride.
Aceasta actiune a fost crucialda pentru mentinerea stabilitatii interne si
a increderea populatiei in autoritatile ucrainene, demonstrand astfel
importanta serviciilor de intelligence in contextul razboiului hibrid.

Rolul principal al serviciilor de intelligence este acea de a colecta,
analiza si disemina informatii relevante pentru securitatea nationala.
Aceste informatii sunt folosite pentru a informa factorii de decizie
politica si militara, permitandu-le sa ia masuri adecvate pentru protejarea
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intereselor nationale si internationale. De asemenea, serviciile de
intelligence sunt responsabile pentru colectarea de informatii dintr-o
varietate de surse, inclusiv:HUMINT - Informatiile obtinute de la agenti,
surse umane sau alte contacte, SIGINT - interceptarea si analiza
comunicatiilor electronice, IMINT - imaginile obtinute prin sateliti si alte
mijloace aeriene si OSINT - Informatiile din surse publice, cum ar fi mass-
media, internetul si publicatiile oficiale.

Dupa colectarea informatiilor, serviciile de intelligence le analizeaza
pentru a identifica modele, amenintari si oportunitati. Analiza implica
evaluarea veridicitatii privind determinarea acuratetei si credibilitatii
informatiilor obtinute, contextualizarea informatiilor intr-un context
adecvat pentru a intelege implicatiile lor, sinteza prin combinarea
informatiilor din diverse surse pentru a oferi o imagine completa si
coerentad a situatiei. Un aspect critic al rolului serviciilor de intelligence
este avertizarea timpurie a guvernului si altor actori relevanti despre
amenintarile imediate si potentiale.

Avertizarea timpurie faciliteaza implementarea de masuri
preventive sau de atenuare privind impactul negativ al acestor amenintari.
Informatiile si analizele furnizate de serviciile de intelligence sunt
esentiale pentru luarea deciziilor informate la nivel guvernamentalsi
acestea ajuta in formularea politicii externe privind stabilirea strategiilor
de politica externa bazate pe o intelegere clara a contextului international
siaintentiilor altor state si prin planificareamilitara ce sustine sprijinirea
operatiunilor militare prin furnizarea de informatii tactice si strategice.

Rolurile active pe care Serviciile de Intelligence il joaca este
contracararea amenintdrilor prin operatiuni de Counterlntelligence
pentru a preveni si neutraliza activitatile de spionaj si alte actiuni ostile
ale entitatilor straine, combaterea terorismului prin identificarea si
dezmembrarea retelelor teroriste si prevenirea atacurilor teroriste si
protectia Cibernetica privindmonitorizarea si combaterea atacurilor
cibernetice impotriva infrastructurilor critice si a altor active nationale.

Serviciile de Intelligence au sarcina de a colecta si analiza
informatii pentru a oferi factorilor de decizie evaluari corecte si in timp
util a amenintirilor si oportunititilor. In contextul rdzboiului hibrid,
serviciile de informatii joaca un rol esential in identificarea si intelegerea
naturii cu multiple fatete a conflictului. Metodele traditionale de informatii,
cum ar fi informatiile umane (HUMINT) si informatiile prin semnale
(SIGINT), sunt in continuare esentiale pentru colectarea de informatii
valoroase. Cu toate acestea, aparitia tehnologiilor moderne a extins
domeniul de aplicare si capacitatile serviciilor de informatii.
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Un aspect crucial al razboiului hibrid este utilizarea atacurilor
cibernetice pentru a destabiliza infrastructurile critice. Serviciile de
intelligence trebuie sa dezvolte capacitati avansate pentru detectarea,
prevenirea si raspunsul la astfel de atacuri. Aceasta implica colaborarea
stransa cu alte agentii guvernamentale si sectorul privat pentru a asigura
protectia retelelor de comunicatii si a altor sisteme esentiale.

Campaniile de dezinformare sunt un instrument puternic In
arsenalul razboiului hibrid. Organizatiile cu responsabilitati in
combaterea dezinformarii trebuie sa monitorizeze si sa contracareze
aceste campanii. De asemenea, este esentiald cooperarea cu mass-
media si platformele de social media pentru a limita raspandirea
informatiilor false si pentru a educa publicul cu privire la pericolele
dezinformarii.

Intelligence-ul joaca un rol esential in razboiul hibrid prin
capacitatea sa de a aduna si analiza informatiile dintr-un spectru larg de
surse. Acesta nu se limiteaza doar la informatii militare, ci include si
aspecte civile si informationale critice pentru intelegerea strategiilor
inamice. De exemplu, cercetarile indica faptul ca integrarea tehnologiilor
de analiza avansata a datelor permite Intelligence-ului sa identifice
rapid modelele de comportament ale adversarului, inclusiv utilizarea
dezinformarii si a influentei informationale pentru a submina stabilitatea
interna (Smith, 2020).

In contextul crizei ucrainene, agentiile de Intelligence au adoptat
strategii inovatoare pentru a contracara amenintarile hibride. Studiile
indica faptul ca intensificareacooperariiintre agentiile nationale si
internationale, inclusiv utilizarea comuna a tehnologiilor avansate de
supraveghere si analiza, a permis detectarea rapida a operatiunilor
inamice si adaptarea rapida a raspunsului (Johnson, 2021).

Cooperarea internationala intre serviciile de intelligence este de
asemenea importanta. Aceasta include schimbul de Informatii privind
partajarea informatiilor relevante cu partenerii internationali pentru a
aborda amenintarile comune si operatiunile comune prin colaborarea in
operatiuni multinationale pentru combaterea terorismului, spionajului
si altor amenintari transfrontaliere.

Concluzii

Razboiul hibrid reprezinta una dintre cele mai mari provocari
contemporane pentru securitatea nationala si internationala. Serviciile de
intelligence au un rol esential In contracararea acestor amenintari prin
identificarea si avertizarea timpurie, colectarea si analiza informatiilor,
contracararea atacurilor cibernetice, combaterea dezinformarii si
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cooperarea internationalda. Doar printr-un efort concertat si integrat,
statele pot spera sa faca fata eficient provocarilor complexe ale razboiului
hibrid. Una dintre constatarile-cheie este necesitatea unei abordari
multidimensionale siintegrate pentru gestionarea razboiului hibrid.

S-a observat si semnalat o afectare semnificativa a securitatii
nationale a Ucrainei, ceea ce a fost intampinat de o reactie in lant
a numerosi actori internationali care si-au aratat sprijinul si interesul
in sustinerea taberelor opuse din cadrul acestui conflict Inversunat.
Rezultatele obtinute In urma acestei cercetari indica Intr-o maniera cat
se poate de clara o nevoie acuta si in crestere de contracarare a acestor
forme de razboi hibrid, atat la nivel national, cat si la nivel international,
cu scopul ferm de a asigura stabilitatea, securitatea si prosperitatea in
aceasta regiune strategic importanta.

Abordarea holistica in combaterea amenintarilor hibride si
a disfunctionalitatilor informationale necesita adoptarea unui model
de rezilienta comprehensiv, inclusiv strategii de identificare, analiza si
contracarare a operatiunilor de influenta. Este crucial sa crestem nivelul
de constientizare si sa consolidam capacitatile nationale si internationale
pentru a face fata evolutiilor continue ale operatiunilor de dezinformare.
Coordonarea inter-agentiala, sprijinita de o autoritate centrala dedicata,
este esentiala pentru implementarea rapida si eficienta a strategiilor de
contracarare in domeniul informational.
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Aceasta este al treilea volum de proceedings al Conferintei
Stiintifice Intelligence si Cultura de Securitate (ICS), care’
cuprinde lucrarile prezentate in cadrul editiei din 2024 - ICS
2024, publicat de Academia Nationala de Informatii ,Mihai
Viteazul” (ANIMV). ICS continua sa ofere studentilor o platforma
pentru dialog academic si pentru a impartasi realizarile lor
stiintifice.

Editia actuala isi extinde participarea la un spectru mai larg de
contributori, incluzand atat doctoranzi, cat st studenfi din
programele de master, cu un interes crescut pentru domenii
precum intelligence, securitate nationala, istorie si relatii
internationale.

Organizarea conferintei a fost posibila datorita eforturilor
continue ale doctoranzilor si ale conducatorilor de doctora?in
cadrul Scolii Doctorale Intelligence si Securitate Nationala a
ANIMV.

Anticipam cu entuziasm noi discutii si schimburi de idei in
viitoarea editie a conferintei.
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