o i N /! @

AENER
..... = -conPeray Ll

o B 2 7 m
) ‘A'IIH"%




NOILE PROVOCARI IN ECOSISTEMUL
DE CRIMINALITATE CIBERNETICA

Claudia-Alecsandra GABRIAN*

Abstract:

The current cyber threat landscape can be influenced by geopolitical dynamics
that can lead to substantial challenges. Many organized cyber criminals continue to
develop their threat operations to execute high-impact attacks by extorting ransoms,
disrupting governments, critical services, and exposing sensitive data. This article aims to
identify in which manner the ransomware groups are expected to explore new skills and
how they can integrate Artificial Intelligence (Al) in their attacks. Another purpose is to
identify how they can exploit global events and how the attacks in 2023 can be connected
in 2024. The cybercriminal group that was chosen for this research is LockBit ransomware
because according to the statistics from 2023, it is the most prolific cybercriminal
ransomware group. Even though the main focus of this article is LockBit, there is one
exception, because LockBit was disrupted by the FBI in February 2024 and another
purpose is to identify how they can continue their attacks after the disruption. The main
results are that cybercriminals use Al malware to execute more highly developed
cyberattacks shortly and 2024 can be a year where ransomware attacks can predominate
through new LLM models. This paper's main conclusions are that cybercriminals continue
to launch sophisticated ransomware attacks, and they can target global events, for
example: elections in the US, European Union, Olympic games, and the current military
conflicts can represent significant opportunities for cyber actors.

Keywords: ransomware, artificial intelligence, cyberattacks, LockBit, geopolitical
landscape.

Introducere

Interconectivitatea devine un avantaj pentru grupdrile de
criminalitate cibernetica, deoarece acestea utilizeaza toate instrumentele
de care dispun pentru a maximiza efectul atacurilor pe care le lanseaza,
ajungand de la un singur calculator compromis, sa transfere atacul pe
toate sistemele asoaciate. Acest aspect poate fi considerat o provocare
pentru societate si pentru cetdteni, companii, guverne, institutii de
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securitate nationala si cibernetica etc., deoarece avand o gama extinsa de
aplicatii augumentate, acestia pot sa devina mai specializati, iar vectorii
de atac sa fie mai greu de identificat. Atacurile de tip ransomware sunt
printre cele mai preferate de catre gruparile de criminalitate cibernetica,
deoarece prin cererea unei rascumparari, acestia pot sa isi sponsorizeze
mai departe atacurile si sa imparta cu afiliatii sumele obtinute. Noutatea
apare atunci cand sunt identificate din ce In ce mai multe atacuri
cibernetice care utilizeaza instrumentele inteligentei artificiale pentru
a fi mai inovativi si pentru a lansa atacuri mai avansate.

Stadiul actual al cercetarii este unul avansat si relevant pentru
domeniul studiat, deoarece ofera o contextualizare a amenintarilor
persistente, regasindu-se perpective esentiale pentru identificarea
modului in care inteligenta artificiala poate sa fie utilizata de catre
criminalii cibernetici. De asemenea, evidentierea modului in care
grupadrile de criminalitate ciberneticd pot sa se implice In procese
electorale si sa influenteze alegatorii, urmarind interese geopolitice.
Un alt exemplu este gruparea LockBit care a atras atentia la inceputul
acestui an cu privire la sistarea site-ului acesteia, iar faptul ca inca este
activa si va lansa in curand o noua versiune de operare, reprezinta un
exemplu relevant in analizarea ecosistemului de criminalitate cibernetica
si a modului in care gruparea care a ocupat locul 1 in statistica din anul
2023 poate sa operationalizeze In continuare.

Scopul acestui articol este de a evidentia care ar putea fi cele mai
recente sau viitoare amenintari cibernetice, cu precadere cele care sunt
dezvoltate cu ajutorul inteligentei artifciale, cat si evenimente de
importanta majora, evaluand totodata impactul pe care ar putea sa il aiba
acestea In ecosistemul cibernetic. Securitatea globald se confrunta cu
provocari mai persistente, unde infractorii cibernetici reusesc sa isi
continue activitatea, chiar daca sunt vizati de catre agentiile de securitate
globale, cum este si cazul LockBit. Aceasta grupare va reprezenta unul
dintre subiectele centrale ale lucrarii, deoarece analizand-o incad din
anul 2019, au durat aproximativ 5 ani pana cand a fost identificata
o vulnerabilitate sistemica (PHP) si au putut fi vizati prin operatiunea
Cronos in 2024.

Obiectivul principal al acestui articol are in vedere enuntarea
clara si concisa a sistemului ransomware prin gruparea LockBit, cat si
impactul pe care atacurile cibernetice ar putea sa le aiba la evenimentele
importante din acest an, cum ar fi alegerile care vor fi organizate global
si evenimentul cel mai asteptat, adica Jocurile Olimpice de la Paris.
Analizand aceste evenimente se pot stabili anumite puncte comune care
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au fost identificate in trecut, cat si care va fi evolutia lor in timp, avand
in vedere faptul ca tensiunile geopolitice sunt prezente, iar aceste
evenimente sunt preferate de catre gruparile de criminalitate cibernetica
pentru a exploata si identifica date sensibile pe care mai tarziu sa le
monetizeze. De asemenea, spionajul cibernetic realizat de catre grupari
asociate cu servicii de securitate ruse reprezinta o amenintare persistenta,
care trebuie sa fie identificata din timp si prevenita.

In cadrul metodologiei utilizate in acest articol, se vor regisi doud
metode de cercetare specifice, prima este netnografia, iar a doua este
analizarea documentelor oficiale asociate cu domeniul criminalitatii
cibernetice si publicate de catre institutiile abilitate in acest domeniu.
Utilizarea acestor doua metodologii complementare ajuta la obtinerea
unei intelegeri aprofundate a ecosistemului de criminalitate cibernetica,
cat si a fenomenelor care sunt in continua evolutie. Prima metoda de
cercetare, netnografia, este utilizata pentru a realiza o analiza bazata pe
observatia participativa in cadrul canalelor de comunicare ransomware,
pentru o mai buna intelegere a dinamicii din cadrul gruparilor si a
afiliatilor. A doua metoda de cercetare, analiza documentelor, este utilizata
pentru a examina si interpreta tipuri de documente, cum ar fi cele
oficiale, articole si mesaje postate chiar de catre membrii gruparilor de
criminalitate cibernetica, asa cum este si mesajul postat in limba rusa de
catre liderul LockBit dupa ce le-a fost sistata activitatea in februarie 2024.

In cadrul acestui articol, intrebarea de cercetare defineste scopul
si directia cercetarii, iar informatiile regasite vor fi orientate inspre
identificarea evenimentelor care sa raspunda intrebarii de cercetare
propuse: “Care sunt evenimentele-cheie din anul 2024 care pot sa
influenteze ecosistemul de criminalitate cibernetica in 2024?”. Aceasta
intrebare avand rolul de a evidentia importanta evenimentelor din anul
2024, impactul pe care aceste evenimente 1l vor avea asupra tuturor
partilor implicate si enuntarea tuturor factorilor globali si a acelor tendinte
care ar putea sa influenteze ecosistemul de criminalitate cibernetica.

Contributiile proprii se evidentiaza prin obtinerea de perspective
noi cu privire la ecosistemul de criminalitate cibernetica prin analizarea
gruparilor de ransomware, un avantaj insemnand intelegerea limbii ruse
pentru analizarea textului propriu-zis. De asemenea, subiectul cercetat
este unul care in vedere aspecte relevante regasite in ecosistemul de
criminalitate cibernetica si care pot sa influenteze viitoarele evenimente
pentru anul 2024, deoarece sunt evenimente cu un impact geopolitic
semnificativ, cat si de interes la nivel global.
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In anul 2023 atacurile cibernetice, cit si nivelul de avansare al
acestora a fost intr-o linie ascendentd, iar actiunile geopolitice au In
continuare un impact major asupra acestora. Amenintdarile ransomware
au fost identificate in cadrul mai multor sectoare, iar peisajul cibernetic
a devenit mai diversificat, in compatie cu anul 2022. Atacatorii cibernetici
continua sa 1si dezvolte operatiunile pentru a executa atacuri cu un impact
major pentru a afecta guverne, servicii critice si pentru a expune date
sensibile, In scopul de a obtine castiguri financiare prin rascumpararea
pe care o solicitd pentru aceste date (SentinelOne,2023). In prezent
acestia realizeaza activititati rau intentionate, au obiective strategice
si sunt orientati inspre profit, astfel devin entitati rationale care cauta
vulnerabilitati in sistemele informatice care sa le ofere un venit constant.
Pentru anul 2024, evolutia amenintarii ransomware poate fi privita din
perspectiva utilizarii inteligentei artificiale si mai multe exploatarii de tip
zero-day (Bitdefender,2024).

Grupadrile de criminalitate cibernetica lanseaza atacuri multi-
motivationale, urmarind beneficii politice sau financiare prin vizarea
alegerilor electorale si evenimentelor de amploare globald, cum ar fi
Jocurile Olimpice. Manipularea alegerilor se poate realiza prin mai multe
tehnici, prima etapa o reprezinta campaniile de dezinformare care
ulterior se transforma in interferente directe asupra sistemelor de vot
pentru a influenta opinia alegatorilor, in timp ce altele afecteaza voturile
in sine. Motivele de cele mai multe ori sunt asemdnatoare in ambele
cazuri, insa in cazul Jocurilor Olimpice, exista si altele care au in vedere
atragerea atentiei globale prin atacuri asupra sistemelor de bilete,
transmisiilor de evenimente sau furtul de date cu caracter personal ale
sportivilor si participantilor.

1. Ecosistemul ransomware

Amenintdrile ransomware vor fi mult mai sofisticate si vor evolua
in 2024. Gruparile de ransomware vor implementa vulnerabilitati zero-
day; prin urmare, sistemul care este neactualizat sau nu are o protectie
suficienta va fi usor de compromis. Un alt aspect este eficienta procesului
de identificare si de triaj a victimelor. Gruparile de ransomware vor
aloca mai multa atentie pentru a verifica potentialele tinte in scopul
maximizarii profitului, in special vizand companiile mari din sectorul de
productie sau de asistenta medicala esentiald. Aceste grupari vor
continua sa foloseasca forme avansate de tehnici de criptare; In ultimul
an criptarea post-cuantica a fost adoptata pentru a face atacurile si mai
greu de contracarat (Bitdefender, 2024).
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Modernizarea codului ransomware este o nouad provocare in
peisajul amenintarilor, deoarece atacatorii adopta un limbaj de programare
Rust, dar si Go si Swift. Programul Rust le permite sa scrie un cod mai
sigur care poate fi compilat in diferite sisteme de operare. Acesta nu
cripteaza complet fisierele, favorizeaza criptarea intermitenta si poate sa
foloseasca criptarea cuantica. Doua avantaje importante constau in primul
rand In faptul ca devine mai dificil pentru instrumentele de securitate
sa detecteze atacul datorita similitudinii statistice dintre fisierul criptat
partial si cel original; iar in al doilea rand, procesul de criptare este mai
rapid, permitand ransomware-ului sa cripteze mai multe fisiere intr-un
anumit interval de timp (Bitdefender,2024).

O alta provocare constad in faptul ca pentru modelul de afaceri
ransomware-as-a-Service (Raas), gruparile recruteaza activ membrii cu
abilitati avansate si studii superioare pentru a avea specilisti in domeniu
care sa execute atacuri din ce in ce mai sofisticate, iar pe urma profitul
sa se imparta in functie de aportul fiecaruia in procese. De asemenea,
peisajul competitiv dintre acestia se va intensifica, deoarece Intre aceste
grupari vor apdrea discutii cu privire la mentinerea reputatiei, devenind
astfel o vulnerabilitate pentru operatiunile lor si in cadrul gruparilor
(Bitdefender,2024).

Dark web este un habitat pentru criminalitatea cibernetica, iar
dintre toate retelele sale anumite platforme se remarca prin influenta si
anonimatul pe care il ofera. O atentie deosebita este acordata forumurilor
dark web care opereaza in limba rusa, deoarece detin o pozitie unica
datorita bazei lor extinse de utilizatori si a complexitatii operatiunilor
lor. Aceste forumuri nu sunt doar platforme pentru activitati ilegale; ele
ofera surse critice de informatii pentru institutiile de aplicare a legii
si pentru cercetdri. Prin monitorizarea acestor platforme, se pot obtine
cu usurinta informatii despre amenintari, despre membrii platformei si
despre planurile si discutiile pe care le au (SOCRadar, 2024).

Un exemplu de platforma care este una dintre cele mai recunoscute
si profesioniste platforme in ecosistemul de criminalitate cibernetica,
este XSS.is care Incepand cu 2013 pana in prezent a devenit un pion
important in acest peisaj. Acest forum privat, unde se vorbeste limba
rusa, opereaza atat la suprafata, cat si pe dark web si ofera un mediu
anonim si sigur pentru cei care vor sa se Inscrie. Aceasta platforma
a devenit in timp un spatiu de incredere pentru activitatile infractionale
cibernetice. XSS.is dezactiveaza jurnalele adreselor IP si cripteaza mesajele
private, pentru a oferi anonimat utilizatorilor. Chiar daca in 2021 au fost
interzise discutiile despre ransomware, platforma si-a dezvoltat o reputatie
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in jurul punctelor de recrutrare si de intalnire dintre cele mai cunoscute
grupari de ransomware, chiar si LockBit (SOCRadar, 2024).

2. Gruparea ransomware LockBit

Din anul 2019, gruparea ransomware LockBit ruleaza drept
ransomware-as-a-service (RaaS), unde criptatorii sunt recunoscuti drept
afiliati care efectueaza atacurile In schimbul unei reduceri din veniturile
rascumpadrarii. Atacurile urmeaza o tacticd numita extorcare tripla
pentru a fura date sensibile inainte de a le cripta, iar acestia exercita
presiuni asupra victimelor pentru a efectua o plata pentru a-si decripta
fisierele si pentru a preveni publicarea datelor lor. LockBit este una
dintre gruparile de ransomware care accepta criptarea de la distanta, un
avantaj semnificativ peste acestia este faptul ca nu se poate detecta
activitatea rau intentionatd, deoarece este prezenta doar intr-un dispozitiv
negestionat. Aceasta dezvoltare a criptarii de la distanta vine pe fondul
unor schimbari In peisajul ransomware-ului, deoarece sunt utilizate noi
limbaje de programare, iar lansarea atacurilor cibernetice sunt programate
dupa orele de munca sau la sfarsit de saptamana pentru a nu fi detectate
(The Hacker News,2024).

LockBit 3.0 sau LockBit Black este ultima varianta de operare care
foloseste modelul Ransomware-as-a-Service (RaaS), iar potrivit ultimului
raport ENISA care are in vedere perioada iulie 2022-iunie 2023, gruparea
LockBit a ocupat primul loc in randul atacurilor cibernetice, avand o rata
de peste 1000 de atacuri cibernetice, iar din 2019 pana in februarie 2024
nu a fost sesizati de citre fortele de ordine (ENISA,2023). In comparatie
cu gruparea CLOP, aceasta a compromis peste 3.000 de organizatii din
SUA si 8.000 de organizatii globale, doar In anul 2023, ceea ce a dus la
detronarea gruparii LockBit de pe prima pozitie pentru cateva luni. Prin
cele doua vulnerabilitati zero-day MOVEit si GoAnymwhere, gruparea a
avut una dintre cele mai mari campanii de amenintare din 2023, ceea ce
a dus la alertarea institutiilor competente pentru a oferi recompense
oricarei persoane care poate sa ofere informatii veridice despre ei, care
ulterior sa conduca la arestarea membrilor gruparii.(SentinelOne, 2023)
Dupa atacurile zero-day, gruparea CLOP a adoptat o alta tactica fata
de cea obisnuita, dupa reusita multitudinii de atacuri, s-a retras de pe
scena amenintarilor cibernetice, iar pana in prezent nicio alta gruparea
de ransomware nu a reusit sa detroneze LockBit, pana la CLOP
(SOCRadar,2024).

LockBit a fost implicata in numeroase incidente de securitate
asupra organizatiilor la nivel global de-a lungul anilor. Intr-o configuratie
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tipica RaaS, castigurile sunt impartite atat intre dezvoltatori, cat si afiliati,
dupa ce rascumpadrarea a fost negociata si platita. LockBit percepe in mod
normal o cota de 20% din rascumparare per victima platitoare, restul de
80% fiind acordat afiliatului. Cu toate acestea, daca LockBit insusi este
cel care conduce negocierile, aceasta taxa creste de la 30 pana la 50%.
In noiembrie 2023, gruparea a introdus noi recomandiri pentru
rascumparare bazate pe veniturile victimei, interzicand reduceri de
peste 50%. Din punct de vedere pur tehnic, LockBit a abordat o alta
tactica, are o capacitate de auto-raspandire. Odata ce o gazda din retea
este infectata, LockBit este capabil sa caute alte tinte din apropiere si sa
incerce sa le infecteze. Gruparea s-a evidentiat prin fenomene atipice,
cum ar fi platirea oamenilor pentru a-si face tatuajele LockBit si chiar
oferirea unei recompense de 1 milion de dolari pentru oricine ar putea
afla identitatea in lumea reali a liderului LockBit (SOCRadar,2024). In
special, LockBit a publicat pe forumul XSS recompensele pentru tatuajele
LockBit.

O operatiune internationald care include Europol si 11 tari, a
confiscat cu succes domeniile darknet ale gruparii LockBit. Primul anunt
al vizarii a fost facut de Agentia Nationala a Criminalitatii din Marea
Britanie (NCA) care a confirmat ca a obtinut codul sursa LockBit, precum
si o multime de informatii referitoare la activitatile sale si afiliatii acestora,
ca parte a unui grup operativ dedicat, numit Operatiunea Cronos. In
sistemele regasite s-a identificat faptul ca unele date apartineau
victimelor care au platit rdscumpararea, ceea ce inseamna ca datele sunt
stocate chiar daca este platita rascumpararea, ceea ce nu respecta garantia
stergerii datelor propusa de atacatori. De asemenea, au fost arestati doi
membri LockBit In Polonia si Ucraina. Sanctiuni au fost stabilite in SUA
impotriva altor doi cetateni rusi despre care se presupune ca ar fi comis
atacuri LockBit, pe nume Artur Sungatov si Ivan Gennadievich Kondratiev
(alias Bassterlord). Agentia a reusit sa preia controlul asupra serviciilor
LockBit si s-a infiltrat in intregul sau sistem datorita unei vulnerabilitati
identificate PHP. 34 de servere apartinand afiliatilor LockBit au fost si ele
sesizate si peste 1.000 de chei de decriptare au fost recuperate de pe
serverele LockBit confiscate (SOCRadar,2024).

Cu toate acestea, LockBit a reaparut pe dark web cu o noua
infrastructura la scurt timp dupa ce le-au fost confiscate serverele. Acestia
si-au mutat serverele Tor la o noud adresa .onion si a postat 12 noi victime
pe portalul sau de scurgeri de date si a discutat despre exploatarea unei
vulnerabilitati PHP care a dus la sesizarea serverului intern (The Hacker
News, 2024). Dupa atac, personalul administrativ al gruparii de ransomware
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Lockbit a informat ca lucreaza activ la mai multe proiecte noi si au
dezvoltat o noua sarcina de ransomware care vizeaza platforma cloud
Nutanix. In urma evenimentului, LockbitSupp a inaintat o scrisoare citre
FBI si a amenintat ca va publica date care au fost obtinute in urma
atacului asupra Comitatului Fulton din Georgia, atac care a fost realizat
de catre unul dintre afiliatii lor. Aceste date sunt sensibile din cauza
faptului ca l-ar inculpa pe Donald Trump, iar astfel LockbitSupp sustine
ca ,Operatiunea Kronos” a fost efectuata pentru a preveni publicarea
datelor care ar putea afecta alegerile viitoare. LockBit a postat un articol
pe noul server, care a fost scris de catre liderul sau, acesta a promis sa nu
se retraga din lumea criminalitatii subterane, iar acesta a recunoscut
motivul pentru care au fost vizati, acela ca in ultimii 5 ani fiind
obisnuiti cu recompense din ce in ce in mai mari, “au devenit lenesi”
(BankInfoSecurity,2024).

In prezent existi o versiune in curs de dezvoltare a ransomware-ului
numit LockBit-NG-Dev, care ar putea fi o versiune viitoare pe care gruparea
ar putea sa o considere versiunea 4.0 dupa ce este finalizata. Aceasta este
o versiune in dezvoltare a unui malware in testare independent de
platforma, care este diferita de versiunile anterioare. Esantionul adauga
un sufix ,locked_for_LockBit” la fisierele criptate care, fiind parte a
configuratiei si, prin urmare, aceasta ar putea sa fie o versiune viitoare
neimplementata de grupare. Pe baza starii sale actuale de dezvoltare,
se urmadresste activ varianta LockBit-NG-Dev (TrendMicro, 2024).

Interesant este faptul ca o grupare de ransomware nou descoperita
numita Red CryptoApp si-a inceput operatiunile Intre februarie si martie
anul acesta, ceea ce coincide cu operatiunile de sesizare asupra Lockbit.
Raportul de victimologie pentru Red Ransomware dezvaluie o gama
restransa de victime in cateva sectoare si tari, publicandu-le pe site-ul
sau Data Leaks (DLS). Odata ce un sistem este compromis, toate fisierele
sunt modificate cu extensia .REDCryptoApp, facandu-le inaccesibile.
Acestia utilizeaza text generat de Al In comunicarea cu victimele, ceea ce
inseamna o evolutie a operatiunilor ransomware (SOCRadar,2024).

3. Inteligenta artificiala si atacurile cibernetice

Principiul inteligentei artificiale asociat cu criminalitatea cibernetica
poate fi identificat in momentul in care atacatorii cibernetici isi ajusteaza
instrumentele de hacking pentru a penetra sisteme si pentru a trece
neobservati. Al le poate usura munca acestora si de asemenea poate fi
consideratd un nou risc pentru sistemele informatice. Predictiile despre
integrarea Al in atacurile de timp ransomware poate sa fie imprevizibila
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deoarece poate fi folosit atat ca un instrument care sa imbunatateasca
abilititarile existente ale atacatorilor, cat si sa fie programat pentru a
realiza atacuri de unul singur ceea ce va duce la o identificare mai dificila
daca un atac este executat de un actor sau este oferita asistenta Al. Pana
in prezent, satisfactia hackerilor cu privire la dezvoltarea de catre Al a
codului malware este una nemultumitoare. Calitatea codului de malware
tinde sa fie scazuta, deci chiar daca acest cod poate sa fie scris de Al,
ajunge sa fie o optiune mai putin selectata de catre hackerii cu experienta
(Bitdefender,2024).

Implicarea LLM-urilor va reprezenta un prim pas inspre urmatoarea
etapa a utilizarii instrumentelor Al care vor deveni din ce in ce mai
frecvente. Aceste LLM-uri sunt modele de limbaj, fiind programe de
inteligenta artificiala (Al) care pot sa recunoasca si pot genera text,
printre alte sarcini, cum este de exemplu ChatGPT (Cloudflare,n.d.).
Aceste mesaje pot sa devina mai persuasive si mai realiste, ceea ce reiese
faptul ca nu se mai poate face diferenta intre mesajele autentice si cele
generate. Eliminarea barierelor lingvistice poate duce la extinderea
activitatilor acestora catre un public mai larg, cat si sa permita actorilor
care au deja competente sa execute atacuri mai sofisticate. Acesti infractori
cibernetici pot sa creeze LLM-uri personalizate care sa reprezinte o
amenintare pentru cetateni, de asemenea pot sa foloseasca versiuni
personalizate ale GPT Builder oferit de OpenAl pentru a-i asista pe acestia
in atacurile pe care le realizeaza (Bitdefender,2024).

O alta provocare adusa de utilizarea Al sunt deepfake-urile, care
devin din ce in ce mai convingatoare, utilizand imagini audio si video in
care sunt prezente personalitati cunoscute, politicieni, fondatori de opinie
etc. Aceste deepfake-uri alimenteaza campaniile de dezinformare, ceea
ce necesitd de asemenea o atentie sporita a institutiilor care se asigura
de protejarea spatiului cibernetic (Bitdefender,2024).

O provocare o reprezinta utilizarea open source intelligence
(OSINT) cum ar fi Havok si Sliver, prin care se pot obtine mai multe
informatii cu privire la un anumit subiect. Infractorii cibernetici folosesc
acest tip de cautare, deoarece pot sa primeasca raspunsuri la multe
intrebari pe care le au. In ceea ce priveste cazul ransomware, aceste
grupari includ OSINT pentru a evalua si a determina care sunt cele mai
adecvate cereri de rascumparare. Prin utilizarea LLM-urilor se pot colecta
informatii despre companii, institutii, intreprinderi etc. Una dintre cele
mai practice si mai usor de monetizat utilizari ale Al este dezvoltarea
unui instrument de recunoastere bazat pe inteligenta artificiala pentru
a analiza cantitati mari de date si a identifica tinte valoroase cu capacitati
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financiare semnificative. Prin selectarea si tintirea organizatiilor cu cel
mai mare potential de a plati rascumparari substantiale, gruparile de
ransomware si-ar putea creste cererile maxime de rascumparare, ceea ce
duce la venituri potential mai mari ale acestora (Bitdefender,2024).

4. Influenta pe care o au gruparile de cybercrime in
evenimente globale

Rusia, China si Iranul raméan principalii actori care ar putea sa
interfereze cu alegerile din 2024, iar datorita progreselor tehnologice,
alte natiuni sau chiar grupuri interne ar putea incerca sa-si organizeze
propriile campanii sofisticate de dezinformare. Cu toate acestea, Rusia
ramane ,cea mai activa amenintare strdina la adresa alegerilor”, folosind
mass-media de stat si influenta online pentru a eroda increderea in
institutiile democratice si in sprijinul SUA pentru Ucraina (AP,2024).
Interferenta Rusiei in viitoarele alegeri parlamentare din Uniunea
Europeana ar putea pune in pericol procesul electoral, analizand astfel
perioada alegerilor pentru data de 9 iunie 2024, nu au exista Incercari
majore de a influenta opiniile electoratului pentru alegerile europene,
chiar daca au fost al doilea cel mai numeros proces electoral global dupa
alegerile din India (The Record, 2024). Pentru alegerile europarlamentare
din 9 iunie 2024 este posibil sa fi existat incidente izolate de securitate
cibernetica sau tentative de interferenta cibernetica in diverse tari sau
regiuni, dar acestea nu au fost raportate ca fiind de impact major in acea
zi in Europa.

Un caz aparut in cadrul alegerilor este grupul de hacking numit
ROOTk1t care a amenintat guvernul Indian pe canalul sau de telegram
ca va ataca cibernetic si va manipula aparatele electronice de vot si
a rezultatelor alegerilor. Grupul RO0Tk1t este un actor proeminent al
amenintarilor pe dark web, specializat In implementarea de software rau
intentionat pentru a obtine acces neautorizat la retele sau sisteme, fara
a lasa urme de intruziune a acestora. Momentul acestui atac cibernetic
asupra partidului Bharatiya Janata coincide cu alegerile din 2024 in
India, care includ mai multe tipuri de alegeri. Acest proces electoral,
care a avut loc intre 19 aprilie 2024 si 1 iunie 2024, marcheaza cele mai
mari alegeri din lume, cu noi implicatii pentru viitorul guvernarii indiene
(The Cyber Express, 2024). Atacurile cibernetice asupra Indiei au fost
identificate In timpul alegerilor, implicatiile au condus la scurgeri de
date, dezinformare si spionaj cibernetic. De asemenea, pe forumurile
Dark Web si pe Telegram au fost postate cartile de identitate ale
alegatorilor (Resecurity, 2024).
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Utilizarea Al in cadrul alegerilor prezindentiale este observata
si In China, unde sunt folosite conturi false de social media pentru
a chestiona alegatorii in scopul influentarii alegerilor prezidentiale din
SUA, utilizand campanii de dezinformare cu ajutorul Al. Conturile actorilor
afiliati Partidului Comunist Chinez sunt utilizate pentru a stoca date
demografice chiar inainte de alegeri, utilizdnd inteligenta artificiala.
Acest caz este primul identificat unde un stat foloseste Al in incercarea
de ainfluenta alegeri externe. Gruparea Storm-1376 este unul dintre cele
mai active grupdri care a promovat o serie de imagini generate de
inteligenta artificiala in cadrul alegerilor viitoare. Cu alegeri majore care
au loc 1n Intreaga lume anul acesta, in special in India, Coreea de Sud si
Statele Unite ale Americii, China va crea si va amplifica, cel putin, continut
generat de inteligenta artificiala pentru a-si urmarii interesele geopoltice
(Microsoft,2024).

Microsoft a declarat faptul ca exista campanii online provenite din
Rusia care pot influenta viitoarele alegeri prezidentiale din SUA, acestea
sunt identificate in ultimele 45 de zile, dar Intr-un ritm mai lent decit in
alegerile trecute. Conturile legate de Rusia raspandesc continut care
vizeaza publicul din SUA, criticind sprijinul american al Ucrainei in
razboiul acesteia cu Rusia. Desi activitatea rusa nu este atat de intensa,
aceasta ar putea creste in lunile urmatoare. A fost observata o actiune
realizata de un grup rus de hacking numit Microsoft Star Blizzard, sau
Cold River, care se concentreaza pe tintirea think tank-urilor occidentale.
Acest grup vizeaza personalitati politice si cercurilor politice din SUA
si poate reprezenta un prim pas dintr-o serie de campanii de hacking
(VOA, 2024).

Jocurile Olimpice de la Paris din 2024 pot reprezenta o noua
oportunitate pentru atacatorii cibernetici, deoarece pot afecta sportivii,
participantii si infrastructura digitala. Atacurile cibernetice pot viza
spionajul cibernetic, operatiuni rau intentionate, atacuri de phising, etc.
cum au fost regasite pentru prima data la jocurile olimpice de la Beijing
din 2008. in anul 2012 a existat un atac major DDoS, ceea ce a dus
notiunea de amenintare cibernetica pe agenda comunitatii olimpice. De
asemenea, la jocurile olimpice de la Soci au existat amenintari cibernetice
asupra securitatii sistemelor IT, cat si spionaj cibernetic, serviciile de
securitate ruse colectand informatii despre participanti. La jocurile de la
Rio, a fost regasita implicarea serviciilor ruse prin GRU intr-o campanie
de spionaj cibernetic prin APT28. La jocurile olimpice din Coreea de Sud
din 2018 au fost pertubate sistemele printr-un atac cibernetic major, prin
viermele rau intentionat numit ,Olympic Destroyer”. La ultimele jocuri
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olimpice din 2021 de la Tokyo, au fost inregistrate 450 de milioane
amenintari cibernetice, cat si campanii de phishing. De asemenea, actorul
de amenintari Sandworm APT asociat cu GRU a orchestrat o campanie
de spionaj (SentinelOne, 2024).

Tensiunile geopolitice pot sa influenteze Jocurile Olimpice,
impactand in mod semnificativ atat dinamica evenimentului, cat si
infractura trehnologica a acestuia. Aceste tensiuni pot de asemenea
sa amplice nevoia de a ataca acest eveniment pentru exploatarea
vulnerabilitatilor si exfiltrarea datelor. Avand in vedere faptul ca Rusia
intre 2018-2022 a avut interdictie olimpica din cauza unui dopaj,
implicarea ei in campanii rau intentionate poate sa fie justificata deoarece
in prezent are interdictie din cauza invaziei din Ucraina. Pe fondul
sprijinului Frantei pentru Ucraina in pozitia sa defensiva impotriva
Rusiei, exista o posibilitate ca Jocurile Olimpice de la Paris din 2024
sa devina o tinta pentru operatiunile cibernetice din Rusia si/sau Belarus
(SentinelOne, 2024).

Concluzii si rezultatele obtinute

Conceptul de cyber extortion asociat atacurilor ransomware este
un subiect care a atras multa atentie in ultimii trei ani pentru cercetari.
Ecosistemul criminalitatii cibernetice este unul complex, incluzand
tipologii diferite de actori, roluri si actiuni. In ultimul deceniu, ecosistemul
cybercrime-as-a-service a evoluat si a addaugat noi provocari cu care se
confrunta guvernele. Viitorul Al si rolul sdau in criminalitatea cibernetica
poate fi privit din punct de vedere ofensiv. Conflictele globale pot sa duca
la cresterea atacurilor cibernetice, cat si a criminalitatii cibernetice,
utilizandu-se tactici sustinute de actori sponsorizati de stat sau de grupari
neafiliate care opereaza in interes financiar.

Razboiul cibernetic poate sa reprezinte un instrument eficient
pentru grupadrile de criminalitate cibernetica in atingerea obiectivelor
politice, sociale sau nationale. Aceste obiective pot sa aiba in vedere
vizarea infrastructurii critice, furtul de date sensibile, dezinformarea,
interese financiare etc. Exploatarea vulnerabilitatilor zero-day asa cum
este situatia grupari CLOP, poate reprezenta o escaladare in acest an.

Grupadrile de criminalitate cibernetica sunt importante de analizat
in acest an, mai ales daca vor apdrea noi sesizari ale institutiilor de
securitate asupra serverelor acestora sau daca isi vor schimba tacticile
sau vor actiona sub numele altui grup. Faptul ca datele exfiltrate sunt
stocate chiar daca rascumpadrarea este platita, probabilitatea ca acele
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date sa fie folosite pentru a reextorca victimele este si mai mare si va
continua sa creasca.

Imprevizibilitatea executdrii atacurilor cibernetice poate sa fie
prezenta in anul 2024, deoarece peisajul amenintdrilor cibernetice este
in continua schimbare, derminata de integrarea acceleratd a instrumentelor
Al care a crescut substantial. In acest context este necesari colaborarea
intre guverne, organizatii, institutii etc in securitate cibernetica pentru
araspunde eficient amenintarilor.

Colaborarea dintre criminalii cibernetici vorbitori de limba
engleza si rusa pentru a lansa campanii de ransomware este o tendinta
notabila pentru anul 2024. Adoptarea in masa a chatbot-urilor de
inteligenta artificiala (AI) sub forma de modele de limbaj mari (LLM) la
nivel global este regasita Incepand cu 2023, iar in anii ce vor urma voi
evoluat din ce In ce mai mult, avand capacitatea de a manipula
continutul online si de a raspandi dezinformarea la un nivel si cu o
performanta ridicata.

Analizand situatiie din anii precedenti, actorii de stat ostili din
China, Rusia sau Coreea de Nord pot continua sa lanseze campanii de
intruziune mai avansate. Factorii geopolitici au jucat un rol semnificativ
in modelarea securitatii informatiilor. Conflictele dintre natiuni precum
Rusia si Ucraina au influentat tactica criminalilor cibernetici, iar
atacurile ransomware au dat prioritate expunerii datelor si cerand
recompense ridicate.

In ceea ce privesc evenimentele din acest an, alegerile electorale
de pana acum au inceput sa fie afectate, iar alegerile viitoare, mai ales
cele prezidentiale vor deveni tinta mai multor atacuri cibernetice
provenite din partea actorilor de criminalitate cibernetica sponsorizati
de stat. Desi Jocurile Olimpice au devenit tinte pentru operatiuni
cibernetice ofensive, cum ar fi: spionaj cibernetic, destabilizare sau castig
economic, viitoarele Jocuri de la Paris 2024 s-ar putea confrunta cu
operatiuni cibernetice mai variante si mai persistente, variind de la
campanii concentrate pe destabilizare, campanii de influenta si extorcare
de date, pana la cele centrate pe perturbari, inclusiv atacuri DDoS,
phishing si dezinformare.
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https://www.voanews.com/a/microsoft-finds-russian-influence-operations-targeting-us-election-have-begun-/7574036.html

Aceasta este al treilea volum de proceedings al Conferintei
Stiintifice Intelligence si Cultura de Securitate (ICS), care’
cuprinde lucrarile prezentate in cadrul editiei din 2024 - ICS
2024, publicat de Academia Nationala de Informatii ,Mihai
Viteazul” (ANIMV). ICS continua sa ofere studentilor o platforma
pentru dialog academic si pentru a impartasi realizarile lor
stiintifice.

Editia actuala isi extinde participarea la un spectru mai larg de
contributori, incluzand atat doctoranzi, cat st studenfi din
programele de master, cu un interes crescut pentru domenii
precum intelligence, securitate nationala, istorie si relatii
internationale.

Organizarea conferintei a fost posibila datorita eforturilor
continue ale doctoranzilor si ale conducatorilor de doctora?in
cadrul Scolii Doctorale Intelligence si Securitate Nationala a
ANIMV.

Anticipam cu entuziasm noi discutii si schimburi de idei in
viitoarea editie a conferintei.
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