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ANl stup

Sesiune de comunicari stiintifice studentesti

 INTELLIGENGE I SECURITATE
INTR-0 ERA A TRANSFORMARILOR

Securitatea continua sa fie definita sub forta unei succesiuni de crize. Fenomenul a fundamentat ideea
casistemulinternational traverseaza o perioada de transformari profunde, de care sunt legate majoritatea
provocarilor de securitate si care dau analizei de securitate o complexitate din ce in ce mai mare. Evolutia
rapida in plan tehnologic, crizele de amploare mondiala (crize economice, pandemie, schimbari climatice
etc.), formele in care se manifesta conflictualitatea (hibrida si conventionald), extinderea formelor de
guvernare autocratice in detrimentul celor democratice, incertitudinea legata de rezultatul procesului de
balansare dintre marile puteri sunt doar cateva dintre aspectele care determina actorii internationali sa
isi reevalueze strategiile de securitate si sa isi defineasca noi pozitionari pe scena internationala.

Academia Nationala de Informatii ,Mihai Viteazul" va invita sa participati la dezbaterea schimbarilor
recente care au marcat evolutia mediului de securitate in secolul al XXI-lea, in cadrul celei de-a opta
editii a sesiunii de comunicari stiintifice studentesti ANISTUD.

Adresat studentilor inscrisi la programele de studii universitare de licenta si masterat, evenimentul isi
propune sa reuneasca studenti pasionati de studiul mediului de securitate intr-un cadru de dialog care
sa incurajeze schimbul de opinii, transferul de cunoastere si networkingul.

Nr. crt. PANELURI ATELIERE DE LUCRU

Operatiuni de intelligence - provocdri si : Tehnici de elicitare/exploatare in orb
oportunitdti in secolul al XXI-lea : Facilitatori: Stefan Camelia, Hasna Dorotea
Moderatori: Dima Cristian, Stefan Camelia, « Studenti: student FI 3 si student FI 4
Panait Cosmin

Studenti: student FI 1 si student FI 2
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Organizatiile de intelligence din ziua de ast&zi ofera : Acest workshop isi propune sa prezinte si s& implice
oportunitati nemarginite de culegere ainformatiilor prin : studentii intr-o serie de exercitii aplicative care sa le
diverse forme (HUMINT, SOCMINT, OSINT, CULINT, : faciliteze intelegerea tehnicilor de elicitare utilizate
ETHINT), insd procesul de prelucrare, valorificare : pentru extragerea subtila a informatiilor din mediul
si utilizare eficientd a informatiilor dobéndite isi: de interes personal sau socioprofesional al surselor.
poate pierde din valoare daca nu pot fi contracarate :

amenintarile la nivel international sau regional.

Astfel, apare necesitatea pregatirii continue a:

specialistilor din domeniul HUMINT, care implica, :

uneori, 0 reorganizare si o transformare a serviciilor de :

intelligence pentru a raspunde provocarilor lansate in :

contextul globalizarii accelerate. :
Lucrarile pot aborda teme precum problematica
HUMINT, relatia dintre comunicarea verbala si non-
verbala, identificarea comportamentului disimulat,
comunicare interpersonald eficientd, comunicare
periferica si altele.
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Balanta dintre securitate si drepturile : Securitate versus drepturile fundamentale ale
fundamentale ale omului: o provocare in evolutie : omului

Moderatori: Stoica Andrei-Alexandru si Lupu : Facilitatori: Stoica Andrei-Alexandru si Lupu
Mddadlina : Mddadlina

Studenti: student FI 5 si student FI 6 : Studenti: student FI 7 si student FI 8

Intr-o societate marcatid de amenintari emergente : in cadrul acestei sectiuni participantii vor avea
(amenintari hibride, terorism, criminalitate organizata) : posibilitatea de a aborda si dezbate subiecte, precum:
si transformari tehnologice accelerate, identificarea : limitele interventiei statului (supravegherea, accesul
unui echilibru intre securitatea nationala si respectarea : la date si protectia vietii private), securitate versus
drepturilor ~fundamentale devine o provocare: libertate (mecanismele de control democratic,
constanta. Acest panel isi propune sa analizeze modul : drepturile fundamentale afectate si valorile sociale
in care masurile de securitate pot fi implementate fara : ocrotite), evolutia legislatiei si decizii ale instantelor
a compromite libertatile individuale, explorand dileme : nationale, europene si internationale, rolul institutiilor
juridice, probleme de etica in operatiuni de intelligence, : si al societaii civile in mentinerea unui echilibru just
dar si cazuistica specifica pentru acestea in contextul : si corect.

stiintelor  sociopolitice, juridice si de securitate : Atelierul va mai avea in vedere si alte problematici,
nationald, intr-un context marcat de o nevoie tot mai : precum: starea de urgentd si proportionalitatea
accentuatd de adoptare a unor masuri de securitate : masurilor adoptate in context de criza si impactul
care sa protejeze interesele nationale si drepturilefasupra drepturilor omului, rolul Curtii Constitutionale
cetatenilor. : si al Curtii Europene a Drepturilor Omului in stabilirea
Panelul va oferi un cadru de dezbatere deschis, bazat : unei balante intre drepturile fundamentale si
pe studii de caz si exemple concrete, pentru a identifica : securitatea nationald, dar sim&surile de supraveghere
solutii care sa protejeze atat securitatea statului, cat : si protectia vietii private (privacy).

si s3 promoveze valorile democratice constitutionale :

si ocrotirea drepturilor fundamentale. Scopul este de a :

identifica solutii echilibrate care s& permita protejarea :

intereselor nationale fa&ra a compromite esenta:

drepturilor si libertatilor fundamentale.

Geopolitica in actiune — noua (dez)ordine : Comunitatea euroatlanticd fatd in fatd cu un viitor
mondiald. Politizarea identitdtilor : fracturat

Moderatori: Popa Adrian, Teodor Bogdan, Leucea : Facilitatori: Petre Silviu, Achimescu Lisa-Maria,
Ioana . Blidaru Sebastian

Studenti: student FI 9 si student FSI 1 Studenti: student FSI 2 si student FSI 3

Romania are astdzi cu certitudine o vocatie si un : Cascadade provocirinu a solidificat comunitatea euro-
destin euroatlantic, transformandu-se in perioada : atlantics, aceasta reproducand in interiorul siu crizele
postdecembristd dintr-un actor periferic la nivel : exterioare pe care ar fi trebuit s& le combat4 viguros.
regional, intr-o voce importanta atat in cadrul Uniunii : Devenit un neologism, substantivul euroatlantic se
Europene, cat si al NATO. : desparte in termenii initiali, cratima oglindind ruptura
Inceputul secolului XXI pare ins3 si fie marcat de:tot mai vocald dintre Statele Unite si majoritatea
vortexul eforturilor decadente ale unor fosti hegemoni : partenerilor sai din NATO.

de a-si pastra relevanta nationald in competitia : Drumul spre unificarea intr-un singur organism
globald pentru controlul resurselor strategice, in: valoric s-a oprit, fiind inlocuit de un aspect fracturat
ciuda indicatorilor tot mai evidenti ca multipolaritatea : in care democratia si autoritarismul, Vestul si Restul,
devine singura constanta intr-un sistem international : organicul si digitalul trebuie sa gdseasca un nou limbaj.
dinamic si cu tendinte anarhice in crestere, unde : Persistent, confruntarile prezentului se continud intr-
efectele negative ale globalizarii, precum terorismul : un viitor de acelasi fel, cu multe semne de intrebare
sau proliferarea armelor de distrugere in masa, : pentru Roménia si aliatii sai.

mai mediatizate astazi decét cele pozitive asociate : Revine decidentilor tarii noastre sarcina de a gasi
interconectdrii, pot fi temperate doar printr-un efort : drumul optim navigéand prin dilema scenariilor, niciunul
conjugat la nivel international. : dintre ele comod. Ins3 acest lucru se poate intampla
Care este locul si rolul Romaniei in noua (dez)ordine : daca si comunitatea analitica formata din societatea
mondial4, cine ne sunt prietenii si cine ne suntdusmanii? : civild, pres3, universitti, grupuri de expertiza isi dau
Ce avantaje si ce dezavantaje avem, respectiv care ne : mana intr-o dezbatere de idei care s se transforme in
sunt perspectivele pe harta geopoliticd a lumii? Ne : cele mai bune planuri ale zilei de maine.

putem pastra o directie geopoliticd proprie, dictatd : Atelierul nostru propune o dezbatere pe echipe cu
de interesul national si idealism, sau mai degraba : privire la viitorul angajamentelor pe care trebuie s3 si
suntem nevoiti de vicisitudinile actualului mediu de : le asume Romania in urmatoarea decadé intr-o lume
securitate global s& adoptdm o pozitie multilateralist3, : fracturatd deopotriva geopolitic si geostrategic.
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marcatd de pragmatism si adeziune la interesul de

grup?

Tatd cateva intrebari fundamentale pentru viitorul :

Romaniei la care participantii acestui panel sunt:

provocati s3 raspunda prin cercetari interdisciplinare :

care sa vizeze Patria a priori.

Relatiile dintre marii actori ai scenei internationale

devin din ce In ce mai competitive, fiind in mare masura
e
e
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moderate de mediul comunicational virtual, car
reconfigureaza identitatile, discursurile, interactiunil
sociale etc., afectand toate sectoarele securitatii.

In cadrul acestei sectiuni, participantii pot aborda si
dezbate subiecte referitoare la tendintele strategice, :
prin raportare la implicarea si participarea oamenilor :
in arena comunicationald virtuald, modeland si:
influentand discursuri, identitati, comportamente etc., :
cu impact asupra securitatii nationale si internationale.

OSINT, IA sidezinformare: provocdri si solutiiin  : Inteligenta emotionald (EQ) sicombaterea

era digitald : dezinformdrii

Moderatori: Anghel Alexandra, Novdcescu Elena, : Facilitatori: Anghel Alexandra, Novdcescu Elena,
Surugiu Sorin : Surugiu Sorin

Studenti: student FSI 4 si student FSI 5 : Studenti: student FI 10 si student FSI 6

Noile dezvoltari inregistrate in domeniul tehnologiei au : intr-o lume in care teatrele de operatiuni in care
determinat schimbéri de paradigmé pentru organizatiile : de desfisoard rézboaiele contemporane au fost
din sfera securitétii nationale si Intelligence in ceea : reconfigurate din spatele unui monitor si a tastaturii,
ce priveste tipul proceselor derulate si produselor :invati cum sa supravietuiesti pericolelor ce te pAndesc
informationale elaborate. Dezvoltareaunorinstrumente : |3 tot pasul in vasta lume a Internetului si a retelelor
digitale performante si evolutia Inteligentei Artificiale : sqcjale! Acest workshop isi propune s3 prezinte si s&
(IA) au schimbat regulile jocului: au aparut noi tipuri : jmplice studentii intr-o serie de exercitii aplicative care
de amenintari, precum dezinformarea, caracterizate } 53 ¢ faciliteze intelegerea conceptului EQ, cum pot
prin d|§em|narea n lspa’uul publ|cla deep fake-urilor si identifica diferite emotii care ii fac mai putin rationali
a naratllumlor fa.lge, Instrumente d"’e.“?e care p ptvu§ ura s si, implicit, mai predispusi la acceptarea stirilor false.
sau chiar modifica procesele specifice activitatii de ;
informatii si noi tipuri de activitati care au determinat :
formarea si dezvoltarea unor competente specifice,
inclusiv in ceea ce priveste validarea informatiilor si :
combaterea dezinformarii, propagandei si manipularii.
In acest context, analizdnd evolutiile recente
inregistrate la nivelul mediilor de securitate nationale, :
regionale si internationale, care este rolul pe care:
il joacd domeniul surselor deschise si Inteligenta :
Artificiala in evolutia serviciilor de informatii si in:
contracararea dezinformarii? Pot acestea sa reprezinte :
in continuare un factor evolutiv sau se transforma intr- :
un risc cu efecte atat la nivel intern, cat si extern?
Panelul fsi propune, drept urmare, sa evalueze noile
tendinte si evolutii in sfera OSINT si IA, cu impact:
asupra activitatii de informatii si asupra raspandirii :
naratiunilor de dezinformare. Lucrarile se vor:
concentra asupra urmiatoarelor tematici, fira a se:
limita la acestea: impactul noilor tehnologii asupra:
securitatii internationale, instrumente digitale de:
colectare si procesare a datelor din surse deschise, :
rolul IA in etapele/procesele activitatii de informatii, :
evolutii recente ale domeniului OSINT si IA, evolutii:
ale activitatii de informatii ca o consecinta a aparitiei
web 3.0, riscuri si amenintdri generate de evolutiile :
tehnologice, impactul dezinformarii asupra securitatii s
nationale, modalitati de prevenire a efectelor negative 3
ale dezinformarii.
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Mapping contemporary intelligence challenges
Moderatori: Draghici Ecaterina, Surugiu Ana-
Maria, Tecucianu Catdlin, Fainaru Andreea
Studenti: student FSI 7 si student FSI 8

Lumea in care traim este, in mod ideal, una a dialogului :
intre culturi si mentalitati, insd nu intotdeauna :
societdtile reflectd dorinta indivizilor de a dialoga :
si conlocui in armonie. Comunicarea interculturala :
eficientd presupune cunoasterea mentalitatilor :
partenerilor de dialog, precum si disponibilitatea :
acestora de a negocia, pentru a diminua potentialele :
consecinte dramatice asupra securitétii statale. :
Intelegerea moduluiin care identitatea culturals a unui :
stat influenteaza relatiile sale geopolitice sau deciziile :
de securitate, alaturi de dimensiunea sociald, prin:
intelegerea grupurilor sociale, traditiilor, religiei, Limbii :
si dinamicilor de putere dintr-un spatiu, sunt esentiale :
in procesul de intelligence. Care sunt, totusi, cauzele ce :
determina conflictele in interiorul societatilor moderne :
— fie hibride, fie conventionale - si cum putem analiza si :
integra in procesul de intelligence perspective diferite, :
uneori antagonice ale actorilor implicati ori vizati? Care :
este, totodata, rolul campaniilor de dezinformare, a:
interferentelor strdine si a influentei maligne asupra :
rezilientei statale? :
Sectiunea va trata subiecte precum: multiculturalism, :
migratie, globalizare, razboi cultural, studii regionale, :
nationalism, mass-media si dezinformare, propaganda,
drepturile omului, amenintari hibride si transnationale, :
radicalizare si extremism, intelligence sociocultural :
(SOCINT), FIML :

Panelul se va desfasura in limba engleza.

: Mapping contemporary intelligence challenges

: Facilitatori: Tecucianu Cdtdlin, Surugiu Ana-Maria,
: Gradea Andreea Claudia

: Studenti: student FSI 9 si student FSI 10

Aducandin prim-plan conceptele de cultur3, identitate
si nationalism, dezinformare si propaganda, atelierul
are ca obiectiv dezvoltarea tehnicilor de negociere, in
vederea stabilirii dialogului intercultural si a trecerii
cu succes de la paradigma de conflict la cea de
colaborare. Exercitiile vor fi sub forma de scenariu si
dialog si sunt conturate in jurul a doua sau mai multe
spatii culturale diferite.




