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STRATEGIA CASTIGATOARE A ARMATEI CAUCAZIENE
PENTRU CUCERIREA CETATII ERZURUM (FEBRUARIE 1916)

Bogdan MORAR*

Abstract:

In the summer of 1914, the two great military-political camps - the West and the
Central Powers - unleashed the First World War. In early November 1914, the Ottoman
Empire chose to side with the Central Powers. This led to the opening of a secondary front
in the Caucasus where Turkish troops were to clash with Russian troops. The Battle of
Sarikamis (22 December 1914-17 January 1915) ended in a great Russian victory, but
both sides remained on the sidelines unprepared to strike the decisive blow.

In 1915 the allies in Anatolia, notably Britain and France but without Russian
participation, attempted to defeat Turkey by attacking the Dardanelles. The attack failed
because the Ottomans concentrated significant troops near Constantinople. These troops
were able to be withdrawn and redeployed after the Anglo-French withdrawal from the
Turkish Straits. Intelligence warned Russia that the bulk of the Turkish troops were about
to leave for the Caucasus. For this reason, the commander of the Caucasian Army, N.N.
Yudenich was very anxious because he assumed that a resistance against them was very
difficult. So he implemented a very bold plan. This article presents this plan and its results.
To write the article 1 used written testimonies found in the RGVIA - Poccuiickuii
Tocydapcmeennwiii BoenHo-Hcmopuueckull Apxue (Russian State Historical-Military
Archive) archive, including notes and positions sent by N.N. Yudenich to his superior, the
viceroy of the Caucasus Nicholas Nikolaevich.

The conclusions of the article highlight the winning strategy devised by N.N.
Yudenich argues the author's personal opinion that this strategy (which included the
conquest of Erzurum) was one of the greatest military victories of Tsarist Russia in the
First World War.

Keywords: Caucasus, Russian Empire, Ottoman Empire, World War I, N.N.
Yudenich.

Abrevieri
RGVIA - Poccuiickuii TocymapcTBeHHbI BoeHHO-HcTopuyeckni
ApxuB (Arhiva Istorico-Militara de Stat a Rusiei).

* Bogdan Morar, PhD student of the Doctoral School of International Relations and
Security Studies, Faculty of History, Babes-Bolyai University of Cluj-Napoca, e-mail:
bmorar2012@gmail.com
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Termeni

Antanta sau Tripla Intelegere - este o alianti incheiati intre francezi,
britanici si rusi, intre anii 1904 si 1907, prin care cele trei tari au creat un bloc
politico-militar indreptat impotriva Triplei Aliante;

Drujina - echipa (detasament), in textul prezent unitate de militie;

Sotnie - unitate de cavalerie ruseasca (cazaceasca) formata din 100 de
calareti.

Tripla Alianta - incheiata intre Germania, Austro-Ungaria si Italia, la
20 mai 1882, pe o perioada de 5 ani. Scopul acestei aliante a fost izolarea
diplomatica si militara a Frantei.

1. Introducere

La inceputul lunii august 1914, armatele Antantei si Triplei
Aliante intrau in Primul Razboi Mondial. Principalele actiuni militare au
avut loc pe fronturile din vestul (unde s-au infruntat anglo-franco-
belgienii cu germanii) si estul Europei (unde s-au infruntat germano-
austro-ungarii cu rusii) si in Balcani (unde s-au infruntat austro-ungarii
cu sarbii). La sfarsitul lunii octombrie 1914, Imperiul Otoman a ales sa
intre in razboi de partea Triplei Aliante (semnase deja, in luna august, un
tratat de alianta cu Germania). Drept urmare, Turcia a atacat porturile
rusesti de la Marea Neagra (Sevastopol, Odessa, Feodosia, Novorosiisk),
mobilizand armata pentru a fnainta prin Caucaz si pentru a-i elimina pe
britanici din Egipt (ocupat de englezi din 1882). S-au deschis astfel, o
serie de fronturi suplimentare: unul in Caucaz, unde otomanii, consiliati
de germani, trebuiau sa ii infrunte pe rusi si alte doud, unul in
Mesopotamia (actualmente Irak) si unul de-a lungul canalului Suez, unde
turcii urmau sa se Infrunte cu britanicii.

Primele lupte, de pe frontul din Caucaz, au avut loc la Tnceputul
lunii noiembrie 1914. Acest front a fost neglijat, in lucrarile care au tratat
istoria Primului Rizboi Mondial. in opinia lui B.A. Steifon, acest lucru s-a
datorat interesului mult prea mare aratat de unii istorici, pentru
fronturile deschise in vestul Europei sau in partea europeana a Rusiei.
Aceiasi istorici ,au subestimat rolul acestui front, considerand ca
razboiul a fost purtat in Caucaz cu tehnici Invechite si impotriva unei
armate slabe (cu referire la cea otomana, n.a.)” (B.A. Steifon, 1929, p. 49).
Ins4, lucrurile nu au stat deloc asa. Din punctul meu de vedere, faptele de
arme ale armatei ruse din Caucaz pot rivaliza oricand, cu realizarile
celorlalte armate aliate din Antanta. Luptele aprige dintre rusi si turci au
fost deosebit de importante, pentru avansul britanicilor in Imperiul
Otoman si, in final, pentru victoria Antantei in razboi.

6



Intelligence si cultura de securitate

Conform istoricului L.I. Rostunov, la intrarea in razboi impotriva
Turciei, trupele tariste, din Caucaz, au insumat aproape 9 divizii de
infanterie (care aveau In compunere 143 de batalioane), 211 sotnii si
peste 600 de tunuri (LI. Rostunov, vol. I, 1975, p. 198). Acelasi istoric a
mentionat ca, planul rusesc, in cazul unui razboi cu Imperiul Otoman,
prevedea trei optiuni: 1) un razboi doar intre Rusia si Turcia, 2) Turcia,
inca de la inceputul razboiului, actioneaza impreuna cu o coalitie ostila
Rusiei, 3) la inceputul razboiului, Turcia ramane neutra si apoi ataca
Rusia In Caucaz. Principala sarcina atribuita armatei caucaziene a fost
apararea oraselor Baku (principalul centru al industriei extractive a
petrolului din Imperiul Tarist) si Tiflis (acum Tbilisi in Georgia, atunci
capitala viceregatului caucazian). Incercarea otomanilor de a incercui
armata tarista din Caucaz s-a transformat in marea infrangere de la
Sarikamis (22 decembrie 1914 - 15 ianuarie 1915), In care armata a 3-a
turca a inregistrat aproape 60.000 de morti, raniti si disparuti. Victoria
rusilor in aceasta batalie (generalul N.N. Iudenici avand un rol important,
fiind la comanda unei mari unitati) a zdruncinat serios moralul
otomanilor. La fel au stat lucrurile si In anul 1915. Cu toate Intaririle
primite, inclusiv prin venirea unor consilieri militari germani, otomanii
nu au putut obtine un succes in timpul luptelor de la Alaskert (iulie
1915). in fapt, contraofensiva rusa, din luna august 1915, era gata sa duca
la o incercuire a trupelor otomane. In acest timp, incercirile Antantei de
a forta Infrangerea Turciei, odata cu bombardarea si debarcarea din zona
stramtorii Dardanele (Gallipoli), au dat gres. Pornita in luna aprilie 1915,
operatiunea Gallipoli a fost sistata la sfarsitul aceluiasi an. Respingerea
trupelor anglo-franceze din zona stramtorilor a fost considerata o mare
victorie de catre otomani. Acestia si-au indreptat privirea, tot mai
insistent, spre frontul caucazian, unde urmau sa concentreze trupe tot
mai numeroase. [storicul David Martyrosian a confirmat si el, ca otomanii
urmau sa aduca din zona stramtorilor tot mai multe trupe, pe masura ce
anglo-francezii se retrageau. Ca atare, pentru armata tarista din Caucaz,
anul 1916 nu se anunta a fi foarte bun (David Martyrosian, on-line,
material consultat la data de 22 mai 2023). Stavka (Inaltul Comandament
militar rus) era destul de bine informata si a sesizat ca, o serie de unitati
otomane au Inceput sa fie mutate de la Constantinopol pe frontul
caucazian, inca din noiembrie 1915. Situatia a devenit si mai complicata
dupa ce, in Mesopotamia, un atac englez inspre Bagdad fusese stopat la
Kut el-Amara, iar britanicii, fiind inconjurati de armata turca, nu aveau
nici o sansi reald de a fnainta sau de a se retrage. In fata acestor noi
provocari, conducerea armatei caucaziene a luat hotararea de a ataca,
imediat, armata a 3-a turca din fata sa, cu scopul de a-i provoca o
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infrangere majora, pentru ca aceasta sa nu mai poata beneficia de
ajutorul trupelor ce veneau dinspre capitala Imperiului Otoman. Planul,
gandit de generalul N.N. Iudenici, care asigura comanda directa a
trupelor tariste de pe frontul caucazian, prevedea o actiune initiala cu al
doilea corp din Turkestan, in directia orasului Olti (Oltu). Aceasta
ofensiva a fost planificata cu doua zile inainte de ofensiva principala, care
trebuia dati de corpul I armati caucazian, in directia Erzurum. In acelasi
timp, unitatile grupului de soc (forte din rezerva armatei si din cele doua
corpuri, II Turkestan si [ caucazian) vor lovi la jonctiunea acestor doua
corpuri, unde turcii nu se asteptau la aparitia marilor forte rusesti, in
conditiile unui teren inaccesibil. ,Prin urmare, la consiliul militar tinut la
Tiflis la 4/17 noiembrie 1915, generalul N.N. Iudenici a propus
abandonarea actiunilor defensive si inceperea unei operatiuni ofensive
in directia Erzurum in vederea distrugerii armatei a 3-a otomane pana la
sosirea unor intariri” (B.A. Steifon, 1929, p. 50). La 12/25 ianuarie 1916,
acelasi general [udenici 1i cerea acordul Marelui Duce Nicolai Nicolaevici,
viceregele Caucazului, pentru a Incepe asaltul cetatii Erzurum (vezi
Appendix 1-1). Viceregele a ezitat initial sa-si dea acordul (vezi Appendix
1-1I). Iudenici nu a renuntat la cererea sa si a insistat pentru declansarea
operatiunii Erzurum. Generalul rus avea sa primeasca un acord partial
din partea viceregelui, care i-a impus sa sisteze atacul in cazul unei
rezistente incipatanate a turcilor. In esentd, planul rusesc de atac era
destul de simplu. Asa cum aminteau istoricii William David Allen si Paul
Muratoff, ludenici a propus, ca o parte a trupelor ruse sa treaca printr-un
sector nedefinit al liniei turcesti, nedefinit pentru ca era considerat
imposibil de trecut, din cauza dificultatii naturale a terenului (munti
inalti cu creste abrupte) si a iernii feroce. Acest sector era creasta
Kargabazar, unde urmau sa ajunga soldatii diviziei a 4-a de puscasi
caucazieni, comandata de generalul Vorobiev. in ajutorul lor, o alta
grupare aflata sub comanda generalului Volosinov-Petricenko a fost
trimisa pe terenul, inca mai dificil, al crestei Kandil-dag. Cele doua
grupari urmau sa faciliteze Inaintarea corpului Il armata, din Turkestan,
condus de generalul Prjevalski, care urma sa treaca prin defileul Giircii-
bogaz, inainte de a patrunde in campia din fata cetatii Erzurum (William
David Allen, Paul Muratoff, 2010, p. 355). Atacul propus de generalul
[udenici a fost privit, inca de la inceput, cu reticente chiar de unii
comandanti de mari unitati. Accesul pe creasta Kargabazar era limitat,
din cauza temperaturilor foarte scazute, ridicarea si amplasarea
tunurilor trebuind sa fie facute In nameti, care ajungeau pe alocuri la 3
metri. Cu toate acestea, ludenici a trecut peste obiectiile tuturor si a cerut
respectarea intocmai a planului de lupta.
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2. Materiale si metode folosite

Pentru realizarea prezentului studiu am folosit, in primul rand,
materiale inedite. Totodatd, din punct de vedere istoric, am considerat
ca, obiectivitatea este cea mai importanta. Din acest motiv, am ales sa
redau cateva pasaje din materialele de arhiva identificate, care sper, ca
vor ajuta la intelegerea demersului meu.

3. Dezbaterea problemei in lucrarile de pana acum

Din pdacate, lucrarile de specialitate care au inceput sa apara dupa
terminarea Primului Razboi Mondial au ocolit evenimentele, care au avut
loc intre anii 1914 si 1917, pe frontul caucazian. Marile lucrari de istorie
militara s-au concentrat aproape exclusiv pe fronturile deschise in vestul
Europei, in Rusia europeana si apoi, in nordul Italiei. Practic, pentru o
perioada de timp, istoricii nu au avut acces la informatii detaliate despre
ce lupte sau actiuni au avut loc, pe parcursul primei conflagratii
mondiale, In teatrul de razboi caucazian. Primii care au publicat lucrari,
care au acoperit si frontul turco-rus din Caucaz au fost: Maurice Larcher,
La guerre turque dans la guerre mondiale, (Etienne Chiron-Berger-
Levrault ed., Paris, 1926); Evgheni V. Maslovski, MupoBas Bo¥Ha Ha
KaBkasckom ¢pponTe 1914-1917 r., CTpaTeruyeckuit ouepk (Razboiul
mondial pe frontul caucazian 1914-1917, Schita strategica, Editura
Renasterea, Paris, 1933) si Nikolai G. Korsun, 3p3epymckasi onepanus
(Operatia Erzurum, Editura Comisariatului Apararii al U.R.S.S., Moscova,
1938). Primul autor s-a bazat, exclusiv, pe informatii si marturii ale unor
comandanti otomani care au luptat in Caucaz. Celelalte doua sunt lucrari
ample, bine realizate ale unor ofiteri rusi, de pe frontul caucazian, care
au avut acces la multiple informatii, o parte dintre acestea fiind
prezentate in lucrarile lor. Ulterior, a mai aparut cartea lui Nikolai G.
Korsun, [lepBas MupoBas BoiiHa Ha KaBka3ckoM ¢poHTe. OnepaTUBHO-
cTpaTterndyeckuii odepk (Primul razboi mondial pe frontul caucazian
1914-1917, Schita strategica si operationala, Editura Militara a U.R.S.S,,
1946), dar apoi interesul pentru evenimentele din Caucaz, din perioada
1914-1917, a scizut. In ultima perioada au aparut o serie de lucrari, care
au infatisat amploarea actiunilor militare care au avut loc in Primul
Razboi Mondial, pe frontul caucazian: William David Allen, Paul Muratoff,
Caucasian Battlefields, a history of the wars on turco-caucasian border,
1828-1921, Cambridge University Press, New York, 2010 (dupa editia
din 1953); A.A. Kersnovski, UcTtopust Pycckoii apmuu (Istoria armatei
ruse), vol. IV, Editura Golos, Moscova, 1994; Edward J. Erickson, Ordered
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to die, a history of the Ottoman Army in the First World War, Greenwood
Publishing, Westport, 2001; Roger Ford, Eden To Armageddon: World
War I in The Middle East, Pegasus Books Llc., 2010.

4. Cuprins

La mijlocul lunii ianuarie 1916, chiar inainte de inceperea
operatiunii Erzurum, ,armata rusa din Caucaz era formata din 126,5
batalioane de infanterie, 372 tunuri, 493 mitraliere, 208 sotnii de
cavalerie, 21 companii de ingineri si 52 de drujini (detasamente) de
militie. Totalul trupelor era de 203.741 soldati si ofiteri (ofiteri - 4610,
infanterie - 171.053, cavalerie - 28.078)” (RGVIA, fond 2003, opis 1, delo
544, p. 689, 1n Fortele armate ruse in Primul Razboi Mondial, vol. II, 2014,
p. 205). In fata trupelor ruse, era desfisurati armata a 3-a otomana, care
era condusa de Mahmut Kamil Pasa, avandu-1 pe colonelul german Felix
Guse ca sef de stat major. Cu toate cd, armata turca avea in compunere
forte impresionante (118 batalioane de infanterie, 180 de tunuri, 77 de
mitraliere si 41 de escadroane de cavalerie, adica un total 101.294 soldati
si ofiteri conform datelor furnizate de autorii lucrarii Fortele armate ruse
in Primul Razboi Mondial, vol. I, 2014, p. 206), In fapt, doar o parte a
acesteia era apta de lupta (este vorba de 50.539 soldati si ofiteri). Acest
lucru s-a datorat bolilor, care au afectat tot mai serios trupele otomane
din zona Erzurum si dezertarilor, care au sporit ca numar. Din acest
motiv, pentru lansarea operatiunii Erzurum, generalul Iudenici a reusit
sa concentreze, la 1/14 ianuarie 1916, forte care au depdsit armata a 3-a
otomana de peste doua ori in infanterie, de trei ori In artileria de camp si
de cinci ori In cavalerie, adica aproape 76 de mii de infanteristi,
aproximativ 10 mii de calareti, 213 tunuri si 236 mitraliere (Fortele
armate ruse in Primul Razboi Mondial, vol. II. 2014, p. 206). Pe langa
aceasta superioritate in soldati, trebuie sa mentiondm metodele
ingenioase folosite de generalul Iudenici, pentru a pregati operatiunea
Erzurum (vezi Appendix 1-III si 1-1V). Unii istorici au sugerat, ca aceasta
pregatire ar trebui introdusa Intr-un manual de tactici militare.

Turcii nu se asteptau la nici un eveniment deosebit pe frontul
caucazian. Stiau ca, pentru rusi, urmau Sarbatorile sfarsitului de an 1915.
Ca atare, au considerat ca frontul va ramane linistit in aceea perioada.

La inceputul anului 1916, armata caucaziana comandata de N.N.
[udenici era dispusa astfel: in zona orasului Olti (Oltu) corpul II armata
din Turkestan, sub conducerea generalului Prjevalski, in zona orasului
Sarikamis corpul [ armata caucazian, sub conducerea generalului Kalitin,
iar In zona Erivan (Armenia) corpul IV armata caucazian, sub conducerea
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generalului de Witt. Alte detasamente ale armatei caucaziene actionau in
Azerbaidjanul persan si in zona Batumi, de langa Marea Neagra.
Operatiunea Erzurum a constat din patru etape: 1) batalia de la
Kopriikdy (28 decembrie 1915/10 ianuarie 1916 - 12/25 ianuarie,
1916); 2) pregatirea pentru asaltul asupra cetatii Erzurum; 3) asaltul
Erzerumului (30 ianuarie/10 februarie - 3/16 februarie 1916); 4)
urmirirea turcilor. In zona cetitii Erzurum ,intreaga pozitie fortificatd
de turci avea o lungime de pana la 40 km. Cel mai slab punct al
fortificatiilor a fost portiunea de 10 km dintre forturile Tafta si Coban-
dede; in fata acesteia se afla creasta accidentata Kargabazar, neocupata
de turci. In total, pentru asalt rusii au pregitit 78 de batalioane de
infanterie, 12 drujini, 180 de tunuri (din care 12 arme de asediu aduse
din cetatea Kars), 54 % sotnii, 4 companii de sapatori” (N.G. Korsun,
1946, p. 53, vezi si Appendix 1-V). Apararea cetatii Erzurum a necesitat
prezenta unei garnizoane formata din multi soldati. Cu toate acestea,
»,comandamentul turc credea ca fortele in retragere ale corpurilor IX, X si
XI ale armatei a 3-a erau suficiente pentru a apara Erzurum” (N.G.
Korsun, 1946, p. 53), mai ales ca, datorita dotdrii cu un numar mare de
tunuri Krupp, cetatea Erzurum era socotitd, in aceea vreme, de necucerit.
Debutul operatiunii Erzurum s-a produs prin atacul asupra
localitatii turce Kopriikdy unde, la 5/18 ianuarie 1916, divizia 39
infanterie rusa a infrant trupele otomane, care aparau acel oras. Cu toate
ca, actiunile ofensive rusesti ariatau ci ceva se intampla pe front, Inaltul
Comandament otoman de la Constantinopol, care sarbatorea inca
respingerea debarcarii anglo-franceze, din zona stramtorilor, a catalogat
aceste actiuni drept ,atacuri de ochii lumii” (Birinci Diinya Harbinde
Tiirk Harbi Kafkas Cephesi, vol. II, 1993, p. 18). Ministrul turc de razboi,
Enver Pasa, a adaugat ca, armata rusa din Caucaz nu a primit intariri de
pe frontul european si nu se poate presupune ca le va primi. Gresind si
mai mult, el a ordonat armatei a 3-a turce sa trimita forte in Irak si Iran
pentru a se bate cu britanicii. Acest lucru aratd, cat de departe de realitate
era comandamentul otoman. Incd de la inceputul operatiunii Erzurum,
turcii au fost pacaliti de atacurile surpriza date de rusi. ,Acestia au
considerat ca actiunile incapatanate ale trupelor ruse in valea Passin
erau o dovada ca acolo este data lovitura principald, iar pentru
respingerea acesteia si-au concentrat in acest sector toate rezervele”
(Fortele armate ruse in Primul Razboi Mondial, vol. II, 2014, p. 207).
Dupa ce a observat ca turcii sunt pacaliti de atacul din valea Passin,
generalul [udenici a ordonat corpului I caucazian, la 1/14 ianuarie 1916,
sa atace decisiv, pe directiile Olti si Erzurum. Luptele au fost deosebit de
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grele, soldatii ambelor tabere trebuind sa infrunte furtunile de zapada si
temperaturile scazute (vezi Appendix I-VI).

Comandantul armatei a 3-a otomane, Mahmud Kamil Pasa, care
fusese plecat la Constantinopol, s-a intors, in sfarsit, la 29 ianuarie 1916.
El a observant ca, Erzurumul era sub amenintarea directa, astfel ca, si-a
dispus trupele in pozitii defensive mai avantajoase. Dupa ce a primit o
serie de intariri a reusit sa stabilizeze frontul. Nu se astepta la un atac
asupra Erzurumului si a fost surprins cand acesta a inceput, pe 11
februarie 1916. Conform lui A.A. Kernovski, 1n acea zi, conform ordinelor
primite de la generalul N.N. Iudenici, corpul Il armata din Turkestan (32
de batalioane, 75 de tunuri si 21 de sotnii), de pe aripa dreapta a frontului
rus, a trebuit sa ocoleasca pozitia puternica Deve-Boyun. In centru,
divizia a 4-a de puscasi caucazieni a tintit spre platoul Kargabazar. Pe
flancul stang, corpul [ armata caucazian (42 de batalioane, 12 drujini de
militie, 128 de tunuri si 28 de sotnii) a primit onoarea unui atac frontal
asupra pozitiei Deve-boyun si platoului Palanteken. Divizia 66 infanterie
a format rezerva. Pentru actiunea impotriva fortului Coban-dede, unul
din punctele cheie a liniei de rezistenta a otomanilor, ,a fost trimisa
divizia a 39-a, cea mai puternica ca numar si curajoasa in spirit” (B.A.
Steifon, 1929, p. 61). In total, pentru cucerirea cetatii Erzurum, generalul
[udenici a trimis la atac forte care au insumat 100 % batalioane de
infanterie, 12 drujini de militie, 237 de tunuri si 86 de sotnii. Trebuie
mentionat cd, onoarea de a incepe atacul a fost acordata unui batalion de
sub comanda colonelului armean Pirumov (Pirumyan). Unitatea acestuia
a atacat fortul Dalan-g6z unde, ,,dupa o lupta surdd, o companie rusa a
escaladat zidul si a patruns in fort. Restul trupelor au urmat-o. Au fost
cateva ore de lupta la baioneta in interiorul fortului, dar in zorii zilei de
12 februarie, Dalan-g6z a intrat in mainile rusilor”(W.E.D. Allen, Paul
Muratoff, 2010, p. 358). Turcii, disperati, au incercat sa recucereasca
fortul, dar toate Incercarile lor au fost respinse (vezi Appendix 1-VII). La
14 februarie, rusii au capturat fortul Tafta (ludnd 1500 de prizonieri si
20 de tunuri) si au deschis accesul spre campia Erzurum din nord. Cea
de-a 4-a divizie de puscasi caucazieni, care a strapuns frontul turcilor la
nord de fortul Coban-Dede, a coborat, de asemenea, inspre campia
Erzurum. Turcii au inceput sa inteleaga planul rusilor, de abia dupa patru
zile. Acest lucru a intarziat un raspuns din partea lor si a pecetluit soarta
cetatii Erzurum. Dupa ce, in 15 februarie 1916, cade si fortul Coban-dede,
»care a fost abandonat de turci dupa o rezistenta serioasa” (W.E.D. Allen,
Paul Muratoff, 2010, p. 362), intreaga linie de rezistenta a otomanilor din
fata Erzurumului s-a prabusit. In dimineata zilei urmitoare, trupele ruse
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patrund in oras, care fusese parasit in graba de turci (vezi si Appendix I-
VIII). Vestile despre succesul de la Erzurum ajung aproape instantaneu
la Tiflis, capitala Caucazului rusesc. Nicolai Nicolaevici, viceregele
Caucazului, care initial nici nu a vrut sa-1 lase pe generalul N.N. [udenici
sa porneasca atacul, este impresionat de succes. Francis W. Halsey a
notat intr-o lucrare despre Primul Razboi Mondial:

<<Victoria lui ludenici a fost atat de brusca Incat Marele Duce, ale
carui munci la sediul central fusesera nepretuite, nu a avut timp sa vina
si sa fie prezent la triumful final. A primit marea veste la palatul sau din
Tiflis, unde a fost aclamat cu entuziasm>> (Francis W. Halsey, vol. VIII,
1919, p. 144). Victoria contra turcilor era totald, cea mai importanta
victorie a armatei ruse de pe toate fronturile Primului Razboi Mondial.
[ar B.A. Steifon a amintit ca:

<<La trei zile dupa capturarea orasului Erzurum generalul N.N.
[udenici a primit o telegrama din partea tarului Nicolae al II-lea: Drept
rasplata pentru marele curaj si conducerea iscusita aratata de
dumneavoastra in capturarea cetatii Erzurum, va ofer Ordinul Sf.
Gheorghe, clasa a II-a. Guvernele Angliei si Frantei, prin decoratiile
trimise generalului Iudenici, au subliniat importanta capturarii
Erzurumului pentru victoria Antantei>> (B.A. Steifon, 1929, p. 65).

Figura 1: Generalul
[udenici,comandantul armatei
caucaziene in timpul

asediului si cuceririi fortaretei
Erzurum, fotografie publicata
de periodicul «Pazgeduuk»
(Cercetasul), nr. 1317 din
2/15 februarie 1916, p. 67.
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5. Concluzii

Fara indoiala, ca succesul de la Erzurum s-a datorat incapatanarii
generalului N.N. Iudenici. Conform lui B.A. Steifon, acesta era o persoana
extrem de modesta, tacuta, care nu a avut nici un corespondent de razboi
in jurul lui si nu i-a plicut publicitatea. In schimb, s-a dedicat complet
muncii sale, fiind un adevirat organizator (vezi si Appendix I-IX). In
incheiere redau opinia istoricului scotian John Buchan care a afirmat, ca:

<<Cucerirea Erzerumului a fost unul dintre cele mai stralucite
episoade strategice ale Primului Razboi Mondial. ludenici adoptase un
plan care presupunea o sincronizare atentd, in conditiile In care era
aproape imposibil sa se respecte un calendar [..] De asemenea, era un
plan care punea la grea incercare devotamentul oamenilor sai. Sa tragi
tunuri peste varfurile stancoase infundate de zapada, asa cum a facut
Prjevalsky inainte de a cuceri fortul Kara-gobek, a fost o isprava care
trebuie sa se claseze pe o pozitie ridicata printre realizarile razboiului
purtat in munti>> (John Buchan, 1917, p. 96).

Appendix 1-I:

[. N.N. Iudenici a scris marelui Duce Nicolai Nicolaevici:

<<Cerand permisiunea Altetei Voastre Imperiale pentru a incepe
o operatiune ofensiva Impotriva turcilor, raportez ca aceasta operatiune
nu vizeaza nicio achizitie teritoriala, ci urmareste doar o posibila slabire
a armatei turce Tnainte de apropierea intaririlor de la Constantinopol.
Aceastd operatiune ar putea obtine un rezultat mai mare decat s-ar putea
astepta, existand posibilitatea sa cucerim cetatea Erzurum [...] Aceasta
cucerire va face inevitabild distrugerea finala a intregii armate a 3-a
otomane, din moment ce, slabita de luptele recente, aceasta armata va
avea si sarcina de a apara cetatea [..] Avand in vedere acest lucru, am
trecut la pregatirea operatiunilor impotriva Erzurumului, dar trebuie
mai Intadi sa cer permisiunea Altetei Voastre Imperiale pentru a epuiza
rezerva de munitii din cetatea Kars, in asteptarea sosirii proviziilor din
Rusia europeana. Cat despre directia atacului asupra cetatii Erzurum,
tinand cont de situatia generala si de conditiile terenului, consider ca este
cel mai oportun sa incep un atac decisiv simultan dinspre est - prin Deve-
Boyun - si nord - pana la trecatoarea Giircii-bogaz, deoarece acest lucru
ii va obliga pe turci sa isi Intinda fortele lor la maximum; iar noi, dupa
concentrarea tuturor fortelor [..] vom da o lovitura decisiva intre
forturile Coban-dede si Tafta [..] Raportez cu cel mai mare devotament
ca eu Impreuna cu statul major luam masuri pentru pregatirea atenta si
minutioasa a planului pentru capturarea cetatii Erzurum in cel mai scurt
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timp posibil, tindnd cont ca orice intarziere nu va face decat sa complice
asaltul, Intrucat le va permite turcilor sa-si revina dupa infrangerea
suferita si sa beneficieze de intariri. Generalul de infanterie Iudenici>>
(RGVIA, fond 2100, opis 1, delo 590, pp. 5-6 reprodus in Fortele armate
ruse In Primul Razboi Mondial, vol. II, 2014, pp. 641-642).

Appendix 1-II:

[I. Raspunsul Marelui Duce a fost urmatorul:

<<Sunt destul de sigur ca trupele care au dat dovada de atata
vitejie (in bataliile trecute, n.a.) [...] sunt capabile de cele mai Inalte fapte
eroice, dar sunt de acord cu tine ca situatia generala nu ne permite sa
trecem la asaltul Erzurumului fara o pregatire atenta si avand la
indemana toate mijloacele necesare pentru a face acest lucru. Pe langa
faptul ca stam prost cu munitia, nu avem nici artileria adecvata pentru a
lupta cu succes cu artileria grea turceasca din forturi; iar bazele noastre
de aprovizionare sunt indepirtate. In fata corpului al II-lea din
Turkestan, judecand dupa rapoartele primite de la tine, turcii opun inca
o rezistenta serioasa [...] S-ar putea ca armata turca sa nu fie in masura
sa reziste in teren, dar nu stim de ce este capabild pentru apararea cetatii,
fiind sustinuta de sute de tunuri. Avand in vedere cele spuse, nu ma
consider Indreptatit sa permit efectuarea acestei operatiuni. Marele Duce
Nicolai Romanov>> (A.V. Sisov, 2004, p. 235).

Appendix 1-III si 1-IV:

[II. Dintre masurile propuse de generalul Iudenici, pentru
desfasurarea in bune conditii a operatiunii Erzurum, amintim:

<<Mentinerea in stare de functionare a sinelor de cale ferata de la
Kars pana la gara Sarikamis si a drumurilor. De la Kars la Merdenek si
apoi pana la Olti din vara anului 1915 s-a dat in folosinta o cale ferata cu
ecartament ingust, vagoanele fiind trase de cai. Intrucat iarna din muntii
din partea turca a Armeniei era deosebit de grea, s-au format echipe
speciale de deszdpezire pentru aceasta perioada. Acestea s-au luptat cu
zdpada pentru a Inlesni comunicatiile armatei. Fiecare ocazie a fost
folosita pentru a crea aspectul pregatirii trupelor caucaziene doar pentru
iernare Tn munti. Alte masuri ordonate de generalul Iudenici au vizat:
mutarea cartierului sau general la Karaurgan, situat la doar 20 de
kilometri de linia frontului pentru a fi in legatura permanenta cu trupele
si o grija deosebita pentru asigurarea proviziilor necesare trupelor din
prima linie (in acest sens s-au achizitionat camile din nordul Persiei).
Totodata, liniile telegrafice au primit o protectie sporita cu ajutorul
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patrulelor de calareti cazaci si a granicerilor [..] Cerintele pentru
camuflajul militar au fost dure. Pentru ca observatorii inamici sa nu poata
detecta intdririle in mars, trecerile prin lanturile muntoase din zona
frontului au fost efectuate doar noaptea. Chiar si fumatul in timpul
mersului era interzis. O atentie deosebita a fost acordata derutarii
inamicului pentru viitoarea ofensiva [..] Cu doar cateva zile Tnainte de
inceperea ofensivei, de la cartierul general al armatei ruse o telegrama
urgenta necriptata a fost trimisa comandantului diviziei a 4-a de puscasi
caucazieni [..] Totul a fost facut in asa fel incat continutul telegramei
necriptate de o importanta deosebita sa devina cunoscut de foarte multi
pe parcursul ,circulatiei” acesteia>> (A.V. Sisov, 2014, pp. 227-228).

IV. B.A. Steifon a scris ca:

<<Nici una dintre armatele tarilor care au luptat in Primul Razboi
Mondial nu au dispus de un astfel de sistem original de comanda si
control al trupelor ca cel organizat de generalul [udenici. Acesta, [...] fiind
cu trupele mai tot timpul, a avut doar un asa-numit sediu de teren
compus din 4-5 ofiteri ai Statului Major General si din cei care asigurau
comunicatiile. Acestia din urma (datorita faptului ca asigurau
transmiterea rapida a ordinelor catre marile unitati, n.a.) erau foarte
importanti pentru lIudenici si au ajutat foarte mult la succesul
operatiei>> (B.A. Steifon, 1929, pp. 51-52).

Appendix 1-V:

V. <<Dupa ce a primit permisiunea pentru asalt, generalul N.N.
[udenici a adus din sectoarele secundare ale frontului tot ceea ce ar putea
fi dus de acolo [...] Prin masuri eroice, el a reusit sa ia din cetatea Kars
artileria grea necesara asediului Erzurumului pe care a trimis-o pe
flancul stang al trupelor sale de atac. Toate rezervele care erau in spate,
pana si brigazile de militie, au fost atrase pe front>> (B.A. Steifon, 1929,
p.61).

Appendix I-VI:

VL. La finalul primei etape a operatiunii ,pierderile trupelor
rusesti s-au ridicat la: ofiteri ucisi - 37, raniti - 185; soldati ucisi - 1332,
raniti - 7195. Armata otomana, conform unor date oficiale, a pierdut 22
de mii de soldati si ofiteri. Dintre acestia, potrivit comunicarilor armatei
caucaziene, 98 de ofiteri si 4753 de soldati au fost luati prizonieri”
(Fortele armate ruse in Primul Razboi Mondial, vol. II, 2014, p. 209).
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Appendix 1-VII:

VII. Istoricul A.V. Sisov a relatat ca, infanteria turca a plecat de opt
ori la atac pentru a recupera fortul.

<<Ultimele doua atacuri au fost respinse de rusi cu baionetele,
acestia salvand ultimele cartuse pentru a le folosi doar In cazuri extreme.
Cand a inceput al optulea atac, soldatii rusi din fort au primit ajutorul
mult asteptat: un soldat necunoscut pe un magar a reusit sa livreze
munitie pentru pusti. Generalul Iudenici, dupa ce a aflat despre aceasta
isprava, a ordonat sa se gaseasca acel soldat pentru a fi recompensat, dar
nimeni nu l-a putut gasi, spre mahnirea comandantului>> (A.V. Sisov,
2004, p. 240).

Appendix I-VIII:

VIIIL. ,La ora 7 dimineata, un regiment de cazaci din Terek a intrat
in oras, urmat de elemente ale regimentului 263 infanterie si ale
regimentului 5 de puscasi caucazieni. Turcii au fost alungati inapoi spre
vest. Din cetate au fost luate 9 stindarde, 315 tunuri, stocuri mari de
munitie si alimente, precum si peste 8000 de prizonieri. Pierderile
rusesti pentru cucerirea Erzerumului: pana la 950 ucisi, 7500 raniti si
inghetati” (N.G. Korsun, 1946, p. 54). In total, de la sfarsitul lunii ianuarie
si pana la mijlocul lunii februarie 1916, rusii au pierdut cca. 17.000
soldati morti, raniti sau Inghetati sau 10% din efective, in timp ce turcii
au pierdut peste 60 % din totalul fortelor. A.A. Kernovski a mentionat ca
luptele din sectorul cetatii Erzurum au durat pana pe 9/22 februarie
1916. Astfel ca, ,pe langa prizonierii si trofeele capturate in timpul
asaltului, rusii au mai capturat alti 80 de ofiteri, 7500 de soldati si 130 de
tunuri in timpul urmaririi resturilor armatei a 3-a otomane” (A.A.
Kernovski, 1994, p. 148).

Appendix I-1X:

[X. <<Informatiile, pe care le obtinea de la prizonierii de razboi
sau cu ajutorul avioanelor, i-au dat lui N.N. Iudenici o idee completa
despre ce se intampla in prima linie a frontului. Acesta absorbea fara
intrebari inutile toate informatiile si prin puterea talentului sau le
alegea pe cele mai importante. Toate aceste lucruri l-au ajutat sa
termine operatiunea Erzurum cu o victorie rasunatoare>> (B.A. Steifon,
1929, p. 53).
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ANALIZA DE CONTINUT A ARIILOR STRATEGICE
DE SECURITATE CIBERNETICA - STATELE UNITE

ALE AMERICII, MAREA BRITANIE, SPANIA SI ROMANIA

(CONTENT ANALYSIS OF STRATEGIC CYBER SECURITY

FOCUS AREAS - UNITED STATES OF AMERICA, UNITED
KINGDOM, SPAIN AND ROMANIA)

Cristian CONDRUT"

Abstract:

Nowadays cybersecurity is a topic that is more extensively addressed at a
strategic level, both form a technical as well as form a non-technical perspective. In this
context, the most important international organizations address cybersecurity by
organizing international discussions aimed at keeping an open, free and secure
cyberspace. These endeavours are usually taking the form a policy paper, a
recommendation guide or a common initiative signed by multiple states. This kind of
practice requires a correspondent in national strategic policy papers, the most important
one being the national cybersecurity strategy. Taking into consideration that
cybersecurity is not only a technical matter, multiple strategic areas are needed to be
addressed. Thus, in this paper we aim to identify the most important cybersecurity
strategic areas at a national level and their corelations. To achieve this research objective,
we apply a content analysis and a frequency analysis methodology, using MAXQDA 20222
software. Our findings show that cybersecurity governance strategic area and
preparedness and resilience strategic area are the most important ones at a national level,
having multiple corelations with other strategic areas retrieved from the Guide to
Developing a National Cybersecurity Strategy published by International
Telecommunications Union in 2021.

Keywords: cybersecurity, strategy, ITU, USA, UK, Spain, Romania

Introducere

Am pornit cercetarea, de la premisa ca securitatea cibernetica
este un domeniu care a dobandit o importanta strategica, din ce In ce mai

* Asistent universitar, doctorand in cadrul Scolii Doctorale ,Informatii si Securitate
Nationald”, Academia Nationald de Informatii ,Mihai Viteazul”, condrut.cristian@
animv.eu
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ridicata in ultimii ani, avind In vedere preocuparile statelor pentru
elaborarea strategiilor nationale de securitate cibernetica. Conform
International Telecommunications Union (ITU), in Global Cybersecurity
Index 2020 (GCI 2020), 127 de state din 194 aveau in vigoare, in 2020, o
strategie nationala de securitate cibernetica (i.e. 65%) (ITU
Development Sector, 2021, p. p. 9). La nivelul Uniunii Europene (UE) si
European Free Trade Association (EFTA) toate cele 31 de state, 27
membre UE si 4 membre ETFA, au In vigoare o strategie nationala de
securitate cibernetica (ENISA, s.a.). De asemenea, tematicile existente in
cadrul strategiilor nationale de securitate cibernetica sunt extrem de
diversificate, Agentia Europeana de Securitate Cibernetica (ENISA)
identificaind 21 de categorii de obiective strategice de securitate
cibernetica in cadrul acestor documente (ENISA, s.a.), iar ITU, in Guide to
Developing a National Cybersecurity Strategy, 7 arii strategice de
securitate cibernetica: guvernantd; management al riscului; pregatire si
rezilienta; infrastructuri critice si servicii esentiale; capabilitate,
capacitate si consolidarea constientizarii; legislatie si reglementare si
cooperare internationala (ITU, 2021, pg. pp- 2-3).

Aceste aspecte ne determina sa investigdm aprofundat strategii
nationale de securitate cibernetica, in scopul identificarii modului in care
securitatea cibernetica este reflectatd la nivel strategic, ghidati de
intrebarea: Cum este reflectatd securitatea ciberneticd la nivel strategic
prin raportare la ariile strategice prezentate in Guide to Developing a
National Cybersecurity Strategy, elaborat de ITU? Alegerea acestei lucrari
drept referential este justificata, pe de o parte, de nivelul ridicat de
autoritate al emitentului sau - ITU este organism international
specializat in domeniul comunicatiilor electronice, parte a Organizatiei
Natiunilor Unite -, iar pe de alta parte, prin structura si continutul ei,
explicand detaliat modul in care statele ar trebui sa elaboreze strategiile
nationale de securitate cibernetica.

Obiectivul de cercetare, pe care ni-l propunem, este identificarea
celor mai importante arii strategice de securitate cibernetica si a
conexiunilor dintre acestea, In cadrul strategiilor nationale de securitate
cibernetica selectate. Modul in care, vom selecta strategiile nationale de
securitate cibernetica incluse in demersul de cercetare este explicat in
sectiunea metodologie. Pentru a satisface obiectivul de cercetare, vom
aplica metodele analizei calitative de continut si analizei de frecventa si
vom utiliza aplicatia software MAXQDA 2022. In aceasti lucrare vom
prezenta rezultatele cercetarii noastre, prin respectarea urmatoarei
structuri: metodologie, rezultate, interpretdri si concluzii.
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Metodologie

Vom aplica metoda analizei calitative de continut in maniera
etapizatd descrisa de Denscombe in The Good Research Guide:
esantionare, alegerea unei unitati de analiza, dezvoltarea unor categorii
relevante pentru analizarea datelor, codarea unitatilor in acord cu
categoriile alese, analizarea frecventei unitdtilor de analiza si a
conexiunilor dintre acestea (Denscombe, 2010, pg. pp. 281-282).

Esantionarea o vom realiza, prin aplicarea urmatoarelor criterii
de selectie, pentru strategiile nationale de securitate cibernetica: 1) sa
apartina statelor se afla pe primele pozitii in clasamentul GCI 2020 si sa
apartina Romaniei; 2) sa apartina statelor membre NATO, avand in
vedere apartenenta Romaniei la NATO; 3) sa fi fost adoptate cu maxim 5
ani In urma3, fata de perioada de derulare a cercetariil; 4) sa fie in vigoare
la momentul derularii cercetarii; 5) sa fie publicate in limbile engleza sau
romana.

Conform GCI 2020, primele 4 pozitii in clasamentul celor mai
puternice state, din puncte de vedere al securitatii cibernetice, de la nivel
global sunt ocupate de: Statele Unite ale Americii (prima pozitie); Marea
Britanie si Arabia Saudita (pozitia a doua); Estonia (pozitia a treia) si
Coreea de Sud, Singapore si Spania (pozitia a patra). Romania ocupa
pozitia 62 (ITU Development Sector, 2021, p. pp. 25). Am selectat cate o
strategie nationala de securitate cibernetica, pentru fiecare dintre
primele pozitii din clasamentul GCI 2020 (i.e. Statele Unite ale Americii,
Marea Britanie si Spania) si le-am eliminat pe cele emise de state, care nu
fac parte din NATO (i.e. Arabia Sauditd, Coreea de Sud si Singapore). Am
eliminat si strategia de securitate cibernetica a Estoniei, deoarece
perioada de aplicare a acesteia a fost 2019 - 2022 (i.e. nu indeplineste
criteriul 2) de selectie) (MAEC Estonia, 2019, p. pp. 1). De asemenea, am
inclus si Strategia de Securitate Cibernetica a Romaniei pentru perioada
2022 - 2027, avand in vedere cd, pe parcursul cercetarii ne-am propus
inclusiv investigarea comparativa a aspectelor strategice de securitate
cibernetica, de la nivel national, cu cele existente in Statele Unite ale
Americii, Marea Britanie si Spania. Am ales ca unitate de analiza
paragraful din cadrul documentului de tip strategie nationalda de
securitate cibernetica, avind in vedere ca, o astfel de abordare ne-a

1 Cercetarea a fost derulatd in perioada februarie - mai 2023 si face parte din programul
individual de cercetare doctorala al autorului.
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permis sa identificim conexiuni Intre ariile strategice de securitate
cibernetica - aspecte prezentate in sectiunile rezultate si interpretdri.

Am extras categoriile din literatura de specialitate, acestea fiind
ariile strategice de securitate cibernetica, din cadrul Guide to Developing
a National Cybersecurity Strategy, elaborat de ITU: guvernanta;
management al riscului; pregatire si rezilienta; infrastructuri critice si
servicii esentiale; capabilitate, capacitate si consolidarea constientizarii;
legislatie si reglementare si cooperare internationala (2021, pg. pp. 2-3).
Procesul de codare a fost realizat in acord cu cele 7 categorii alese si am
utilizat functiile aplicatiei software MAXQDA 2022. Pentru analizarea
frecventelor categoriilor si a conexiunilor dintre acestea am utilizat
functia Code Frequencies?, respectiv Code Relations Browser3. In ceea ce
priveste conexiunile, vom utiliza tipul de analizd de intersectie a
codurilor (i.e. In cazul cercetarii noastre - categoriilor) dintr-un segment
(i.e. In cazul cercetarii noastre - un paragraf). Acest tip de analiza este cel
mai relevant pentru cercetarea noastra, avand in vedere ca, documentele
strategice de securitate cibernetica trateaza transversal arii strategice de
la nivel national, conexandu-le in cele mai multe situatii In cadrul
aceluiasi paragraf.

Rezultate

In continuare vom prezenta rezultatele cercetirii noastre dupa
cum urmeaza: frecventa fiecareia dintre cele 7 categorii in strategiile
nationale de securitate ciberneticad in Figura 1 (vezi maijos); frecventa
tuturor corelatiilor dintre categorii In Figura 2 (vezi mai jos);
frecventa celor mai importante 10 corelatii dintre categorii, In Tabelul 1
(vezi mai jos).

2Mai multe informatii referitoare la aceasta functie se regasesc la https://www.
maxqda.com/help-mx20/statistics-and-graphics-functions/code-frequencies, accesata
la data de 12.05.2023.

3 Mai multe informatii referitoare la aceasta functie se regasesc la https://www.
maxqda.com/help-mx20/visual-tools/code-relations-browser-visualizing-overlapping-
codes, accesata la data de 12.05.2023.
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guvernanta 27% (486)

pregatire si rezilienta 17% (309)

management al riscului (national) 14% (241)

legislatie si reglementare 13% (229)

capacitate, capabilitate, constientizare 12% (216)

cooperare internationala 9% (169)

infrastructuri critice si servicii

. 7% (130)
esentiale

0% 3% 6% 9% 12% 15% 18% 21% 24% 27% 30%

Figura 1: Frecventa categoriilor, exprimata procentual si numeric.
Figura a fost generatd prin utilizarea functiei code frequencies a aplicatiei
software MAXQDA 2022.

Prin codarea celor patru strategii de securitate cibernetica alese
(i.e. Statele Unite ale Americii, Marea Britanie, Spania si Romania) si
analizarea frecventei de aparitie a categoriilor am obtinut o lista,
ordonata descrescator, a ariilor strategice de securitate cibernetica,
exprimata In valori procentuale si numerice. Aceasta clasificare
furnizeaza o parte din raspunsul asteptat pentru intrebarea de cercetare
formulatd, urmand ca, in sectiunea Interpretdri sa aprofundam analiza
rezultatului obtinut.

Guvernanta de securitate cibernetica se claseaza pe prima pozitie
in graficul din Figura 1 (vezi mai sus), aceasta categorie fiind utilizata
pentru a coda 486 de segmente sau 27% din totalitatea segmentelor
codate, in cele 4 strategii nationale de securitate cibernetica analizate. Pe
cea de-a doua pozitie se claseaza pregadtirea si rezilienta cu 309 segmente
codate sau 17% din totalitatea segmentelor codate. Urmatoarele
rezultate pot fi grupate, din punct de vedere numeric, in doua intervale,
diferenta dintre cele doua capete ale intervalelor fiind de exact 2%:

Intervalul a - (12%; 14%) - este compus din categoriile de
management al riscului de securitate cibernetica, 241 de segmente
codate sau 14%, legislatie si reglementare, 229 de segmente codate sau
13% si capacitate, capabilitate si constientizare, 216 segmente codate sau
12% din totalul segmentelor codate.
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Intervalul B - (7%; 9%) - este compus din categoriile de
cooperare internationald, 169 de segmente codate sau 9% si
infrastructuri critice si servicii esentiale, 130 de segmente codate cu 7%.

Code System

QUVEM... | Manag.. | infrastr.. | pregat.. | capaci. | legisla. | coope..

(2 ¢ management al riscului {national)

(2 gl infrastructuri critice si servicii esentiale
(2 ¢l pregatire si rezilienta

(24 capacitate, capabilitate, constientizare
! legislatie si reglementare

(24 cooperare internationala

L SUM 122 407 262 587 333 437 286

Figura 2: Matricea de corelatie a categoriilor, exprimatda numeric.
Figura a fost generata prin utilizarea functiei code frequencies a aplicatiei
software MAXQDA 2022.

Rezultatele prezentate in Figura 2 (vezi mai sus) completeaza
raspunsul la Intrebarea de cercetare avand in vedere ca reflecta modul in
care ariile strategice de securitate cibernetice sunt corelate intre ele in
cadrul strategiilor nationale de securitate cibernetici. In ceea ce priveste
matricea de ocurentd, aceasta este de tip simetric (i.e. o valoare aleasa
arbitrar de pe linia i si coloana j este egala cu o valoare aleasa arbitrar de
pe linia j si coloana i), ceea ce presupune ca indiferent de modul in care
alegem sa citim un anumit rezultat (ex. corelatia dintre pregdtire si
rezilientd cu legislatie si reglementare sau corelatia dintre legislatie si
reglementare si pregadtire si rezilientd) acesta va fi acelasi prin raportare
la diagonala matricei. Pentru a facilita interpretdrile cu privire la cele mai
importante corelatii dintre categorii (i.e. ariile strategice de securitate
ciberneticad), vom prezenta cele mai frecvente 10 rezultatele din Figura 2
in Tabelul 1 (vezi mai jos).
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Tabelul 1: Cele mai frecvente 10 corelatii ale ariilor strategice
extrase din Figura 1.

Nr.crt. Intersectie Valoare
1. guvernanta - pregatire si rezilienta 183
2 guvernanta - management al riscului 137
' (national)
3. guvernanta - legislatie si reglementare 128
4 guvernanta - capacitate, capabilitate si 120
constientizare

management al riscului (national) -

5. P 101
pregdtire si rezilientd

6 pregatire si rezilienta - legislatie si 98
' reglementare

7. guvernanta - cooperare internationala 87

3 pregatire si rezilientd - capacitate, 75
) capabilitate si constientizare

9 guvernanta - infrastructuri critice si 67
; servicii esentiale

10, pregatire si rezilienta - infrastructuri 66

critice si servicii esentiale

Interpretari

In continuare ne propunem si discutim rezultatele prezentate in
Figura 1 (vezi mai sus) siin Tabelul 1 (vezi mai sus). Datele prezentate in
Figura 1, frecventele exprimate procentual si numeric ale ariilor
strategice de securitate ciberneticd, ne ajuta sa atingem o parte din
obiectivul de cercetare pe care ni l-am propus - identificarea celor mai
importante arii strategice de securitate cibernetica. Datele prezentate in
Tabelul 1, cele mai frecvente corelatii ale ariilor strategice de securitate
cibernetica, ne ajuta sa atingem si al doilea aspect al obiectivului de
cercetare - identificarea conexiunilor dintre ariile strategice de
securitate cibernetici. In cele ce urmeazi, vom discuta cele 7 arii
strategice cuprinse in Ghidul ITU, in ordinea scorurilor frecventelor
obtinute In cadrul cercetarii noastre (vezi Figura 1).

Guvernanta

Guvernanta de securitate cibernetica face referire la modul in
care, statul consolideaza rezilienta cibernetica si reduce riscurile
asociate, prin definirea de obiective strategice si desemnarea de
autoritati responsabile (ITU, 2021, p. pp. 34). De asemenea, aria
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strategicd a guvernantei de securitate cibernetica include urmatoarele
dimensiuni strategice: asigurarea celui mai ridicat nivel de suport;
stabilirea unei autoritati competente de securitate cibernetica;
asigurarea cooperdrii intra-guvernamentale; asigurarea cooperarii
inter-sectoriale; alocarea de buget si resurse; dezvoltarea unui plan de
implementare (ITU, 2021, pg. pp. 2-3). Guvernanta de securitate
cibernetica a obtinut cel mai ridicat scor in analiza noastra - 27% ,din
totalitatea segmentelor codate. Semnificatia acestui rezultat este ca, cele
4 state analizate prioritizeaza, din punct de vedere strategic, modul in
care este planificat domeniul securititii cibernetice la nivel national. In
toate cele 4 strategii analizate am putut sa observam, ca strategia
desemneaza o autoritate de securitate cibernetica responsabila cu
implementarea strategiei - Office of National Cyber Director (ONCD) in
SUA, National Cyber Security Centre (NCSC) In Marea Britanie, National
Cybersecurity Council (NCC) In Spania si Directoratul National de
Securitate Cibernetica in Romania (DNSC). De asemenea, toate cele 4
state Incurajeaza dezvoltarea unui plan de implementare si alocarea de
resurse, pentru domeniul securitatii cibernetice, ceea ce releva c3, cele 4
tari planifica la nivel strategic implementarea de proiecte strategice in
domeniu. Cooperarea inter-guvernamentala si cooperarea intra-
guvernamentala sunt dimensiuni strategice regasite de asemenea In
toate cele 4 strategii, ceea ce inseamnd, pe de o parte, ca
responsabilitatile in domeniu sunt alocate unor institutii publice diferite,
care trebuie sa coopereze pentru a duce la indeplinire obiectivele
strategice, iar pe de alta parte, ca Indeplinirea obiectivelor strategice de
securitate cibernetica este dependenta de implicarea unui numar cat mai
mare de actori societali. Singura strategie de securitate cibernetica, in
care nu exista o sectiune dedicata sprijinului oferit de un inalt oficial al
statului, este cea a Romaniei. Strategiile SUA, Marea Britanie si Spania
debuteaza cu o astfel de sectiune.

Importanta guvernantei de securitate cibernetica este reliefata si
de rezultatele prezentate in Tabelul 1, avand In vedere ca, aceasta arie
strategica de securitate cibernetica se coreleaza puternic (i.e. 6 din
primele 10 pozitii ale corelatiilor), cu toate celelalte incluse in analiza
noastra, pe pozitiile: 1 cu pregadtire si rezilientd; 2 cu management al
riscului; 3 cu legislatie si reglementare; 4 cu capacitate, capabilitate si
constientizare; 7 cu cooperare internationald; 9 cu infrastructuri critice si
servicii esentiale.
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Pregatire si rezilienta

Pregadtirea si rezilienta de securitate cibernetica se refera la bune-
practici necesar a fi implementate la nivel national, pentru stabilirea si
consolidarea unor capabilitati eficiente de securitate cibernetic3,
necesare pentru pregatirea, prevenirea, detectarea, diminuarea efectelor
si raspunsul la incidente grave de securitate cibernetica (ITU, 2021, p. p.
39). Dimensiunile strategice asociate de ITU ariei pregatire si rezilienta
sunt: stabilirea de capabilitati de raspuns la incidente de securitate
cibernetica, stabilirea de planuri de contingenta si management al
crizelor, promovarea schimbului de informatii, derularea de exercitii de
securitate cibernetica si stabilirea impactului si severitatii incidentelor
de securitate cibernetica (ITU, 2021, pg. pp. 2-3). Singurul domeniu
strategic, care nu isi gaseste corespondent in toate cele 4 strategii
analizate, este cel al exercitiilor de securitate cibernetica, acesta fiind
abordat de Marea Britanie, Spania si Romania, ceea ce indica o
omogenitate in abordarea statelor europene, din esantionul nostru.
Stabilirea capabilitatilor de raspuns la incidente de securitate cibernetica
este tratata In toate cele 4 strategii analizate, avand in vedere c3,
desemneaza institutii de tip Computer Emergency Response Team (CERT)
responsabile de acest domeniu: SUA - Cybersecurity & Infrastructure
Security Agency (CISA); Marea Britanie — National Cyber Security Centre
(NCSC); Romania - Directoratul National de Securitate Cibernetica
(DNSC); Spania - Institutul National de Securitate (INCIBE). Stabilirea de
planuri de contingentd si management al crizelor 1si gaseste
corespondent In toate cele 4 strategii, avand In vedere necesitatea de
reactie post-incident de securitate cibernetica. Lipsa unei astfel de
reactii, poate conduce la amplificarea consecintelor initiale ale unui
incident de securitate cibernetica si la diversificarea obiectelor de
securitate afectate. Practica schimbului de informatii este recunoscuta ca
fiind benefica, la nivelul tuturor celor 4 state, constatiandu-se ca fiind, In
general, abordata prin referiri la operatori de infrastructuri critice si
servici esentiale, la industria privata de securitate cibernetica si la
platforme nationale, create special in acest scop. O alta practica inclusa
in aria strategica pregdtire si rezilientd este cea a stabilirii impactului si
severitatii incidentelor de securitate cibernetica, abordarea celor 4 state
fiind asociata unor linii de actiune clare, ce presupun reorganizarea unor
autoritati In domeniu sau realizarea unor metodologii de evaluare a
incidentelor de securitate.

Corelatiile cele mai frecvente ale ariei strategice pregdtire si
rezilientd, In conformitate cu Tabelul 1, sunt cu: guvernanta, pe pozitia 1;
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management al riscului, pe pozitia 5; legislatie si reglementare, pe pozitia
6; capacitate, capabilitate si constientizare, pe pozitia 8; infrastructuri
critice si servicii esentiale, pe pozitia 10. Astfel, 5 din primele 10 cele mai
frecvente corelatii intre arii strategice de securitate cibernetica includ
pregdtirea si rezilienta. Acest aspect releva faptul c3, cele 4 state sunt
preocupate cu sprijinirea, din punct de vedere strategic, a demersurilor
care vizeaza consolidarea rezilientei cibernetice nationale, fiind astfel, in
acord cu o serie de documente elaborate la nivelul NATO, precum
Rezolutia 475/2022 privind dezvoltarea rezilientei cibernetice in
societdtile aliate* sau cu Cyber Defence Pledge> adoptata la Summitul de
la Varsovia in 2016. Retinem faptul c3, cele 4 strategii coreleaza puternic
rezilienta si pregdtirea cu guvernanta de securitate cibernetica, ceea ce
inseamna, ca pregdtirea si rezilienta este tema prioritara pe agenda
strategicd a celor 4 state. De asemenea, pregdtirea si rezilienta este
corelata puternic si cu managementul riscului, aspect care ne releva, ca
masurile de management al riscului cibernetic sustin capacitatea de
rezilienta cibernetica a statului si ca, un management mai eficient al
riscurilor de securitate cibernetica se realizeaza prin asumarea
obiectivului de consolidare a rezilientei cibernetice de la nivel national.

Management al riscului

Aria strategica a managementului riscului de securitate ciberneticd
cuprinde bunele-practici necesar a fi implementate, pentru eficientizarea
proceselor de management al riscului: realizarea de evaludri de
securitate ciberneticd, definirea unei abordari de management al
riscului, identificarea unei metodologii comune de management al
riscului, dezvoltarea unor profiluri de risc cibernetic sau stabilirea de
politici de securitate cibernetica (ITU, 2021, pg. pp.- 37-38). Singura
practica de management al riscului, care nu este abordata in toate cele 4
strategii, este identificarea unei metodologii comune de management al
riscului de securitate cibernetica, in strategia Spaniei neexistand referiri
la aceasta. Practica evaluadrilor de securitate cibernetica este incurajata
de toate cele 4, preponderent, prin raportare la amenintdrile curente de
securitate cibernetica (ex. spionajul cibernetic, sabotajul cibernetic,

4 Disponibila in 15.05.2023 pe https://www.nato-pa.int/download-file?filename=/
sites/default/files/2022-11/RESOLUTION%20475%20%20ENHANCING%Z20THE%
20CYBER%Z20RESILIENCE%200F%20ALLIED%20SOCIETIES.pdf

5 Disponibila in 15.05.2023 pe https://www.nato.int/cps/en/natohq/official_texts_
133177.htm
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criminalitatea cibernetica, hacktivismul sau dezinformarea si
propaganda prin mijloace cibernetice). Definirea unei abordari de
management al riscului se reflecta in cele 4 strategii analizate prin
elemente, precum dezvoltarea de tehnologii pentru detectarea
amenintarilor de securitate cibernetica, dezvoltarea capabilitatilor de
colectare si analizare a informatiilor de securitate cibernetica sau
dezvoltarea parteneriatelor, intre mediul public si cel privat. Stabilirea
profilurilor de risc este abordata in cele 4 strategii de securitate
cibernetica, prin incurajarea realizarii unor evaluari de risc de securitate
cibernetica, pentru sectoarele de activitate ce administreaza si opereaza
infrastructuri cibernetice critice. Politicile de securitate cibernetica
trebuie sa fie definite la toate nivelurile domeniului securitatii
cibernetice (i.e. strategic, operational si tactic) (ITU, 2021, p. p. 38). Toate
cele 4 state analizate definesc sau Incurajeaza demersuri menite sa
consolideze aplicarea de politici de securitate cibernetica, cateva
exemple In acest sens fiind: crearea, diseminarea si aplicarea de
standarde de securitate cibernetica; acordarea de stimulente financiare
companiilor care implementeaza standarde de securitate cibernetica;
reconsiderarea politicii de resurse umane.

Corelatiile ariei strategice management al riscului de securitate
ciberneticd, In conformitate cu Tabelul 1 (vezi mai sus), sunt cu:
guvernanta, pe pozitia 2; pregdtirea si rezilienta, pe pozitia 5. Astfel,
managementul riscului de securitate cibernetica reprezinta o arie
strategicd, necesar a fi coordonata de la nivelul autoritatilor publice cu
responsabilitati de ordin tehnic (ex. organismele de tip CERT) sau de la
nivelul celor cu responsabilitati non-tehnice (ex. institutii din domeniul
afacerilor externe, servicii de informatii), fiecare dintre aceste autoritati
contribuind, conform competentelor legale, la definirea unui cadru
national In materie. Mentinem concluziile referitoare la corelatia cu aria
strategica pregdtire si rezilientd, in ceea ce priveste modul in care cele
doua arii strategice se influenteaza reciproc.

Legislatie si reglementare

Legislatia si reglementarea de securitate cibernetica se refera la
modul In care, statele trebuie sa isi construiasca elemente de cadru
legislativ, In ceea ce priveste protejarea societatii impotriva criminalitatii
cibernetice si promovarea unui spatiu cibernetic sigur (ITU, 2021, p. pp.
47). Domeniile strategice incluse 1n aria legislatie si reglementare sunt:
stabilirea unui cadrul legislativ national de securitate cibernetica;
stabilirea unui cadru legal national pentru criminalitate cibernetica si
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pentru dovezi digitale; recunoasterea si protejarea drepturilor si
libertatilor omului; crearea unor mecanisme de control; stabilirea de
procese inter-organizationale; sprijinirea cooperdrii internationale
pentru combaterea amenintarilor si criminalitatii cibernetice (ITU, 2021,
pg- pp-47-50). Toate cele 4 state abordeaza, in proportii variabile, fiecare
domeniu strategic inclus in aria legilsatie si reglemetare. Stabilirea unui
cadru legal de securitate cibernetica este relationata in cele 4 documente
analizate, cu existenta sau necesitatea de adoptare a unui cadru
normativ, care sa reglementeze responsabilitdtile institutionale in
domeniul securitatii cibernetice. De asemenea, la nivelul statelor
europene analizate, sunt realizate referiri cu privire implementarea
Directivei NIS - nr. 1148 din 2016 privind mdsurile pentru un nivel ridicat
de securitate a retelelor si sistemelor informatice din Uniune®. In ceea ce
priveste stabilirea unui cadru legal de criminalitate cibernetica si dovezi
digitale, cele 4 state fac referiri la elemente, precum: tragerea la
raspundere a criminalilor cibernetici, prin adoptarea sau actualizarea
unor elemente legislative judiciare (ex. in Marea Britanie se propune
amendarea Computer Misuse Act si Proceeds of Crime Act 2002) si
implementarea de standarde legale de combatere a utilizarii in scopuri
ilicite a criptomonedelor. In ceea ce priveste protejarea drepturilor
omului, toate cele 4 state recunosc importanta acestui demers si
incurajeaza comportamentul responsabil al statelor in spatiul cibernetic
si respectarea legislatiei internationale. Domeniul mecanismelor de
control este reliefat In cele 4 strategii, prin: necesitatea de adoptare a
unor standarde de natura tehnica si non-tehnica; definirea de criterii de
incredere pentru entitdtile care furnizeaza echipamente IT&C; criterii de
securitate cibernetica specifice fiecarui sector critic de activitate.
Practica stabilirii proceselor inter-organizationale este reliefatd in
strategiile analizate, prin elemente precum: crearea de mecanisme de
cooperare interinstitutionald, pentru afirmarea de pozitii nationale si
pentru consultantd In domeniul securitatii cibernetice; dezvoltarea unor
proceduri de atribuire a atacurilor cibernetice; crearea de mecanisme de
raportare a incidentelor de securitate ciberneticd. Cooperarea
internationala pentru combaterea criminalitatii cibernetice este un
domeniu exprimat in cele 4 strategii analizate, preponderent, prin
raportare la eforturile internationale de diminuare a amenintarilor de
criminalitate cibernetica (ex. actiuni realizate in cooperare, de

6 Disponibild la https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32016
L1148, 1a data de 16 mai 2023.
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organizatiile de aplicare a legii; initiative internationale comune de
combatere a unor fenomene, manifestate in spatiul cibernetic).

Corelatiile ariei strategice legislatie si reglementare, 1in
conformitate cu Tabelul 1 (vezi mai sus), sunt cu guvernanta, la pozitia 3
si cu pregdtirea si rezilienta, la pozitia 6. Corelatia puternica a ariei
strategice legislatie si reglementare cu guvernanta este explicata prin
faptul ca, statul este emitentul cadrului legislativ national pe orice
subiect, nu doar pe cel de securitate cibernetica. De asemenea, avand in
vedere, ca activitatile de criminalitate cibernetica intra sub incidenta
legislatiei penale, In forme si proportii variate de definire, si ca pentru a
combate aceste activitati este necesara o buna cooperare intra-
guvernamentald si inter-sectoriala (i.e. domenii strategice de
guvernantd), corelatia puternica, dintre guvernantd si legislatie si
reglementare este un rezultat normal. Intensitatea celei de-a doua
corelatii (i.e. legislatie si reglementare & pregdtire si rezilientd) ne
reliefeaza faptul ca, pentru dezvoltarea rezilientei cibernetice la nivel
national, este nevoie de adoptarea unui cadru legislativ, care sa ofere
statului mecanisme rapide de actiune, prin definirea de responsabilitati
institutionale, stabilirea unor facilitati fiscale si sanctionarea, pe cai civile
si penale, a entitatilor care nu se supun legislatiei in vigoare.

Capacitate, capabilitate si constientizare

Capacitatea, capabilitatea si constientizarea este o arie de
securitate cibernetica ce trateaza atat provocarile asociate consolidarii
capacitatii si capabilitatii tehnologice si umane, cat si provocarile
conexate cresterii nivelului de constientizare a domeniului securitatii
cibernetice in randul entitatilor cheie, precum institutii publice, cetateni
si organizatii private (ITU, 2021, p. p. 44). Domeniile de interes din
aceasta arie strategicd sunt: planificarea strategica; dezvoltarea
curriculei de securitate cibernetica; stimularea dezvoltarii capacitatii si a
formarii profesionale; implementarea de programe coordonate de
consolidare a constientizarii; consolidarea cercetdrii, inovarii si
dezvoltarii de securitate cibernetica; implementarea de programe
pentru sectoarele si grupurile vulnerabile (ITU, 2021, pg. pp. 44-48).
Planificarea strategica nu a fost abordata in toate cele 4 strategii
analizate, avand In vedere, cd Spania nu desemneazad entitati
responsabile pentru aceasta arie strategicd. De asemenea,
implementarea de programe pentru sectoarele si categoriile vulnerabile
este abordata doar in strategiile SUA, Marii Britanii si Spaniei, fiind
prezentate o serie de initiative deja existente in acest domeniu (ex.
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dezvoltarea de competente de securitate cibernetica pentru tineri;
diversificarea incluziunii fortei de munca de securitate cibernetica
pentru categorii, precum cea a imigrantilor si a persoanelor cu handicap)
si necesitatea de implementare a unora noi. Domeniul dezvoltarii unor
cadre curriculare de securitate cibernetica este abordat in toate cele 4
strategii, fiind corelat cu masuri, precum: acordarea de burse
educationale de securitate cibernetica; includerea in programele scolare
si universitare a unor subiecte sau discipline de securitate cibernetica;
organizarea de evenimente educationale de securitate cibernetica (ex.
tabere de pregatire). Stimularea capacitatii si formarii profesionale de
securitate cibernetica este reliefata prin masuri, precum: organizarea de
cursuri de specializare pentru profesionistii in securitate cibernetica,
inclusiv In parteneriat public-privat; dezvoltarea de centre de instruire
nationale de securitate cibernetica; aplicarea unor cadre de competenta
de securitate cibernetica deja existente la nivel national. Domeniul
constientizarii amenintarii de securitate cibernetica este transpus in cele
4 strategii, prin necesitatea de informare a societatii civile, derularea de
programe educationale, In scopul consolidarii igienei de securitate
ciberneticd sau prin derularea de campanii specializate, pentru
sectoarele critice de activitate. Consolidarea cercetdrii, inovarii si
dezvoltdrii de securitate cibernetica este perceputa in cele 4 strategii, In
raport cu rezilienta cibernetica. Astfel, programele de cercetare in
domeniul securitatii cibernetice trebuie sa contribuie, pe de o parte la
dezvoltarea tehnologiilor defensive de securitate ciberneticd, iar pe de
alta parte, sa mentina avantajul competitiv al statului. De asemenea,
cercetarea de securitate cibernetica este dependenta de o buna
cooperare intre mediul public, privat si academic, acest aspect fiind
surprins In toate cele 4 strategii.

Corelatiile ariei strategice capacitate, capabilitate  si
constientizare, In conformitate cu Tabelul 1, sunt cu: guvernantd, pe
pozitia 4 si pregdtire si rezilientd, pe pozitia 8. Prima corelatie (i.e.
guvernantd & capacitate, capabilitate si constientizare) se explica, prin
implicarea autoritatilor publice in demersuri, care vizeaza dezvoltarea
acestei arii strategice. Un domeniu extrem de important in acest context
este cel al cooperdrii inter-sectoriale (i.e. inclus in aria strategica a
guvernantei) avand in vedere ca, efectele consolidarii capacitatii,
capabilitatii si constientizarii de securitate cibernetica se resimt la
nivelul intregii societati. Spre exemplu, in ceea ce priveste dezvoltarea
curriculei de securitate ciberneticd, este necesara implicarea autoritatilor
publice, cu responsabilitati in domeniul educational si de securitate
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cibernetica, pentru a asigura cadrul necesar formarii viitorilor si
actualilor specialisti de securitate cibernetica. Efectele existentei unui
cadru coerent de educatie de securitate cibernetica sunt resimtite la
nivelul intregii societati, avand in vedere ca, specialistii care au parcurs
procese formative institutionalizate, constituie masa critica de specialisti
in domeniu, care isi desfasoara activitatea in diverse sectoare de
activitate, indiferent daca luam in considerare mediul public, privat sau
academic. Corelatia dintre capacitate, capabilitate si constientizare &
pregdtire si rezilientd are un rol extrem de important in dezvoltarea
domeniului securitatii cibernetice, pe termen mediu si lung. Avand in
vedere ca, ITU defineste rezilienta inclusiv prin raportare la pregatire
(ITU, 2021, p. pp. 39), consolidarea capacitatii resursei umane, ce isi
desfasoara activitatea in domeniul securitatii cibernetice, devine o
misiune extrem de importanta pentru state. Cu toate acestea, putem
identifica si alte sinergii intre cele doua arii strategice, una dintre ele fiind
cea a consolidarii capacitatii de reactie la incidente de securitate
cibernetica (i.e. domeniu inclus in aria strategica pregadtire si rezilientd)
si consolidarea cercetarii, dezvoltarii si inovarii (i.e. domeniu inclus in
aria strategica interpretata in acest paragraf). Lipsa dezvoltarii de
tehnologii actuale de securitate cibernetica si inactiunea statului, pentru
a valorifica aceste tehnologii, poate diminua capacitatea de raspuns la
incidente, avand in vedere cresterea complexitatii atacurilor cibernetice
si varietatea, din ce in ce mai ridicatd, a instrumentelor utilizate de
atacatori.

Cooperare internationala

Aria strategica a cooperarii internationale este caracterizata, prin
angajamentele externe ale unui stat in domeniul securitatii cibernetice,
atat la nivel regional, cat si la nivel international (ITU, 2021, p. pp. 50).
Domeniile incluse in aceasta arie strategicd sunt: recunoasterea
securitatii cibernetice, ca o componenta a politicii externe; angajarea in
discutii internationale si angajamentul pentru implementare;
promovarea cooperarii formale si informale de securitate cibernetica;
promovarea consolidarii capacitatii de cooperare internationala (ITU,
2021, pg. pp- 50-53). Securitatea cibernetica, perceputa ca o componenta
a politicii externe a statului, este o tema abordata in toate cele 4 strategii
de securitate cibernetica, in relatie cu rolul pe care fiecare dintre state
doreste sa si-l asume la nivel international, in urmatorii ani: Marea
Britanie - lider in domeniu si putere cibernetica globala (HM
Government , 2022, p. pp. 11); SUA - putere diplomatica activa, in
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domeniul securitatii cibernetice (The White House, 2023, p. pp. 32);
Spania - model de securitate cibernetica (DSN, 2019, p. pp.14); Romania -
lider regional in domeniul securitatii cibernetice (Guvernul Romaniei,
2022, p. pp- 27). Angajarea In discutii internationale este reliefata, in cele
4 strategii de securitate cibernetica, prin referiri la apartenenta fiecaruia
dintre state la diferite organizatii (ex. ONU, NATO, UE, OSCE) si initiative
internationale (ex. Counter-Ransomware Initiative) in domeniul
securitatii cibernetice. Promovarea cooperarii formale si informale, in
domeniul securitatii cibernetice, este identificata in cele 4 strategii, prin
referiri la: dezvoltarea de mecanisme de cooperare in cadrul
organizatiilor internationale; valorificarea prezentei globale a unor
companii relevante de securitate cibernetica la nivel national;
valorificarea prezentei unor organisme regionale si internationale de
securitate cibernetica la nivel national (ex. Centru European de
Competente de Securitate Cibernetica’? are sediul in Bucuresti);
influentarea discutiilor referitoare la standarde, asociate unor tehnologii
cheie, din domeniul securitatii cibernetice (ex. 5G). Promovarea
consolidarii capacitatii de cooperare internationala este abordatd, in
relatie cu dezvoltarea competentelor cibernetice de politica externa ale
celor 4 state.

Singura corelatie a ariei strategice cooperare internationald,
conform Tabelului 1, este cu aria strategica a guvernantei, corelatie aflata
pe pozitia a 7-a. Avand in vedere, ca aria strategica a cooperdrii
internationale de securitate cibernetica determina responsabilitati doar
pentru cateva tipuri de institutii publice (i.e. cele din domeniul afacerilor
externe), nu este surprinzator faptul ca, aceasta o obtinut doar o singura
corelatie, in clasamentul primelor 10 (vezi Tabelul 1).

Infrastructuri critice si servicii esentiale

Aria strategica a infrastructurilor critice si serviciilor esentiale se
refera la bunele-practici, asociate protejarii acestor infrastructuri si a
consolidarii rezilientei acestora (ITU, 2021, p. pp- 41). Domeniile incluse
in aceasta arie strategica sunt: stabilirea unei abordari de management
al riscului; adoptarea unui model de guvernantd; definirea unor
standarde minime de securitate cibernetica; utilizarea parghiilor de
piata; stabilirea de parteneriate public private (ITU, 2021, pg. pp. 41-44).
Domeniul stabilirii unei abordari de management al riscului este regasit

7 Disponibil la https://cybersecurity-centre.europa.eu/news/eccc-opens-its-doors-
bucharest-2023-05-09_en, la data de 16.05.2023.
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in toate cele 4 strategii analizate, fiind reliefat prin elemente, precum:
elaborarea de proceduri de audit de securitate cibernetica, in
conformitate cu cadrul legislativ in domeniu (i.e. pentru statele
europene, legislatia de transpunere a Directivei NIS, iar pentru SUA,
National Security Memorandum on Improving Cybersecurity for Critical
Infrastructure Control Systems si Executive Order on Improving the
Nation’s Cybersecurity (The White House, 2023, p. pp. 6)), consolidarea
rezilientei infrastructurilor critice printr-o abordare de tip zero trust8
sau implementarea obligativitatii de raportare a incidentelor de
securitate cibernetica. Domeniul adoptarii unui model de guvernanta
pentru securitatea cibernetica a infrastructurilor critice si serviciilor
esentiale se regaseste in strategiile SUA, Marii Britanii si Spaniei, prin
elemente, precum: desemnarea de autoritati publice nationale in
materie; stabilirea de mecanisme de cooperare intra-guvernamentala si
inter-sectoriald, pentru rezolvarea incidentelor de securitate cibernetica.
Definirea de standarde minimale de securitate cibernetica se regaseste
in toate cele 4 strategii analizate si este reliefata prin elemente, precum:
transpunerea In legislatia nationala a Directivei NIS (i.e. pentru statele
europene); adaptarea criteriilor in functie de sectorul de activitate;
furnizarea de sprijin pentru administratorii infrastructurilor critice in
implementarea standardelor, inclusiv prin elaborarea de proceduri si
ghiduri de bune-practici in domeniu. Domeniul utilizarii parghiilor de
piata a fost abordat doar in strategiile Marii Britanii si Spaniei, intr-o
maniera extrem de sumard, principalele referiri fiind la modalitatea In
care, statul trebuie sa valorifice relationarea cu principalii actori
economici din piata de securitate cibernetica, pentru asigurarea
securitatii cibernetice. Practica parteneriatelor public-private, pentru
asigurarea securitatii cibernetice a infrastructurilor critice este
incurajatd doar In strategiile SUA si Marii Britanii.

Corelatiile ariei strategice infrastructuri critice si servicii esentiale,
in conformitate cu Tabelul 1 (vezi mai sus), se realizeaza cu: guvernanta,
la pozitia 9 si cu pregdtirea si rezilienta la pozitia 10. Niciuna, dintre cele
doua corelatii, nu ocupa una dintre primele pozitii din Tabelul 1. Din
punct de vedere cantitativ, acest aspect se poate explica, prin frecventa
scazutd a segmentelor incluse in aria strategica infrastructuri critice si

8 Cadru de securitate cibernetica in care toti utilizatorii unei retele, indiferent de faptul
ca Isi desfasoara activitatea in interiorul sau in afara ei, trebuie sa fie validati din prin
proceduri de autentificare, autorizare si auditare de securitate. Mai multe informatii
despre zero trust se regasesc la https://www.crowdstrike.com/cybersecurity-101/
zero-trust-security/, disponibil la data de 17.05.2023.
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servicii esentiale (vezi Figura 1). Din punct de vedere calitativ, aria
infrastructurilor critice si serviciilor esentiale desemneaza doar o parte
dintre infrastructurile cibernetice, existente la nivelul unui stat, existand
totodata reglementari, metodologii si proceduri diferite pentru aceste
tipuri de infrastructuri cibernetice. Aceste aspecte izoleaza aria
strategica a infrastructurilor critice si serviciilor esentiale, de celelalte arii
existente si determinad, in consecintd, un numar mai scazut de corelatii
ale acesteia.

Concluzii

Pornind de la intrebarea de cercetare - Cum este reflectata
securitatea ciberneticd la nivel strategic prin raportare la ariile strategice
prezentate in Guide to Developing a National Cybersecurity Strategy,
elaborat de ITU? - consideram cd, am reusit sa atingem obiectivul de
cercetare pe care ni l-am propus: identificarea celor mai importante arii
strategice de securitate ciberneticd si a conexiunilor dintre acestea, in
cadrul strategiilor nationale de securitate ciberneticd selectate, respectiv,
cele mai importante arii strategice de securitate cibernetica identificate
de noi sunt guvernanta, cu 27% din totalitatea segmentelor codate si
pregdtirea si rezilienta, cu 17% din totalitatea segmentelor codate. Acest
aspect ne indica faptul ca, statele acordd o importanta deosebita
aspectelor ce tin de guvernanta de securitate cibernetica, statul fiind
principalul actor relevant in domeniu, cu toate ca, se constata la nivel
strategic, necesitatea adoptdrii unei viziuni de tip whole-of-society. Cu
toate acestea, pentru atingerea obiectivelor strategice de securitate
cibernetica este necesara implicarea unei varietati cat mai ridicate de
actori de la nivelul societdtii, avind In vedere ca, guvernanta de
securitate cibernetica include si domeniul cooperarii inter-sectoriale. Un
alt aspect important, de retinut, este dat de interpretarea rezultatului
obtinut de aria strategica pregadtire si rezilientd: statele constientizeaza
importanta adoptdrii de masuri strategice, menita sa consolideze
rezilienta cibernetici nationali. In ceea ce priveste corelatiile, constatdm
ca, guvernanta de securitate cibernetica realizeaza cele mai multe astfel
de legaturi cu celelalte arii strategice, aspect care, completeaza
concluziile ce rezulta din interpretarea rezultatelor, pe care fiecare arie
de securitate cibernetica le-a obtinut.

in ceea ce priveste limitarile, consideram ca, cercetarea prezenta
ar fi putut obtine o relevanta mult mai accentuata, in situatia in care, am
fi selectat un numar mai ridicat de strategii de securitate cibernetica,
pentru a avea o reprezentativitate cat mai buna a documentelor de acest
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fel. Astfel, consideram ca, o viitoare directie de cercetare necesar a fi
aprofundata este cea a realizarii unui studiu, asupra unui numar
reprezentativ de strategii de securitate cibernetica, prin aplicarea
metodei analizei de continut.
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Abstract:

A year after the start of the Russia-Ukraine war, the threat landscape influenced
by cybercrime groups has seen further changes, and while some groups have declared
allegiance to the Russian government, others have split over ideological differences or
remained apolitical, opting to capitalize on geopolitical instability for financial gain.
Affiliates of these cybercrime groups are actively involved in operations targeting entities
and critical infrastructures of Ukraine, as well as countries that have declared their
support for Ukraine, posing a threat to supporting states.

This paper aims to highlight how financially motivated cybercrime actors
capitalize on geopolitical instability and how they aid and abet Russian state interests,
either by accident or on purpose. The objectives of the paper are to identify those
cybercrime groups that use the ransomware attack or advanced persistent threat
methods to carry out major cyber-attacks and how they changed their attack method after
the outbreak of the conflict. The research methods used are qualitative, through document
analysis and netnography, and the interpretation of the results is a justification of the
involvement of cybercrime groups in this war. Netnography is used to analyse how these
cybercrime groups discuss on public forums and groups, such as on Telegram, where they
share all the information between members.

In the NIS Directive are mentioned 7 sectors of economic activity that should be
insured a common high level of security of networks and IT systems. In the main results of
this research, we identify that cybercriminals groups attack all these main sectors, such as
energy, transport, banking, infrastructures, health, and digital infrastructures. There
were identified changes in malware-as-a-service and ransomware-as-a-service attacks, as
well as changes in cybercriminal tactics and methods to orchestrate an attack. Also, when
we refer to ransomware, LockBit, and CLOP groups are currently the most important
cybercrime groups that carry out major cyber-attacks on countries from Europe. The
information used in the research comes from open sources, mainly oriented toward those
originating from the Russian language and those found in the public groups of the
affiliates of these groups.

Keywords: cyber-attacks, cybercrime groups, cyber threats, ransomware, Telegram.
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Introducere

Transformarea digitala a condus la aparitia de noi amenintari in
spatiul cibernetic, iar razboiul dintre Rusia si Ucraina a reprezentat un
facilitator pentru gruparile de criminalitate cibernetica, pentru a lansa
noi tipuri de atacuri si pentru a obtine castiguri financiare, de pe urma
acestui conflict. La inceputul razboiului, unii actorii sponsorizati de stat
actionau In numele serviciilor din cadrul guvernului rus, iar unele
grupari de ransomware-as-a-service (RaaS), motivate financiar, lucrau
sub protectia guvernului rus si ulterior, si-au declarat public loialitatea
pentru acesta. Aceste grupari s-au Impartit in tabere de sustinere a
beligerantilor si s-au aldaturat unor campanii masive de atacuri
cibernetice, asupra tarilor care au sprijinit Ucraina.

Din 2022 si pana in prezent, atacurile ransomware au continuat sa
reprezinte principalele amenintari cibernetice, care au crescut atat in
intensitate, cat si prin castigurile financiare obtinute. Gruparile de
criminalitate cibernetica folosesc platforma Telegram drept un
instrument cheie de comunicare, pentru a discuta despre viitoare atacuri
cibernetice, prin crearea unor grupuri, din care fac parte persoane care
se aliniaza intereselor si obiectivelor lor.

Lucrarea prezintd o perspectiva asupra modificarii peisajului
amenintarilor cibernetice, care include studiul gruparilor de cybercrime
si modul in care acestea sunt implicate in conflict, dar si rolul pe care il
are Federatia Rusa, in lansarea de atacuri cibernetice. De asemenea, in
cadrul lucrarii vor fi prezentate date, care sa justifice impactul pe care
gruparile de cybercrime l-au avut asupra operatorilor de servicii
esentiale.

Scopul cercetarii este de a evidentia modul in care, gruparile de
cybercrime si-au schimbat modul de operare si au realizat atacuri
cibernetice, orientate asupra companiilor si organizatiilor din Europa.
Obiectivele cercetdrii sunt: 1) identificarea gruparilor implicate in acest
conflict; 2) evidentierea motivatiei acestora, in realizarea de atacuri de
tip ransomware in contextul riazboiului. Intrebarea de cercetare este
urmatoarea: Cum a influentat razboiul dintre Rusia si Ucraina strategia
grupdrilor de criminalitate cibernetica, cu privire la selectarea
viitoarelor victime?

Din punct de vedere metodologic, a fost utilizata analiza
documentara, avand la baza date statistice si rapoarte de la institutii
(EUROPOL, CISA, Consiliul Uniunii Europene, FBI) si de la companii
(Microsoft, Kaspersky, TrendMicro, IBM, SOCRadar), avand ca tema
criminalitatea ciberneticd, iar documentele analizate contin informatii,
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care evidentiaza modul In care aceste grupdri de criminalitate
cibernetica opereaza, cat si traiectoria pe care o au, cu privire la
modificarea strategiei lor de atac. O alta metoda folosita este netnografia,
pentru analizarea discutiilor de pe platforma de comunicare Telegram.
Pe aceasta platforma sunt regasite grupuri si canale, unde membrii
grupdrilor de cybercrime discuta metode de atac, posteaza foarte detaliat
atacurile pe care le realizeaza si fac referire la datele pe care le obtin.
Utilizarea netnografiei este relevanta in acest context, deoarece gruparile
de cybercrime si-au transferat activitatea de pe dark web, pe canelele de
Telegram, care in momentul actual este considerat un instrument
specializat in criminalitatea cibernetica.

Principala limita a cercetarii este legata de fluxul mare de
informatii regasite pe canalele de Telegram, fiind necesara verificarea
acestora, din surse alternative, pentru a evita riscul dezinformarii. O alta
limita este legata de literatura academica de specialitate, avand in
vedere, ca exista un numar limitat de lucrari pe subiectul cercetat.

Cybercrime

Potrivit unui raport Kaspersky, criminalitatea -cibernetica
reprezinta o activitate desfasurata in mediul online, unde majoritatea
celor care intreprind astfel de actiuni sunt criminali cibernetici sau
hackeri, care vizeaza sau folosesc un computer, o retea de computere sau
un dispozitiv in retea, pentru a obtine castiguri financiare, in urma
atacurilor cibernetice pe care le realizeaza (Kaspersky, 2019a).

Criminalii cibernetici sunt persoane sau grupuri care utilizeaza
programe malware si alte tipuri de software, pentru a realiza activitati
rau intentionate asupra anumitor sisteme sau retele digitale, avand
scopul de a fura informatii sensibile ale companiilor, care contin chiar si
datele personale ale indivizilor, de pe urma carora, sa obtind profit.
Criminalii cibernetici acceseaza pietele subterane, cum ar fi cele de pe
dark web, pentru a tranzactiona bunuri si servicii rau intentionate, cum
ar fi instrumente de hacking sau date furate (Trend Micro, 2019).

Cel mai important act legislativ referitor la criminalitatea
cibernetica este Conventia de la Budapesta, care reprezinta si primul
tratat international, prin care sunt incriminate infractiunile comise in
mediul online. Importanta acestuia reiese din faptul ca, cele mai
relevante state in domeniul securitatii cibernetice sunt semnatare a
acestuia. In prezent, sunt 68 de semnatari ai acestei conventii, state din
UE si NATO, 21 de state au semnat sau urmeaza sa adere, iar Ucraina este
unul dintre acesti semnatari. Obiectivul principal este de a urmari o
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politicd penald comund, care vizeaza protectia societatii impotriva
criminalitatii informatice, in special prin adoptarea unei legislatii
adecvate si Incurajarea cooperarii internationale (Council of Europe,
2014).

In februarie 2022, cand a inceput conflictul dinte Federatia Rusa
si Ucraina, grupadrile de cybercrime erau active in spatiul cibernetic,
deruland activitati, precum vanzarea de date, obtinute ca urmare a
derularii de atacuri cibernetice tip ransomware. Ascensiunea platformei
Telegram a fost observata incepand de atunci, deoarece au fost create
grupuri unde se discutau detalii despre razboi si despre atacurile
cibernetice realizate, In context, fiind relevante urmatoarele grupuri:
Donbass Devushka (transcris din limba rusa), Ria Novosti (transcris din
limba rusa), POKOT (transcris din limba rusa). Analizand discutiile din
cadrul acestor grupuri, am observat ca, infractorii cibernetici au
coordonat atacuri cibernetice impotriva adversarilor de pe aceasta
platforma, unde au si postat date cu privire la atacurile cibernetice
realizate.

Raspandirea gruparilor de cybercrime in mediul digital a facilitat
promovarea mesajelor de sustinere a acestora, iar cel mai relevant
exemplu este gruparea de ransomware Conti. Aceasta si-a promovat
sprijinul pentru armata rusa si administratia rusa, enuntand faptul c3,
,daca cineva va organiza un atac cibernetic sau orice alta activitate
impotriva Rusiei, vor folosi toate resursele disponibile pentru a ataca
infrastructurile critice ale unui inamic” (Bleih Adi, 2023). Gruparea
CONTI este un exemplu mentionat in aceasta sectiune, deoarece a fost
una dintre cele mai active grupari de ransomware pana in primavara lui
2022, cand a fost desfiintata. Datorita legaturii confirmate a acesteia cu
guvernul rus, a cunoscut schimbari semnificative la nivel organizational,
care ulterior, au dus la scurgeri mari de date interne si ulterior, la
inchiderea definitiva a serverelor acesteia pe serverul TOR (Warminsky
Joe, 2022)

Peisajul amenintdrilor a fost modificat de catre gruparile de
cybercrime, deoarece acestea si-au schimbat modul de atac, in contextul
razboiului dintre Rusia si Ucraina si s-a creat o divizare in randul acestor
grupdri, unele au fost in tabara pro-rus3, iar altele in cea pro-ucraineana.
Gruparile care au continuat colaborarea cu guvernul rus au fost sustinute
atat direct, cat si indirect, iar cele care si-au recunoscut loialitatea fata de
guvern, au primit si mai mult sprijin pentru a se implica activ in
operatiuni care vizau derularea de atacuri cibernetice asupra
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infrastructurii critice a Ucrainei si a tarilor care si-au oferit sprijinul
pentru Ucraina (Insikt Group, 2023).

Gruparile de cybercrime

Gruparile de cybercrime 1si concentreaza atacurile asupra acelor
sectoare si organizatii care reprezinta pentru ei tinte usoare si despre
care ei cred, ca vor genera cel mai mare flux de date. Aceste grupari
folosesc ofertele lor de atac drept un serviciu pentru alte grupari de
criminalitate cibernetica, care pot ajuta la cresterea numarului de atacuri
cibernetice (Steer Jason, 2023).

Atacul de tip ransomware reprezinta un malware, care impiedica
sau limiteaza utilizatorii sa-si acceseze sistemul, prin criptarea fisierelor
utilizatorilor pana cand se plateste o rascumparare (Microsoft, n.d.).
Exista doua categorii principale de ransomware: ransomware locker si
crypto ransomware. Ransomware locker afecteaza functiile de baza ale
computerului, iar crypto ransomware afecteaza doar anumite fisiere care
sunt criptate, iar pentru reobtinerea datelor, membrii gruparilor de
cybercrime solicitd o rascumpadrare, pentru a transmite o cheie de
decriptare (Trend Micro, 2011). Primele atacuri de ransomware
moderne au fost raportate in Rusia, in 2005, iar din acel moment, acest
tip de atac cibernetic a fost raspandit si in exteriorul teritoriului, unde au
fost dezvoltate din ce in ce mai multe tipuri. La momentul actual
reprezinta cele mai avantajoase tipuri de atacuri cibernetice, datorita
castigurilor obtinute. (Kaspersky, 2019b)

Din punctul de vedere al analizarii gruparilor de cybercrime dupa
modelul de atac ransomware, acestea se evidentiaza in fiecare lund, prin
numarul de atacuri pe care le realizeaza asupra anumitor sectoare si tari,
astfel, fiind identificate 5 grupari de ransomware, care sunt top 5 In acest
moment: LockBit, CLOP, BlackCat, Royal si BlackBasta (SOCRadar,
2023a). In continuare vom analiza activitatea gruparilor LockBit si CLOP.

De la inceputul razboiului dintre Rusia si Ucraina, gruparea
LockBit este responsabila pentru peste o treime din toate atacurile
ransomware, din a doua jumatate a anului precedent si pana in prezent
(SOCRadar, 2023b). Prezenta gruparii LockBit a fost identificata pentru
prima datd, in septembrie 2019 si a devenit cel mai activ grup de
ransomware, din 2022 si pana acum, aspect facilitat si de destructurarea
grupadrii Conti, In primavara lui 2022. Din punct de vedere financiar,
pierderile cauzate companiilor care au fost tintele acestei grupari pot
ajunge pana la miliarde de dolari (SOCRadar, 2023c).
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In prezent, gruparea LockBit ruleazd o versiune actualizati a
malware-ului din 2022, care se numeste LockBit Black sau LockBit 3.0.
Gruparea se bazeaza pe o abordare bazata pe afiliati, iar acestia vizeaza
companii si organizatii din aria operatorilor de servicii esentiale. LockBit
isi realizeaza propria promovare pe forumurile de criminalitate
cibernetica, prin anunturi de recrutare si concursuri, iar aceste initiative
atrag numerosi afiliati (SOCRadar, 2023d).

Aceasta grupare respecta un tipar identificat si la alte grupari de
criminalitate cibernetica, folosind limba rusa pentru a realiza atacuri,
sistemele vizate fiind infectate doar daca, limba sistemului de operare nu
este cea rusa sau orice alta limba inrudita cu rusa sau cu limbile oficiale
ale statelor aliate Federatiei Ruse, spre exemplu araba (Siria) si tatara
(Rusia) (SOCRadar, 2023e). De asemenea, In anumite situatii este folosita
identificarea locatiei, prin utilizarea adresei IP, iar daca tara de origine
nu se potriveste cu niciuna dintre tarile specificate de atacatori, in codul
sursa al malware-ului, atacul cibernetic trece la etapa urmatoare de
infectare. Desi, acest grup de ransomware sustine ca nu se implica in
politica, multe dintre tintele sale sunt tarile aliate NATO si Ucrainei
(SOCRadar, 2023f). Potrivit raportului realizat de catre DarkFeed, pana
in acest moment, LockBit a realizat in total 1875 de atacuri, 740 de
atacuri au avut loc in 2022, iar 548 in 2023 (DarkFeed, 2023a). Ceea ce
se poate evidentia este faptul cad, atacurile acestei grupari sunt in
continud crestere, iar mentinerea frecventei actuale a acestora poate
genera depdsirea numarului din 2022, pentru anul 2023.

Interviurile realizate cu membrii acestor grupari sunt rare, iar un
interviu relevant este al scriitorul Dmitry Smilyanets, din cadrul
Recorded Future. Acesta i-a adresat intrebari unui membru din gruparea
LockBit, pentru a obtine informatii cu privire la metoda de atac a acestei
grupadri. Acest membru mentioneaza ca, din perspectiva lor, nu conteaza
atat de mult criptarea datelor, cat importanta informatiilor criptate,
deoarece pentru nedezvaluirea acestora, compania va plati mai mult
decat pentru decriptarea lor (Smilyanets Dmitry, 2021a). Un alt aspect
important este legat de faptul ca, membrii gruparii sunt Increzatori in
sistemul propriu de securitate, Insa, pentru a avea un back-up, au realizat
mai multe copii de siguranta ale datelor criptate pe mai multe servere
din diferite parti ale lumii, precum si copii de rezerva separate fizic de
Internet (Smilyanets Dmitry, 2021b). Din 2021, afiliatii grupari LockBit
folosesc dubla extorcare, care se refera la criptarea datelor victimelor
combinata cu exfiltrarea acelor date si solicitarea unei rascumparari
pentru nu fi publicate (CISA, 2023). Potrivit unui raport IBM, in anul
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2022, extorcarea a reprezentat principala abordare asociata atacului tip
ransomware. Europa a fost cea mai vizata regiune, reprezentand 44% din
cazurile de extorcare observate, deoarece infractorii cibernetici au
exploatat tensiunile geopolitice (IBM, 2023a).

Infractorii cibernetici vizeaza adesea cele mai vulnerabile
industrii, Intreprinderi si regiuni. Spre exemplu, industria
manufacturiera a fost cea mai extorcata in 2022 si a fost cea mai atacata
industrie pentru al doilea an consecutiv (IBM, 2023b). Industria
manufacturiera reprezinta o tinta pentru aceste grupari, deoarece
acestea detin proprietate intelectuald, iar datele acestea sunt valoroase
pentru acestia, iar dat fiind faptul ca, scopul lor principal este productia
silivrarea In timp a produselor, {i determina sa plateasca rascumpararea,
pentru a nu exista Intreruperi (Exalens, 2022). De la Inceputul anului
2022, au fost folosite instrumente si tehnici care sa ajute atacatorii de
ransomware, sa evolueze si sa lanseze atacuri asupra operatorilor de
servicii esentiale, ceea ce a dus la o crestere de 63,2% a gruparilor de
ransomware, in primul trimestru al anului 2022. Peste 50 de grupari de
ransomware au vizat si compromis peste 1.200 de organizatii, in prima
jumatate a anului 2022 (TRENDMicro, 2023).

Gruparea CLOP a fost identificata pentru prima data, la inceputul
anului 2019 si este asociatd cu gruparea TA505, conform MITRE ATT&CK
Framework. TA505 este activ din 2014 si este cunoscut pentru
schimbarea frecventa a malware-ului si pentru campaniile de
ransomware, care implica functia CLOP (MITRE, n.d.). Aceasta grupare
desi a Inceput sa fie activa din ianuarie 2022, doar in anul 2023 a realizat
atacuri cibernetice, pe care le-a derulat asupra operatorilor de servicii
esentiale din Europa. La fel ca gruparea LockBit, atacurile cibernetice ale
acestei grupari nu sunt executate la adresa sistemelor care utilizeaza
limba rusa si limbile Inrudite sau cele ale statelor aliate Federatiei Ruse
(SentinelOne, n.d.).

Informatiile relevante, pentru analizarea gruparilor LockBit si
CLOP au fost identificate pe grupurile de Telegram SecurityLab.ru,
Russian OSINT si SecAtor, unde s-au postat mai multe mesaje referitoare
la atacurile realizate de acestea. Gruparea CLOP a atras atentia prin faptul
ca, arealizat 70 de atacuri intr-o sdptamang, dintre care 42 intr-o singura
zi. Potrivit paginii Twitter DarkFeed, in luna martie, gruparea a realizat
98 de atacuri fiind clasificata pe cel de-al doilea loc, dupa LockBit, care a
derulat 99 de atacuri (Twitter, I[do_cohen2 n.d.a). De asemenea, ultima
statistica pentru luna iunie, publicata tot pe pagina Twitter DarkFeed,
evidentiaza faptul ca, gruparea CLOP ocupa primul loc in clasamentul
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pentru cele mai multe atacuri realizate de gruparile de ransomware,
adica 89, iar gruparea LockBit ocupa locul 2, cu doar 67 de atacuri
(Twitter, Ido_cohen2 n.d.b). De asemenea, potrivit unei analize DarkFeed,
gruparea CLOP arealizat panad in prezent 393 de atacuri, dintre care, doar
19 atacuriin anul 2022, iar de la inceputul anului 2023 si pana in prezent
a realizat 247 de atacuri, ceea ce reprezintd o crestere exponentiala a
activitatii acestei grupari (DarkFeed, 2023b). Aceste rezultate sunt
importante pentru a justifica faptul ca, gruparile de ransomware sunt
foarte active si pentru a prezenta faptul, ca realizeaza din ce In ce mai
multe atacuri cibernetice. Dat fiind faptul ca, aceste date sunt postate in
timp real, ajuta la monitorizarea acestor grupari si la observarea
tendintelor pe care le au in fiecare luna, cu impact major in anumite zile,
de asemenea, aceste date justifica selectarea acestor doua grupari pentru
subiectul cercetat.

Cea mai mare atentie asupra gruparii CLOP a fost alocata in urma
celui mai recent si important atac cibernetic realizat de aceasta, care a
fost derulat prin exploatarea vulnerabilitatilor instrumentului de
transfer fisiere MOVEit, care este folosit la nivelul mediului privat, pentru
a partaja fisiere. Acesta a determinat, ca sute de companii sa fie
compromise, fiindu-le criptate date sensibile, iar gruparea a luat legatura
direct cu ele pentru a discuta ei insisi despre rascumparare. In urma
analizarii atacului de catre CISA, acestia au fost prezenti inca din 2021, in
sistemul MOVEit, au testat metode de atac de mai multe ori pe parcursul a
doi ani, realizand atacurile efective in perioada sarbatorilor (CISA, 2023).
Prin aceasta abordare, atacatorii au exploatat vulnerabilitatea umana a
potentialelor victime, acestea acordand atentie redusa tentativelor de
manipulare in perioadele festive ale anului (Abrams Lawrence, 2023).

Potrivit unui raport al companiei de securitate cibernetica Thales,
pe tema razboiului dintre Rusia si Ucraina, sunt prezentate date care
justifica faptul ca, la inceputul conflictului majoritatea atacurilor au
afectat doar Ucraina. A fost identificata o tendinta incepand cu vara
anului 2022, deoarece in tarile europene au avut loc aproape la fel de
multe atacuri cibernetice, cate au fost in Ucraina pana in acel moment.
Pentru anul 2023, in primul trimestru, majoritatea atacurilor au avut loc
in interiorul Uniunii Europene. Cele mai importante sectoare afectate au
fost administratia publica europeand, sectorul financiar, sectorul
transporturilor, sectorul comunicatiilor electronice, sectorul energetic,
sectorul sanatatii si sectorul educatiei (THALES, 2023).
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Guvernul rus si amenintarile cibernetice

Actualul razboi se desfasoara cu implicarea grupdrilor de
cybercrime, inclusiv cele aliniate intereselor strategice ale Federatiei
Ruse, ceea ce denota, ca tehnologia cibernetica poate sa fie utilizata
concomitent cu operatiunile militare. Un exemplu este cel al
evenimentelor din 2014, cand Rusia a invadat Crimeea, iar Ucraina a fost
victima unor atacuri cibernetice semnificativel. In Rusia sunt prezente
grupari sponsorizate de guvern, care pot sa isi foloseasca capabilitatile
cibernetice pentru a lansa atacuri majore, deoarece primesc protectie in
schimbul oferirii serviciilor lor guvernului, fiind sustinute sa realizeze
operatiuni cibernetice la scara larga, astfel, atacuri asupra Ucrainei sunt
justificate de catre aceste grupari, deoarece actioneaza In numele statului
rus, pentru a obtine avantaje strategice sau financiare. (Gorka, 2022).

Serviciile secrete ruse sunt cunoscute pentru implicarea lor in
realizarea de atacuri cibernetice de tip Advanced Persistent Threat (APT),
orientate catre tinte de nivel inalt, cum ar fi statele si marile corporatii,
cu scopul de a fura informatii sensibile, pe o perioada lunga de timp
(Kaspersky 2020). Gruparile APT sponsorizate de guvernul rus folosesc
capabilitati cibernetice avansate si vizeaza, in special, infrastructura
critica a adversarilor, mentinandu-si prezenta uneori nedetectabila in
mediile tinta. Toata activitatea este coordonata de serviciile ruse de
informatii, pentru a se asigura ca toate cerintele sunt indeplinite, iar in
prezent sunt dezvoltate capabilitati cibernetice, care sa raspunda
obiectivelor de politica interna si externa pe care guvernul rus le are
(Rosengren, 2023a).

Implicarea serviciilor secrete ruse in realizarea de atacuri
cibernetice conexate cu gruparile pe care le sustin, a fost pregatita
inaintea Inceperii razboiului In 2022, deoarece un grup afiliat statului
rus, sub numele de Nobelium sau APT29, recunoscut pentru relatia cu
Serviciul Rus de Informatii Externe (SVR), a fost identificat inca din luna
mai a anului 2021, in realizarea de atacuri care au vizat Ucraina.
Obiectivele acestei grupari sunt compromiterea sistemelor si serviciilor
ucrainene de comunicatii, transport, energie si aparare (Schulze
Matthias, 2023.a). Potrivit The Record, Nobelium este recunoscut pentru
actiuni de spionaj asupra entitatilor diplomatice ale tarilor care fac parte

1Se pot mentiona atacuri DDoS asupra retelelor de comunicatii ucrainene, iar grupurile
pro-ruse au realizat o serie de atacuri cibernetice, pentru a manipula alegerile
prezidentiale din Ucraina.
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din NATO si UE (,,Grupul de hacking sustinut de Kremlin pune un accent
nou pe furtul de acreditari”, n.d.).

Pe 23 februarie 2022, Agentia Rusa de Informatii Militare (GRU)
a lansat mai multe atacuri cibernetice, prin gruparea APT28, care au avut
drept obiectiv stergerea datelor pe care guvernul ucrainean le avea
despre razboi. Acest tip de atac este un exemplu, pentru a justifica
interesul Federatiei Ruse de a utiliza atacuri cibernetice, care sa
reprezinte pentru ei un avantaj tactic (Schulze Matthias. 2023.b). De
asemenea, atacul Rusiei, din 24 februarie 2022, asupra sistemului de
comunicatii prin satelit Viasat, a avut drept scop oprirea comunicatiilor
prin satelit intre Ucraina si Europa, Insa, acest atac nu le-a oferit un
avantaj operational, deoarece nu a reusit sa impiedice operatiunile de
comanda si control ucrainene (Schulze Matthias. 2023.c).

Pe grupul de Telegram Russian OSINT s-au postat informatii, cu
privire la modul in care Federatia Rusa se raporteaza la spatiul
cibernetic. In Federatia Rusa sunt necesare noi abordari, care sa fie
adaptate la schimbarile tehnologice, iar astfel, guvernul rus a
reconfigurat modul de raportare la controlul si supravegherea spatiului
cibernetic. Din punct de vedere legislativ, Rusia a refuzat sa semneze
Conventia de la Budapesta, insa, face In momentul actual schimbari
legislative si normative, cu privire la modul de raportare la atacurile
cibernetice si modul in care, fondurile criminalilor cibernetici pot sa fie
utilizate. Federatia Rusa ofera noi oportunitati, pentru actorii sprijiniti
de stat, pentru lansarea de atacuri cibernetice si pentru accesarea ilegala
a sistemelor statelor (Gritsenko et al., 2020).

Cu toate acestea, chiar daca Rusia are capacitati de a ataca diverse
tinte iIn mediul online, nu au fost identificate operatiuni cibernetice
ofensive, care sa ofere Federatiei Ruse avantajul strategic pe campul de
lupta, observandu-se chiar o limitare a acestora. O operatiune cibernetica
necoordonata cu alte operatiuni cibernetice, nu este suficienta pentru a
obtine avantaje strategice pe terenul de lupta. Astfel, sunt necesare
atacuri cibernetice de mai multe tipuri, care sa fie realizate concomitent,
pentru a bloca sisteme ale anumitor institutii sau organizatii de
importanta strategica. Grupdrile APT reprezintd o amenintare In
continua dezvoltare la nivel global, printre cele mai importante obiective
regasindu-se spionajul, dezinformarea si sabotajul cibernetic. Motivatia
strategicad a Federatiei Ruse este evidentierea puterii si catalogarea tarii
drept o super putere cibernetica (Rosengren, 2023b).

Potrivit Statista, In ultimii ani, rusii s-au confruntat cu un numar
tot mai mare de amenintari cibernetice, cum ar fi brese de securitate,
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atacuri malware si frauda digitala (Statista, 2023). Cele mai multe brese
de securitate din tara au implicat pierderi de date personale, cum ar fi
nume, e-mailuri sau adrese, ceea ce denota faptul ca, si Federatia Rusa a
fost atacata de catre gruparile pro-ucrainene (Lewis James Andrew,
2022a).

In Rusia sunt regisite cele mai avansate grupiri de criminali
cibernetici din lume, pe care guvernul rus le protejeaza, le ofera
imunitate, Ins3, castigurile sunt folosite in avantajul statului rus. Regulile
dupa care se ghideaza membrii acestor grupari sunt simple, acestia nu au
permisiunea sa atace site-urile rusesti, nu trebuie sa compromita
confidentialitatea legaturii cu serviciile de informatii ruse si trebuie sa
imparta ceea ce castiga. Unele dintre gruparile de ransomware active au
echipe specializate, care sunt impartite In functie de sarcina pe care
trebuie sa o realizeze, fiecare sarcina fiind specifica cu metoda de atac si
cu selectarea victimei (Lewis James Andrew, 2022b).

Concluzii

Ransomware-ul este utilizat de catre grupdrile de cybercrime,
pentru a exploata victimele si a devenit o constanta in randul
amenintarilor cibernetice, mai ales prin metoda dublei extorcari.
Atacurile, care au fost realizate in urma izbucnirii conflictului dintre
Rusia si Ucraina, au vizat si operatorii de servicii esentiale din Europa,
iar infractorii cibernetici si-au dezvoltat noi tipuri de atac, pentru a
indisponibiliza accesul la date. Avand in vedere elementele prezentate,
putem concluziona ca, fenomenul criminalitatii cibernetice nu a fost
afectat de catre razboi, ci a fost potentat, date fiind dezvoltarea
tehnologica a acestora si amploarea atacurilor derulate.

Prin cercetarea realizatda am raspuns la Intrebarea de cercetare,
deoarece am identificat grupadrile LockBit si CLOP drept cele mai active
grupdri de ransomware. Aceste grupari si-au orientat atentia inspre tari
care sprijina Ucraina, iar divizarea acestor grupari in doua tabere, nu face
altceva decat sa demonstreze faptul ca, strategia lor de atac si modul in
care actioneaza, au fost influentate de catre acest razboi, iar gruparile si-
au dezvoltat tehnica de atac. De asemenea, implicarea guvernului rus in
atacuri cibernetice asupra Ucrainei, este justificata prin gruparile APT,
care sunt sponsorizate de catre serviciile secrete, din cadrul guvernului
rus. Motivatia acestor grupari fiind de natura strategica si financiara, in
scopul perturbarii in primul rand, al sistemelor de importanta strategica
a Ucrainei si a tdrilor din Uniunea Europeana. Aceste aspecte ne-au
permis atingerea obiectivelor de cercetare. Gruparile de cybercrime au o
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prezentad constanta in mediul online si se constata faptul ca, acestea au
folosit platforma Telegram drept un instrument cheie de comunicare
intre ei si adeptii gruparilor, pentru a conduce operatiuni care sa se
alinieze intereselor si obiectivelor lor. Prin analiza documentara au fost
identificate elementele specifice gruparilor de cybecrime, cum ar fi:
tipologia lor, tintele pe care le au si modul de operare. De asemenea,
documentele strategice identificate si analizele statistice au reprezentat
surse de documentare, bazate pe cercetdri empirice relevante
subiectului cercetat. Prin netnografie, s-au putut contura idei despre
modul In care, gruparile de cybercrime sunt prezente pe un canal public
de socializare, cum este Telegram. Aceasta sursa deschisa ofera o
multitudine de perspective, cu privire la ceea ce se discuta intre membrii
gruparilor, in limba lor nativa, cat si evidentierea modului in care, aceste
grupari au facut o tranzitie de la grupurile de pe dark web, pe o platforma
unde oricine poate sa aiba acces la continutul lor. Cu siguranta, unele
mesaje regasite sunt criptate si nu pot sa fie citite doar de catre cei care
au cheia de decriptare, insa, acestea au fost putine, comparativ cu datele
publicate inca de la inceputul razboiului. Grupurile de Telegram
mentionate in lucrare sunt active si acum, pot sa fie accesate de catre
oricine, iar mesajele transmise despre razboi si atacurile cibernetice
realizate sunt postate in fiecare zi, cu 0 medie de panala 1.000 de postari
pe zi.

Directiile viitoare de cercetare propuse s-ar putea orienta inspre
extinderea cercetarii, o analiza a atacului de tip ransomware, pentru a se
analiza daca acesta va continua sa reprezinte o amenintare majora,
pentru tdrile care au sprijint Ucraina si In anul 2023. De asemenea, o
analiza a modului In care, gruparile de cybecrime vor ramane active sau
nu pe canelele de Telegram, cat si modul in care, isi vor coordona
activitatile viitoare. Astfel, platforma Telegram ar putea sa fie analizata
din punct de vedere al atractivitatii, pentru gruparile de cybercrime, in
comparatie cu reteaua TOR sau din punct de vedere al modificarii tipului
de activitate la nivelul acesteia - ce se vehiculeaza la nivelul grupurilor,
care Inca sunt active si daca mesajele si continutul postat pe aceste canale
este schimbat sau nu. De asemenea, o alta directie de cercetare ar putea
fi analiza cantitativa a atacurilor cibernetice asupra tarilor care sprijina
Ucraina, unul dintre nivelurile luate in considerare fiind cel al sectorului
de provenienta al infrastructurii victima.
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TERORISMUL IN AFRICA
ORGANIZATII TERORISTE PE TERITORIUL AFRICII

Alina (c. Tianu) IOVAN*

Abstract:

Africa has become a haven for jihadist terrorist organisations that run covers the
whole range from local groups fighting to avenge political and economic grievances to
splinter groups affiliated with the Islamic State in Iraq and Syria (ISIS) or al-Qaeda.

Jihadist groups that have moved out of Syria and into the Sahel region or Africa
after ISIS was defeated have only increased the terrorist threat in the region.

Terrorists and violent extremists, including Da'esh, al-Qa'ida and their affiliates,
have exploited instability and conflict to increase their activities and escalate attacks
across the African continent.

The vast Sahel region has become home to some of the most active and deadly
terrorist groups and it is essential to better understand the links between organised crime
and terrorism.

Nearly half of the world's victims of terrorism are African, and organised crime is
increasingly widespread.

In a hyper-connected world, the spread of terrorism in Africa is not just a concern
for African Member States, but for all. Combating international terrorism requires
effective multilateral efforts.

Keywords: terrorism, Africa, islamic organisations.

Introducere

In prezentul articol am abordat tema terorismului pe continentul
african, precum si a organizatiilor teroriste care actioneaza pe teritoriul
Africii.

Obiectivele de cercetare au reiesit dupa formularea urmatoarelor
intrebari de cercetare:

Care este intensitatea miscarilor teroriste in aceasta arie
geografica? (2) Este Africa noul nucleu al gruparilor teroriste? (3) Ce este
diferit la violenta extremista islamista?

* Academia Nationald de Informatii ,Mihai Viteazul”, Facultatea de Informatii,
masterand anul [ -MICT, Bucuresti, email: iovan.alina@animv.eu
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Instabilitatea economica si conflictele de pe teritoriul african (ex.
marginalizarea grupurilor etnice de catre stat, terorismul, crima
organizata si extremismul violent, insecuritatea alimentarda) au un
impact major asupra securitatii mondiale prin efecte colaterale, cum ar fi
migratia, criminalitatea transnationala si raspandirea actelor de
terorism.

Africa a devenit un refugiu pentru organizatii teroriste jihadiste,
de la grupuri locale, care lupta pentru a razbuna nemultumiri politice si
economice, pana la grupari disidente afiliate cu Statul Islamic, in Irak si
Siria (ISIS) sau al-Qaeda.

Gruparile jihadiste, care au parasit Siria si s-au mutat in regiunea
Sahel sau in alte zone din Africa, dupa ce ISIS a fost invins, nu au facut
decat sa sporeasca amenintarea terorista in regiune.

Teroristii si extremistii violenti, inclusiv ISIS, al-Qaeda si afiliatii
acestora, au exploatat instabilitatea si conflictele pentru a-si spori
activitatile si pentru a intensifica atacurile pe intreg continentul african.

Metodologia cercetarii

In centrul metodologiei de cercetare utilizate stau analiza de
continut si sinteza.

Acest articol este adaptat, in principal, la o cercetare proprie, pe
baza unor date interpretate In mod sistematic, cantitativ, cu o
metodologie cat mai apropiata de cerintele stiintifice.

De asemenea, are ca fundament o analiza bazata pe literatura de
specialitate, utilizand materiale din surse primare si secundare, cum ar fi
articole, statistica si materiale video.

Metoda aleasa este potrivita, deoarece am urmarit descrierea
comprehensiva a unor evenimente si analiza unor teorii de referinta in
domeniul ales, precum si determinarea cauzelor sau explicarea unor
eventuale evolutii. Scopul selectarii surselor utilizate in acest articol este,
in primul rand, stabilirea unui context istoric si situational detaliat, in
ceea ce priveste natura organizatiilor teroriste, care opereaza pe
continentul african si in al doilea rand, explorarea modului in care,
acestea au ajuns sa se suprapund una cu cealaltd, de-a lungul unei
perioade de timp.

Astfel, voi putea sa ofer o relatare istoricA a evolutiei
organizatiilor individuale, detaliind punctele-cheie, in care acestea au
devenit afiliate si rezultatele ulterioare ale acestor decizii asupra
organizatiilor lor.
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In plus, am creat o imagine a retelei de islamisti, inclusiv a
militantilor (seniori), a clericilor radicali, ideologi, simpatizanti si
recrutori in estul, centrul si sudul tarii.

Astfel, voi documenta profilul, activitatile si legaturile acestor
persoane, precum natura si contextul relatiei dintre ei si alti membri.
Prin urmare, masurile-cheiel ale analizei acestui articol vor fi relatiile
dintre actorii, din organizatii, si rolurile lor in influentarea ideologiei si
strategiei organizatiilor.

Astfel, scopul acestui articol nu este de a nega factorii locali care
contribuie la cresterea insurgentelor islamiste, ci acela de a explica
ascensiunea brusca a activitatilor gruparilor teroriste pe continentul
african, ceea ce conduce la intrebari cu privire la masura in care aceste
insurgente au fost propulsate de factori transnationali.

Evolutia francizei de terorism global: De la al-Qaeda la Statul
Islamic

Conform Departamentului de Stat al SUA, 10 martie 2021, Statul
Islamic, din Irak si Siria (ISIS), a anuntat lansarea Provinciei Statului
Islamic din Africa Centrala (ISCAP), in aprilie 2019, pentru a promova
prezenta elementelor asociate ISIS in cadrul Africii Centrale, de Est si
de Sud.

Potrivit studiului Global Terrorism Index 2023, regiunea Sahel
din Africa Subsahariana este in prezent epicentrul terorismului, fiind
zona cea mai afectata si reprezentand 43% din decesele cauzate de
terorism la nivel global, cu 7% mai mult decat in anul precedent.

Patru dintre cele zece tari, cu cele mai mari cresteri ale numarului
de decese cauzate de terorism au fost, de asemenea, din Africa
Subsahariana: Niger, Mali, Republica Democrata Congo si Burkina Faso.

1 Cadrul conceptual, tehnica analiticd, contextualizare.
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DESCRIPTION

1 COUNTRY PAKISTAN PROVINCE BALOCHISTAN PROVINCE DEATHS 195
g 3 BAL ISTAN LIEEil.iTION H Gunmen bombed and shot at two Frontier Corps buildings in a coordinated attack
DATE 212122 CROUP ARMY (BLA)
AL-HASAKAH At beast 200 assailants attacked Al-Sina prison, driving two explosive-ladens truck
2 COUNIRY SYRIA FROVINGE. 0 OVERNORATE DEATHS 158 b inte the outaide wall of the prison bafore qunmen then stormed the faciity
g 5 H v a8 a riof took place inside. The attack ksted ten days until the Syrian Democratic
Forces {SHD) announced they had regained control of the prison. At least 154 SDF
DATE  20/v22 GROUP  ISLAMIC STATE (05) mermbers were killed. slamic State (15) claimed responsibility for the attack.
COUNTRY SOMALIA RECION  BANAADIR REGION DEATHS 120 Twa car bombs killed at lesst 120 pecple and woundad 300 outside the education
3 . i i ministry building. Al-Shabaab claimed responsibility for the attack, saying that the
ministry was responsible for a ‘war on minds' that has removed Islam from schools:
DATE 20M10/22 GROUP - AL-SHABAAB and recruils students into militias.
COUNIRY BURKINA FASO: PROVINGE SAHEL REGION DEATHS 116
4 o o ok [ Gunmen killed at least 198 civilians in an attack on a village. No group had claimed
DATE ez GROUP  UNKENOWN - JHADIETS responsibility at the: time of writing, but jihadists operate in the anea.
COUNTRY MALL FROWINGE MOPTI REGION DEAIHS 110
5 e remesremeeesemmesermestoemeersemmss e assemeeremessereesevesetremest e reeetremmerseeessseereeesesreteobmer __"__ ... Gunmen killed at least 110 civilians in attacks on several villages. No group had
DATE ez GROUP  UUNKENOWN - JHADIETS claimed the attack at the time of writing, but jihadists operate in the region,
COLUNTRY MALL REGION GAO REGION DEATHS 100 Cunmen killed approximately 1040 Jamaat Nusrat Al-lslam wal Muslimeen (JNIM)
6 ettt ... GITEENS i Gao Tegion. The batthe lasted for approximately 24 hours and local
. media outlets said that there were casualties on both sides. lslamic State (15)
DRTE mnaz GROUP  ISLAMIC STATE (IS) chimed responsability attributing the altack to its ‘Sabhel Province',
COUNTRY SOMALIA REGION HIRSHABELLE STATE DEATHS 59 [ENETeIIA A e e e o Adiers during an attack
7 e 2 7. oman Afican Union. Al-Shabaab claimed respansibility for the attack, clsiming
to have killed 59 soldiers, but authorities had not released details on casualty
LATE 3/5/22 GROUP  AL-SHABAAB numbers at the time of writing.
PAKHTUNKHWA
8  COUNTRY PAKISTAN REGION  pnoviNGE DEATHS 56 g syiciche bombing killed at least 56 people and injured over 1890 others in
i g @ttack on @ Shia mosque. Islamic State - Khorasan Province (15K) claimed
ISLAMIC STATE - responsibiibe.
DATE Ar3r22 GROUP o e ASAN PROVINGE ponsibility.
9 COUNTRY AFGHANISTAN #ROwNCE KABUL PROVINGE DEATHS 50 A bomb killed more than 50 civilians and wounded an unspecified number of
. b . . ) i . Others al a mosgue. No individual or group had claimed responsibility for the
ISLAMIC STATE - attack at the time of writing, but based on the target, tactic, and location, Islamic
DATE 20/4/22 GROUP KHORASAN PROVINCE State - Khorasan Province (15K) was probably responsible.
10 COUNTRY AFGHANISTAN PROVINCE BALKH PROVINCE DEATHS 50 A bomb killed 50 civilians and wounded at keast 100 more in an attack on
£ + - a mosque during prayers. lslamic State - Khorasan provines (15K} claimed
ISLAMIC STATE - ibili
DATT 24722 GROUP P ASAN PROVINGE responsibility.
DESCRIPTION
11 COUNTRY NIGERIA PROVINCE. BORNO STATE :DFATHS 50 Gunmen killed at least 50 civilians after they accused them of informing on
- T - e e thielr movements to security forces. Islamic State West Africa (ISWA) claimed
DAIL 22/522 GROUP AL T responsibility, saying it had targetad “spies™.
12 COUNTRY BURKINAFASO: RFGION KOMPIENGA PROVINCE DFATHS 50 _ _
) . i ok ; Gunman killad at least 50 civilians in an armad attack. No group had claimed the
DATE 2575122 GROUP  UMKN JMADISTS attack at the time of writing but jihadists operate in the area.
13  COUNTRY MALI REGION GAO DEATHS 42 _ _
I S R o - Gunman killed 42 soldiers and woundad 22 people in armed attack. No individual
DATE 7 GROUP  UMKN JMADISTS ‘or group claimed the attack at the time of writing, but jihadists operate in the area
14  COUNTRY NIGERIA REGION  BORNO DFATHS 40 Gunmen killed at least 40 civilians in an armed attack. No group had claimed
e R e ————— respunsibili(y at the time of writing, but local media outlets said that Boko Haram
DATE 22/5/22 GROUP  BOKO HARAM ‘was responsible.
15  COUNTRY BURKINAFASO. CITY  SAHELREGION DFATHS 37 Gunmen killed 27 soldiers and ten civilians while they were travelling to a nearby
- - . = o .H.\MMT NUSR;\T‘ Ii. - M - ———- ‘town in a supply convoy. Jamaat Nusrat Al-lslam wal Muslimeen (JNIM) claimed
~ISLA i nsibili
DATE 2619722 GROUP AL MUSLIMEEN UNIM) S
16 COUNTRY BURKINAFASO. REGION CENTRE-NORDREGION —  DEATHS 35  roadside bomb killed 35 civilians and wounded 37 athers in an attack on a
et e R e e e iama ;upp!y CONVOY. Np group had claimed responsibility at the time of writing. but
DATE 5/9/22 GROUP  UNKNOWN - JIHADISTS jinadists operate in the area.
17  COUNTRY MALI REGION GAO REGION | DEATHS 70  Gunmen Killed an uncontirmed number of civilians allegedly affiliated with Islamic
I R S I ... State (I5) in coordinated attacks on villages in Gao reigon. No group had claimed
. JAMAAT NUSRAT AL-ISLAM responsibility at the time of writing but local media outlets said that Jamaat Nusrat
DATE snzjzz GROUP \UAl MUSLIMEEN UNIM) Allslam wal Muslimeen (JNIM) was responsible.
At least seven gunmen and five suicide bombers mounted an attack on a Hindu
18 COUNTRY AFGHANISTAN & CITY KABUL PROVINCE DEATHS 20 festival in a Hindu temple. The attack lasted at least five hours when Taliban forces
e i announced they had regained control of the temple. There were conflicting detall:
|SLAMIC STATE about casualties but at least 30 civilians and Taliban fighters were killed and
DATE 18/6/22 GROUP - several others wounded. Islamic State - Khorasan Province claimed responsibility
KHORASAN PROVINCE for the attack.
19  COUNTRY MALI REGION  GAO REGION DEATHS 30 Gunmen killed around 20 civilians in an armed attack. No group had claimed
: + . responsibility at the time of writing, but local media outlets said that Islamic State
DATE 9/9/22 GROUP  ISLAMIC STATE (IS) (15) was probably responsible.
20 COUNTRY NIGERIA REGION  BORNO STATE (DEATHS 30 Gunmen killed at least 30 civilians and wounded six others in an armed attack.
' . No group had claimed responsibility at the time of writing, but local media outlets
DATE 2175122 GROUP fmgﬁg‘f\g WEST said that Islamic State West Africa (ISWA) was responsible.
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In anii care au urmat, au fost infiintate dous organizatii notabile
de al-Qaeda: Uniunea Instantelor Islamice (ICU), precursoarea
organizatiei al-Qaeda, al-Shabaab, in Somalia, in 2006, si al-Qaeda in
Maghrebul Islamic, in 2007, cu sediul in principal, intre granitele din
sudul Algeriei si nordul Mali.

Intr-o perioada scurtid de timp, ICU si predecesori (inclusiv o
insurgenta islamica radicald, cunoscuta sub numele de al-Itihaad al-
[slamiyah, fondata in 1984) au reprezentat o amenintare suficient de
mare, astfel Incat, sa atraga Statele Unite ale Americii, Etiopia si intreaga
regiune, intr-o interventie militara in Somalia.

Pana in 2019, Africa Subsahariana a depasit Africa de Nord si
Orientul Mijlociu, in ceea ce priveste numarul de victime, ca urmare a
atacurilor teroriste, comise de islamisti militanti (Indicele Terorismului
Global, 2022).

Aceasta schimbare a coincis cu prabusirea califatului fizic al
Statului Islamic, in Irak si Siria, care a determinat gruparea sa inceap3, sa
faca deschideri regionale in Africa.

Procedand astfel, Statul Islamic (SI) a trebuit sa se confrunte cu
membrii devotati al-Qaeda si cu afiliatii sai, ceea ce a dus la confruntari
mortale, dar a reusit, de asemenea, sa capitalizeze pe factiuni emergente,
insurgenti aspiranti ai SI si retele extremiste.

Figura 2: Membri ai gruparii SI In Africa (sursa foto: RFI)

Intre 2015 si 2019, SI a dobandit patru afiliati in regiunea
subsahariana Africa si Sahel: in Mali, Niger si Burkina Faso, Statul Islamic
in Marea Saharei; in Nigeria, Provincia Statului Islamic din Africa de Vest;
in Somalia, Statul Islamic In Somalia (ISS); in Republica Democrata Congo
(RDC) si Mozambic, Statul Islamic Central African Province (ISCAP).
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Ca urmare, Incepand din 2015, numarul de incidente care au
implicat lupte cu fortele de securitate, explozii si violente Impotriva
civililor au fost In continua crestere, iar anul 2021 a fost cel mai mortal
an In intreaga regiune Sahel, In vestul, centrul si estul Africii (Full
dashbord results, 2020).

Somalia a fost, din punct de vedere istoric, punctul central al
extremismului islamic in Africa de Est. De la prima retea al-Qaeda, din
anii 1990, pana la al-Shabaab in prezent, Africa de Est si in special
Somalia au fost esentiale pentru miscarea jihadista globala, cu precadere
pentru al-Qaeda.

Pe fondul incursiunilor SI pe intreg continentul, Ayman al-
Zawabhiri a declarat in 2018:

Sa stabilim in Africa de Est o fundatie solidd pentru islam si jihad,
pentru a sprijini Umma sa de pretutindeni si pentru a pedepsi pe cei care ii
incalcd sanctuarele si ii atacd sfinteniile ... Fratii mei, mujahedinii din
Africa de Est! Trebuie sd intelegeti marea responsabilitate care se afld pe
umerii vostri. Voi nu duceti un rdazboi local, ci vd confruntati cu o campanie
cruciatd modernd si a aliatului sdu, Israel, care incearcd sd cucereascd
controlul asupra Cornului Africii si a capului Nilului, si de a sufoca jihadul
islamic in Africa de Est si in restul lumii (ICSR Report, 2021).

Figura 3: Ayman al-Zawahiri a fost cel mai important purtitor de
cuvant si ideolog al al-Qaeda (sursa foto: BBC)

Cu toate acestea, declaratia recenta de Infiintare a unei organizatii
oficiale a SI in Africa Centrala si de Est vine ca o surpriza, deoarece nici
RDC si Mozambic nu au legaturi puternice cu gruparile islamice
traditionale.
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In scopul de a ajunge la 0 mai buni intelegere a incursiunii SI
in Africa subsahariana si natura internationala a militantilor din
regiune, am Incercat, prin prezenta lucrare, sa analizez ecosistemul
islamist militant din estul Africii de Nord si din estul, centrul si sudul
Africii de Sud.

Deslusind istoricul si traiectoria ideologica a retelelor militante
transfrontaliere din regiune, articolul detaliaza centralitatea Somaliei, ca
baza al militantismului din regiune, de unde acesta s-a raspandit, din tara
in tara.

Cazul principal, pentru studiul afilierilor teroriste globale inainte
de aparitia Statului Islamic a fost al-Qaeda, care a fost considerata, pe
scara larga, ca o organizatie ierarhica, cu o conducere superioara foarte
implicata in multe aspecte cheie ale organizatiei, inclusiv in ceea ce
priveste filialele sale.

Studiile, care detaliaza legaturile dintre al-Qaeda si filialele sale
africane, demonstreaza masura in care, conducerea superioarda a al-
Qaeda a modelat identitatile ideologice, capacitatile operationale si
structura de conducere a filialelor grupului (Wu, Cartleton, Davies, 2014,
p. 57-73).

in acest fel, al-Qaeda a dezvoltat criterii si procese de afiliere care,
de obicei, necesitau ca grupurile subsidiare sa indeplinesca simultan
urmatoarele conditii:

1) sa fie ierarhic structurate, cu o conducere formata din veterani,
cu legaturi personale cu conducerea superioara a al-Qaeda;

2) grupul sa aiba un lider stabilit si acesta sa incheie un
angajament de credinta fata de al-Qaeda si Osama bin Laden si, ulterior,
sa primeasca un raspuns din partea lui al-Zawahiri sau bin Laden, care sa
recunoasca angajamentul pentru a stabili o afiliere oficiala;

3) sa isi insuseascda marca al-Qaeda, pentru a instiga la atacuri
impotriva Occidentului si Europei, cunoscute si sub numele de inamicul
indepdrtat. Al-Qaeda s-a bazat, din ce In ce mai mult, pe abilitatile
afiliatilor sai de a instiga la atacuri impotriva tintelor occidentale, pentru
a-si sustine prezenta si notorietatea la nivel global, mai ales c3, a inceput
sa sufere pierderi majore dupa 11 septembrie 2001, dupa invazia
americana din Afganistan si Irak. Gruparea a trecut la o abordare de tip
organizatd lejer, cu o conducere centrald, care a supravegheat in mare
parte afilierile globale autonome.

in mod similar, SI, in urma victoriei sale teritoriale califatul
teritorial a optat pentru aceeasi abordare organizatorica, asortata cu un
interes, in crestere, pentru afilierea la marca jihadista si de notorietate
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din partea factiunilor si insurgentelor lipsite de drepturi. In prezent,
filialele africane ale SI joaca un rol-cheie in sustinerea naratiunii de
rezilienta a grupului, In ciuda esecurilor majore din Orientul Mijlociu.

Spre deosebire de al-Qaeda, care parea sa aiba un proces de
verificare riguros, initial, SI parea dornic sa sprijine orice afiliat aspirant.
Ca urmare, saturatia a necesitat un anumit nivel de compartimentare
regionald, pentru a contine multitudinea de actori ai SI, mai ales in astfel
de regiuni care se suprapun, precum Africa de Vest si Sahel. Cu toate
acestea, in ultimii ani, SI de asemenea, a avut nevoie de timp pentru a
recunoaste promisiunile factiunilor emergente, transformandu-le, in
esentd, in dfiliati aspiranti. Chiar daca recunoasterea promisiunilor
ramane un criteriu fundamental pentru afilierea unui grup fie al-Qaeda,
fie SI, este demn de remarcat faptul ca, SI este o organizatie distincta,
cu propriile sale procese de adoptare a afiliatilor (Daniel Holbrook,
2013, p. 5-7).

Afiliatii Al-Shabaab in Kenya si Tanzania

Al-Shabaab si-a manifestat, pentru prima datd, intentia de a-si
extinde teroarea dincolo de Somalia, cu doua atentate sinucigase cu
bomba din proiectie a Cupei Mondiale FIFA din Kampala, Uganda, in
2010. Atacul a fost instigat de cdtre Batalionul Saleh Ali Saleh Nabhan, un
grup militar, aripa militara a al-Shabaab, numita in onoarea liderului
organizatiei al-Qaeda din estul Africii, Saleh Nabhan, un cetdtean kenyan,
care a promis pentru prima data al-Qaeda, In numele al-Shabaab in 2008.
Acest atac ar fi prima desfasurare a unui batalion intr-o misiune externa,
o operatiune care a provocat 74 de morti si 85 de raniti (ICSR Report,
2021).

Ulterior, al-Shabaab a cautat sa gaseasca o modalitate de a-si
sustine prezenta si expansiunea, in tdrile vecine cu unitati de elits,
afiliate, si retele in Kenya si Tanzania. Ceea ce este unic, complex si totusi
crucial de inteles despre aceste structuri diferite este ca, acestea sunt
foarte fluide si se suprapun in diverse aspecte, ceea ce face ca dificil sa se
distinga natura legaturilor lor, una fata de cealalta si cu al-Shabaab. Acest
lucru necesita o explorare in profunzime a vietii anumitor persoane,
pentru a cartografia miscarea inspiratiei ideologice prin Africa de Est si
semnificatia anumitor incidente, care au condus pana la aparitia ISCAP
in RDC si Mozambic.

64



Intelligence si cultura de securitate

Al-Shabaab are doua afiliate principale, in Kenya: al-Hijra si Jaysh
Ayman.

SOUTH ETHIOPIA

SUDAN
vaandl SOMALIA
DEM, KENYA
REP. RWANDA *palROBI
OF THE  gyRrUNDI
CONGO
TANZANIA
MALAWI
ZAMBIA
MADAGASCAR

Figura 4: Harta Kenya (sursa foto: Britannica)

Ambele joaca roluri distincte, in sustinerea al-Shabaab. Al-Hijra
opereaza o retea sofisticata de radicalizare si recrutare, in timp ce, Jaysh
Ayman instiga la atacuri teroriste in numele sau, in colaborare cu
militantii al-Shabaab din Somalia. Al-Hijra si Jaysh Ayman au jucat un rol
crucial in extinderea ideologiei si a operatiunilor al-Shabaab dincolo de
Somalia, asigurandu-se, cd atacurile ar putea avea loc In Kenya, chiar si
in timp ce ideologia a continuat sa fie propagata si mai la sud, in Tanzania.

Al-Hijra este o retea de radicalizare si recrutare cu sediul in Kenya
si in Tanzania. Unul dintre membrii fondatori si liderii sai a fost Ahmad
Iman Ali, un cleric de la moscheea Riyadha din Pumwani. Ali a fost un
membru vechi si lider de tineret al moscheii, care a finantat si contribuit
atat la aceasta, cat si la construirea altor moschei din Majengo (]J. Stig
Hansen, 2019, p. 128).

Pana in 2007, Ali a acumulat suficient capital social pentru a
inlatura conducerea existentd, ceea ce a deschis calea pentru Aboud Rogo
si Samir Khan, sa tina predici de promovare a jihadului la Riyadh,
moscheea Riadyad. Rogo a fost foarte influent In alte cateva moschei,
inclusiv Madrasa Sirajul Munir, din Mtwapa (Kenya) si Masjid Musa si
Masjid Sakina din Mombasa. Schimbarea conducerii a fost perceputa de
comunitatea locala, ca un esec al guvernului autoritatilor locale de a
interveni, Intr-o schimbare catre extremismul violent. Aceasta a fost
privita, de asemenea, si ca o ciocnire intre generatii, care a impins
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conducerea mai veche sa isi Infiinteze propriile moschei moderate in
Majengo.

in 2008, Ali a infiintat ceea ce a fost cunoscut sub numele de
Centrul Tineretului Musulman (MYC), care a devenit o platforma majora
de propaganda jihadistd, pentru radicalizarea si recrutarea de kenyeni,
pentru a se alatura al-Shabaab in Somalia.

Abubakar Sheriff Ahmad, cunoscut si sub numele de Makaburi, a
facut parte din cercul de apropiati ai lui Ali si a devenit unul dintre
principalii facilitatori de recrutare a kenyenilor pentru al-Shabaab. Ali
insusi a parasit Kenya pentru a se alatura al-Shabaab In 2009 (Cristopher
Anzalone, 2012, p. 9-12).

Doi ani mai tarziu, In octombrie 2011, guvernul kenyan a lansat
Operatiunea Linda Nchi ("Protejati tara") in sudul Somaliei, impotriva
incursiunilor al-Shabaab in tara. Operatiunea a dus la inceperea unor
atacuri de represalii pe teritoriul kenyan. Doar trei luni mai tarziu, al-
Shabaab a anuntat o fuziune oficiala cu MYC, care a inceput in noul sau
nume: al-Hijra. Ca urmare, serviciile de securitate kenyene au lansat o
campanie de represiune impotriva figurilor din al-Hijra, ceea ce a dus la
o serie de asasinate, Intre 2012 si 2014: Rogo, In august 2012, octombrie
2013 si Makaburi in 2014.

Al-Hijra a inceput sa faca incursiuni in Tanzania cand a aparut pe
Twitter, a pretins ca opereaza din Tanga si Korogwe (ICSR Report, 2021).

Publicatiile au inceput, de asemenea, sa prezinte comentarii
despre politica tanzaniana si mentiuni despre al-Muhajiroun (Emigrantii
din Africa de Est), care a aparut ca o alta filiala kenyana a al-Shabaab,
dedicata cresterii amprentei sale ideologice de-a lungul coridorului
Africii de Est. Al-Muhajiroun a aparut in ianuarie 2015, odata cu
publicarea, in limba swahili, in revista Amka, in care Abu Salim al-Kenyi
a jurat credinta fatd de al-Qaeda si al-Shabaab. In luna noiembrie a
aceluiasi an, un al-Muhajiroun din Tanzania, Abu Khalid Abu Izz al-Din, a
dezvaluit Intr-un interviu, ca a fost rezident din Majengo si un student al
lui Aboud Rogo, care a inspirat extinderea jihadului in toata Africa de Est.
Al-Din a afirmat cd, al-Muhajiroun opera in muntii Mahenge, din centrul
Tanzaniei si, facand referire la prima declaratie a grupului, a spus:

...trebuie sd ne uitdm la iubitii nostri cavaleri din Al-Shabaab. Ei ne-
au fdcut mandri. Cred cd a fost in Amka cdnd fratele Abu Salim al-Kenyi s-
a referit la al-Shabaab ca fiind "pionieri”. Eu cred cd avea dreptate - al-
Shabaab si al-Qaeda sunt initiatorii jihadului in Africa de Est (Site
Intelligence Group, 2015).
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Aceasta a urmat unei declaratii, din mai 2015, cand al-Muhajiroun
a amenintat de a instiga la atacuri in Tanzania, Kenya si Uganda, precum
si iImpotriva unor tinte occidentale si i-a avertizat pe musulmanii
tanzanieni impotriva democratiei.

Al-Muhajiroun parea, prin urmare, sa fie o extensie a al-Hijra, o
alta retea ideologica, care sa raspandeasca propaganda al-Shabaab la
comunitatea musulmana tanzanianad. Propaganda Al-Hijra a avut deja
creat un public familiarizat si receptiv la ideologia sa. Astfel, al-Shabaab
si-a extins zona de influenta la o a doua tara de pe coasta Africii de Est:
Tanzania.

Ca si in Kenya, al-Shabaab avea doua filiale in Tanzania: Ansar
Muslim Youth Centre si al-Muhajiroun. Prima este implicata in
radicalizarea si recrutarea de tineri tanzanieni, pentru a se aldtura al-
Shabaab in timp ce, cea de-a doua a sustinut ca este implicata intr-o serie
de atacuri, in nordul Tanzaniei, alaturi de Congregatia Ansar al-Sunna si
alti actori necunoscuti. Agitatia din Tanzania, in directia unui militantism
activ, atat de catre retelele extremiste clandestine, cat si de catre
grupurile afiliate a facut ca aceasta tara sa fie unica, deoarece grupurile
au cdutat sa se stabileasca in drepturile proprii. Acest lucru a fost
demonstrat, prin aparitia unui grup aspirant afiliat al Statului Islamic,
Jabha East Africa, in aprilie 2016, cu sediul in Tanga, in nord-estul
Tanzaniei, la granita cu Kenya.

Statul Islamic in Africa de Est

Africa de Est

Figura 5: Harta Africa de Est (sursa: Wikipedia)
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Diviziunea si fractionismul In cadrul al-Shabaab sunt la fel de
vechi ca si organizatia insadsi, ramanand remarcabil faptul c3, a reusit sa
se impunad ca o amenintare formidabila. O posibila explicatie este stilul
de conducere al lui Ahmed Abdi Godane, care era cunoscut pentru faptul,
ca a condus cu un grad atat de ridicat de cruzime, Incat nu numai ca a
contribuit la faptul ca al-Shabaab a devenit cea mai ucigatoare
organizatie terorista de pe continent, timp de mai multi ani consecutivi,
dar care a si provocat rupturi majore la nivelurile superioare ale
organizatiei.

Unul dintre primele incidente, care au dezvaluit caracterul lui
Godane a fost atunci cand, s-a crezut, ca acesta a organizat uciderea lui
bin Laden si a candidatului preferat al lui bin Laden pentru conducerea
al-Shabaab, Fazul Abdullah Mohammed, in aceeasi luna in care, liderul al-
Qaeda a fost ucis. In 2013, Godane a ordonat o epurare majord a
luptatorilor stradini, inclusiv Omar Hammami, care a fost contestata in
mod deschis de lideri de rang inalt ai organizatiei, inclusiv un mentor
personal de lunga duratg, al-Afghani, care a fost, de asemenea, ucis de o
factiune pro-Godane, in acel an.

Astfel, Statul Islamic a aparut intr-un moment oportun pentru a-i
curta pe cei mai nemultumiti membri ai al-Shabaab, In mijlocul unei
dispute intre factiuni.

Pana in august 2013, au apdrut imagini cu sustinatori pro-IS, din
al-Shabaab, pe canalul media al-Sham al IS (ICSR Report, 2021).

In timp ce, SIa inceput o campanie agresiva de curtare a afiliatilor
al-Qaeda, Godane a ales sa reafirme public loialitatea al-Shabaab, fata de
al-Qaeda, Intr-un discurs din mai 2014, in timp ce, a epurat discret al-
Shabaab de sustinatorii SI. Dezertorii si membrii nemultumiti au cautat
adesea refugiu de mania lui Godane in Yemen, unde militantii au plecat
de mult timp In cdutarea de tratament medical si pentru a face schimb de
arme si expertiza cu AQAP(Al-Qaeda in Peninsula Arabica).

Dupa moartea lui Godane, in septembrie 2014, SI a Inceput sa
ajungd la membrii nemultumiti ai al-Shabaab. Intr-o declaratie intitulatd
,Un mesaj pentru fratii nostri din Somalia”, un sustinator al SI, Hamil al-
Bushra, i-a laudat pe militantii din Somalia, pentru ca au luptat impotriva
guvernului fortelor somaleze si pentru implementarea legii sharia,
incurajandu-i, in acelasi timp, sa angajeze credinta fata de SI.

Al-Bushra l-a intrebat, de asemenea, pe noul lider al al-Shabaab,
Ahmed Umar, si consiliul sau Shura de ce nu si-au oferit loialitatea fata
de al-Baghdadi, incheindu-si mesajul spunandu-i lui Umar, cat de usor
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este sa jure credintad lui, instruindu-1 chiar cu privire la procedura (Hamil
al-Bushra, 2015).

La momentul respectiv, SI se afla Intr-o serie de succese,
simbolizate prin declararea califatului si capturarea orasului Mosul, ceea
ce a determinat o schimbare de alianta.

In martie 2015, Abu Salman, un influent cleric al-Shabaab, a urmat
pe urmele lui al-Bushra, atunci cand, a emis o fatwa care a legitimat
juramantul de credinta fata de al-Baghdadi. Sase luni mai tarziu, Hassan
Husein Adan, un seic, cu sediul la Nairobi, care a exercitat o influenta
puternica asupra membrilor al-Shabaab, a scris o scrisoare in care fsi
oferea sprijinul pentru al-Baghdadi si discredita respingerea de catre al-
Qaeda a califatului sau.

Aceste mesaje au fost urmate, in septembrie si octombrie ale
aceluiasi an, de o serie de articole si videoclipuri publicate de
departamentul media oficial al SI si a unor institutii media simpatizante,
in care se afirma c3, al-Qaeda a devenit un grup deviant, care a abandonat
crezul propriu-zis (critica lui Adan se refera, in principal, la respingerea
califatului de catre al-Qaeda, care este dezvoltata in seria ,Primavara
islamica” a lui al-Zawahiri, care se bazeaza pe evenimente istorice).

In Somalia, seicul Abd al-Qadir Mumin a aparut ca un influent
cleric, sustinut de factiunea membrilor nemultumiti ai al-Shabaab. El a
inaintat o propunere de a schimba loialitatea fata de SI. Abia dupa ce
Godane a fost ucis, propunerea a fost dezbatuta, iIn mod deschis, de catre
personalitati precum Hussein Abdi Gedi, Taymullah al-Somali si membri
ai al-Shabaab, cei mai proeminenti clerici kenyeni ai sabahabului, Abu
Salman si Hassan Husein Adan.

Pana in iulie 2015, propunerea a fost deliberata de membrii de
rang inalt din Jilib, unde se presupunea ca, emirul adjunct Mahad Karate
era pregatit sa emita un angajament fata de SI. Cu toate acestea, acest
lucru nu s-a materializat niciodata si, in schimb, a rezultat un memoriu
distribuit in Intreaga organizatie, conform caruia, al-Shabaab a ramas
loial al-Qaeda. Purtatorul de cuvant al Al-Shabaab, Ali Dhere, a declarat,
de asemenea, ca a spus clar ca grupul era singura "autoritate islamica
legitimd" din tarid. In urma acestui memorandum, Ahmed Umar a
continuat sa ii dea curs lui Godane, in epurarea nemiloasa a dizidentilor.

La 22 octombrie 2015, Mumin si un grup de luptatori au jurat
loialitate lui al-Baghdadi, prin emiterea unei scurte declaratii audio.
Aceasta a fost urmata, la scurt timp, de alte doua juraminte de credinta.

Primul a avut loc la 8 noiembrie, cand un grup de 27 de luptatori
a dat bay'a (In terminologia islamica, este un juramant de loialitate fata
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de un lider) lui al-Baghdadi, intr-o inregistrare video. O luna mai tarziu,
la 7 decembrie, un grup mai mic de luptatori, condus de Bashir Abu
Numan, si-au oferit loialitatea intr-o inregistrare video, care a fost
postata online, doar dupa asasinarea lor de catre unitatea de informatii a
al-Shabaab.

Afilierea la Statul Islamic in Africa Centrala si de Sud

Evolutia retelelor Statului Islamic (SI) In regiune ar putea, in timp,
sa faca legatura intre grupare si insurgentele locale din Republica
Democrata Congo (RDC) si Mozambic. Punctul de vedere, la momentul
realizarii acestei cercetari, in ceea ce priveste insurgentele din cele doua
tari, poate fi impartit In doua categorii: cei care considera ca, ADF (Allied
Democratic Forces) din RDC si ASw] (Ahlu Sunna Wal Jama) din Mozambic
sunt afiliate SI si cei care se opun unei astfel de clasificari, sustinand ca, nu
sunt in masura sa identifice nicio legatura intre aceste grupuri.

Acest dezacord pare sa fie determinat partial, de confuzia cu
privire la ceea ce inseamnad, de fapt, sa fii un afiliat al SI si, partial, de
asteptarile mari cu privire la modul in care, astfel de afilieri se traduc in
practicd. Aceasta sectiune intentioneaza prezentarea procesului de
infiintare a ISCAP (Islamic State Central Africa Province) si ofera o
discutie, despre cum ar trebui si intelegem afilierea. In iulie 2018,
Institutul Hiraal a scris:

Desi Statul Islamic cu sigurantd nu considerd ADF ca fdcdnd parte
din din califatul sdu, iar multi I-ar descrie mai degrabd ca pe o organizatie
criminald sau grup rebel local decdt unul terorist, unii membri ADF si-au
exprimat sprijinul pentru Statul Islamic si ar putea foarte bine sda vadd
avantajul de a avea un punct de sprijin teritorial in Africa subsahariand
(Institutul Hiraal, p. 40).

Este exact ceea ce s-a intamplat un an mai tarziu, cand SI a
revendicat primul sau atac oficial, in RDC, la 18 aprilie 2019 si a introdus
noua sa provincie din Africa Centrala (Wilayat Wasat Ifrigiyya),
desemnata oficial de Statul Islamic, care este compusa din doua factiuni
distincte, ce activeaza In doua regiuni distincte, cea mai estica parte a
Republicii Democratice Congo (RDC) si nordul Mozambicului.

In august 2018, Abu Bakr al-Baghdadi a lisat si se inteleags, intr-
un discurs, ca SI avea deja luptatori simpatizanti in Africa Centrala. La 3
iunie 2019, la nici doua luni dupa prima revendicare a unui atac in RDC,
o revendicare similara, pentru un atac in Mozambic, a fost publicata de
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agentia de stiri Nashir a SI. Aceste revendicari au fost urmate de o
declaratie oficiala a SI intr-un video, publicat la 24 iulie 2019, care arata
luptatori atat in DC, cat si in Mozambic, care jura credinta SI ca parte a
actiunilor gruparii, Intr-o campanie globala de reinnoire a juramantului
de credinta fata de calif.

La 7 noiembrie al aceluiasi an, aceasta a fost urmata de o alta
imagine, In revista saptamanala al-Naba a Statului Islamic, in care erau
infatisati luptatori In Africa Centrala, care jurau credinta noului calif,
dupa moartea lui al-Baghdadi (Rev. al-Naba, 2019).

La 10 martie 2021, Departamentul de Stat al SUA a desemnat
grupurile din RDC si din Mozambic, ca fiind afiliate la SI (US Dep. of
State, 2021).

Cu toate acestea, in ciuda publicatiilor oficiale, din partea
departamentului central de presa al SI si autoritatile americane, unii
observatori raman neconvinsi, cu privire la veridicitatea legaturii dintre
ADF (Allied Democratic Forces), ASw] (Ahlu Sunna Wal Jama) si SIL
Aceasta lipsa de convingeri se bazeaza pe mai multe argumente, in care
pot fi condensate, astfel, patru puncte generale: nu exista nicio dovada a
legaturii organizationale; nu toate atacurile revendicate de SI pot fi
verificate; comunicarea pare a fi nesigura si exista o absentda a unor
tehnologii si transfer tactic de la SI la grupurile din RDC si Mozambic.

La nivel organizational, SI 1isi gestioneaza filialele, prin
intermediul Administratiei pentru Provinciile Indepirtate (idarat al-
wilayat al-ba'ida), care este impartitd In grupuri separate conduse de un
birou principal.

Potrivit ONU (Organizatia Natiunilor Unite), ISCAP acopera
Somalia, RDC si Mozambic, iar Somalia functioneaza ca birou al sediului
organizational pentru provincie si, ca atare, actioneaza in luarea
deciziilor.

Din punct de vedere istoric, SI a pus accentul pe trei elemente, in
special atunci cand, decid sa accepte sau nu un juramant de credinta:
unitatea jihadista si o conducere desemnatd; consolidarea teritoriala si
comunicarea directa cu SI (Milton, al-Ubaydi, 2014, p. 22-33).

Acest lucru este in concordanta cu procesul, declarat, de instituire
a califatului, care, de asemenea, se aplica si grupurilor din afara
Levantului, care doresc sa fie considerate afiliate oficial. Cu toate acestea,
in practica, acest lucru nu a stat intotdeauna asa.

Doi factori sunt importanti in aceasti discutie. In primul rand, SI
nu este o organizatie la fel de puternica, precum a fost in perioada dintre
2014 si 2016. In acest moment, a fost mai usor pentru grup si defineasca
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cerintele potentialilor afiliati, dar cu rasturnarea partiala a succeselor
sale, nu se mai afli intr-o pozitie de putere similari. In al doilea rand,
grupul este oportunist si istoria a demonstrat, ca este dispus sa relaxeze
cerintele pentru a facilita extinderea geografica. Acesta este, in special,
cazul jihadistilor care controleaza teritoriul.

Criticii relatiei, dintre ADF si Asw], pe de o parte si IS pe de alta
parte, par sa confunde ceea ce implica legatura organizationala si au
asteptari prea mari, In ceea ce priveste modul in care se traduce o astfel
de legatura in practica. Asa cum a fost remarcat in Siria, ar fi o greseala
,Sa judecam legitimitatea unei filiale a Statului Islamic in functie de faptul
ca aceasta in esentda seamana cu Statul Islamic din Mosul sau Raqqga in
jurul anilor 2014-2015” (Candland, 2021).

In ciuda relatiilor clare dintre grupuri, in ceea ce priveste
productia mass-media, criticii atrag atentia ca nu exista nicio dovada, ca
relatiile organizationale exista. Desi, este posibil sa nu functioneze
perfect, departamentul media al SI in publicarea de videoclipuri,
fotografii si relatari ale atacurilor din RDC si Mozambic indica un anumit
nivel de interactiune organizationala, care este dificil de negat.

Astfel, grupurile difera din punct de vedere ideologic si exista o
nepotrivire, Intre declaratiile mediatice ale ISCAP si evenimentele de pe
teren. De aceea, nu pare sa existe dovezi de transfer tangibil al know-
how-ului de la SI, catre grupurile din RDC si Mozambic. Acest dezacord
se bazeaza pe o perceptie eronata a SI si a modului in care functioneaza,
pe scara globali. In calitate de organizatii globale, atat al-Qaeda, cat si SI
sunt caracterizate prin diversitate ideologica, de la o filiala la alta.

In timp ce grupurile pot incerca si isi eficientizeze ideologia peste
granite, acesta este un proces care necesita timp si care, s-ar putea sa nu
fie niciodata complet, deoarece afiliatii continua sa urmareasca interese
locale. Faptul ca SI este oportunist, in revendicarile sale de atac, nu este
o noutate si nici greselile ocazionale de ortografie a locatiilor si
informatiile eronate, despre numarul victimelor, nu reprezintd o noutate.
Adesea, aceste informatii trec prin mai multe legaturi, inainte de a ajunge
la departamentul de presa al SI si inante de a fi traduse in/si din araba,
ceea ce agraveaza problema. Dar, aceste greseli ocazionale nu ar trebui
sd desconsidere toate activititile grupurilor. In cele din urma, transferul
de know-how tehnologic si tactic necesita timp si depinde de necesitatile
locale (CTC Sentinel, 2010).

In timp ce progresul, in materie de explozibili si dispozitive
improvizate, in RDC poate fi rezultatul schimbului de cunostinte din
partea SI, nu este neaparat sigur, ca grupurile din RDC si Mozambic vor
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adopta practici similare, cu cele ale grupului din Siria, deoarece practicile
si tacticile existente functioneaza deja.

Concluzii

Concluziile acestei lucrari au in vedere validarea intrebarilor de
cercetare propuse, astfel, se demonstreaza urmatoarele: extremistii
islamisti, violenti, transnationali, sunt atrasi de conflicte si au tendinta de
a genera conflicte pe alte teritorii. Gruparile jihadiste continua sa
reprezinte o amenintare grava, pentru tari din toate partile lumii, fie din
cauza formarii de noi grupuri jihadiste, fie din cauza transformarii
grupurilor musulmane locale in grupuri jihadiste.

Africa a fost expusa la aceste tendinte mai mult decat orice alta
regiune. O serie de grupari, afiliate la al-Qaeda sau ISIS, actioneaza in
Africa in prezent, reusind sa isi atinga obiectivul de radicalizare a
conflictelor, ficandu-le mai letale si tot mai extinse, din punct de vedere
teritorial.

Astfel, prin lucrarea mea mi-am indeplinit obiectivul propus, prin
faptul ca, am documentat ce caracteristici are In comun extremismul
islamist violent, in situatii de conflict cu alte ideologii sau cu alte miscari
implicate in conflict.

Grupurile de conducere, de baza, ale ADF, al-Hijra, MYC in
Tanzania, al-Muhajiroun si ASw] au fost expuse la invataturi
fundamentaliste, propagate fie la nivel regional, de catre clerici radicali
si retele extremiste, fie prin intermediul lor cu educatie religioasa in
strdinatate, in tari precum Pakistan si Arabia Saudita.

La intoarcere, ideologia lor nou descoperitd, nu numai ca a
contestat status quo-ul, ci a facut ca retelele si organizatiile cu care au
fost asociati, sa fie inclinate ideologic spre afilierea cu organizatiile
jihadiste internationale.

Acest model din Kenya, Tanzania, RDC si Mozambic evidentiaza
faptul ca, impactul salafismului si al wahhabismului asupra discursului
religios, in cadrul organismelor si comunitatilor (religioase aprobate de
guvern), exista.

Expunerea la Invataturile fundamentaliste a determinat astfel, o
critica la adresa status quo-ului, caracterizat de o multitudine de situatii
socio-economice si politice. In acest fel, cei care s-au intors au reusit s
trezeasca miscari sociale, prin mobilizarea de resurse, folosindu-se de
accesul la retele si actori, subliniind in acelasi timp, nemultumirea fata
de conditiile socio-economice si politice existente si incadrarea unei serii
de actiuni, oportunitati si identitati, pentru a amplifica si a consolida
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ideologia lor particulara, toate acestea, cu intentia de a mobiliza noi
recruti.

Intre timp, pe cat de mult a ciutat al-Shabaab si isi extindi zona
de influenta pe coasta Africii de Est, nu a reusit sa isi consolideze suficient
control si supraveghere asupra recrutdrii si propagandei din Kenya si
Tanzania, care aveau ambitii de a deveni active, din punct de vedere al
militantismului. Acest lucru a avut loc, pe fondul unor factiuni
beligerante in cadrul al-Shabaab si a succeselor pe campul de lupta al SI
in Levant, care a facut ca o schimbare de loialitate, sa fie o propunere
atractiva.

Odata cu prabusirea califatului sau fizic, SI a ajuns sa recunoasca
promisiuni in Somalia, RDC si Mozambic, creand astfel, un SSI si ISCAP.
Legaturile au aratat ca, rolurile atribuite celor doua provincii de catre SI
reflectd o realitate, in care militantii din regiune sunt mai mult
interconectati decat s-a considerat anterior. Acest lucru arata o implicare
transnationald de retele de recrutare, instruire si finantare.

Se poate demonstra, in ce masura aceste proiecte transnationale
au facut legdturi din intreaga regiune si au fost parte integranta a
formarii de militanti si a afilierii organizationale? In acest fel, explicim
modul in care, o grupare jihadista precum S, care de la bun inceput pare
straind de Africa Centrala si de Sud, a reusit mai Intai sa atraga atentia si
mai tarziu sa se institutionalizeze in RDC si Mozambic?

Traiectoria recenta a ADF in RDC si a ASw] in Mozambic este
imposibil de inteles in mod corespunzator, fara a contextualiza grupurile
in mediul regional mai larg al extremismului islamic si al militantismului
islamic. Retelele militante din Kenya, Tanzania si Uganda au fost toate
esentiale, pentru propagarea unei ideologii extremiste, precum si pentru
conectarea militantilor din RDC, Tanzania si Mozambic cu ecosistemul
regional al militantismului islamic. Prin extinderea sa in Somalia, SI a
reusit sa exploateze acest ecosistem pentru a gasi, in cele din urma,
simpatie in randul militantilor din RDC si Mozambic. Ca si in cazul
Somaliei, incursiunile SI nu au ramas necontestate, in special conducerea
ADF s-a fragmentat, ca urmare a acestui fapt.

In Africa de Sud, evolutia activititii extremiste a dus la aparitia de
rapoarte privind sprijinul material acordat ADF si ASw] de catre
sindicatele criminale.

Acest lucru vine dupa ani in care, teroristii strdini si, mai recent,
locali au incercat sa foloseasca Africa de Sud ca un refugiu logistic sigur,
pentru a facilita taberele de antrenament, pentru a recruta, a genera
venituri sau a se sustrage arestarii.
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Conflictul din nordul Mozambicului a atins un punct de cotitura in
martie 2021, cand, insurgenta ASW] a lansat cel mai indraznet atac de
pana atunci, impotriva orasului Palma, considerat de catre localnici si
comunitatea internationala ca o insula de relativa securitate, in mijlocul
unui conflict care se extinde. In timp ce, grupul a obtinut castiguri
materiale pe termen scurt si o crestere a notorietatii, ca amenintare reala
la adresa statului, s-a dovedit a fi, de asemenea, picatura care a umplut
paharul si care, ar fi Impins guvernul mozambican sa accepte straini pe
teren, pentru a-si consolida propriile eforturi de contrainsurgenta,
transformand aceasta victorie, pe termen scurt, intr-o eroare strategica,
care a prezentat grupului un mediu de lupta mai ostil si care, are
implicatii directe asupra amenintarii terorismului in Africa de Sud. Desi,
este demn de remarcat faptul ca, Statul Islamic nu are o prezenta oficiala
in Africa de Sud, In prezent, acest lucru nu elimina amenintarea actorilor
sau a celulelor de lupi singuratici.

Extinderea domeniului de aplicare si consecintele distructive ale
extremismului violent, se numara printre provocarile majore la adresa
securitatii globale, cu care se confrunta lumea de astazi.

Extremismul violent si evolutia abrupta a cresterii activitatii
extremiste in Africa reprezinta, de asemenea, provocari directe si
ameninta sa blocheze rezultatele, in materie de dezvoltare, pentru
generatiile viitoare, daca nu vor putea fi controlate.
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IMPACTUL POPULISMULUI ASUPRA ECHILIBRULUI
DE PUTERE IN UNIUNEA EUROPEANA. AMENINTARE HIBRIDA
LA ADRESA INTEGRITATII UNIUNII EUROPENE
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Abstract:

This article begins with a briefintroduction to European populism, defining it and
explaining its main characteristics, in order to provide a general context for the analysis.
The paper is structured in four parts, while explaining how populism can be perceived as
a hybrid threat to the European Union and analyzing the impact that this phenomenon
has on the balance of power between the member states of the Union, , as well as on the
global balance of power. In the first part of the paper,  analyzed the features of Hungarian
and Polish populism, analyzing the discourses of PiS and Fidesz representatives. In this
sense, I undertook a comparative analysis of the discursive structures of the two parties,
highlighting the similarities and differences identified in the rhetoric of Viktor Orbdn and
Jarostaw Kaczynski. In the second part of the article, I framed populism among hybrid
threats, examining how this ideology can be perceived as such a threat. In the third part
of the paper, I analyzed how populism affects the balance of power, approaching this
theme from three perspectives, namely from the perspective of the balance of power
between the member states, from the inter-institutional perspective, as well as from the
perspective of the international balance of power. In the fourth part of the paper, |
analyzed the actions that the European Union can take to reduce the effects generated by
populism. In this sense, 1 brought up three means of counteracting this phenomenon,
namely the use of the sanctions provided for in art. 7 of the Treaty on the European Union,
the suspension from the Schengen area and the implementation of financial pressures,
reaching the conclusion that financial sanctions would be the main way to force populist
parties to give up this ideology. Following this research, the main conclusion I reached is
that the hybrid threat character of populism and its impact on the balance of power are
the collective result of populist parties in the Union. More precisely, although the two
analyzed parties are the most representative for this phenomenon, the ability to
influence the balance of power is possible due to the extent of the phenomenon in the
European Union.

Keywords: populist democracy, hybrid threat, balance of power, discourse analysis,
social fragmentation, illiberal Fidesz, PiS, means of counteracting.
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Consideratii introductive

Generat de crizele de reprezentare politica si de cele financiare,
populismul poate fi considerat atat o componenta a democratiei, cat si o
amenintare de tip hibrid la adresa acestui regim politic (Mackert, 2019,
1-2). In acest context, Bohdana Kurylo afirma faptul ci, populismul
genereaza insecuritatea si nu invers (2020, 2). Mai exact, acesta sustine
faptul, ca populismul nu apare ca rezultat al unei stari de insecuritate, ci
ca aparitia lui duce la insecuritate. As dori sa adaug la aceasta prezumptie
faptul ca, intr-o prima faza, populismul ar trebui perceput ca fiind o
vulnerabilitate la adresa politicilor Uniunii Europene, a securitatii
nationale si regionale si la adresa elementelor care stau la baza
societatilor democratice, precum statul de drept, suprematia legii,
protectia minoritatilor si separarea puterilor. Cu toate acestea, trebuie sa
avem In vedere faptul ca, in functie de amploarea lui, acesta poate fi
considerat o amenintare la adresa stabilitatii pe termen mediu si lung a
sistemului.

Avand in vedere faptul, ca populismul a devenit un subiect de o
relevanta majora atat in Uniunea Europeana, cit si la nivel mondial, am
analizat modul in care, acesta se manifesta ca amenintare de tip hibrid,
la adresa Uniunii Europene, cat si felul in care, reprezentantii partidelor
care au la baza aceasta ideologie incearca sa destabilizeze echilibrul de
putere in cadrul Uniunii. Am putut remarca un trend ascendent al
populismului eurosceptic care, cu toate ca si-a facut simtita prezenta si
inainte, a parasit caracterul marginal si a devenit un fenomen central,
spre exemplu, odata cu reintoarcerea la putere, in 2010 a lui Viktor
Orban, in 2015 cand PiS si Syriza au ajuns la putere, in 2016 odata cu
organizarea referendumului privind Brexitul sau in 2018, cand coalitia
M5S - Lega a ajuns la guvernare, enumerarea putand continua. Tinand
cont de faptul, ca acest fenomen a monopolizat scena politicd a unor state
membre, am expus si modurile In care, Uniunea poate contracara
recurgerea la acest tip de ideologie si retorica.

Astfel, intentionez sa raspund la urmadtoarea intrebarea de
cercetare, si anume ,Cum se manifesta populismul ca amenintare de tip
hibrid la adresa echilibrului de putere din Uniunea Europeana?”. Metoda
de cercetare este analiza narativa si ca tipuri de date, m-am axat, in
principal, pe discursuri. Privind studiile de caz, am ales partidele Fidesz
si PiS, deoarece constituie principalii reprezentanti ai populismului in
Uniune, actorii politici ale acestor partide fiind cei mai vocali. Un alt
motiv este faptul, ca acestea sunt cele mai de succes partide populiste,
reusind sa isi consolideze puterea. De asemenea, alegerea se datoreaza
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faptului, ca Uniunea a incercat sanctionarea celor doua partide, in baza
art. 7 din Tratatul privind Uniunea Europena (TUE), insa, acestea isi
folosesc deseori dreptul de veto, pentru a se proteja reciproc.

Consideratii teoretice

Inainte de a incepe analiza, doresc si ofer un punct de plecare, in
ceea ce priveste partea teoreticd a populismului. In acest sens, cu toate
ca nu exista o definitie unanim acceptata a termenului, consider faptul ca
cel mai potrivit, pentru analiza ce urmeaza sa o intreprind in acest articol
este de a urma teoria conform careia, populismul este o ideologie subtire
cu un nucleu ideologic limitat (Freeden, 1996, 77-80). Cass Mudde
pozitioneaza dihotomia in centrul definitiei populismului (2007, 23),
societatea fiind impartitda in doua "grupuri omogene si antagoniste"
(2004, 543), care au la baza politica identitara (Klaus, 2018, 7-8), liderul
pretinzand faptul c3, politica reprezinta materializarea vointei generale
a poporului. Aceasta viziune bidimensionala a spatiului social are atat o
dimensiune verticala, caracterizata prin opozitia dintre ,poporul pur” si
selita coruptd”, cat si una orizontala, dintre "interior" si "exterior"
(Brubaker, 2019, 28-31), aceasta din urma putand fi numita si "populism
transnational” (de Cleen, 2017, 451-455). In acest sens, as dori si
subliniez faptul ca, reprezentantii "exteriorului”, din cadrul ambelor
dimensiuni, sunt comutabili si dependenti de context, populistii
schimband, in functie de scopurile si interesele urmarite, actorii
portretizati ca fiind o amenintare.

De asemenea, nefiind o ideologie de sine statatoare, aceasta se
combina cu idei nationaliste, nativiste, anti-elitiste, etnoctatice si
rasiste(Fitzi, 2019, 58), utilizand discursuri critice si xenofobe prin care
se ataca clasa politica (Soare, 2010, 91-92). Pentru a completa cele
expuse anterior, doresc sa mentionez faptul ca, prin "clasa politica", se
poate Intelege atat cea nationala, cat si cea a altor state sau a Uniunii,
depinzdnd de necesitatile populistilor la momentul articularii
discursului. Emanuel Copilas considera faptul c3, discursul populist ajuta
la fragmentarea campului social, creand opozitii binare (2013, 113). As
dori sa adaug la aceasta afirmatie faptul, ca fragmentarea sociala se
datoreaza, in principal, caracterului manipulator si exploatator al
retoricii.

O alta particularitate a ideologiei populiste este faptul c3,
pozitionarea partidelor in ceea ce priveste dihotomia dreapta versus
stanga este slab articulatd, acestea coexistand prin Tmprumutarea
idealurilor tipice ale intregului spectru politic (Soare, 2010, 91-92). Prin
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urmare, subminarea acestor granite, prin intrepatrunderea celor doua
genealogii, creazi o confuzie ideologica. In acest sens, populismul trebuie
privit ca fiind ideologia unei lumi postideologice, in cadrul careia,
guvernele domnesc peste o populatie neinteresata de distinctia dreapta-
stanga. O caracteristica a acestei ideologii in Europa, adusa in discutie de
Michael Shafir, consta in faptul, ca populistii nu sunt antidemocratici, ci
antiliberali (2008, 430-431), avand o abordare monista a campului
social, pe care il percep ca fiind alcatuit din colectivitati omogene. Astfel,
prin atitudinea lor contrara pluralismului, populistii vor avea o abordare
antisistem, atunci cand democratia este liberald, sau o viziune pro-
sistem, In cazul unei democratii plebiscitare (2008, 464-465). Prin
urmare, limitele populismului se afla in interiorul politicii democratice,
la granita dintre sistemic si antisistemic (Soare, 2010, 112-113), in timp
ce, depasirea acestor frontiere destabilizeaza regimul democratic, acesta
devenind autoritar si revolutionar (Taggart, 2019, 79-81). As dori sa
completez ideea conform careia, societatea ar fi compusa din
"colectivitati omogene", subliniind faptul c3, in functie de circumstante,
populistii pot trata comunitatea printr-o abordare pluralista, percepand-
o ca fiind formata dintr-o varietate de grupuri.

In cadrul partidelor populiste, puterea este centralizati de lideri
carismatici, care se autoportretizeaza, ca fiind unicii salvatori si aparatori
legitimi a valorilor si identitatii nationale si europene (Kaltwasser, 2019,
79-81). Astfel, partidul se aflda intr-un plan secundar, in timp ce,
slabiciunea sistemului de partide favorizeaza aparitia liderilor populisti
(Weyland, 1999, 384). Mai mult, acestia exploateaza nemultumirea
maselor, facilitind manipularea electoratului, fara un program politic
coerent si consecvent (Stanley, 2017, 196-197). In ceea ce priveste
dimensiunea economica a sistemului politic, costurile sunt folosite la
sporirea neincrederii in clasa politica concurenta (Soare, 2010, 91-92),
aducandu-se In discutie o politica de protectie economica. De asemenea,
populismul este traditional si religios, opunandu-se imigratiei si
islamizarii (Saul, 1969, 170). O caracteristica principala a populismului
in Uniunea Europeana este adoptarea unei pozitii eurosceptice, prin
prezentarea proiectului european ca fiind o amenintare adusa
comunitatii de origine (Soare, 2010, 92). Doresc sa mentionez faptul c3,
aceasta ideologie are un caracter cameleonic, astfel incat, partidelor
populiste le pot lipsi anumite caracteristici consacrate sau pot dezvolta

.....
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Analiza structurilor discursive ale reprezentantilor FIDESZ
si PiS

In ceea ce priveste populismul unguresc si polonez, Péter Kreké
si Attila Juhdsz au sustinut faptul, ca acesta excede granitele ideologiei,
numind acest stil "tribalism". Conform acestora, tribalismul este o
abordare autoritara si anti-pluralista a politicii, prin care se modifica
intregul cadru socio-cultural, discursurile fiind radicalizate in timp ce
politica este perceputa ca un razboi (2019, 69-73). Evolutia si incadrarea
similara a celor doua partide se datoreaza aspectelor contextuale care au
favorizat aparitia acestui fenomen in cele doua state. Mai exact, ambele
au la baza ideea suprimarii statului national de superputerile Europene,
rezultind intr-un sentiment de victimizare si generand o cultura a
conspiratiei. In discursul lui Jarostaw Kaczynski, din 2018, regisim un
exemplu in acest sens, si anume faptul ca acesta articula ca ,puterile”
Europene au tratat Polonia ca pe o ,prada privata” (Deutsche Welle,
2018) de-a lungul istoriei. O alta similaritate contextuala consta in faptul
ca ambele sustin ca au fost tratate ca state de clasa a doua in Uniunea
Europeand, intarind astfel neincrederea in Uniune. Cea de-a treia
similaritate o constituie ideea de pierdere partiald a suveranitatii si
disparitia, intr-o oarecare masur4, a statului maghiar si polonez. In acest
caz, am putut observa ca acestia fac referire la cedarea partiala a
suveranitatii catre Uniune, lasand sa se inteleaga faptul ca actorii externi
nu trebuie si aibi putere sau influenta fatd de statul national. In ceea ce
priveste factorii sociali care au generat aparitia acestei ideologii
autoritare, am avut in vedere polarizarea politica accentuata corelata cu
neincrederea institutionala si interpersonala (Kreko, Juhasz, 2019, 73).

In ceea ce priveste structurile discursive ale reprezentantilor
celor doua partide, am identificat atat asemanari, cat si deosebiri. in
primul rand, ambele fac trimiteri la pierderea identitatii istorice si
imaginii statelor. Aceasta particularitate prin care se face referire la
mandria statului de odinioara apare, spre exemplu, in discursul pentru
alegerile parlamentare din 2015 a lui Kaczynski. In discurs acesta
vorbeste despre recapatarea sentimentului de unitate si face referire la
nevoia de a reinstaura Polonia ca "o mare natiune europeana"” (Current
Events Poland, 2015). Pe de alta parte, Orban duce discursurile lui la un
alt nivel, facand trimiteri inclusiv la imaginea pierduta a Europei,
portretizandu-se ca ,salvator” al acesteia.

Intr-un discurs din 2021, prim-ministrul maghiar vorbea despre
Jrestabilirea influentei si autoritatii Europei In politica externa”
(Visegrad Post, ,Viktor Orban: «Wir miissen»”, 2021), mentionand faptul,
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ca ,Europa” ar trebui sa contrabalanseze influenta Chinei in mediul
international. Datoritd acestei retorici am putut observa aspiratia
Ungariei de a devenii un actor cu capacitatea de a influenta echilibrul de
putere a sistemului international. Aspiratia privind influentarea politicii
externe a UE, se poate remarca, spre exemplu, si in momentul in care
Orban a respins declaratia comuna a Uniunii privind atacurile asupra
Israelului din 2021. Aceasta actiune demonstreaza faptul ca premierul
incearca sa submineze, in special, autoritatea Germaniei, intrucat Orban
a sustinut ca statul german are o atitudine ,profund non-europeana”
(Visegrad Post, ,Samizdat No. 8”, 2021), revendicand astfel atitudinea
pro-europeana, pentru propria pozitie.

Unul dintre cele mai importante elemente este faptul ca, acestia
nu percep elitele ca facand parte din parlamentul national, ci din
Parlamentul European (Krekd, Juhdsz, 2019, 72). Mai exact, am observat
ca atunci cand se vorbeste despre amenintari, Uniunea Europeana este
portretizata ca fiind principala primejdie si se pune accentul pe
discrepanta dintre Vest si Est, in contextul ,Europei cu doua viteze”
pentru a evidentia faptul c3, aparent, UE marginalizeaza cele doua state.
in cazul Poloniei, mai avem ca amenintare externa si Germania, faicandu-
se referire la acest stat, In contextul suprimarii in cadrul celui de-al
Doilea Razboi Mondial. Pentru a legitima neincrederea in UE, se face
referire la istorie, evidentiindu-se greselile Occidentului, precum in
discursul lui Viktor Orban in care, acesta articula faptul ca, Ungaria a fost
yvanduta” (Visegrad Post, “Im Hinblick”, 2018) la conferinta de la Yalta.
Astfel, populistii antagonizeaza Uniunea, sustinand ca este ,imperiald” si
ca are un ,deficit democratic”, cu toate ca, atitudinea iliberala este
observabila in statele care au la guvernare partide populiste.

0 alta asemanare consta in faptul ca, discursurile ambelor partide
contin referiri la culturd, religie, limba si traditii comune, punand
accentul mai ales pe familie si valorile crestine. Mai exact, identitatea
nationala este construita intr-un mod asemanator. Cu toate acestea, aici
am putut remarca o deosebire care consta in faptul ca, Fidesz acorda mai
multa atentie culturii maghiare si unicitatii poporului. Un exemplu in
acest sens, ar fi discursul in care Orban descrie poporul maghiar ca fiind
,0 specie unica” (Visegrad Post, ,Viktor Orbans Rede”, 2018), legitimand
astfel importanta acestora. Pe de alta parte, PiS acorda mai multa atentie
familiei si valorilor crestine.

O alta particularitate a celor doua partide o reprezinta faptul ca,
ele acorda o importanta secundara drepturilor omului si normelor
procedurale, cu toate ca, acestea reprezinta fundamentele democratiilor
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liberale (Krekd, Juhasz, 2019, 72-74). De asemenea, folosirea
monismului si pluralismului depinde de nevoile contextuale, cele doua
partide vazand societatea ca fiind alcatuita fie din colectivitati omogene,
fie din grupuri de indivizi diferiti. Am putut observa o altd similaritate in
cadrul discursurilor cu privire la migratie. Mai exact, accentul cade pe
securitizare si teama de pierderi culturale. Spre exemplu, Orban sustinea
intr-un discurs faptul ca, prin migratie Uniunea Europeana urmareste sa
devina un ,imperiu multicultural” (Visegrad Post, “Im Hinblick”, 2018).
Mai exact, acesta articula faptul ca imigratia ameninta valorile si cultura
statelor, iar in consecinta, acestea ,vor Inceta sa mai existe” (Flux On-
Line, 2018). Nici reprezentantii Poloniei nu au fost de acord cu cota de
migratie impusa de UE, acest fapt putand fi observat in discursul lui
Kaczynski din 2017, moment in care acesta afirma ca Polonia nu a
sexploatat tarile din care acesti refugiati vin” (Euractiv, 2017), fiind astfel
indreptatita sa 1i refuze.

Exista o diferenta fundamentala intre cele doua retorici, in ciuda
faptului ca Occidentul este descris asemanator in discursuri, adica, ca
reprezentind o amenintare la adresa statului natiune. Mai exact,
discursul PiS este mai moderat, iar Uniunea este portretizata in acelasi
timp si pozitiv, fiind sesizabild o aspiratie clara de integrare, dar
urmarindu-se ajungerea la un statut de egalitate cu cel al tarilor vestice.
Pe de alta parte, retorica Fidesz este extrema si nu exista o astfel de
aspiratie, facandu-se o diferentiere radicala, intre Ungaria si Occident si
prezentandu-l ca fiind o amenintare intr-un mod extrem. Aceasta
atitudine ofensiva a lui Orban fata de UE se datoreaza si relatiei sale cu
Rusia. In timp ce Ungaria prezinti o oarecare afinitate fatd de Federatia
Rusa, Polonia nu are o relatie atat de apropiata. Un alt motiv pentru
existenta acestui decalaj consta in faptul ca, Fidesz exercita un control
considerabil asupra presei, in timp ce, opozitia este fragmentata. De
asemenea, aceasta diferentd este sesizabild si din cauza faptului, ca
Fidesz a reusit sa isi institutionalizeze pozitia, fiind la guvernare de mai
multi ani decat PiS.

Populismul ca amenintare hibrida la adresa Uniunii Europene

Pentru a putea expune modul in care populismul reprezinta o
amenintare de tip hibrid am pornit, iIn primul riand, de la definitia
Comisiei, aceasta considerand amenintarea hibrida ca fiind ,,momentul
in care, actori statali sau non-statali, incearca sa exploateze
vulnerabilitatile UE in propriul lor avantaj, utilizidnd intr-un mod
coordonat un amestec de masuri precum cele diplomatice, militare,
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economice sau tehnologice, ramanand in acelasi timp sub pragul de
razboi formal”, avand ca scop ,impiedicarea proceselor democratice de
luare a deciziilor prin campanii masive de dezinformare, utilizarea
retelelor sociale pentru a controla naratiunea politica sau pentru a
radicaliza, recruta si directiona actori proxy” (European Commission,
n.d.). In acest context, am putut remarca faptul ci reprezentantii Fidesz
si PiS prezinta particularitatile tipice ale actorilor hibrizi, acestia
afectand procesele democratice, aducand atingere valorilor care stau la
baza acestora, precum separarea puterilor, statul de drept sau protectia
minoritatilor. Aceasta Impiedicare a proceselor democratice se poate
observa, spre exemplu, in cazul Ungariei, In momentul in care, Orban a
implementat un proiect de lege in timpul pandemiei, acesta permitandu-i
sa guverneze prin decret (Amaro, 2020).

0 a doua definitie a amenintarilor hibride, pe care doresc sa o
aduc in discutie, este cea a Centrului European de Excelenta pentru
combaterea amenintdrilor hibride. Mai exact, CoE specifica faptul c3,
y2termenul de amenintare hibrida face referire la actiunea actorilor statali
sau non-statali, al carei scop este de a submina sau dauna unei tinte prin
influentarea procesului decizional al acesteia la nivel local, regional,
statal sau institutional” (Hybrid CoE, n.d.). In cazul celor doui spete,
acestea submineaza procesele decizionale, prin incercarea de a
destabiliza echilibrul de putere In Uniunea Europeana, aceasta actiune
fiind posibila din cauza tranzitiei continue a structurilor internationale
de putere. Pentru a exemplifica modul In care cele doua state se
pozitioneaza impotriva deciziilor UE, doresc sa amintesc declaratiile
comune ale Uniunii, cu privire la atacurile asupra Israelului si cele cu
privire la Hong Kong.

Avand in vedere faptul, ca principiile democratiei liberale stau la
baza Uniunii, pot afirma faptul cd, populismul poate fi incadrat In
categoria amenintarilor hibride, tindnd cont de faptul, ca ,democratia
populistd” (Agh, 2016, 1-5) este una de tip hibrid, existand intre limitele
democratiei si autoritarismului. Utilizarea campaniilor de dezinformare
si manipularea dezbaterilor si alegerilor politice, amintite de cele doua
definitii, sunt rezultatul invocarii repetate a poporului si a portretizarii
liderului partidului ca fiind unicul ,salvator” al acestuia. Prin castigarea
increderii electoratului, aceste partide faciliteaza manipularea, iar prin
dihotomia verticala si orizontald, se accentueaza dezbinarea si
polarizarea sferei politice. Aceasta viziune bidimensionala a societatii
sporeste conflictului de valori, populistii generand un al doilea tip de
amenintare hibrida, si anume, razboiul cultural. Astfel, cu toate ca
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populistii reprezintd una dintre principalele amenintari la adresa
democratiei liberale si a Uniunii, acestia incadreaza UE in categoria
amenintarilor, sustinand ca, aceasta este ,imperiala” si ca se doreste
abolirea valorilor si culturii statelor membre.

Un alt exemplu, pe care doresc sa il aduc in discutie, pentru a
contura o trasatura a populismului, sunt campaniile de ura impotriva
imigrantilor din timpul crizei refugiatilor. In acest context, am observat
cum cele doua partide populiste prezinta criza ca fiind o amenintare
hibrida, cu toate ca, aceasta nu genereaza vulnerabilitati la fel de
semnificative pentru UE ca adoptarea ideologiei populiste. Astfel, am
observat faptul ca, populistii aduc in atentia electoratului alte tipuri de
amenintare hibrida, in Incercarea de a disimula existenta propriei
amenintari.

Prin urmare, am putut incadra populismul in categoria
amenintarilor de tip hibrid, tindnd cont de faptul ca, la baza acestei
ideologi se afla pozitia eurosceptica si de protest. Mai exact, trasatura
specifica a populismului, in Europa Centrala si de Est, consta in
perceperea participarii la proiectul european ca fiind una dintre cele mai
considerabile amenintari la adresa comunitatii de origine. Astfel, intrucat
populistii percep politica ca fiind un razboi, utilizarea acestei ideologii
poate fi considerats, ca fiind o strategie prin care, se incearca distrugerea
institutiilor democratice, prin legitimarea autocratiei Intr-o societate a
normelor democratice. In concluzie, intercalarea definitiilor
amenintarilor hibride si a caracteristicilor populismului, demonstreaza
faptul ca, aceasta ideologie face parte din gama amenintarilor hibride.
Astfel, consider faptul cd, la momentul actual, acest fenomen reprezinta
una dintre cele mai semnificative amenintari la adresa democratiei
liberale, precum si la adresa integritatii, unitatii si solidaritatii UE,
populismul ducand la divizarea Uniunii.

Impactul retoricii populiste asupra echilibrului de putere din
Uniunea Europeana

Pentru a putea demonstra modul in care cele doua partide
influenteaza echilibrul de putere din Uniunea Europeana, doresc sa
prezint ceea ce se intelege prin acest termen. Conform lui Waltz,
discutam despre echilibrul de putere in momentul in care, in cadrul
sistemului international, se constituie ,doua coalitii”, mai exact, o alianta
a statelor mai slabe Impotriva celui mai puternic actor, dar nu neaparat
impotriva celui mai amenintdtor (1979, 127). Astfel, atunci cand facem
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referire la echilibrul de putere in Uniunea Europeand, vorbim despre
balanta de putere dintre statele mari si cele mici (1979, 210).

Cu toate ca, prin Tratatul de la Roma din 1957, puterea statelor a
fost transferata catre organismele supranationale, oferind astfel statelor
mici oportunitatea de a influenta dezvoltarea proiectului european si
procesul de elaborare a politicilor, initiativa In acest proces a ramas sub
influenta membrilor mai mari. Astfel, deoarece aceste state au putine
voturi in Consiliul European si, in ciuda faptului ca, majoritatea deciziilor
sunt luate prin consens, capacitatea lor de negociere este redusa,
bazdndu-se mai degraba pe persuasiune si nu pe tehnici de negociere
concrete (Thorhallsson, 2015, 1-2). Prin urmare, pentru a-si putea face
simtita influenta, cele doua state abordeaza pozitii eurosceptice,
criticand factorii de decizie ai UE. De asemenea, am remarcat faptul ca,
infiltrarea populistilor in institutii aduce atingere democratiilor liberale
pe termen mediu si lung, transformand politica publica europeana.
Pentru a exemplifica avem cazul Ungariei, unde institutiile statului,
precum instantele electorale, se afla sub controlul guvernului. Aceasta
abordare este adoptata si de Polonia, fiind sesizabila in momentul in care,
reformele judiciare au subminat separarea puterilor (Eiermann,
Monunk, Gultchin, 2017, 18-19).

Prin urmare, dificultatile intampinate in procesele de negociere si
concurenta institutionald, au avut urmari atat asupra echilibrului de
putere, dintre statele membre si a celui dintre institutiile UE, cat si asupra
coerentei si eficientei Uniunii, in ceea ce priveste politica externa si
balanta de putere la nivel global. Astfel, in contextul evolutiei rapide a
Uniunii si tinand cont de procesele decizionale complexe, din cadrul
institutiilor acesteia, am remarcat incercarea statelor mici si mijlocii, in
speta Ungaria si Polonia, de a redirectiona balanta de putere din UE,
dinspre Europa de Vest spre Centru si Est. Mai mult, incercarea
populistilor de a acapara puterea, din cadrul Uniunii Europene, afecteaza
si echilibrul de putere la nivel global. Mai exact, problemele pe care
populismul le genereaza la nivel regional, au recentrat atentia Uniunii
asupra consolidarii integritatii acesteia, punand intr-un plan secundar
echilibrul de putere la nivel global (Keukeleire, Delreux, 2014, 5). Acest
lucru a permis altor puteri sa adopte o pozitie mai favorabila in plan
international, destabilizand imaginea wunitara a UE, In mediul
international, aceasta lasand impresia ca este fragmentata (Gebhard,
2017,103-104).
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De asemenea, am observat faptul ca, populistii doresc sa
diminueze abordarea lor reactiva, inlocuind-o cu una proactiva, avand ca
model statele vestice. Mai exact, Ungaria si Polonia recurg la aceasta
ideologie, pentru a compensa limitarile pe care acestea considera cd le au
in cadrul procesul decizional al Uniunii, cu scopul de a-si apara interesele
si pentru a-si largi sfera de influenta in UE (Thorhallsson, 2015, 1-2). Prin
urmare, acestea cauta sa compenseze vulnerabilitatile, pe care considera
ca le-ar avea in UE, printr-o retorica eurosceptica. Mai exact, din cauza
faptului, ca exista un puternic sentiment de inferioritate fata de statele
vestice, acestea doresc sa diminueze dezavantajele structurale cu privire
la capacitatea de negociere si puterea de vot.

Am putut observa aceasta incercare, de a transfera puterea de la
statele membre mari la cele mici si mijlocii, la Inceputul lunii decembrie
2021, momentin care, reprezentantii partidelor populiste din UE, printre
care Viktor Orban si Jarostaw Kaczynski, au participat la un summit in
Varsovia, care a avut ca subiect viitorul Uniunii, pornindu-se de la ideea,
ca UE este guvernata de o elita auto-proclamatd, populistii dorind sa
promoveze egalitatea si libertatea statelor (Notes from Poland, 2021).
Prin acest tip de coalitii, se Incearca obtinerea puterii si influentei in
cadrul UE. Astfel, cu toate ca statele, in care populismul este utilizat ca
principala strategie a clasei politice, observate individual, nu reprezinta
o amenintare considerabila la adresa echilibrului de putere din cadrul
Uniunii, prin cooperarea reprezentantilor partidelor populiste, acestia
dezvolta capacitatea de a schimba balanta de putere, dinspre statele
democratice liberale spre cele iliberale.

Modalitati de combatere a populismului din Uniunea
Europeana

Tinand cont de valorile enuntate in art. 2 din TUE (Jurnalul Oficial,
2012, 17) si pentru a analiza masurile luate de Uniune, in vederea
combaterii acestui fenomen, doresc sa amintesc proiectele de lege ale PiS
care au dus la eliminarea independentei judiciare, precum si reformelor
sistemului judiciar unguresc din 2013, prin care legile electorale ale
statului au fost schimbate 1n asa fel, incat Orban sa isi pastreze puterea
(Hoffmann, 2018, 1156 - 1169). In urma acestor actiuni, Uniunea a
declansat procedura de constatare si sanctionare prevazuta la art. 7 din
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TUE, mecanismul fiind utilizat, pentru prima data, in cazul Poloniei.l
Acest proces se desfasoara in doua etape, statul membru fiind initial
avertizat oficial cu privire la faptul, ca exista un ,risc clar de incalcare
grava a valorilor” UE, urmand ca, In urma incalcarii persistente, sa se
impuna sanctiuni, inclusiv suspendarea sau retragerea dreptului de vot
in Consiliu (Jurnalul Oficial, 2012, 19-20). Prin aceasta actiune, UE ar
putea face presiuni asupra partidelor aflate la guvernare, pentru a le
constrange sa se realinieze la valorile Uniunii. Cu toate acestea,
sanctiunile prevazute in art. 7 sunt greu de aplicat, atata timp, cat statele
in speta Isi folosesc dreptul de veto pentru a se proteja reciproc. Acest
sprijin mutual reprezinta cel mai mare impediment al Uniunii, in vederea
utilizarii acestei proceduri.

Prin urmare, solutia optima, in cazul combaterii populismului
prin aceasta metoda ar fi ca sanctionarea, in baza art. 7, sa fie intreprinsa
simultan in cazul celor doua state, dreptul de veto fiind suspendat, avand
in vedere faptul ca statele membre, care fac obiectul sanctiunii, nu pot
vota. Sanctionarea comuna ar fi posibila, intrucat ambelor state li se aduc
aceleasi acuzatii, si anume Incalcarea statului de drept, amenintarea
independentei judiciare si oprimarea libertatii presei (Hoffmann, 2018,
1179 - 1182). Cu toate acestea, dificultatea apare, atunci cand,
sanctiunea este pus In practica, deoarece art. 7 ar trebui interpretat
amplu, avand in vedere faptul, ca articolul mentioneaza explicit ca se
refera la un singur stat membru, prin expresiile ,incalcari grave si
persistente [..] de catre un stat membru”, ,statul membru in cauzad” si
»acelui stat membru” (Jurnalul Oficial, 2012, 19).

O alta modalitate, prin care UE ar putea contracara populismul, o
constituie suspendarea din spatiul Schengen, aceasta actiune fiind
posibilda, deoarece una dintre conditiile aderarii la Schengen este
cooperarea cu agentiile care aplica legea din celelalte state membre,
inclusiv cooperarea judiciara, iar respectarea statului de drept
reprezinta o conditie In vederea aderarii. Prin urmare, tinand cont de
faptul ca, aceste doua conditii sunt imperios necesare gestionarii
eficiente a celor 26 de state si a acestei unici frontiere, Ungaria si Polonia

1 Acest mecanism a mai fost folosit in cazul Austriei, impotriva liderului de extrema-
dreapta, Jorg Haider, dar pe atunci nu era un era un proces care includea doua etape,
sanctiunile putind fi aplicate direct. Cu toate ca, sanctiunile in acest caz au fost
simbolice, UE a fost perceputd de cetatenii austrieci, ca avind o atitudine
necorespunzatoare. Din acest motiv, Tratatul de la Nisa din 2001 a introdus o etapa
suplimentara in cadrul art.7. Astfel, pana in cazul Poloniei, acest articol nu a mai fost
utilizat, Uniunea luand in considerare consecintele politice pe care le puteau genera.
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ar putea fi constranse sa renunte la reformele populiste, care ameninta
statul de drept si independenta judiciara, prin suspendarea apartenentei
la Schengen. De asemenea, aceasta sanctiune ar putea fi implementata
mai usor decat cea prevazuta la art. 7, deoarece necesita numai votul cu
majoritate calificata. Sanctiunea ar putea ajuta la diminuarea sustinerii
electoratului fata de partidele populiste, avand in vedere faptul, ca
cetdtenii nu ar mai beneficia de libera circulatie in cadrul celorlalte state
membre, iar comertul si turismul ar fi afectate.

Cu toate acestea, In ciuda tendintelor Uniunii de a implementa
sanctiunile prevazute la art. 7 din TUE, am putut remarca faptul, ca
presiunile financiare reprezinta principala modalitate de a constrange
partidele populiste, deoarece atat Polonia, cat si Ungaria depind de
fondurile primite de la UE, pentru a depasi decalajele economice dintre
aceste state si statele mai dezvoltate. Mai mult, aceste fonduri sunt
necesare partidelor, inclusiv pentru a-si putea implementa politicile
populiste (Hoffmann, 2018, 1182 - 1186). Nu consider ca aceste masuri
ar putea duce la disparitia populismului, dar reprezinta o solutie viabila,
in vederea diminuadrii si estomparii efectelor lui. Cu toate acestea,
aplicarea sanctiunilor trebuie facuta cu precautie, pentru ca aceste
actiuni sa nu intensifice sentimentul anti-european in randul populatiei.
Astfel, Uniunea trebuie sa evite sa fie consideratd, din cauza
implementarii sanctiunilor, un actor rau intentionat de catre cetatenii
statelor in speta.

Consideratii finale

Prin urmare, pot afirma faptul ca, populismul este una dintre cele
mai importante surse de vulnerabilitate a Uniunii, subminand principiile
care stau la baza acesteia. Mai exact, am putea concluziona fapul c3, prin
folosirea ideologiei populiste este afectat, intr-o oarecare masurd, atat
echilibrul de putere dintre statele membre, cel interinstitutional, cat si
balanta de putere la nivel global. Mai mult, avind In vedere ca
reprezentantii populisti inteleg politica In sensul unui razboi, pot afirma
faptul c3, in comparatie cu un razboi conventional, acesta va fi unul de
lunga duratd, avand in vedere ca nu necesita multe resurse.

Cu toate ca, reprezentantii partidelor Fidesz si Pis au reusit sa
fragmenteze societatea, prin Incercarea de a redistribui puterea in cadrul
Uniunii Europene, nu am putute ajunge la o concluzie certa cu privire la
efectele pe care le au partidele in speta asupra echilibrului de putere. Mai
exact, am concluzionat faptul cd, impactul populismului asupra
echilibrului de putere este rezultatul expansiunii fenomenului In
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Uniunea Europeana, fiind un rezultat colectiv al partidelor care au
adoptat aceasta ideologie, cele doua partide, percepute individual,
neavand puterea de influentare suficienta.

Astfel, cu toate ca reprezentantii partidelor Fidesz si PiS sunt cei
mai vocali si consecventi in retorica lor populista si atitudinea
euroscepticd, balanta de putere este afectata, din cauza amplorii
fenomenului in Uniunea Europeana. Cu toate acestea, pot afirma faptul
ca, utilizarea populismului de catre aceste doua partide, poate duce la
incurajarea altor politicieni de a adopta, la randul lor, o atitudine
populistd, adancind decalajul dintre statele democratice liberale si cele
in care se incearca subminarea liberalismului.
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EVOLUTII ALE NARATIUNILOR STRATEGICE
PROMOVATE DE VLADIMIR PUTIN iN DISCURSURILE
DIN ADUNAREA FEDERALA
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Abstract:

The present study conducts a comprehensive content analysis of the presidential
speeches delivered by Viadimir Putin at the Federal Assembly of the Russian Federation in
the years 2021, 2022, and 2023. The research aims to identify the strategic narratives
endorsed by the Russian government in these discourses, while also aiming to establish
their evolution over time, comparing them with the national security objectives of the
Russian Federation post-2021.

The analysis demonstrates a marked shift in the foreign policy of Russia from a
defensive and reactive stance in the year 2021 to a more assertive and proactive one in
the speeches delivered by Putin in 2022 and 2023. Such discourses have been observed to
emphasize the central role played by Russia in the global arena, while also strongly
advocating for the pursuit of its national interests.

Moreover, this study provides a significant contribution to the redefinition of the
conceptual framework of strategic narratives, viewing them as a tool that is utilized by
aggressor states to justify military actions, and more importantly, to establish a strong
position in the international power dynamics.

The findings of this study offer valuable insights into the strategic narratives that
are promoted by the Russian government, and the evolution of such narratives over time.
The research has critical implications for policymakers, scholars, and other individuals
who are interested in understanding Russia's foreign policy priorities and its positioning
on the global stage. The study underscores the significance of discursive strategies and the
role that they play in shaping a country's foreign policy objectives, particularly in times of
geopolitical tensions. Overall, this research constitutes a relevant contribution to the
understanding of Russian foreign policy and the vital importance of strategic narratives
in shaping such a policy.

Keywords: discourse analysis, presidential speeches, Vladimir Putin, Federal
Assembly, strategic narratives.
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Introducere

Studiul naratiunilor strategice a devenit o preocupare majora in
cercetdrile politico-militare contemporane, iar analiza de continut a
discursurilor publice reprezinta o metoda de cercetare relevanta, pentru
intelegerea si interpretarea naratiunilor. In acest context, prezentul
articol analizeaza evolutia naratiunilor strategice ale presedintelui rus
Vladimir Putin, in discursurile sustinute in cadrul Adunarii Federale a
Federatiei Ruse, din anii 2021, 2022 si 2023. Analiza este fundamentata
pe un cadru teoretic realist, care presupune justificarea actiunilor
militare si asigurarea pozitiei Federatiei Ruse in dinamica de putere
internationald, prin mijloace discursive.

In contextul politico-militar actual, Federatia Rusa continua sa
reprezinte o amenintare la adresa securititii europene. In ultimii ani,
statul rus a demonstrat o abordare de tip hard-power, in ceea ce priveste
actiunile militare si de politica externd, dupa cum se poate observa in
istoria recenta a regiunii est-europene - anexarea Peninsulei Crimeea in
anul 2014, actiunile militare in Siria, din anul 2015 si interventia militara
din estul Ucrainei in anul 2022. De asemenea, Rusia s-a angajat in
campanii de dezinformare si propaganda, cu scopul de a influenta
perceptiile si de a submina institutiile europene si a valorilor promovate,
demonstrand un interes strategic pentru consolidarea pozitiei in
regiune, prin cresterea influentei in fostele state sovietice si consolidarea
aliantelor, cu state care manifesta pozitii ostile fata de Alianta Nord-
Atlantica.

n acest context, este important sa analizam modul in care, liderii
Federatiei Ruse folosesc naratiunile strategice pentru a justifica actiunile
militare si pentru a consolida pozitia statului in balanta de putere. in mod
special, pentru prezenta cercetare este relevanta intelegerea si
interpretarea evolutiilor acestor naratiuni, In cadrul discursurilor
prezidentiale, din Adunarea Federala a Federatiei Ruse. Prin intermediul
acestor activitati de origine patriotica, Adunarea Federala a devenit o
platforma ingrijoratoare, prin care statul rus Isi prezinta viziunea asupra
rolului sau in cadrul comunitatii internationale si in relatia cu statele
europene. Prin urmare, analiza naratiunilor strategice, promovate in
discursurile mentionate, poate dezvalui naratiuni strategice folosite de
autoritatile ruse, pentru a consolida pozitia in fata altor state si
organizatii internationale, precum si gradul in care aceste naratiuni se
adapteaza la schimbarile din sfera politica si militara.

Prin utilizarea analizei de continut, ca metoda de cercetare
calitativa, se urmareste identificarea si evaluarea evolutiilor naratiunilor
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strategice promovate de Vladimir Putin. Studiul propune o perspectiva
realista in interpretarea naratiunilor strategice ruse, evidentiind modul
in care, acestea sunt folosite pentru justificarea actiunile militare si
pentru consolidarea pozitiei statului rus, In dinamica de putere
internationald. Aceasta abordare contribuie la dezvoltarea, in mediul
academic, a perspectivei pe care liderii Federatiei Ruse o au asupra
rolului discursurilor publice si a naratiunilor strategice, in promovarea
imaginii statului.

Stadiul cercetarii in domeniu

Pentru indeplinirea obiectivului cercetarii, va fi definit conceptul
de naratiune strategica conform viziunii realiste, cu mentionarea
elementelor constitutive, ulterior, fiind amintite diferentele dintre
naratiunile constructive si distructive.

Naratiunile strategice sunt ,reprezentarile si discursurile
elaborate de actorii politici, pentru a construi si promova anumite
imagini, idei si mesaje” (Edelman 1985, 17). Un alt autor sugereaza, ca
termenul se refera la ,sistemele de idei, reprezentari si simboluri pe care
actorii politici le folosesc pentru a-si justifica si promova anumite pozitii,
politici si actiuni” (Cox 1996, 128). Aceste naratiuni sunt construite Intr-un
mod strategic, pentru a promova interese nationale si pentru a influenta
opinia publica. Conform unei conceptualizari mai recente a naratiunilor
strategice, acestea reprezintd ,povestiri si relatari construite in mod
deliberat de catre indivizi sau organizatii pentru a promova anumite
mesaje, interese sau ideologii, pentru a-si consolida puterea sau pentru a
influenta opinia publici intr-un anumit mod” (Wicks 2021, 23). In urma
analizarii definitiilor mentionate, au fost identificate urmatoarele
elemente, care stau la baza crearii de naratiuni strategice: simboluri - ca
reprezentdri, utilizate pentru promovarea mesajelor, perceptii -
reflectand valori si interese, pe care actorii Incearca sa le promoveze,
perspective - ca mod in care, actorii construiesc o imagine asupra
evenimentelor si a realitatii.

Naratiunile strategice pot fi clasificate drept constructive si
distructive, in functie de efectele scontate. Naratiunile strategice
constructive sunt relatari, construite pentru a determina schimbari si
perceptii pozitive, prin promovarea de solutii la problemele sociale,
politice sau economice existente. In termeni realisti, naratiunile au
scopul de a determina schimbarea perceptiilor altor state sau a altor
actori asupra propriului stat, in conformitate cu paradigma propusa in
spatiul public. Naratiunile distructive descriu modul in care, anumite
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state sau actori utilizeaza discursuri pentru a submina securitatea,
stabilitatea sau imaginea altor state sau regiuni. Printre elementele
caracteristice, putem aminti utilizarea de informatii false sau
distorsionate, crearea de imagini negative ale adversarilor sau ale
grupurilor tinta si utilizarea unui discurs diviziv. Scopul principal al
naratiunilor strategice distructive este crearea de tensiuni si diviziuni in
interiorul diferitelor state si organizatii internationale sau in relatiile
dintre acestea.

Cu scopul stabilirii stadiului cercetarii In domeniu, au fost
studiate lucrari stiintifice din domeniu, avand drept metoda principala
de cercetare analiza de continut a discursurilor publice, din perspectiva
realista.

O lucrare fundamentald, recentd, care a analizat naratiunile
strategice promovate de Vladimir Putin in discursurile sale, din cadrul
Adunirii Federale, apartine lui Smith (2021, 20-37). In cadrul acesteia,
autorul a folosit analiza de continut si analiza narativa ca parte integrata
a cercetarii, evidentiind rolul naratiunilor promovate in construirea
imaginii Rusiei, ca putere globala si legitimarea actiunilor militare.
Relevanta studiului consta in identificarea unor teme narative de baza,
precum ,Rusia ca pilon principal in balanta de putere”, ,SUA ca
instigator”, ,Demonizarea occidentald” si altele, care au evoluat de-a
lungul timpului si ofera o confirmare postulatului lucrarii de fata, care
sustine c3, discursurile lui Vladimir Putin, din cadrul Adunarii Federale,
sunt relevante pentru intelegerea evolutiei si prioritizarii naratiunilor
strategice oficiale.

In studiul lui Williams et al. (2022, 34-49), autorul sugereaza ca
naratiunile strategice ale lui Vladimir Putin manipuleaza perceptia
publica, cu privire la politica externa a Federatiei Ruse si conduce la
formarea de opinii favorabile, din partea societatii europene, fata de
agresiunea rusa. De asemenea, Garcia (2021) sustine ca, discursurile lui
Putin afecteaza sistemul democratic al statelor europene, subminand
suveranitatea si independenta acestora si producand revolte interne cu
impact destabilizator. In articolul lor, Jones si Davis (2020, 75-88)
subliniaza importanta propagandei si a naratiunilor strategice in
subminarea valorilor democratice ale statelor europene in favoarea
autoritarismului. In timp ce toate cele trei studii indicd impactul negativ
al naratiunilor strategice ale lui Putin asupra opiniei publice, cu privire
la valorile democratice, diferentele se gasesc in perspectiva si elementele
analizate: Williams et al. (2022, 34-49) se concentreaza pe impactul
naratiunilor strategice asupra opiniei publice In Rusia si in strainatate,
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Garcia (2021) pe influenta naratiunilor strategice asupra sistemelor
democratice din Europa de Est, iar Jones si Davis (2020, 75-88)
subliniaza importanta propagandei, In subminarea valorilor democratice
ale statelor europene. Toate cercetarile identifica un efect negativ al
naratiunilor strategice distructive promovate de Vladimir Putin, acestea
manipuland perceptia publica si reducand valorile democratice la un
nivel inacceptabil, din perspectiva statala.

Alti cercetatori din domeniul stiintelor comunicarii si al stiintelor
militare exploreaza influenta naratiunilor strategice pe timpul
conflictelor militare In care Federatia Rusa a fost implicata. Brown si
David (2022, 56-74) exploreaza evolutia naratiunilor strategice ruse in
perioada 2014 - 2022 (de la anexarea Crimeii pana la conflictul ruso-
ucrainean actual), evidentiind utilizarea acestora pentru a justifica
actiuni militare si politice agresive. De asemenea, Brown, Smith si
Johnson (2022, 102-120) analizeaza obiectivul justificativ al naratiunilor
strategice ruse, contribuind la intelegerea implicarii Rusiei in conflictul
din Siria si in regiunea Donbas din Ucraina. Kuzmina (2020, 161-179) se
concentreaza asupra naratiunilor strategice ale statului rus in contextul
crizei ucrainene, iar Rozin (2020, 131-145) compara naratiunile
strategice ale Federatiei Rusiei in conflictul din Siria si cel din Ucraina,
prin analiza acoperirii pe care acestea o au In portalurile de stiri
europene. Intr-un alt studiu, Shekhovtsov (2021, 52-66) examineazi
naratiunile oficiale ruse, care fac referire la Ucraina si evolutia acestora
in timp, subliniind faptul, ca acestea sunt dezvoltate si utilizate pentru a
justifica interventia Rusiei in Ucraina si anexarea Peninsulei Crimeea,
precum si pentru a promova politica de expansiune a statului in regiune.
Analizand aceste lucrari stiintifice, putem identifica un obiectiv comun -
autorii se concentreaza asupra naratiunilor strategice ale Federatiei
Ruse si a modului in care acestea sunt utilizate, pentru a justifica actiuni
militare. De asemenea, tofi cercetdtorii subliniaza ca naratiunile
strategice ruse au fost folosite pentru a promova pozitia statului pe scena
internationala si pentru a extinde influenta sa in regiune. Studiile
evidentiaza importanta intelegerii naratiunilor strategice si a modului in
care acestea sunt utilizate in scopuri politice, precum si necesitatea
dezvoltarii unei strategii eficiente de comunicare, pentru a combate
urmarile destabilizatoare ale discursurilor subversive.

O serie de autori au studiat naratiunile strategice, din perspectiva
realista a relatiilor interstatale dintre Federatia Rusa si alti actori statali
regionali:
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Deacon (2018, 4962-4978) a analizat naratiunile strategice, din
perspectiva diviziunii europene Est-Vest si impactul acestora asupra
relatiilor internationale. Figueira (2019, 32-59) a examinat naratiunile
strategice in contextul conflictului sirian si a relatiilor dintre SUA si
Rusia. Horowitz (2018, 343-370) a analizat impactul naratiunile
strategice in disputa din Marea Chinei de Sud. Jackson (2020, 82) a
abordat naratiunile strategice ruse, In contextul relatiilor Federatiei
Ruse cu Occidentul. Chen si Li Ming (2021, 115-129) au explicat gradul
de asimilare in practica politicii externe a Federatiei Ruse, a naratiunilor
expuse de Vladimir Putin in contextul relatiilor ruso-chineze. in final,
Johnson, Brown si Smith (2021, 42-57) au analizat modul in care,
naratiunile strategice ale lui Putin au influentat relatiile ruso-americane
in ultimul deceniu. Prin explorarea relatiilor internationale, autorii au
evidentiat importanta naratiunilor strategice pentru modelarea
perceptiilor, identititilor nationale si promovarea valorilor. In plus,
naratiunile promovate de liderii politici ai Federatiei Ruse sunt utilizate
pentru a consolida pozitia statului, In cadrul sistemului international si
pentru a contracara influenta statelor adversare. In ciuda faptului, ci
cercetatorii abordeaza relatia dintre Federatia Rusa si actori statali in
mod diferit, acestia 1si Indreapta atentia spre construirea si utilizarea
naratiunilor, ca instrumente de modelare a realitatii politice si sociale, in
contextul relatiilor internationale.

Metodologia cercetarii stiintifice

Lucrarea de fata, fundamentata pe lucrari stiintifice, care releva
impactul naratiunilor strategice distructive ale Federatiei Ruse asupra
securitatii europene, vine in sprijinul institutiilor europene, care sunt in
masura sa evalueze si sa previna riscurile asociate discursurilor
subversive. In acest sens, au fost formulate obiectivele, ipotezele si
directiile aferente cercetarii.

Obiectivul principal al cercetarii constd in determinarea
evolutiilor naratiunilor strategice ale Federatiei Ruse, in perioada 2021-
2023, In conformitate cu continutul comunicarii din discursurile lui
Vladimir Putin, sustinute cu ocazia Adunarii Federale.

Obiectivul mentionat a fost stabilit, ca urmare a stabilirii
urmatoarei ipoteze de lucru: Naratiunile strategice promovate de
Vladimir Putin in discursurile din cadrul Adunarii Federale, din perioada
2021-2023 au caracter evolutiv distructiv, avand drept scop
destabilizarea spatiului european.
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Pentru Indeplinirea obiectivului de cercetare, pornind de la
ipoteza enuntatd, a fost stabiliti o directie de cercetare. In cadrul
acesteia, sunt analizate din punct de vedere al contextului comunicarii
discursurile vizate, ulterior fiind stabilite elemente de interes punctate
pe timpul discursurilor, apoi, fiind identificate naratiunile promovate de
Vladimir Putin, in conformitate cu o schema de codificare stabilita 1n
sectiunea prezenta. Ulterior, este analizata evolutia naratiunilor oficiale,
ca finalitate a cercetarii.

Studiul foloseste o metoda calitativda de cercetare pentru
indeplinirea obiectivului, analiza de continut. Aceastda metoda de
cercetare implica identificarea si analizarea detaliata a unui set de date
din documente, interviuri sau discursuri, pentru a identifica modele,
teme si tendinte specifice. Conform lui Krippendorff (2013), analiza de
continut este o metoda de cercetare, care se concentreaza pe extragerea
si interpretarea semnificatiilor din texte, prin identificarea conceptelor,
ideilor si temelor importante, comune (Krippendorff 2013, 21).

Conform lui Neuendorf (2016, 65-105), exista cinci etape ale
analizei de continut:

» Stabilirea obiectivelor si intrebdrilor de cercetare;

» Selectarea unitdtilor de analizd: aceasta etapa implica
selectarea tipurilor de informatii (cuvinte, fraze, imagini etc.)
care vor fi analizate;

» Dezvoltarea schemei de codificare: implica dezvoltarea unei
scheme de codificare care sa permita categorizarea
informatiilor selectate;

» Codificarea datelor: poate fi realizatd manual sau utilizand un
software specializat;

» Interpretarea si raportarea rezultatelor.

In cercetarea de fatd, unitatea de analiza este reprezentatd de
continutul discursurilor lui Vladimir Putin, sustinute cu ocazia Adunarii
Federale, In perioada 2021-2023. Conform obiectivului de cercetare
stabilit, am dezvoltat urmatoarea schema de codificare, avand drept
criteriu principal scopul naratiunilor promovate:

Categoria 1 (C1): Naratiuni strategice constructive

1.1.: Promovarea si mentinerea intereselor strategice ale

Federatiei Ruse in Europa si in regiunea Caucazului si Asiei

Centrale;

1.2.: Asigurarea independentei economice si politice a Federatiei

Ruse;
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1.3.: Superioritatea istoriei si valorilor culturale ale Federatiei
Ruse.

Categoria 2 (C2): Naratiuni strategice distructive

2.1.: Discreditarea valorilor democratice din Uniunea Europeana;
2.2.: Exacerbarea tensiunilor geopolitice in Europa;
2.3.:Incurajarea separatistilor si a altor misciri anti-
guvernamentale In Europa;

2.4.: Sustinerea miscarilor extremiste in Europa si in regiunea
Caucazului si Asiei Centrale.

Categoriile mentionate acopera tematici din discursurile lui Putin,

care sunt legate de obiectivele de securitate nationala ale Federatiei Ruse
post-2021. In aplicarea schemei de codificare, vom analiza continutul
discursiv, identificAnd urmatoarele coduri:
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Actorii:

- Federatia Rus3;

- Aliati;

- Adversari.

Pozitionarea:

- Defensiva (se apara anumite pozitii sau actiuni ale Federatiei
Ruse);

- Ofensiva (se ataca pozitia altor state sau organizatii
internationale).

Subiectul:

- Securitatea nationala (cu accent pe obiectivele si interesele de
securitate nationala ale Federatiei Ruse);

- Politica internationala (pozitia si actiunile Federatiei Ruse in
raport cu alte state sau organizatii internationale);

- Politica interna (pozitia si actiunile Federatiei Ruse in raport
cu problemele interne).

Actiunea propusa:

- Diplomatica (sugereaza solutii diplomatice);

- Militara (sugereaza solutii care se bazeaza pe actiuni militare);

- Economica (sugereaza solutii economice).

Relatia cu Occidentul:

- Colaborare (promoveaza colaborarea si cooperarea cu tarile
Vestice);

- Confruntare (promoveaza opozitia fata de tarile Vestice);

- Neutralitate (promoveaza pozitii neutre in raport cu tarile
Vestice).
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Atitudinea discursiva:

- Pozitiva (promoveaza atitudini pozitive sau prezinta situatii
favorabile);

- Negativa (promoveaza atitudini negative sau prezinta situatii
nefavorabile).

Alegerea celor trei discursuri ale lui Vladimir Putin, din perioada

2021-2023 a fost bazata pe trei factori:

e Relevanta discursurilor: Cele trei discursuri din Adunarea
Federala reprezintd momente-cheie in care, liderul rus
adreseaza publicului larg si institutiilor nationale probleme
importante si politici prioritare. Aceste discursuri acopera o
perioada semnificativa de timp si sunt susceptibile de a contine
naratiuni oficiale si mesaje strategice ale guvernului rus;

e Puterea institutionald a Adundrii Federale: Adunarea Federala
a Federatiei Ruse, compusa din Duma de Stat si Consiliul
Federatiei, are un rol important in procesul legislativ si
decizional al Rusiei. Discursurile sustinute in fata acestei
institutii confera o legitimitate si importanta sporita
naratiunilor si politicilor promovate de liderul rus;

o Accesul la informatii de incredere: Discursurile presedintelui
rus sunt disponibile publicului pe platforma online oficiala.
Acest aspect ofera cercetatorilor oportunitatea de a analiza cu
atentie continutul si de a identifica naratiuni specifice, care
pot fi asociate pozitiilor oficiale asumate de Federatia Rusa.

Rezultatele cercetarii

Conflictul, in curs de desfasurare, din estul Europei este o sursa
de tensiune, intre Federatia Rusa si Occident de cel putin un deceniu.
Anexarea Peninsulei Crimeea de catre Rusia, In 2014 a declansat
nemultumiri atat in rdndul populatiei ucrainene, cat si din partea
comunitatii internationale, iar situatia a escaladat in ultimii ani. Ambele
parti s-au acuzat reciproc de agresiune, iar conflictul ruso-ucrainean
actual a condus la victime numeroase si persoane stramutate. Conflictul
regional ramane nerezolvat, in ciuda eforturilor diplomatice.

In acest context, Vladimir Putin a sustinut o serie de discursuri, cu
ocazia Adunarilor Federale ale Federatiei Ruse, bazandu-se pe naratiuni
conexe tensiunilor dintre stat si comunitatea europeana si
internationald, cu accent pe implicarea Statelor Unite ale Americii In
conflict. Discursurile publice sustinute de Vladimir Putin, cu ocazia
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Adunarilor Federale ale Federatiei Ruse au fost difuzate live, nu doar pe
canalele de televiziune si online, ci si In scoli, cladiri guvernamentale si
locuri publice din Rusia si pe spatiul teritoriilor anexate din Ucraina.

In conformitate cu criteriile de analizi mentionate in sectiunea
anterioara, in cadrul discursului sustinut in cadrul Adunarii Federale, in
anul 2021 (President of Russia 2021), Vladimir Putin a abordat mai
multe aspecte ale politicii interne si externe ale Federatiei Ruse.

In termeni de tip de discurs, acesta a avut un caracter
predominant defensiv, Intrucat Putin a prezentat si a aparat pozitiile si
actiunile Federatiei Ruse, in fata criticilor si presiunii internationale. El a
subliniat importanta respectdrii suveranitatii si a intereselor nationale
ale Rusiei, precum si necesitatea unei abordari echilibrate in relatiile
internationale.

Tema centrala a discursului a fost politica internationald, punand
accent pe pozitia si actiunile Federatiei Ruse, in raport cu alte state sau
organizatii internationale. Putin a evidentiat importanta securitatii
nationale si a cooperarii internationale, dar si a dezvoltarii economice si
a suveranitatii nationale. Liderul rus a abordat subiecte, precum
securitatea regionald, lupta impotriva terorismului si rolul Rusiei in
politica internationala.

In ceea ce priveste actiunile propuse, Putin a sugerat solutii
diplomatice pentru abordarea problemelor internationale. Presedintele
rus a evidentiat importanta dialogului si cooperarii intre state, pentru
rezolvarea conflictelor si mentinerea pacii si stabilitatii globale. Acesta a
subliniat necesitatea respectarii dreptului international si a principiilor
ONU, promovand astfel, o abordare bazata pe diplomatie si negocieri.

In raport cu Occidentul, discursul lui Putin a avut o atitudine de
confruntare. Acesta a exprimat critici fata de politica tarilor vestice,
acuzandu-le de duble standarde si de interventii in afacerile interne ale
statului rus. Presedintele a subliniat necesitatea respectarii suveranitatii
siindependentei nationale, reafirmand pozitia ferma a Rusiei in apararea
propriilor interese.

Atitudinea discursivd a fost, in mare parte, negativd. Vladimir Putin
a evidentiat provocarile si amenintdrile cu care se confrunta Federatia
Rusa, precum presiunile economice si politice din partea statelor
occidentale. El a criticat actiunile Vestului si a evidentiat impactul negativ
al unor decizii si politici internationale asupra suveranitatii si intereselor
Rusiei. Prin aceasta abordare discursiva negativa, Putin a incercat, sa
legitimeze si sa sustina actiunile Federatiei Ruse, in contextul relatiilor
internationale.
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Rezumand, discursul lui Putin din Adunarea Federala, din anul
2021 (President of Russia 2021) a avut un caracter defensiv, s-a
concentrat pe politica internationald, a sugerat solutii diplomatice, a
promovat o atitudine de confruntare fata de Occident si a avut o atitudine
discursiva negativa.

in baza analizei intreprinse, coroborat cu schema de codificare
stabilita 1n cercetare, urmadtoarele naratiuni strategice au fost
identificate:

»Rusia este promotoarea pacii si prosperitatii in regiune” (C1.1):
Putin a prezentat Rusia ca o forta stabilizatoare in regiune, promovand
pacea si prosperitatea. Acesta a prezentat Rusia, ca un actor central in
spatiul geopolitic, mentinand influenta politica si economica in Europa si
in regiunea Caucazului si Asiei Centrale. A subliniat importanta
consolidarii parteneriatelor strategice si a mentinerii stabilitatii
regionale, pentru a-si pastra pozitia de lider si pentru a proteja interesele
de securitate ale statului;

»,Rusia isi apara suveranitatea prin masuri economice si
financiare” (C1.2): Putin a subliniat importanta asigurarii independentei
economice si politice a Rusiei, comparand-o cu o fortareata puternica si
impregnabila. A argumentat ca, aceasta independenta este esentiala
pentru protejarea intereselor nationale si a luat masuri, pentru
diversificarea economiei si consolidarea autonomiei financiare;

,Valorile democratice din Uniunea Europeana sunt o iluzie”
(C2.1): Putin a criticat Uniunea Europeana, prezentand-o ca o iluzie a
democratiei autentice. A sugerat cd, valorile democratice din UE sunt
discreditate, prin coruptia institutionalizata si prin lipsa unei guvernari
eficiente. Astfel, a incercat sa submineze credibilitatea si legitimitatea
sistemului democratic european;

»,NATO intervine provocator in afacerile altor state” (C2.2): Putin
a descris tensiunile geopolitice In Europa, ca un ,dans periculos”
(President of Russia 2021), in care actiunile NATO si implicarea tarilor
vestice amplifica instabilitatea si amenintarile regionale. A evidentiat
implicarea NATO in afacerile interne ale altor state, sugerand ca, acest
lucru alimenteaza tensiunile si accentueaza rivalitatile geopolitice;

,Rusia reprezinta vocea miscarilor de liberare” (C2.3): Putin a
sugerat, ca Federatia Rusa reprezinta o voce de sustinere a miscarilor
separatiste si a celor anti-guvernamentale din Europa. A sustinut ca,
aceste miscari reflecta nemultumirile populare si ca Rusia le sprijina in
lupta lor, pentru libertate si dreptate, prezentandu-se ca un sustinator al
justitiei sociale.
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Aceste naratiuni au fost utilizate de Vladimir Putin in discursul
sau (President of Russia 2021), pentru a promova si apdra pozitiile
statului rus, a legitima actiunile Federatiei Ruse si a influenta perceptia
publicului asupra evenimentelor si relatiilor geopolitice. Prin crearea
unor imagini metaforice, presedintele rus a incercat sa capteze atentia
statelor europene, sa consolideze sprijinul intern si sa exercite presiuni
asupra statelor si organizatiilor internationale, cu care Federatia Rusa se
afla in relatii tensionate.

in anul 2022, discursul anual al lui Vladimir Putin din cadrul
Adunarii Federale a Federatiei Ruse a fost inlocuit de o adresa, sustinuta
public In data de 21 februarie (President of Russia 2022), marcata de un
moment istoric important: recunoasterea independentei Republicii
Populare Donetsk si Republicii Populare Lugansk.

Analiza discursului lui Vladimir Putin din adresa oficiald, din anul
2022 (President of Russia 2022), releva mai multe aspecte semnificative.

In ceea ce priveste tipul de discurs adoptat, acesta poate fi descris
ca fiind defensiv, concentrandu-se pe apararea pozitiilor si actiunilor
Federatiei Ruse. Putin incearca sa justifice politica externa a Rusiei si sa
raspunda criticilor si presiunilor internationale printr-un discurs
argumentativ.

Tema principald abordata in discursul sdau se refera la politica
internationald, fiind descrise actiunile Federatiei Ruse, in raport cu
securitatea regionald, relatiile bilaterale si interesele geopolitice ale
statului. Astfel, liderul rus incearca sa ofere o perspectiva coerenta si
consistenta asupra pozitiei asumate in sfera internationala.

In ceea ce priveste actiunile propuse, Putin sugereaza solutii
diplomatice, ca mijloc de rezolvare a conflictelor si consolidare a
relatiilor internationale. Acesta subliniaza importanta dialogului si
negocierilor in promovarea pacii si stabilitatii globale, evidentiind rolul
crucial al diplomatiei, in obtinerea unor rezultate pozitive. Astfel, liderul
rus incearca, sa promoveze o abordare cooperativa si bazata pe dialog In
rezolvarea diferendelor interstatale.

In ceea ce priveste relatia cu Occidentul, Putin adopti o pozitie de
confruntare, exprimand opozitia fatd de anumite politici si actiuni ale
tarilor occidentale. El subliniaza discrepantele de viziune si interese,
dintre Rusia si Vest, criticind presiunea si sanctiunile impuse de tarile
occidentale asupra Rusiei. Astfel, discursul sau reflecta o atitudine de
opozitie si de apdrare a intereselor nationale rusesti, in fata ingerintelor
externe.
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Atitudinea discursiva promovata de Putin in adresa sa oficiala din
2022 este in mare parte pozitivd. Presedintele prezinta realizarile si
contributiile Rusiei In contextul politic si economic international,
subliniind rolul pozitiv al tarii in promovarea stabilitatii si securitatii
regionale. In acelasi timp, el accentueazi importanta respectului reciproc
si a relatiilor bazate pe echitate si beneficii reciproce. Prin aceasta, Putin
incearca sa consolideze imaginea Rusiei ca actor global angajat in
cooperarea internationala.

in concluzie, discursul lui Vladimir Putin din anul 2022 (President
of Russia 2022) se incadreaza intr-un tip de discurs defensiv, in care
abordeaza teme legate de politica internationald, oferind solutii
diplomatice si exprimand o pozitie de confruntare fata de Occident.
Atitudinea discursiva promovata este predominant pozitiva, evidentiind
realizarile si contributiile Rusiei in context international.

In discursul siu din 2022 (President of Russia 2022), Vladimir
Putin a prezentat mai multe naratiuni sub forma figurativa, evidentiind
anumite aspecte-cheie ale politicii internationale si ale pozitiei asumate
de Federatia Rusa in sfera internationala.

»Rusia este promotoarea pacii si prosperitatii in regiune” (C1.1):
Putin a subliniat importanta mentinerii unui echilibru strategic si a
influentei Rusiei in Europa si regiunea Caucazului si Asiei Centrale. El a
folosit imagini metaforice, descriind statul rus ca ,un vultur in zbor”,
,stalpul de sustinere al stabilitatii” si ,,centrul gravitational” al acestor
regiuni (President of Russia 2022). Prin aceasta imagine, liderul rus isi
propune sa consolideze autoritatea si sa transmita un mesaj puternic de
aparare a intereselor nationale in regiune;

,Forta si prosperitatea statului rus depind de coeziunea si
solidaritatea poporului rus” (C1.2): Putin a accentuat importanta unitatii
natiunii ruse in fata provocarilor economice si politice. El a prezentat
Rusia ca o entitate puternica si independentd, sustinand ca, forta si
prosperitatea tarii depind de coeziunea si solidaritatea poporului rus.
Aceasta naratiune isi propune sa consolideze identitatea nationala si sa
inspire patriotism si angajament fata de statul rus;

,Valorile democratice din Uniunea Europeana sunt o iluzie”
(C2.1): Putin a subliniat necesitatea cooperarii globale si a construirii
unui sistem international, bazat pe echitate si respect reciproc. El a
criticat valorile democratice ale Uniunii Europene, descriindu-le ca fiind
,0 masca a manipularii” si ,o iluzie a libertatii” (President of Russia
2022). Prin aceasta, liderul rus sugereaza ca Rusia este o alternativa la
modelul european, promovand ideea unei ordini mondiale diferite;
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,Rusia se apara impotriva amenintarilor cibernetice din partea
Occidentului” (C2.2): Putin a evidentiat importanta protejarii
suveranitatii informationale si a securitatii cibernetice, in contextul
tensiunilor geopolitice din Europa. El a descris Rusia ca fiind ,o0
fortareata digitala” (President of Russia 2022) si a avertizat asupra
amenintarilor cibernetice la adresa statelor si societatii ruse din partea
Occidentului. Aceasta naratiune subliniaza importanta pe care statul rus
0 acorda securitatii si suveranitatii in era digitala.

Naratiunile strategice promovate de Vladimir Putin, In adresa sa
din anul 2022 (President of Russia 2022) au avut drept scop
consolidarea pozitiei Federatiei Ruse in plan international, de a
transmite putere si determinare, precum si de a contesta aspecte
specifice ale ordinii mondiale. Acestea se bazeazd, pe o combinatie de
retorica patriotica, critici la adresa Vestului si promovarea intereselor
strategice ale statului. Prin aceste naratiuni, presedintele rus incearca sa
mobilizeze sprijinul intern si extern, pentru agenda sa politica si sa-si
consolideze legitimitatea ca lider al Federatiei Ruse.

Sustinerea discursului public, din anul 2023 (President of Russia
2023) a coincis cu ,vizita-surpriza” a presedintelui american Joe Biden la
Kiev, moment in care, acesta a oferit un discurs cu ocazia primei sale
vizite de la inceputul invaziei. In ziua urmaitoare, Putin a ficut o aparitie
scurta, la un miting la stadionul Luzhniki din Moscova, pentru a
comemora Ziua Aparatorului Patriei. Miting-ul a fost organizat, pentru a
celebra curajul si vitejia soldatilor si veteranilor rusi si a marca Adunarea
Federala din anul 2023.

In cadrul discursului public, sustinut in anul 2023 cu ocazia
Adunarii Federale Ruse (President of Russia 2023), au fost identificate
urmatoarele aspecte, in conformitate cu criteriile de analiza propuse:

Discursul sustinut este de tip ofensiv, deoarece liderul statului
adopta o pozitie agresiva si acuzatoare fata de NATO si tarile vestice.
Acesta ataca si critica pozitiile si actiunile acestora, prezentandu-i ca pe
o amenintare directa la adresa Federatiei Ruse si sugerand, ca actiunile
Aliantei Nord-Atlantice fac parte dintr-un plan mai amplu, de eliminare a
poporului rus de pe harta lumii.

Tema dominanta a discursului este politica internationald, in
special relatia Rusiei cu NATO si tarile vestice. Vladimir Putin sustine, ca
NATO si Statele Unite ale Americii sunt o amenintare existentiala pentru
Federatia Rusa si denunta actiunile lor in Ucraina, precum si in alte
conflicte regionale istorice. Liderul rus subliniaza nevoia statului, de a se
apara si de a proteja interesele proprii de securitate.
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Liderul statului sugereaza solutii de naturd militard mai degrabad
decdt diplomaticd. Acesta mentioneaza dezvoltarea si modernizarea
armamentului strategic al Rusiei si ameninta ca, statul rus va raspunde
testelor nucleare efectuate de catre SUA. Vladimir Putin a folosit un ton
agresiv, pe timpul acestei parti discursive, sugerand o abordare de tip
hard-power pentru solutionarea conflictului regional.

Discursul promoveaza o relatie de confruntare cu Occidentul, in
special cu NATO si tarile vestice. Vladimir Putin acuza Alianta Nord-
Atlantica de ipocrizie, prin incercarea de inlocuire a actualei ordini
internationale si prin atacul direct la adresa intereselor nationale ale
Rusiei. Acesta promoveaza o imagine, care afiseaza Rusia intr-un conflict
permanent cu Occidentul, alimentand tensiunile si polarizarea relatiilor
internationale.

Atitudinea discursivd este predominant negativd. Putin prezinta
NATO si Occidentul ca agresori, deoarece, conform acestuia, folosesc
metode manipulative de inducere in eroare a societatii europene, prin
fake-news, in acest fel proiectandu-si ,interesele malefice” (President of
Russia 2023) in raport cu Rusia. Liderul rus subliniaza amenintarile
percepute la adresa securitatii si a existentei statului si evidentiaza
actiunile si politica agresiva impusa de Occident, asupra propriului
popor, Incercand sa legitimeze si sa mobilizeze sprijinul poporului rus.

Astfel, discursul lui Vladimir Putin din anul 2023 (President of
Russia 2023), poate fi caracterizat ca fiind unul ofensiv, cu o tema
centratd pe politica internationald, promovand solutii militare mai mult
decat diplomatice, o relatie de confruntare cu Occidentul si o atitudine
negativa in general.

in cadrul discursului din anul 2023, au fost identificate
urmatoarele naratiuni strategice:

»,Rusia este promotoarea pacii si prosperitatii in regiune” (C1.1):
Vladimir Putin prezinta statul rus, ca un actor cheie In mentinerea
stabilitatii si securitatii regionale pentru Ucraina si alte tari vecine, care
au nevoie de sprijin;

»Rusia este garant al independentei economice si politice” (C1.2):
Liderul rus subliniaza rolul statului In asigurarea securitatii nationale si
protejarea intereselor proprii, intr-un context international dificil. Prin
aceasta idee, Putin Isi legitimeaza politica de securitate si aparare
implementata si Incearca sa mobilizeze sprijinul poporului;

»Rusia este promotorul valorilor traditionale si conservatoare in
societatea europeand” (C1.3): Presedintele rus a sustinut ideea, ca
,aparam valorile noastre traditionale si conservatoare, care sunt
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fundamentale pentru identitatea si coeziunea societatii" (President of
Russia 2023). In acelasi context, acesta a explicat faptul ci, Federatia
Rusa si-a luat un angajament de promovare a acestor valori, la nivel
regional si international, considerate ca fiind esentiale pentru identitatea
si coeziunea societatii europene;

,Valorile democratice din Uniunea Europeana sunt o iluzie”
(C2.1): Conform presedintelui rus, ,valorile democratice din Europa sunt
adesea doar ,vorbe frumoase” (President of Russia 2023). Acesta
denunta valorile democratice promovate in Europa, sustinand ca,
elementele existente de coruptie raman probleme nerezolvate. Prin
promovarea acestei naratiuni, Vladimir Putin incearca sa submineze
credibilitatea si legitimitatea sistemului democratic european si sa
promoveze propria viziune asupra guvernarii Europei;

»Rusia este victima a actiunilor ostile ale Occidentului” (C2.1):
Vladimir Putin descrie sanctiunile aplicate Federatiei Ruse, ca fiind
,nedrepte” si mentioneaza ca Uniunea Europeana foloseste campanii de
dezinformare ,menite sa slabeasca si sa submineze stabilitatea interna”
a statului rus (President of Russia 2023);

»,Europa este centrul de renastere al nazismului” (C2.1): Putin a
prezentat Europa, ca fiind in pragul unei renasteri a ideologiei naziste,
sugerand ca, valorile si politicile promovate de statele europene sunt
similare cu cele ale Germaniei naziste. Presedintele rus a explicat faptul
ca, sub influenta NATO si a tarilor vestice, Uniunea Europeana a adoptat
politici discriminatorii, rasiste sau extremiste, care ameninta pacea si
stabilitatea regionala;

,Rusia si Ucraina sunt frati in lupta impotriva neo-nazismului
occidental” (C2.3): Vladimir Putin face referire la amenintarile si violenta
exercitate de catre ,neo-nazisti occidentali” (President of Russia 2023)
in regiunile Donetsk, Lugansk, Zaporozhye si Kherson. Prin mentionarea
termenului de ,neo-nazisti”, Putin sugereaza ca, exista elemente
ideologice extremiste in Ucraina, care reprezinta amenintdri pentru
aceste regiuni si pentru poporul rus. Presedintele subliniaza
solidaritatea dintre regiunile rusesti si cele mentionate, descriindu-le ca
fiind ,adevarati frati si surori” (President of Russia 2023).

Astfel, discursul lui Vladimir Putin sustinut cu ocazia Adunarii
Federale, in anul 2023, releva o serie de naratiuni strategice, care
prezintd preponderent elemente distructive si critici la adresa Uniunii
Europene si NATO, adoptand o pozitie ofensivda, in contrast cu
discursurile anterioare. Naratiunile identificate folosesc, de asemenea,
termeni cu substrat istoric inradacinat in valorile patriotice ale
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poporului rus promovate de-a lungul timpului (lupta impotriva
nazismului), cu scopul de intdrire a ideii, ca Vladimir Putin este liderul
potrivit pentru Intreaga regiune. De asemenea, solidaritatea si
fraternitatea dintre Rusia si regiunile ucrainene reprezinta idei puternic
promovate in cadrul discursului, cu scopul de manipulare a maselor si
deviere a perceptiilor poporului ucrainean, despre intentiile Federatiei
Ruse in regiune.

Ca urmare a analizei de continut, intreprinsa in baza obiectivului
general al cercetarii, au fost identificate naratiunile strategice promovate
de Vladimir Putin in discursurile publice din cadrul Adunarilor Federale,
din perioada 2021-2023. Astfel, naratiunile prezente in discursurile lui
Vladimir Putin au evoluat intr-o directie, care accentueaza retorica
conflictuald si polarizarea. In timp ce unele naratiuni, cum ar fi cele
referitoare la independenta economica si politica a Federatiei Ruse, au
persistat si s-au consolidat de-a lungul anilor, altele au devenit mai ostile
si distructive in ultimul an.

Asadar, observam o crestere a numarului criticilor aduse valorilor
democratice europene in discursurile din 2023. Putin denunta valorile
democratice promovate in Europa, sustinand ca, acestea nu au un
substrat bazat pe adevar si ca existenta problemelor nerezolvate, precum
coruptia, impiedicd implementarea unor valori democratice coerente. In
acelasi timp, acesta promoveaza viziunea proprie asupra guvernarii si
sustine ideea unei alternative rusesti la modelul european.

In plus, Vladimir Putin prezintd Federatia Rusi, ca victimi a
actiunilor ostile ale Occidentului, in mod special, In discursul din anul
2023. Sanctiunile aplicate Rusiei sunt descrise ca fiind nedrepte, iar
campaniile de dezinformare ale Uniunii Europene sunt considerate o
amenintare la adresa stabilitatii interne. Aceasta naratiune alimenteaza
sentimentul de victimizare si justifica actiunile Rusiei, in fata perceptiei
de ostilitate din partea Occidentului.

Evolutia naratiunilor identificate indica o schimbare in tonul si
continutul discursurilor lui Vladimir Putin, catre o retorica mai dura si o
abordare conflictuala. Aceasta schimbare poate fi atribuita unui cumul de
factori, precum tensiunile geopolitice, rivalitatile regionale si nevoia de
a-si consolida autoritatea si de a cere sprijinul intern al poporului. Exista
o continuitate, In privinta anumitor naratiuni de la un an la altul, precum
perspectiva Rusiei ca centru regional, care apare in toti cei trei ani
analizati. Aceasta subliniaza importanta mentinerii influentei si
echilibrului geopolitic in regiune si interesul statului rus acordat acestui
obiectiv strategic.
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Totodatd, naratiunea promovata de Vladimir Putin referitoare la
Europa, ca centru de ideologie nazista a evoluat de la recunoasterea
valorilor democratice si a drepturilor omului la prezentarea Uniunii
Europene, ca un focar al ideologiei neo-naziste. Aceasta schimbare
reflectd cresterea tensiunilor dintre Rusia si Occident, iar prin
denuntarea Europei, ca centru al ideologiilor extremiste, Vladimir Putin
intareste pozitia rusa de stat adversar si justifica politica externa
agresiva, alimentand tensiunile geopolitice si consolidand sprijinul
intern, prin crearea unei perceptii de amenintare existentiala.

De asemenea, putem observa o amplificare si o intensificare a
retoricii anti-occidentale in naratiunile identificate, iIn anul 2023,
comparativ cu cele din 2021 si 2022. Aceasta evolutie poate fi explicata,
prin deteriorarea relatiilor dintre Rusia si Occident in ultimii ani, precum
si prin schimbarile geopolitice si actiunile militare desfasurate de NATO
in perioada analizata.

Coroborand informatiile prezentate, se poate sustine confirmarea
ipotezei de cercetare conform careia, naratiunile strategice promovate
de Vladimir Putin 1n discursurile din cadrul Adunarii Federale,, din
perioada 2021-2023, au caracter evolutiv distructiv, avand drept scop
destabilizarea spatiului european. In acest sens, putem observa c3, in
anul 2023, In cadrul discursului analizat apar naratiuni, care includ
acuzatii mai puternice si mai controversate, cum ar fi sugestia ca Europa
este In pragul unei renasteri a ideologiei naziste. Asadar, in discursurile
mai recente ale lui Vladimir Putin, naratiunile iau o forma conflictuala si
au rol diviziv.

Concluzii

In concluzie, cercetarea de fati si-a indeplinit obiectivul general,
determinarea evolutiilor naratiunilor strategice ale Federatiei Ruse in
perioada 2021-2023, in conformitate cu continutul comunicarii, din
discursurile lui Vladimir Putin sustinute cu ocazia Adunarii Federale, iar
ipoteza de lucru a fost confirmata, fiind identificat caracterul evolutiv
distructiv al acestor naratiuni.

Conform analizei de continut intreprinse, se poate stabili faptul
ca, evolutia acestor naratiuni se datoreaza incercarilor de exploatare a
vulnerabilitatilor spatiului de securitate european, prin raportare la
perceptii sociale asupra conflictului si asupra intentiilor Federatiei Ruse
in regiune. Astfel, presedintele rus aplica metoda intoxicarii adversarului
cu informatii false, In vederea stabilirii efectelor si a modului optim de
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sabotaj a sistemului european de securitate, pentru indeplinirea
obiectelor strategice ale Federatiei Ruse.

Limitarea principala a cercetdrii din prezentul articol este
determinata de faptul ca, perioada de timp acoperita este scurta, din
punct de vedere al evolutiilor in relatiile internationale. In plus, o
abordare comparativd a discursurilor altor conducatori sau
reprezentanti internationali ar putea oferi o perspectivda mai
cuprinzatoare asupra dinamicii naratiunilor strategice, in contextul
instabilitatii determinate de conflictul ruso-ucrainean. Prin continuarea
cercetdrii in alte articole stiintifice, consider ca, studiul de fata are
potentialul de a aduce plus-valoare sistemului national de aparare si
comunitatii nationale de informatii, precum si In institutiile europene pe
plan regional si poate sustine procesele de luare a deciziilor in domeniul
securitatii si apararii.
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Abstract:

The diffusion of power in world politics has brought a lot of changes, regarding
the importance of non-state actors on the global stage. It is a new phenomenon, amplified
by the spread of the Internet and the technological revolution, and has in the foreground
that states are losing control of certain aspects of everyday life, their place being taken by
non-state organizations.

These new actors take advantage of the fact that you no longer have to be "great”
to be relevant on the international stage, thus foreshadowing a series of conflicts between
states and non-state organizations for the coming decades. Since the national security of
a state remains a duty of the intelligence services, this topic can represent a starting point
for the development of other scientific writings, given the fact that, in Romania, the subject
of power diffusion is little addressed.

Specifically, the case study method will be used, analysing terrorist organizations,
cross-border criminal organizations, hackers/hacktivists, respectively the so-called
"empowered individuals” and the street movements they can cause.

The results want to underline that, apart from more or less conventional conflicts
between the states, non-state actors can also represent a risk factor, or even a threat, to
their security. Considering that some of the non-state actors benefit from the support of
the population, then all those who look after ensuring national security must pay more
attention on them, to prevent negative events.

In conclusion, states must be aware of the fact that they are no longer the only
entities benefiting from power resources. Of course, we cannot talk about an equalization
of power between state and non-state actors. However, we must all be aware of the role,
both positive, but especially destructive, that non-states can have, it being a mistake to
consider that the national security of the state can only be disturbed by conventional risks
and threats.
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Introducere

Difuzia puterii de la actorii statali la cei non-statali reprezinta o
noutate in politica mondiald, acest fenomen impactand major modul in
care se vor desfasura interactiunile in sistemul international in
urmatoarele decenii. Avand multiple cauze la baza, de la privatizarea
anumitor servicii publice pana la aparitia unor noi spatii de manifestare
ale actorilor, imposibil de controlat sau de monopolizat de catre actorii
statali, difuzia puterii poate reprezenta atat un lucru pozitiv, cat si
negativ la adresa securitatii statelor si a oamenilor.

in cadrul acestui articol, am intentionat sa remarc unele
implicatii, In special de ordin negativ, ale difuziei puterii, pentru a
sublinia intr-un mod cat mai obiectiv anumite riscuri si amenintari la
adresa statelor si a cetatenilor care pot rezulta in urma fenomenului. De
asemenea, fac precizarea ca m-am axat mai putin pe descrierea
fenomenului in sine, cat pe detalierea actiunilor desfasurate de anumiti
actori care beneficiaza de pe urma acestuia, utilizdnd metodologia
stiintifica a studiului de caz. Astfel, actorii selectati sunt organizatiile
teroriste, gruparile de criminalitate organizatd, hackerii sau hacktivistii,
companiile private respectiv miscarile de strada si asa-numitii
empowered individuals!. Obiectivele urmarite sunt acelea de a identifica
modalitatea in care, acesti actori pot deveni relevanti in politica
mondiala, respectiv pot impacta securitatea nationala a statelor.

In literatura strdind existi importante scrieri in domeniul
fenomenului de difuzie a puterii, cele mai multe amintite si in cadrul lucrarii,
precum cele ale lui Joseph Nye, Richard Haass, lan Bremmer, Keelan
Waldron, Zbigniew Brzezinski, Barry Buzan sau Moises Naim. Totodat3,
exista si autori ale caror scrieri, desi, nu au in prim-plan fenomenul de
difuzie a puterii propriu-zis, ajutad la intelegerea acestuia, precum Robert
Gilpin, John Mearsheimer sau Henry Kissinger. Cu toate acestea, pentru
literatura romaneasca, scrierile existente pe acest fenomen se rezuma la
cateva articole de specialitate sau de presd, iar personal, consider ca
fenomenul trebuie sa beneficieze de o atentie sporita.

Fenomenul difuziei de putere

Concret, putem remarca faptul ca, politica mondiala nu mai este
doar atributul guvernelor nationale. Asistam la un monopol spart al

1 Persoane care au dobandit suficienta putere, ce le confera posibilitatea de a se impune
pe scena internationald, respectiv de a-i influenta pe altii sa-i urmeze.

118



Intelligence si cultura de securitate

statelor, in care ,indivizi singulari si organizatii particulare, de la
Wikileaks la corporatii si ONG-uri, teroristi si miscari sociale spontane,
toate au de acum puterea de a juca un rol in politica lumii” (Nye, 2015,
Secolul American).

Exemplificativa in acest sens, este modalitatea de exercitare a
puterii dure - hard, cu precadere din perspectiva militarda. Putem
remarca faptul, ca statele au Inceput sa piarda monopolul asupra a ceea
ce Inseamna forta armata, conflictele intre grupari nestatale, intre doua
grupuri militare organizate care nu apartin de niciun stat, inregistrand o
tendinta ascendenta dupa anul 2008, devenind tot mai dese (Naim,
2015). Tehnica militara si tehnologiile avansate, care nu pana mai demult
erau rezervate doar armatelor nationale, au ajuns sa fie disponibile si
altor actori, precum teroristii sau armatele private, fenomenul fiind
denumit de catre Joseph Nye drept privatizare a razboiului (Nye, 2012,
Viitorul puterii).

De asemenea, puterea financiara si puterea soft sunt intr-o
proportie mare gestionate de operatori privati, cel putin in tarile
occidentale. Acestea sunt realizate, prin companii care contribuie la
bugetele consolidate ale statelor ori prin instrumente culturale, precum
filme sau muzica sau cu ajutorul unor personalitati celebre, care au din
ce in ce mai multa putere 1n a influenta opiniile populatiei.

Un nou areal de manifestare a difuziei puterii, pe care il identifica
Joseph Nye este cyberspatiul. Domeniul internetului s-a dezvoltat intr-un
mod extraordinar in ultimele decenii, existind o transformare
substantiala a tehnologiilor comunicarii si calculatoarelor, care
accentueaza fenomenul de difuzie (Nye, 2012, Viitorul puterii). Pe
internet, oamenii adera comunitatilor transnationale, sustin sau nu
anumite initiative civice, realizeaza tranzactii, ofera date personale, au
acces la stiri globale, diminuandu-se astfel restrangerea, cauzata de
teritoriul fizic al statului national. Datorita faptului ca asistam la cea mai
mare migratie din istoria omenirii, cea in spatiul digital, raspandirea
informatiei va atenta la monopolul birocratiei traditionale, puterea avand
o distributie mai larga atat intre state, cat si intre ONG-uri, teroristi,
indivizi si organizatii private sau corporatii (Nye, 2012, Viitorul puterii).

Noii actori reprezinta interesele publice, trecand peste jurisdictia
tarilor, respectiv ajuta la dezvoltarea unor noi norme, prin intermediul
presiunilor asupra guvernelor, cu scopul modificarii politicilor,
schimband indirect perceptiile asupra legitimitatii (Nye, 2012, Viitorul
puterii).
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In consecinti, avem de-a face cu un nou pol de putere, denumit de
Moises Naim drept microputere. Microputerile sunt actori mici, care erau
candva neglijabili, ce au reusit sa contrabalanseze puterea marilor
jucdtori, reusind sa-i ingradeasca sau chiar sa-i invinga (Naim, 2015). Ele
demonstreaza, ca nu trebuie sa mai beneficiezi de mari resurse de putere
pentru a te afirma. In schimb, acestea utilizeazd o gamai largi de noi
tehnici prin care ,li epuizeaza, impiedica, submineaza, saboteaza si ataca
prin Invaluire” (Naim, 2015) pe marii jucatori, creand, in special, riscuri
si amenintari de ordin hibrid la adresa statelor. Cu toate acestea, inca, nu
au o influenta mai mare decat actorii statali in politica mondiald, ins3,
fenomenul este inceput recent, se afla in plina evolutie si merita o atentie
deosebita pentru viitor.

Actori non-statali implicati in fenomenul difuziei puterii

Difuzia puterii de la actorii statali la cei non-statali reprezinta un
fenomen nou, amplificat de raspandirea internetului si a revolutiei
tehnologice si are in prim-plan faptul, ca statele scapa de sub control
anumite arii ale vietii de zi cu zi, locul lor fiind luat de catre organizatii
non-statale, care capata din ce in ce mai multa putere. Asadar, afacerile
globale nu mai sunt rezervate doar statelor, ci si organizatiilor care nu
reprezinta interesele vreunei tari, care actioneaza independent,
promovand un interes comun al oamenilor si care se bucura de
sustinerea unui numar important de persoane. Astfel, putem interpreta
ca actiunile non-statalilor pot genera o serie de riscuri si amenintari
neconventionale la adresa securitatii statelor si implicit a cetatenilor.

Pe scena internationala 1si fac locul persoane si organizatii care
beneficiaza de pe urma faptului, ca nu trebuie sa mai fii mare pentru a fi
important, precum organizatii teroriste, insurgenti, hackeri, hacktivisti,
organizatii non-guvernamentale, companii, organizatii de criminalitate
transfrontalierd, indivizi carismatici sau miscari de strada spontane.
Toate acestea folosesc o combinatie de instrumente de ordin
conventional si hibrid, de la influenta asupra opiniei publice pana la
razboaie cu alte state, pentru a-si maximiza influenta in politica
mondiala.

in general, microputerile beneficiaza de putere bldndd, intrucat
reusesc sa atraga sprijinul populatiei, prin masuri care sporesc atractia,
factorul decisiv care ajuta la propagarea ideilor promovate fiind
cyberspatiul. De asemenea, anumite microputeri beneficiaza si de pe
urma detinerii de resurse financiare, pe care le transforma in putere
dura, fiind capabile sa desfasoare diverse operatiuni armate impotriva
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guvernelor, ciutand si-si promoveze interesele prin lupta. In continuare,
voi detalia anumite aspecte de interes privindu-i pe actorii mentionati
anterior si voi Incerca sa explic, de ce au acestia importanta in politica
mondiala si impact asupra securitatii statelor, in baza unui studiu de caz
realizat asupra acestora.

Prima categorie de actori non-statali la care voi face referire sunt
organizatiile teroriste, in special, cele de sorginte islamista, care au
inceput sa devina din ce in ce mai vizibile pe plan international. Astfel,
evenimentele din 11 septembrie 2001 din Statele Unite ale Americii, in
care gruparea Al-Qaeda a distrus cele doua turnuri gemene din New
York, a lovit Pentagonul si a mai deturnat inca un avion, pot reprezenta
un punct de debut al influentei globale a organizatiilor de acest tip. In
context, Al-Qaeda a demonstrat, ca puterea SUA este limitata si ca nu mai
trebuie sa fi o mare forta militara pentru a provoca daune importante. De
altfel, atacurile au costat aproximativ 500.000 de dolari, in vreme ce,
distrugerile si interventia americana, ce a urmat in Orientul Mijlociu, au
provocat daune SUA de aproximativ 7 trilioane de dolari. Un prim scop,
urmdrit de teroristi este ca statele afectate sa reactioneze
disproportionat, din cauza impactului psihologic pe care l-a produs
respectivul atentat. Ulterior, Al-Qaeda a mai produs si alte atentate in
state occidentale, precum cele din Spania 2004 sau Marea Britanie 2005.

Cresterea in relevanta a gruparilor teroriste le fac capabile sa
duca confruntari directe cu armatele statale. Un bun exemplu aici, poate
fi conflictul dintre Israel si Hezbollah din 2006, in care, vreme de mai bine
de o luna, armata israeliana si luptatori ai Hezbollah au purtat un razboi
asimetric. Accesul la tehnologie militara, utilizarea propagandei,
folosirea de celule bine instruite si rachetele lansate in zone cu populatie
civila densa au facut ca Hezbollah sa obtina o victorie politica (Nye, 2012,
Viitorul puterii), desi, strict militar, au avut mai multe pierderi decat
Israel. Hezbollah au bombardat orasul Haifa cu rachete de tip Katiusa, au
avariat puternic nava Hanit a fortelor israeliene, folosind o racheta de
60.000 de dolari, in comparatie cu nava care costase 260 de milioane de
dolari si care, era dotata cu sisteme antiracheta (Naim, 2015) si au reusit
sa respinga si cateva atacuri conventionale, prin folosirea razboiului de
gherild, precum cel asupra orasului libanez Bint Jbeil. De asemenea, atat
Israel, cat si Hezbollah s-au atacat reciproc, prin diverse canale media,
propagand propriile idei in randul populatiei din zona. Putem observa ca,
microputerile actuale pot fura victoria armatelor mai bine pregatite Intr-
un conflict asimetric (Naim, 2015), in acest sens, fundamentandu-se
principiul de privatizare a razboiului. Observam ca, putem discuta despre
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o disponibilitate la raft a tehnologiilor militare, confectionarea armamentului
necesar teroristilor devenind mai putin costisitoare.

Si mai recent, putem observa conflictul dintre Israel si Hamas, din
luna mai a anului 2021. Ca urmare a unor tensiuni, dintre evreii si arabii
din lerusalim, organizatia teroristda Hamas a lansat cateva mii de rachete
asupra teritoriului statului Israel, ucigand minimum noua persoane si
ranind alte cateva sute (Draghici, 2021). Armata Israeliana estimeaza, ca
Hamas a lansat aproximativ 3000 de rachete de tip GRAD, urmase ale
celebrelor Katiusa, incercand sa loveascd, in general, tinte civile (Jipa,
2021). Desi, majoritatea rachetelor au fost interceptate, pentru
comunitatea internationala ramane un semn de intrebare, de unde un
actor non-statal poate avea atat de mult armament, incat sa execute
atacuri zile intregi impotriva unui actor statal puternic, asa cum este Israel.

Organizatiile teroriste devin din ce In ce mai raspandite pe
teritoriul intregului glob, datorita revolutiei tehnologice si a mijloacelor
informationale de comunicare. Radicalizarea se face mult mai usor pe
internet, ummah trecand in mediul online, devenind mai greu pentru
autoritati sa contracareze fenomenul. Este mai facil, astazi, sd iei legatura
cu anumite persoane din alte tari, in vederea comiterii de atentate si sa
ai celule teroriste interconectate, care sa se sprijine reciproc cu ajutorul
tehnologiei. De exemplu, prin prisma faptului ca instrumentele
cibernetice au devenit atat de larg folosite, DAESH sau Statul Islamic pot
contacta persoane radicalizate, in vederea comiterii unui atentat terorist
intr-un stat occidental, mult mai rapid.

Referitor la importanta acestora in politica mondiala si
implicatiile in materie securitard, putem considera ca, un atentat terorist
comis intr-o tarda puternica, pe langa victimele efective ale actiunii,
destabilizeaza intern statul, respectiv impacteaza negativ imaginea
externd, obligand tara sa reactioneze, in general, emotional si
disproportionat in comparatie cu atacul initial.

Totodata, hackerii, hacktivistii si grupdrile de criminalitate
cibernetica sunt printre cei mai noi actori, deoarece isi desfasoara
activitatea 1n arealul cyberspatiului. Acestia beneficiaza, din plin, de
revolutia informatiei pentru a accede la masa negocierilor, profitand de
anumite brese de securitate cibernetica ale actorilor statali, utilizand
instrumente cibernetice legale sau ilegale, pentru atingerea unor
obiective politice si nu numai (Naim, 2015). Ei forteaza guvernele, sa
intre intr-o logica a soarecelui si pisicii si, cu toate ca, statele au
capacitatea de a mobiliza mii de persoane specializate In protectia
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acestor sisteme, un hacker poate provoca daune grave, pe fondul
costurilor mici de exploatare a domeniului internetului.

Hacktivistii sunt persoane motivate de o ideologie sau scop, care
ataca In general site-uri guvernamentale sau conturi, retele, servicii etc.
ale statelor sau ale unor persoane importante dintr-o anumita tara,
pentru a le compromite. Uneori, acestia pot provoca daune atat de grave
statului, Incat pot fi arestati sau chiar condamnati, cum este cazul lui Liu
Xiaobo, activist al drepturilor omului din China, care, in decembrie 2009
a fost condamnat la 11 ani de inchisoare, pentru incitare la subminarea
puterii de stat (Nye, 2012, Viitorul puterii).

Cel mai cunoscut caz de hacktivism este cel al lui Julian Assange,
fondatorul Wikileaks. Aceasta organizatie s-a specializat in divulgarea de
informatii confidentiale, de la guverne si corporatii. Wikileaks a facut
publice citeva milioane de documente secrete, sute de mii de mesaje
diplomatice secrete americane, informatii despre Guantanamo Bay,
Osama Bin Laden, rapoarte ale ONU, dar si corespondente ale unor
personaje publice, precum Hillary Clinton, date obtinute, In general, ca
urmare a unor scurgeri de informatii sau prin exploatarea unor
vulnerabilitati cibernetice. Dezvaluirile au dus la inrdautatirea relatiilor
diplomatice, dintre Statele Unite si aliatii sai, precum si la degradarea
imaginii SUA in lume. Referitor la aceste aspecte, Julian Assange spune,
ca a dorit sa arate lumii intregi detalii despre spionajul american, asupra
aliatilor sai si ONU, sa remarce ignorarea abuzurilor si a coruptiei din
tarile cliente, precum si sa evidentieze anumite intelegeri ascunse cu
state neutre sau lobby-ul, pentru companiile de origine americana (Naim,
2015).

Hacktivismul nu este un fenomen izolat si nu se poate restrange
doar la cazul Wikileaks. Exista hackeri taiwanezi si chinezi, care isi ataca
unii altora paginile online in mod sistematic cu graffiti electronice,
Estonia a fost atacata In 2007 de unii hackeri patriotici rusi, ofensati de
faptul ca, unui monument al soldatilor sovietici din Al Doilea Razboi
Mondial i-a fost mutatda locatia initiala, blocand functionarea unor
servicii de internet (Nye, 2012, Viitorul puterii), dar si in Romania
identificaim astfel de actiuni, de tipul virusului Politia Romdnd sau a
blocarii unor site-uri guvernamentale. Asadar, prin afectarea
infrastructurilor critice, a serviciilor, prin publicarea de informatii
confidentiale sau prin promovarea unor concepte, hackerii pot influenta
idei, opinii la nivel mondial, in relatiile internationale si nu numai,
devenind incomozi pentru actorii statali si pentru securitatea acestora,
capatand astfel, relevanta in afacerile globale.
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Organizatiile neguvernamentale - ONG-urile sunt actori, care 1si
desfasoara activitatea independent fata de state, care promoveaza un
interes general al unei comunitati, de obicei in scopuri umanitare, cum ar
fi apararea drepturilor omului, protejarea mediului inconjurator,
protejarea patrimoniului cultural, imbunatatirea serviciilor de sanatate
sau eradicarea sardciei.

Acestea beneficiaza, din plin, de pe urma fenomenului de difuzie
si dezintegrare a puterii, deoarece, cu cat ONG-urile au mai multa putere
pentru a-si atinge scopurile, cu atat guvernele au mai putina (Naim,
2015). Drept urmare, omenirea cunoaste cateva zeci de mii de ONG-uri
internationale si cateva milioane, care actioneaza in granitele interne ale
statelor. Acestora le este mult mai facil, In ziua de astazi, sa gaseasca
sustinatori, avand in vedere avansul tehnologic, prin internet, site-uri sau
retele sociale.

ONG-urile au atras persoane in general de varste tinere, care au
fost dornice de schimbare si de sacrificare pentru o cauza, astfel, au
castigat mai mult prestigiu iIn randul populatiei, in comparatie cu
reprezentantii institutiilor statelor. Organizatiile promoveaza un interes
axat pe o singura problema, devenind credibile in randul publicului, fiind
mai vizibile in relatia cu mass-media, beneficiind de pe urma sustinerii
unor celebritati, ceea ce le confera o prezenta mai importanta plan
mondial, in comparatie cu majoritatea guvernelor (Naim, 2015).

Organizatiile din ziua de astazi au suficient de multa putere, cat sa
demaste o malversatiune, sa retraga sprijinul ori sa blocheze o actiune
guvernamentala (Naim, 2015), putand chiar, sd remodeleze peisajul
politic dintr-o tara. ONG-urile incearca sa convinga statele sa actioneze,
atacandu-le reputatia, statele fiind nevoite sa concureze, pentru ,a crea
naratiuni care cresc puterea lor blanda si o reduc pe cea a oponentilor”.
ONG-urile profita de pe urma instabilitatilor interne, atat a statelor, cat,
in anumite cazuri, si a Organizatiei Natiunilor Unite, influentand
perceptiile, prin reinterpretarea dreptului umanitar si raspandirea
ideilor In mass-media si social media (Nye, 2012, Viitorul puterii).

Vorbind concret, printre cele mai importante ONG-uri din lume
sunt: Greenpeace, Habitat for Humanity, UNICEF, Amnesty International,
Médecins Sans Frontieres, Save the Children sau Crucea Rosie. Toate
acestea au puterea de a deveni un actor important, in mediul in care fisi
desfasoara activitatea, iesind de sub controlul guvernelor, chiar
fortandu-le sa adopte diverse decizii.

De exemplu, Greenpeace, care se dovedeste a fi un ,adevarat caine
de paza al mediului” (Morari, 2015), are peste trei milioane de
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sustinatori in toatd lumea si incearca sa convinga atat guvernele, cat si
companiile sa duca politici sustenabile si ecologice. Desfasoara mitinguri
de strada, uneori pasnice, alteori violente, organizeaza intalniri cu
reprezentantii altor actori, Tnainteaza propuneri, In scopul protejarii
naturii si se situeaza pe pozitii adverse cu guvernele unor state, cum ar fi
Brazilia sau China.

Marile companii si corporatii pot, de asemenea, sa influenteze
politica mondiala. Avand in vedere difuziunea puterii, corporatiile sunt
printre cei mai importanti vectori ai acestei transformari, acestea
influentand cele doua logici contrare - logica politica, ce urmareste
maximizarea puterii unui stat, precum si logica economica - ce
urmadreste maximizarea profitului, chiar in detrimentul logicii politice.
Concret, o companie americana care investeste in China, o ajuta pe
aceasta sa se ridice.

Pe de alta parte, companiile multinationale nu mai pot fi folosite
de state pentru a reprezenta interesele de politica externa ale acestora.
Asistam la un fenomen de desprindere al corporatiilor de tdrile-mamad,
bazat pe expansiunea in diverse piete globale, a subcontractarilor,
migratiei industriale sau a investitiilor, realizate de moguli individuali de
diferite origini.

Companiile devin actori de sine statatori, care negociaza direct cu
statele nationale, prin intermediul propriilor responsabili, pe diverse
paliere de actiune, cum ar fi realizarea de investitii. Totodata, companiile
pot influenta politica interna a unui stat, prin promovarea unor legi si
hotirari favorabile intereselor sale. In caz contrar, acestea ameninta cu
reducerea numadrului de salariati sau chiar cu sistarea activitatilor
economice. De asemenea, exista foruri internationale, unde companiile
negociaza direct intre ele sau cu alti actori non-statali, fara ca tarile sa fie
luate in considerare. Totodatd, in unele domenii, statul nu mai poate
controla expansiunea multinationalelor, in special al celor informatice,
precum Whatsapp, Telegram, Facebook, Twitter, TikTok.

Gruparile de criminalitate organizata nu sunt noi pe scena
internationald, ins3, incep sa capete mai multa influentd, ca urmare a
difuziei puterii. Se incadreaza in zona chestiunilor transfrontaliere,
neputand fi atribuite vreunui stat, actionand independent pe tot
mapamondul, ghidati in general de interese economice. Acestea fisi
impun punctul de vedere intr-un mod violent, prin lupte, asasinate,
conflicte cu autoritatile statului sau chiar intre grupari rivale, ori prin
intermediul coruperii sau santajarii liderilor politici. Realizeaza
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infractiuni economice, evaziune fiscala, spalare de bani, trafic de droguri
sau trafic de persoane, fiind extinse In intreaga lume.

Referitor la relevanta acestora in politica mondiala, ele pot, in
primul rand, sa destabilizeze statele in care actioneaza, gruparile de
crima organizata fiind mai puternice decat organele coercitive ale unor
tari. Cele mai bune exemple sunt Mexic si Columbia. Astfel, in Mexic, intre
2006 si 2012, aproape 40.000 de oameni si-au pierdut viata in Rdzboiul
Drogurilor (Mercille, 2011). Gruparea Zetas este una dintre cele mai
violente, controland zone strategice de transport de droguri, avand peste
4000 de combatanti inarmati, majoritatea recrutati din randul unitatilor
de elita ale armatei si politiei. Zetas actioneaza si asupra politicienilor
regionali si autoritatilor politienesti, ducand coruptia si dezertarea,la un
nivel superior” (Naim, 2015). In Columbia, avem bine-cunoscutele
carteluri, care isi disputa influenta tot prin aceleasi metode - lupte si
coruperea angajatilor statului.

Odata ce avem anumite tari care nu fac fata acestor grupari, este
sporitd instabilitatea sociala, iar multi oameni decid sa paraseasca statul
respectiv. Un bun exemplu sunt mexicanii care emigreaza ilegal in SUA.
Iar de aici, efectul acestora asupra afacerilor globale se poate manifesta
in diverse moduri, de la o politica mai relaxata asupra imigrantilor sau
acordarii de vize pana la celebra constructie de ziduri, pentru care
Donald Trump a fost aspru criticat de lideri din Intreaga planeta.

Grupadrile mafiote pot sa controleze statele chiar in mod direct,
asa cum se intAmpld in Rusia. In acest stat, se aproba legi in favoarea
grupdrilor, sunt numiti membri ai mafiei in diverse functii cheie in stat,
se tolereaza coruptia, mafia ruseasca fiind lasata sa se manifeste aproape
liber (Galeotti, 2018), Rusia chiar fiind un exportator de mafie. Si in China,
in ciuda faptului ca Partidul Comunist este la putere, au existat membri
ai mafiei chineze, care au ocupat functii publice pana la nivelul de
secretar de stat. De asemenea, inclusiv in Albania exista o puternica
influenta a gruparilor de criminalitate organizata. Si in Italia, prezenta
mafiei este una importanta, dar a scazut puternic influenta in politica
acestei tari, odata cu actiunea Mani Pulite din anii 1990. Desi, nu
reprezintd un actor crucial In relatiile internationale, importanta
grupadrilor de criminalitate organizatda nu poate fi negata, acestea
profitind de pe urma acelor domenii care scapa de sub capacitatea de
control a statelor, avand impact negativ asupra securitatii acestora.

De asemenea, miscarile de strada din zilele noastre reprezinta un
important actor in realizarea politicii mondiale. In ciuda faptului, cd nu
sunt efectiv un actor de sine statator, doresc sa inglobez toate miscarile
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de amploare intr-o singura entitate, care conteaza pe plan global. Sunt
relevante datorita revolutiei comunicarii, a tehnologiilor pe care Larry
Diamond, profesor la Stanford, le numeste ,Tehnologiile eliberarii”
(Naim, 2015). Putem observa faptul ca, noile tehnologii au permis ca
filipinezii sa iasa in strada si sa alunge din functie un presedinte corupt,
au facilitat mobilizarea rapida a maselor Impotriva autoritarismului,
precum in Revolutia Portocalie din Ucraina sau Revolutia Cedului din
Liban, au demascat fraudarea unor alegeri, din 2007, din Nigeria (Naim,
2015) sau au contribuit la producerea celei mai mari miscari de strada
din ultimele decenii, bine-cunoscuta Primdvard Arabd.

Primdvara arabd si consecintele acesteia au contribuit
semnificativ la importanta criza umanitara a migrantilor spre Europa,
dar si la accentuarea terorismului. Daca remarcam, ca toate acestea au
plecat de la un protest din Tunisia, raspandindu-se cu ajutorul
internetului, ca un efect de domino, putem conchide ca, miscarile de
strada pot avea un important rol in dezvoltarea politicii internationale.

Predictii si concluzii

Din perspectiva viitorului, consider ca non-statalii vor avea o
influenta din ce in ce mai puternica in relatiile internationale, punand la
indoiala anumite aspecte din modalitatea de functionare a statelor
nationale, in viitorul mediu-indepartat. Raspandirea tehnologiei,
accesibilitatea, sustinerea oamenilor, raspunsul cu greutate al statelor
sunt doar cativa factori care vor face din actorii independenti de guverne
sa capete un loc mai important la masa negocierilor.

in primul rand, In termeni de hard power, ,azi e infinit mai usor
sa ucizi un milion de oameni” (Naim, 2015), iar organizatiile teroriste,
gruparile paramilitare, armatele private de mercenari au acces mult mai
usor la arme de distrugere in masa, de la dispozitive improvizate pana la
tehnica militara de ultima generatie. Pentru a distruge ceva anume, nu va
mai fi nevoie de mari armate, totul va fi si mai difuz, iar aceste aspecte
vor fi problematice pentru actorii statali (Buzan, 2012).

Consider cd, grupadrile islamiste vor continua sa ramana prezente,
iar acestora li se vor adauga si alte miscari, in special cele de ordin
nationalist-extremist. In plus, armatele private vor deveni un real
instrument de rezolvare a unor probleme militare ale marilor state,
puterea acestora fiind potentata. Totusi, este posibil ca in urmatoarele
decenii, o entitate ca Wagner, fiind o armata privata, sa lupte exclusiv de
partea unei parti contractante, care le ofera sume mai mari de bani,
indiferent daca este de partea statului-mama sau impotriva acestuia,
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creandu-se astfel, armate de mercenari in cel mai serios sens, care pot
inclina balanta in diferite conflicte ce vor aparea in viitor.

In termeni de putere financiard, companiile multinationale vor
rdmane actori relevanti in relatiile internationale. In primul rand, vor
continua sa-si sa desfasoare propria politica, sa investeasca atat in tari
partenere, cat si in tari ostile statului de provenienta, indiferent daca
sunt state democratice sau regimuri autoritare, state dezvoltate sau din
lumea a IlI-a.

Este posibil ca, pe fondul investitiilor realizate de statele
occidentale in China, In urmatoarele decenii, companiile din acest stat sa
poata dezvolta suficienta tehnologie, incat sa le egaleze sau chiar sa le
depaseasca, In termeni calitativi, pe cele din Statele Unite si Europa. Un
argument poate fi reprezentat de faptul ca, Republica Populara Chineza
are In continuare toate tehnologiile de care dispune pe teritoriul sau
national, in vreme ce, alte state occidentale le au raspandite pe intreg
mapamondul.

De asemenea, organizatiile non-guvernamentale si activistii civici,
care se manifesta pentru diverse cauze, de la respectarea drepturilor
omului la protejarea mediului inconjurator, vor deveni mai relevanti in
politica mondiald, datorita faptului ca vor beneficia de sprijin din partea
maselor de oameni din intreaga lume, ceea ce le va conferi puterea sa
actioneze, pentru cauza respectiva, mult mai rapid si mai eficient. Pe de
alta parte, datorita difuziei puterii, ONG-urile vor putea sa negocieze
direct, fie cu guverne, fie cu alti actori non-statali, beneficiind de
suficienta putere, cat sa ocoleasca modul clasic in care se adopta decizii
la nivel international. Vor avea sprijinul oamenilor, atat moral, cat si
financiar, iar asta le va Intari pozitia in sistem.

Totodata, miscdrile de strada vor da fiori reci regimurilor
autoritare, spiritul civic devenind mai activ. Increderea oamenilor si, in
special, a tinerilor ca pot produce schimbarea vor amplifica puterea pe
care acestea le pot avea, in influentarea politicii mondiale. O noua
Primdvard arabd este posibila oricand, desi, in alt spatiu geografic si cu
alte fundamente.

O alta urmare a fenomenului de difuzie a puterii este cresterea
importantei gruparilor de criminalitate cibernetica, ce se vor manifesta
in cyberspatiu, iar, cum trendul este ca mai toate activitatile cotidiene sa
se digitalizeze, vom asista la atacuri cibernetice din ce in ce mai dese, care
sa vizeze atat vulnerabilizarea conturilor bancare, cat si spargerea de
corespondente electronice sau furtul de identitate. In functie de scopul
pe care acestia il urmaresc, isi vor rafina metodele si mijloacele, astfel
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incat, sa provoace pagube din ce in ce mai mari atat actorilor statali, cat
si celorlalti non-statali.

Pe cale de consecintd, in opinia mea, statele nationale si implicit
Romania trebuie sa continue sa-si consolideze capacitatea de reactie
asupra amenintdrilor hibride, non-conventionale, intrucat acestea vor
deveni din ce in ce mai relevante atat pe linia primejduirii securitatii
statelor, cat si din perspectiva relevantei in politica mondiali. In context,
eforturile Romaniei In acest cadru sunt de apreciat, tara noastra
beneficiind de specialisti in domeniul amenintarilor hibride care, pana in
prezent, au reusit sa contracareze eventuale evenimente, cu impact
negativ, la adresa securitatii nationale.

in concluzie, desi aflat inca la debut, fenomenul difuziei puterii de
la actorii statali la non-statali va continua sa creasca in relevanta in
urmatoarele decenii, afacerile globale devenind mai difuze. Pe scurt, vom
trai intr-o lume in care, fiecare va concura cu fiecare de pe pozitii relativ
egale - in sensul ca, inclusiv actorii mai mici vor putea fi relevanti in
politica mondiala. De asemenea, vom avea parte atat de dispute intre
actorii statali, intre actorii non-statali, dar si Intre statali si non-statali,
unele dintre acesta, cu impact negativ asupra securitatii statelor si a
persoanelor. in final, voi incheia cu un citat al lui Moises Naim, relevant
pentru modalitatea in care va fi influentatd politica mondiala, de
fenomenul de difuzie a puterii - ,poate parea ca nu este nimeni la
conducere (...) dar sa nu ne inselam cautand solutia intr-un nou hegemon
(..) care sa puna in ordine haosul mondial. Solutiile (...) se vor coagula
intr-un mediu In care puterea este mai usor de obtinut si mai greu de
folosit sau chiar de pastrat” (Naim, 2015).
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Abstract:

High-risk drug trafficking is a growing threat to Romania's national security.
Organized crime has been exceedingly resilient to anti-drug policies. Despite the efforts
and initiatives of national and international institutions to prevent illicit drug trade,
Romania faces massive flows of drugs on its territory. Regarding the fact that Romania is
located in a strategic area between high-risk drug trafficking sea routes and major
European consumption markets, Romanian drug crime progress could also impact the
advancement of drug trafficking at a transnational level, affecting the national security
of strategic partners. Motivated by these remarks, in this paper, my aim is to analyze the
open source data on evolution of drug trafficking in Romania, in period 2016-2022. This
article investigates the geographical expanding of illicit high-risk drug trade in Romania
and also the response of national institutions. The geographical expanding review of drug
trafficking will bring out all the criminal cases in the period 2016-2022, divided even in a
county perspective, where someone has been found guilty of high-risk drug trafficking in
a Romanian law court. Moreover, at this stage, | am referring to national institutions
reaction such as adaptation of justice system and the evolution of anti-narcotic policies.
In the justice system field, I assume to review the progress of convicting this crime in
Romania, in terms of number of criminal cases judged, among the mentioned time interval.

Keywords: drug trafficking, evolution of drug trafficking in Romania.

1. Introducere

Traficul de droguri constituie o amenintare complexa la adresa
securitatii nationale, care are implicatii semnificative la nivel mondial
asupra sanatatii publice, economiei si societatii. Romania este situata pe
traseul celor mai importante rute de trafic de droguri operate in Estul
Europei, astfel c3, autoritatile statului roman se confrunta permanent, cu
problematica generatd de consumul si traficul de droguri. Intelegerea
evolutiei traficului de droguri din Romania, in perioada 2016-2022, este
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importantd pentru institutiile responsabile cu prevenirea si combaterea
traficului de droguri, din perspectiva necesitatii dezvoltarii de strategii si
politici eficiente.

In perioada de referint3, activitatile de trafic de droguri derulate
la nivel mondial au suferit transformari, in ceea ce priveste productia de
droguri, rutele de transport, modalitatea de distributie si plata, precum
si preferintele de consum. Aceste schimbari au afectat inevitabil traficul
de droguri din Romania, determinand nevoia efectudrii unei analize
aprofundate a situatiei din interiorul granitelor tarii.

Obiectivul prezentei cercetari consta in oferirea unei perspective,
asupra dinamicii traficului de droguri din Romania. Cercetarea este
concentratd, In mod specific, asupra evolutiei numarului de cazuri de
trafic de droguri de mare risc judecate de instantele din Romania,
distribuite in functie de judetele tarii, pentru a stabili eventuale trenduri
regionale. Examinand aceste date, se poate obtine o perspectiva ampla
asupra variatiilor traficului de droguri, intre regiunile din Romania.
Totodata, pot fi identificate judetele cu cea mai mare incidenta a
numarului de situatii de trafic de droguri, cu scopul de a stabili potentialii
factori care contribuie la eventualele diferente.

Mai mult, studiul isi propune sa contribuie la literatura de
specialitate existentd, despre traficul de droguri din Romania. In timp ce,
cercetdrile anterioare au descoperit informatii valoroase asupra imaginii
de ansamblu a traficului de droguri din tard, putine studii au examinat,
in mod specific, variatiile traficului de droguri in functie de judet. Prin
obtinerea acestor date specifice fiecarui judet, se poate umple aceasta
lacund in cunoastere si se poate Imbunadtati intelegerea dinamicii
traficului de droguri din Romania.

Concluziile acestui studiu pot avea aplicabilitate practica pentru
institutiile din Romania cu atributii in prevenirea si combaterea
traficului de droguri, permitandu-le sa isi foloseasca resursele, In mod
eficient si sa prioritizeze eforturile, In judetele cele mai afectate de
traficul de droguri.

2. Privire de ansamblu asupra traficului de droguri din
Romania

Traficul de droguri reprezinta o amenintare persistenta,
complexa si dinamica asupra securitatii nationale a Romaniei, de natura
sa afecteze starea de normalitate si echilibru a cetatenilor. Cu scopul
intelegerii aprofundate a problematicii, aceasta sectiune a lucrarii
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prezinta o privire de ansamblu asupra literaturii existente despre traficul
de droguri din Romania, prin evidentierea concluziilor si punctelor cheie
regasite in cercetari anterioare.

Un studiu realizat de Buzatu (2017) a examinat caracteristicile
traficului de droguri din Romania. Cercetarea a relevat ca, Romania
deserveste grupdrilor importante de criminalitate organizata, ca
teritoriu de tranzit si de consum pentru diferite droguri, cum ar fi
cocaind, heroinad si hasis. Autorul a subliniat importanta pozitionarii
geografice a Romaniei, care faciliteaza tranzitul drogurilor, prin marile
rute de transport, care leaga Europa de Est si Europa de Vest.

In completarea datelor anterioare, am identificat un raport
publicat de Agentia Nationala Antidrog (2019), in care sunt consemnate
rutele importante de trafic, In functie de drog. Astfel, in ceea ce priveste
cocaina, In anul 2017, acest drog a fost traficat in Romania, preponderent,
pe cale rutiera si maritima. Transporturile de droguri pe cale rutiera au
vizat rutele, pe relatia Olanda - Romania, Spania-Franta-Italia-Austria-
Germania-Ungaria-Romania, Italia-Romania, Columbia-Spania-Romania,
Belgia-Romania, Brazilia-Germania-Romania, Olanda-Germania, Austria-
Ungaria-Romania, Columbia-Germania-Austria-Ungaria-Romania si Grecia-
Bulgaria-Romania, drogurile fiind disimulate, de reguld, in colete
expediate prin intermediul firmelor de profil ori in portbagajul sau
banchetele autoturismelor. Transporturile de droguri pe cale aerianad au
vizat rutele, pe relatia Portugalia-Romania-Grecia, drogurile fiind
disimulate in bagaje de mana. Totodatd, raportul subliniaza faptul ca,
gruparile de criminalitate organizata exploateaza vulnerabilitatile
frontierei Romaniei, dar si reactiunea slaba a institutiilor responsabile cu
aplicarea legii. Buna organizare a retelelor infractionale, in reusita
operatiunilor de trafic de droguri, cresterea cererii pietei de droguri
interne, precum si dezvoltarea adaptabilitatii gruparilor de trafic de
droguri, prin diversificarea anumitor rute traditionale de trafic,
genereaza un important risc transfrontalier la adresa securitatii.

Un alt studiu realizat de Lobont, Nicolescu, Moldovan si Kuloglu
(2017) a scos in evidenta factorii socio-economici, care influenteaza
ratele infractionalitatii din Romania, printre care si traficul de droguri.
Cercetatorii au identificat, ca nivelul ridicat de somaj, sardcia si
excluziunea sociala sunt factori de baza, care contribuie la amplificarea
traficului de droguri. Acestia au sustinut faptul, ca persoanele care se
confruntd cu oportunitati economice limitate pot recurge la savarsirea
de activitati infractionale, inclusiv traficul de droguri, vizualizandu-I ca
un mijloc de supravietuire financiara.
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Mai mult, cercetarea demarata de Manea Liliana, Petrisor Gruia si
Manea Larisa-Roxana (2019) a subliniat existenta legaturii, dintre
traficul de droguri si fenomenul de coruptie din Romania. Autorii au
evidentiat influenta coruptiei, la nivelul institutiilor de aplicare a legii, cu
impact negativ major asupra necesitatilor de combatere a consumului si
traficului de droguri.

Aceste studii subliniaza, cumulativ, natura complexa a traficului
de droguri derulat in Romania, influentata de prezenta gruparilor de
trafic, factori geografici facilitatori, context socio-economic vulnerabil si
coruptie. In mod evident, traficul de droguri reprezinti o serioasi
provocare pentru institutiile din domeniul securitatii, care trebuie
sustinute, prin asigurarea unui cadru legislativ optim, care sa permita
actiunea eficienta a acestora prevenirea si combaterea traficului de
droguri de mare risc.

3. Rute si modalitati de trafic de droguri

Un proces important in derularea activitatilor de trafic de droguri
este reprezentat de transportul si distributia drogurilor. Conform unui
articol, redactat de Rotariu si Sasu (2017), existd numeroase rute
utilizate de gruparile de criminalitate organizata, o parte din ele
implicand si teritoriul Romaniei. Articolul ofera o imagine de ansamblu a
operatiunilor de transport, astfel ca, principalele rute de trafic
identificate au fost:

» RutaBalcanica: aceasta rutd presupune transportul drogurilor
din Orientul Mijlociu, Africa si Asia catre Vestul Europei,
traversand statele balcanice. Drogurile sunt traficate
preponderent pe cale rutiera, prin intermediul
autovehiculelor, masinilor de mare tonaj sau a trenurilor.

» Ruta Marii Negre: aceasta rutd implica transportul drogurilor
din state, precum Turcia, Georgia si Ucraina, catre Romania.
Drogurile sunt disimulate In containere sau in incarcatura
barcilor de mici dimensiuni.

» Ruta Aeriana: aceasta ruta utilizeaza serviciile companiilor de
transport aerian, drogurile fiind preponderent transportate
prin intermediul zborurilor comerciale sau zborurilor private.
In aceasti situatie, drogurile sunt disimulate in bagaje.

» Ruta Postala: aceasta ruta implica transportarea drogurilor
prin intermediul serviciilor de coletdrie, fiind de regula
traficate cantitati reduse. Aceasta metoda este folosita cel mai
des in state, precum Tarile de Jos si Spania.
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Alte modalitati de trafic de droguri identificate au fost
transportarea drogurilor prin intermediul gruparilor de motociclisti, al
victimelor traficului de persoane, transportului public, precum si
transportatorilor internationali de marfa.

4. Factori care influenteaza evolutia traficului de droguri

Cunoasterea si intelegerea factorilor care influenteaza trendurile
traficului de droguri de mare risc in Romania reprezinta doua elemente
importante, in procesul de completare a perspectivei asupra dinamicii
fenomenului de trafic. Aceasta sectiune ofera o privire de ansamblu,
asupra cercetarilor din literatura de specialitate, care au fost concentrate
pe examinarea diferitilor factori, care influenteaza traficul de droguri de
mare risc din Romania.

Un studiu realizat de Tlical (2019) a explorat factorii geopolitici
care influenteaza traficul de droguri de mare risc, In spetd, legatura
dintre pozitia geografica a Romaniei si comercializarea ilegala a cocainei.
Autorul a evidentiat importanta conexiunii directe a Romaniei cu Marea
Neagra, care determinad o necesitate de cooperare inter-statala, pe mare,
in vederea prevenirii si combaterii traficului de cocaina. Principala ruta
de transport a cocainei in zona extinsa a Marii Negre este semnalatd a se
operationaliza, pe relatia Romania-Turcia. Un exemplu relevant, indicat
in respectiva lucrare este constituit de episodul din luna aprilie, anul
2019, atunci cand, aproximativ 200 kg de cocaina au fost gasite plutind
pe mare.

In plus, factorii socio-economici au fost identificati in literatura de
specialitate, ca avand un impact semnificativ asupra implicarii indivizilor,
in activititi de trafic de droguri. In general, tinerii proveniti din
comunitati vulnerabile, cu un grad accentuat de saracie si nivel ridicat de
somaj, sunt predispusi sa savarseasca infractiuni, inclusiv trafic de
droguri (Manshor, Abdullah si Hamed 2020).

Factorii tehnologici, asociati cu avansul tehnologic inregistrat la
nivel mondial au facilitat si faciliteaza, In continuare, activitati de trafic
de droguri. Utilizarea pietelor negre disponibile online, pentru
savarsirea traficului de droguri (Rhumorbarbe, si altii 2016), precum si
achitarea drogurilor prin intermediul pietei criptomonedelor (Foley,
Karlsen si Putnins 2019) genereaza provocari majore in combaterea
fenomenului. Plata este realizatd, prin intermediul retelelor blockchain
atat de catre consumatori, cat si de traficanti, pe intreg lantul operational,
de la sursda, pana la consumator. Amploarea utilizarii metodelor
alternative de trafic, de catre gruparile de crima organizata a fost scoasa
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in evidenta, inca din anul 2016. Autorii unui studiu, prin care au cercetat
anvergura translatarii problematicii traficului de droguri si pe
infrastructurile blockchain, au descoperit faptul ca, in perioada ianuarie
2014 - martie 2015, dintr-un numar total de 48.000 de anunturi de
vanzare regasite pe piata neagra online, 2.700 vizau comercializarea de
droguri (Rhumorbarbe, si altii 2016). Cu scopul de a marca evolutia
numarului de anunturi de comercializare a drogurilor, in iulie 2017, pe
piata neagra online erau postate mai mult de 250.000 de anunturi, prin
care se comercializau droguri (United Nations Office on Drugs and
Crime 2018).

5. Metodologie

5.1. Selectarea surselor si colectarea datelor

Cu scopul de a analiza evolutia traficului de droguri de mare risc
din Romania, in perioada 2016 - 2022, au fost culese date privind
cazurile penale de trafic de droguri de mare risc, regasite pe platforma
Sintact Analytics, dezvoltata de compania Wolters Kluwer. Platforma
figureaza cu acces restrictionat pentru publicul larg, datele putand fi
accesate, In urma permisiunii obtinute din partea administratorului de
date. De regula, accesul se permite contra cost. Sursele primare de
informatii au inclus dosare penale, inregistrate in sistemul judiciar
romanesc, cum ar fi hotarari judecatoresti si baze de date juridice. Aceste
surse au constituit baza cercetarii, fiind extrase date esentiale cu privire
la cazurile de trafic de droguri de mare risc, inregistrate In fiecare judet
din tara, in perioada de referinta.

Pe langa sursele primare, au fost utilizate si surse secundare de
date, pentru a completa analiza. Aceste surse au inclus, In general,
rapoarte ale institutiilor statului roman, cu atributii in domenii care
influenteaza traficul de droguri, cum ar fi economia sau societatea.
Sursele secundare au oferit o perspectiva valoroasa asupra amplului
context al traficului de droguri din Romania, putand fi trasate inclusiv
tendinte, modele si provocari, cu care se confrunta autoritatile statului
roman, in fiecare judet.

Pentru a asigura acuratetea datelor, au fost intreprinsi mai multi
pasi in colectarea datelor. In primul rand, informatiile au fost revizuite
amanuntit si verificate incrucisat, In mai multe surse, pentru a identifica
discrepante ori contradictii. Erorile si ambiguitatile au fost rezolvate,
prin efectuarea de verificiri suplimentare. In situatiile in care,
discrepantele datelor nu au putut fi rezolvate, au fost aduse completari
sectiunii cu privire la limitele cercetarii.
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In plus, calitatea si credibilitatea surselor utilizate pentru a
completa datele primare au fost evaluate, luand in considerare, reputatia
organizatiilor sau autorilor responsabili cu publicarea acestora. Este
important de remarcat faptul ca, prezentul studiu se concentreaza, in
mod specific, asupra evolutiei traficului de droguri din Romania, in
perioada 2016-2022, fiind analizat, cu precadere, trendul fenomenului in
functie de regiune/judet. In cadrul analizei, nu sunt incluse cazuri aflate
inca pe rolul instantelor de judecata ori cazurile de trafic de droguri de
mare risc nedetectate de autoritatile competente.

Prin utilizarea unei metodologii riguroase, care a presupus
combinarea mai multor surse de date, acest studiu ofera o analiza
cuprinzatoare a evolutiei traficului de droguri de mare risc din Romania,
intre 2016-2022. Datele colectate, de la care a pornit analiza, ofera o
imagine aprofundata asupra dezvoltarii traficului de droguri de mare
risc, in regiunile din Romania.

5.2. Designul cercetarii

Design-ul cercetarii, pentru prezentul studiu, a fost unul de natura
cantitativa. Cazurile de trafic de droguri de mare risc judecate la nivelul
instantelor din Romania au fost colectate si analizate sistematic.
Obiectivul principal a fost acela de a examina tendintele traficului de
droguri din Romania, in perioada 2016-2022.

5.3. Consideratii etice

Consideratiile etice au fost esentiale 1n realizarea acestui studiu.
Cercetarea a aderat la normele de confidentialitate aflate In vigoare,
asigurand anonimatul persoanelor implicate in cazuri de trafic de
droguri de mare risc. Studiul a respectat, inclusiv, obtinerea permisiunilor
si aprobarilor necesare pentru accesarea si utilizarea datelor.

5.4. Limitele cercetarii

Este important sa subliniez, limitarile prezentului demers de
cercetare. Studiul a vizat o analiza cantitativa, care poate limita
intelegerea profunda a motivelor si dinamicii traficului de droguri de
mare risc din Romania. Cercetarile viitoare ar putea include metode de
cercetare calitative, cum ar fi interviurile, pentru oferi o cunoastere mai
ampla a fenomenului de trafic de droguri de mare risc autohton. Mai
mult, rezultatele studiului au fost interpretate, intr-o maniera
speculativa, prin prisma naturii cantitative a studiului. Motivele indicate
in prezenta lucrare, care au stat la baza dinamicii traficului de droguri
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din Romania se bazeaza pe opinii personale, racordate la realitatea unor
stari de fapt identificate si mentionate in cadrul cercetarii.

6. Evolutia numarului de dosare penale, pentru savarsirea
infractiunii de trafic de droguri de mare risc inregistrate la
instantele din Romania (2016-2022)

In anul 2016, la instantele de judecati din Romania au fost
solutionate 2092 de dosare penale, pentru savarsirea infractiunii de
trafic de droguri de mare risc, dintre care numai 7 judecate la nivelul
Inaltei Curti de Casatie si Justitie. Judetele cu cele mai multe dosare
penale, pentru savarsirea infractiunii de trafic de droguri de mare risc au
fost: Bucuresti (560), Timis (140), Prahova (107), Constanta (105) si
Galati (67). Durata medie a unui proces a fost de 233 de zile.

In anul 2017, la instantele de judecati din Romania au fost
solutionate 2391 de dosare penale, pentru savarsirea infractiunii de
trafic de droguri de mare risc, dintre care 14 au fost judecate la nivelul
Inaltei Curti de Casatie si Justitie. Judetele cu cele mai multe dosare
penale, pentru savarsirea infractiunii de trafic de droguri de mare risc au
fost: Bucuresti (675), Constanta (159), Timis (131), Cluj (121) si Prahova
(105). Durata medie a unui proces a fost de 258 zile.

In anul 2018, la instantele de judecatd din Romania au fost
solutionate 2291 de dosare penale, pentru savarsirea infractiunii de
trafic de droguri de mare risc, dintre care doar 6 au fost judecate la
nivelul Inaltei Curti de Casatie si Justitie. Judetele cu cele mai multe
dosare penale, pentru savarsirea infractiunii de trafic de droguri de mare
risc au fost: Bucuresti (732), Timis (135), Cluj (111), Constanta (110) si
Dolj (108). Durata medie a unui proces a fost de 248 zile.

In anul 2019, la instantele de judecati din Romania au fost
solutionate 3024 de dosare penale, pentru sdvarsirea infractiunii de
trafic de droguri de mare risc, dintre care 3 au fost judecate la nivelul
Inaltei Curti de Casatie si Justitie. Judetele cu cele mai multe dosare
penale, pentru savarsirea infractiunii de trafic de droguri de mare risc au
fost: Bucuresti (681), Timis (179), Cluj (169), Dolj (141) si lasi (152).
Durata medie a unui proces a fost de 255 zile.

In anul 2020, la instantele de judecati din Romania au fost
solutionate 3224 de dosare penale, pentru savarsirea infractiunii de
trafic de droguri de mare risc, dintre care 12 au fost judecate la nivelul
Inaltei Curti de Casatie si Justitie. Judetele cu cele mai multe dosare
penale, pentru savarsirea infractiunii de trafic de droguri de mare risc au
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fost: Bucuresti (804), Cluj (184), Timis (173), Dolj (171) si lasi (162).
Durata medie a unui proces a fost de 252 zile.

In anul 2021, la instantele de judecati din Romania au fost
solutionate 4260 de dosare penale, pentru savarsirea infractiunii de
trafic de droguri de mare risc, dintre care 6 au fost judecate la nivelul
Inaltei Curti de Casatie si Justitie. Judetele cu cele mai multe dosare
penale, pentru savarsirea infractiunii de trafic de droguri de mare risc au
fost: Bucuresti (984), Timis (260), Cluj (218), lasi (210) si Constanta
(205). Durata medie a unui proces a fost de 240 zile.

in anul 2022, la instantele de judecata din Romania au fost
solutionate 1050 de dosare penale, pentru savarsirea infractiunii de
trafic de droguri de mare risc, dintre care 2 au fost judecate la nivelul
Inaltei Curti de Casatie si Justitie. Judetele cu cele mai multe dosare
penale, pentru savarsirea infractiunii de trafic de droguri de mare risc au
fost: Bucuresti (200), Constanta (60), Cluj (55), Dolj (50) si Bacau (31).
Durata medie a unui proces a fost de 218 zile.

In ceea ce priveste situatia anului curent, de la data de 01.01.2023,
pana la data de 26.05.2023, la instantele de judecata din Romania au fost
solutionate 532 de dosare penale, pentru savarsirea infractiunii de trafic
de droguri de mare risc. Judetele cu cele mai mult dosare penale, pentru
savarsirea infractiunii de trafic de droguri de mare risc au fost: Bucuresti
(134), Cluj (40), Dambovita (28), Dolj (26) si Brasov (22).

Cu scopul oferirii unei perspective multidimensionale, asupra
fenomenului traficului de droguri de mare risc din Romania si pentru a
evidentia tendintele traficului in functie de factorii economici, vom indica
PIB-ul pe cap de locuitor, pentru fiecare judet din Romania, din perioada
supusi analizei. In anul 2016, judetele cu cel mai mare PIB pe cap de
locuitor au fost: Bucuresti (22.323 euro), Ilfov (11.537 euro), Timis
(10.926 euro), Cluj (10.655 euro), Brasov (10.528 euro) si Constanta
(10.246 euro) (Pele 2015). Pentru a marca trendul economic Inregistrat
in judetele din Romania, In anul 2019, judetele cu cel mai mare PIB pe
cap de locuitor au fost: Bucuresti (26.969 euro), Cluj (14.333 euro) si
Timis (13.419 euro) (Institutul National de Statistica 2021).

7. Factorii care au influentat evolutia traficului de droguri in
perioada 2016-2022

Luand 1n considerare, ca analiza a fost una cantitativa, in cadrul
acestei sectiuni vor fi indicati, Intr-o maniera speculativa, posibilii factori
care au determinat aceasta dinamica a traficului de droguri de mare risc
din Romania. In perioada analizata, au fost remarcate, deseori, in top 5 al
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judetelor pe raza carora au fost derulate cele mai multe activitati de trafic
de droguri, detectate de autoritati, Municipiul Bucuresti si judetele Timis,
Constanta, Cluj, Dolj sau Iasi. Un prim factor, care ar fi putut sta la baza
orientarii activitatilor de trafic pe raza judetelor mentionate, ar fi situatia
materiala a locuitorilor. Municipiul Bucuresti si judetele Timis, Cluj si
Constanta au figurat, in perioada 2016-2019, cu unele dintre cele mai
mari valori din tard, In ceea ce priveste produsul intern brut pe cap de
locuitor. in situatia data, poate fi coroborat contextul economic favorabil,
cu o posibila cerere ridicata in piata pentru drogurile de mare risc. Este
necesar a fi mentionat faptul ca, drogurile de mare risc sunt si cele mai
scumpe droguri regasite pe piata neagra.

De asemenea, numarul atat de mare de dosare penale, pentru
savarsirea infractiunii de trafic de droguri de mare risc, inregistrate la
instantele de judecata din Municipiul Bucuresti, apare si in conditiile in
care, capitala Romaniei este unitatea administrativ teritoriala cu cei mai
multi locuitori din tard. In acest sens, factorul demografic constituie un
alt potential element, ce influenteaza dinamica traficului de droguri din
plan autohton.

Totodatd, au fost remarcate o serie de judete de granita ale tarii,
pe raza carora au fost derulate numeroase activitati de trafic de droguri.
Judetele Constanta, Iasi, Timis, Dolj si Galati se regasesc pe linia de
frontiera si, de reguld, sunt incluse in cadrul rutelor de trafic de droguri,
de catre gruparile de criminalitate organizata transfrontaliera. Poate fi
observat un trend, in care sunt afectate, in principal, judetele care se afla
in conexiune cu rute orientate catre Vestul Europei, precum si judetul
Constanta, prin prisma contactului direct cu Marea Neagra.

In perioada 2016-2021, a fost evidentiat un trend ascendent al
numadrului de cazuri de trafic de droguri de mare risc, depistate pe
teritoriul Romaniei. Daca, in anul 2016 au fost Inregistrate 2092 de
dosare penale, pana in anul 2021, numarul acestora a indicat o crestere
cu 203,63%, fiind judecate 4260 de dosare penale, deschise pentru
infractiunea de trafic de droguri de mare risc. In schimb, in ceea ce
priveste anul 2022, au fost inregistrate doar 1050 de dosare penale, o
scadere cu 75,35% fatd de anul precedent. In aceasti situatie, semnalez
trei posibile motive pentru care a fost inregistrata scaderea, atat de
brusca a dosarelor penale.

In primul rand, sciderea numdirului de activititi de trafic de
droguri, Intre anul 2021 si anul 2022, se poate datora pandemiei cu
COVID-19, care a generat dificultati atat in domeniul transportului
marfar, cat si In ceea ce priveste mobilitatea oamenilor. Reducand
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frecventa transporturilor transnationale si intensificand controalele la
granita, exista posibilitatea, ca traficantii de droguri sa fi fost descurajati
sa operationalizeze rutele de trafic traditionale. Pornind de la aceasta
idee, se deduce un al doilea posibil motiv, pentru care a fost inregistrat
un numadr redus de dosare penale.

Este cunoscut faptul ca, gruparile de criminalitate organizata au o
capacitate de adaptare deosebita, astfel ca, exista scenariul in care rutele
de trafic consacrate, utilizate de-a lungul timpului, sa fi fost Inlocuite cu
altele noi. In aceste conditii, operatiunile clandestine ar fi putut si fie
derulate in continuare, fiind doar nedetectate, inca, noile rute de trafic
operationalizate de gruparile de criminalitate organizata transfrontaliera.

Un al treilea motiv poate fi acela, ca Oficiul Natiunilor Unite pentru
Droguri si Infractionalitate (UNODC) a actualizat strategia de prevenire
si combatere a consumului si traficului de droguri, pentru perioada
2021-2025. Pe langa faptul, ca Romania este racordata la noutatile
oferite de UNODC, in prevenirea si combaterea consumului si traficului
de droguri, in perioada de analiza, in plan autohton, au fost actualizate
Strategia Nationalda Anticoruptie, pentru intervalul 2021-2025, precum
si Strategia Nationala Anti-drog, pentru perioada 2022-2026. Aparent, in
ceea ce priveste traficul de droguri, legislatia din Romania este destul de
clara, luand in considerare numarul redus de cazuri judecate la nivelul
Inaltei Curti de Casatie si Justitie (ICCJ). In perioada analizati, anual, a
fost inregistrat un numair maxim de 14 dosare judecate I1CCJ, la nivelul
anului 2017. Legea nr. 143/2000 privind prevenirea si combaterea
traficului si consumului ilicit de droguri, precum si legea 194/2011
privind combaterea operatiunilor cu produse susceptibile de a avea
efecte psihoactive, altele decat cele prevazute de acte normative in
vigoare, au fost modificate si completate de legea nr. 45/2023, pentru a
optimiza cadrul legal in care pot actiona institutiile statului cu
responsabilitati In domeniul de vizat. Printre modificarile efectuate, se
remarca inasprirea pedepselor, ceea ce aratd o toleranta tot mai scazuta
si o abordare mai pragmatica a problematicii propuse de traficul de
droguri. Dinamica legislativa si strategicd, in lupta anti-drog demarata la
nivel mondial, subliniaza atat actualitatea problematicii traficului de
droguri, precum si anvergura amenintdrii pe care o provoaca la nivelul
dimensiunilor securitatii.

8. Importanta rezultatelor studiului

Dinamica si trendul dezvoltarii traficului de droguri de mare risc
pe teritoriul Romaniei, raportate la judetele tarii, pot avea implicatii
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semnificative pentru institutiile responsabile cu aplicarea legii, dar si
pentru factorii decizionali, In sustinerea si concentrarea eficienta a
resurselor, in actiunile de prevenire si combatere a traficului de droguri
de mare risc. Concluziile studiului, privind evolutia traficului de droguri
in diferite judete din Romania, ofera informatii valoroase pentru
autoritatile statului roman, utile atat in componenta de preventie, cat si
in activitatea de urmarire si cercetare penala. Cunoscand regiunile si
judetele cu cea mai mare incidenta a activitatilor de trafic de droguri,
statul roman poate aloca resurse in mod strategic, pentru a eficientiza
operatiunile de prevenire si combatere a traficului. Aceasta abordare ar
putea aduce un succes mai mare, in detectarea si retinerea persoanelor
implicate in traficul de droguri.

Mai mult, luand in considerare distantele dintre principalele
judete, pe teritoriul carora se deruleaza cele mai multe activitati de trafic
de droguri de mare risc din tara, subliniem importanta consolidarii
schimbului de informatii inter-institutional si abordarii integrate, de
catre institutiile cu atributii In domeniu. De asemenea, organele de
aplicare a legii ar trebui sa promoveze parteneriate solide si In plan
international, luand in considerare natura transnationala si complexa a
traficului de droguri. Schimburile regulate de informatii, dar si actiunile
comune, pot spori eficacitatea eforturilor de destructurare a retelelor de
trafic de droguri.

Concluziile studiului ofera perspective si asupra dinamicii
revizuirii si actualizarii cadrului legislativ autohton ori international.
Monitorizarea si evaluarea continua a statisticilor, de tipul celor analizate
in cadrul prezentului studiu, pot sprijini eforturile statului roman de a
reduce anvergura fenomenului de trafic de droguri de mare risc.

9. Concluzii

9.1. Puncte cheie

Prezentul studiu a avut ca scop, examinarea evolutiei traficului de
droguri de mare risc din Romania, in perioada 2016-2022, cu accent pe
dinamica fenomenului, determinata de numarul de cazuri de trafic de
droguri, judecate in diferite judete din Romania. Analiza datelor si
parcurgerea literaturii de specialitate au condus la cateva constatari
importante.

In primul rand, s-a inregistrat o crestere notabild a numarului de
cazuri de trafic de droguri judecate In Romania, in perioada 2016-2021.
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Acest aspect sugereaza intensificarea operatiunilor de trafic de droguri
pe teritoriul Romaniei, fiind necesare masuri de gestionare mai eficienta
a acestei probleme, aflate in dezvoltare.

In al doilea rand, analiza a evidentiat variatii ale numarului de
cazuri de trafic de droguri, intre diferitele judete din Romania.
Intelegerea acestor variatii poate fundamenta alocarea resurselor si
directionarea strategiilor si eforturilor in anumite regiuni ale tarii,
pentru a combate mai eficient traficul de droguri.

Mai mult, factorii geografici de tipul localizarii Romaniei si
proximitatea acesteia fata de regiuni de interes, pentru gruparile de
trafic de droguri, au contribuit la dezvoltarea activitatilor de trafic pe
teritoriul statului roman. Cunoasterea principalelor rute de trafic, in care
este implicat si teritoriul Romaniei, poate constitui un avantaj strategic
important, in detectarea operatiunilor de trafic de droguri.

9.2. Contributii ale cercetarii si directii viitoare

Acest studiu aduce cateva contributii importante la cunoasterea
existenta despre traficul de droguri din Romania. Cercetarea ofera o
analiza cuprinzatoare a tendintelor si caracteristicilor traficului de
droguri, indicand dinamica si variatiile regionale, din interiorul
granitelor tarii. Iteram contributia pe care o poate avea cercetarea,
pentru institutiile responsabile cu aplicarea legii si cu prevenirea si
combaterea traficului de droguri.

Totodata, prezentul studiu ofera perspective care necesita
investigatii suplimentare. Cercetarile viitoare ar putea include demersuri
calitative, cum ar fi interviul, pentru a obtine o Intelegere mai
aprofundata a motivatiilor persoanelor implicate in traficul de droguri
de mare risc. De asemenea, prin intermediul unor metode calitative, pot
fi analizati factorii, care au influentat dinamica traficului de droguri intre
judetele din Romania, aflati la stadiul de speculatii in actuala lucrare.

in plus, cercetarea arata ca, monitorizarea si analiza continua a
tendintelor traficului de droguri pot fi esentiale, pentru a ramane la
curent cu complexitatea si anvergura provocdrilor asupra securitatii.
Odata cu modificarile actiunilor gruparilor de trafic de droguri si
reactiunea statului trebuie sa fie adaptata si aplicata pe specificul
amenintarii.
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COOPERAREA IN INTELLIGENCE DINTRE ALIANTA
NORD-ATLANTICA SI UNIUNEA EUROPEANA

Serban-Dan PREDESCU"
Tiberiu TANASE*

Abstract:

Russia's invasion of Ukraine violates international law and UN rules,
undermining global geopolitical security and stability to an unprecedented extent.
Therefore, the collaboration and cooperation between NATO and the EU must be stronger
than ever in order to succeed in overcoming all the obstacles to democracy and human
rights.

An important dimension for the NATO-EU partnership to achieve its objectives is
collaboration and cooperation in intelligence, and the main element is the formation of a
center of excellence in intelligence analysis in Bucharest, Romania having an extremely
important role in the supervision and defense of the eastern flank of NATO.

By collaboration we refer to the initiation and development of specific actions
aimed at obtaining, verifying and capitalizing on information and information products,
while cooperation implies the organization, coordination, support and joint realization of
specific actions by the structures of the information community.

Punctually, through a collaboration and cooperation between all the intelligence
structures of the member states under the same strategic umbrella, the NATO-EU alliance
could come up with a much faster joint response to the actions of terrorism, disinformation
and destabilization of unfriendly states, succeeding so that the desired becomes a reality -
a world in which peace and freedom prevaill.

Keywords: intelligence, intelligence center, NATO, EU, Romania.

Obiectivele cercetarii

In prezenta lucrare de cercetare, obiectivul principal este
constituit din Incercarea de a identifica principalul element, ce sta la baza
cooperarii dintre NATO si Uniunea Europeana. Pentru realizarea
obiectivului primordial, consider ca, este necesara indeplinirea

*Scoala Nationald de Studii Politice si Administrative, Bucuresti, predescu_serban@
yahoo.ro
* Universitatea Romano-Americand, Bucuresti, tiberiu_tanase@yahoo.com
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urmatoarelor criterii: norme si valori comune, capacitati, mijloace si
beneficii .

Primul element ce sta la baza criteriilor este constituit din
identificarea principalelor componente operative si legislative, ce fac
posibila existenta unei cooperadri la nivelul NATO-UE. Un al doilea
element este constituit din identificarea principalelor motivatii, ce stau
la baza acestui deziderat. Cel de-al treilea element, esential de atins, este
reprezentat din identificarea principalelor metode si mijloace, prin care
cooperarea dintre NATO si UE poate fi realizata. Ultimul element
fundamental este constituit din identificarea principalelor beneficii, ce ar
rezulta In urma unei astfel de cooperari.

Metodologia de cercetare

Cercetarea este bazatd urmatoarele metode:

1. Metoda descriptiva, ce presupune identificarea si relatarea
faptelor sau a evenimentelor si de asemenea, pe definitii,
atributiile si rolurile unor institutii si organizatii.

2. Metoda explicativa, intrucat prin intermediul acesteia sunt
relatate principalele motive, pentru care cooperarea NATO-
UE este esentiald, explicind si modul in care aceasta
cooperarea poate fi consolidata si imbunatatita.

3. Metoda predictiva, Intrucat la final, sunt regasite anumite
perspective in legatura cu potentiale structuri institutionale,
care vor rezulta in urma cooperarii NATO-UE.

Introducere

Ca urmare a atacurilor teroriste din 11 septembrie 2001,
comunitdtile de informatii vor deveni constiente de importanta
colaborarii si cooperarii, pentru inlaturarea amenintarilor comune.

Stabilirea 1intelegerilor bilaterale/multilaterale si evolutia
instrumentelor regionale/ internationale vor Indeparta riscurile
adresate securitatii statelor partenere.

Asa cum reiese din analizele amanuntite ale analistilor de
intelligence, vom aborda cele 2 definitii ale componentelor colaborare si
cooperare, pentru a intelege cu exactitate importanta acestora.

Colaborarea (etimologie: din limba latina - com/cu + laborare/a
lucra) este procesul prin care, doud sau mai multe persoane, entitati sau
organizatii lucreaza Impreund, pentru a indeplini o sarcina sau a atinge
un scop. Colaborarea cunoaste mai multe nuante, ea putand fi bazata pe
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leadership (bazata pe un model de referinta pentru toti actorii) sau
sociala (bazata pe principiul egalitatii).

Cooperarea (etimologie: limba latina - cooperari) este procesul
prin care, grupuri de organisme lucreaza sau actioneaza Impreuna
pentru beneficii comune, reciproce sau oarecare subiacente, spre
deosebire de lucrul in competitie, pentru beneficii egoiste.

Cooperarea In domeniul intelligence face referire la schimbul de
informatii secrete, utile din punct de vedere politic intre state, avand ca
interes major apdrarea si securitatea teritoriului comun.

Existda multe conexiuni importante intre preocupadrile cheie ale
cooperarii, In domeniul informatiilor si problemele si solutiile de
cooperare de succes, in traditiile dominante ale teoriei relatiilor
internationale (realism, liberalism si constructivism) si lucrarile privind
politica birocratica si organizationala. Acestea sunt surprinse intr-o
tipologie descriptiva, care descompune relatiile de cooperare in
domeniul informatiilor in patru clase, reflectaind numarul de stari si
calitatea reciprocitatii implicate. Acestea sunt cooperarea bilaterala
tranzactionald; cooperarea bilaterala relationala; cooperarea
multilaterald tranzactionald si cooperarea multilaterald relationali. In
aceste categorii, se gasesc cele mai importante concepte, presupuneri si
enigme ale cooperarii in domeniul informatiilor.

Cooperarea in materie de intelligence la nivelul Uniunii
Europene

In prezent, existd patru structuri la nivelul Uniunii Europene, ce
au ca scop protectia informativa sau optimist, o comunitate a unei agentii
de intelligence aflata la Inceput:
e European Union Intelligence and Situation Centre (EU
INTCEN) (Harmanescu 2006, 199);

e European Union Military Staff (EUMS) (Revista Geopolitica,
2023);

e European Union Satellite Centre (EUSC);

e European Union Agency for Law Enforcement Cooperation
(EUROPOL)(Wetzling 2023).

Serviciul de intelligence al Statului Major si Centrul de Observare
prin Sateliti al Uniunii Europene indeplinesc, in mod colectiv, cerinte
stricte n aceasta problema, dar in cazul Centrului Comun de Evaluare si
al Agentiei Europene de Politie este considerat suficient de critic, pentru
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a justifica reforma. In acest sens, reforma in cadrul Centrului Comun de
Evaluare si al Agentiei Europene de Politie este recomandata, pentru
consolidarea si extinderea centrelor comune de intdrire a cooperarii cu
serviciile de intelligence si cu alte organizatii comunitare. Aceste
tendinte pot fi remarcate, inca din anul 2022, cand, Centrul Comun de
Evaluare raporta Inaltului Reprezentant al Uniunii Europene pentru
Afaceri Externe si Politica de Securitate (PESC) (Institutul European
pentru Studii de Securitate - EUISS 2023).

Directia de cooperare UE-NATO

Busola Strategica a Uniunii Europene reprezinta un instrument
complex, prin care se ofera un plan concret de actiune cu privire la
consolidarea pacii si securitatii, pana in 2030. Pe componenta securitatii,
Busola Strategica pune un accent ridicat pe cooperarea in intelligence, la
nivelul statelor membre.

Se doreste crearea unei capacitati unice de analiza a informatiilor
la nivelul Uniunii Europene, care sa cuprinda o cooperare stransa cu
serviciile de intelligence din tarile membre. Analizele, care urmeaza a fi
facute, se vor desfasura in vreme de pace, o data la cel putin 3 ani, iar In
cazul unui conflict, vor fi facute cu regularitate. Totodata, pana in 2025,
se doreste consolidarea Centrului Satelitar al UE, menit sa creeze
autonomie in materie de informatii geospatiale. Astfel, se va derula si o
imbunatatire a mecanismului Galileo, prin intermediul retelei de sateliti
si se va oferi o imagine cat mai exacta, cu privire la pozitionarea In spatiu
a potentialelor amenintari.

Busola Strategica prevede ca, la nivelul marii sa existe un spatiu
comun pentru schimbul de informatii (CISE) si de supraveghere
maritima (MARSUR) - in contextul cresterii viitorului pericol,
reprezentat de migratie, terorism si amenintari hibride. Busola
Strategicd va pune un accent insemnat pe cooperarea cu NATO,
Parteneriatul Strategic UE-NATO fiind o componenta esentiald, in
contextul Invaziei din Ucraina. Busola Strategica prevede consolidarea
cooperdrii interorganizationale, pe baza de intelligence. Pe langa
cooperarea internationald cu NATO, se doreste si o cooperare la nivel
European cu alte agentii, precum EUROJUST (Euopean Union Agency for
Criminal Justice Cooperation), CEPOL (European Union Agency for Law
Enforcement Training), FRONTEX (European Border and Coast Guard
Agency).

Limitdrile , busolei” constau in faptul c3, la fel ca in cazul Uniunii,
functioneaza principiul de unanimitate In materie de decizii, statele
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putand oricand sa se opuna anumitor decizii luate la nivel majoritar, in
materie de securitate. De asemenea, o alta limitare consta in faptul ca,
Busola Strategica functioneaza si in baza Articolului 51 al Cartei ONU, in
baza cdruia, apdrarea se poate face doar cu acordul Consiliului de
Securitate. Astfel, se creaza un conflict in materie de decizii, intrucat unul
dintre statele fata de care este indreptata strategia busolei, Rusia, este
membra permanenta a Consiliului de Securitate, avand posibilitatea de a
bloca orice decizie (Busola Strategica pentru Securitate si Aparare a
Uniunii Europene 2023).

Potrivit deciziei 2010/427 /UE a Consiliului Uniunii Europene se
doreste Infiintarea si functionarea unui serviciu european de intelligence
si stabilirea prezentei serviciilor de informatii la nivel supranational, dar
nu si la nivel national (Jurnalul Oficial al Uniunii Europene. 2010).

Elvetia, intre diplomatie publica si diplomatie secreta

Lipsa razboaielor, pentru o perioada de peste 500 de ani, a permis
Elvetiei sa se dezvolte diferit fata de restul tarilor, ea ramanand neutra
fata de orice conflict. Neutralitatea a transformat Elvetia, In spatiul favorit
de negociere al politicienilor, diplomatilor si al serviciilor de intelligence,
Geneva fiind orasul favorit al negocierilor (Jiirg si Fischer 2003).

Tara cantoanelor se remarca, de asemenea, la capitolul aparare
nationald, stagiul militar fiind obligatoriu pentru ambele sexe. Totodat3,
tara se bucura si de o securitate ridicata pentru toate sectoarele, pentru
strategia nationald de securitate, participand atat entitati de stat, cat si
private. Acest lucru face, din statul elvetian, un actor important in
schimbul de informatii la nivelul comunitatilor de intelligence, Geneva
fiind orasul cu cea mai mare concentrare si diversitate, in materie de
Comunitati de Intelligence (Dutly 2007, 171-176).

Clubul de la Berna

Clubul de la Berna este un club de intelligence, care inglobeaza
serviciile de informatii din cele 27 de state ale Uniunii Europene,
Norvegia si Elvetia si care, poarta numele orasului Berna. Asa numitul
club este o institutie, bazata pe schimbul voluntar de secrete, experiente
si opinii, precum si pe discutarea problemelor. Clubul a luat nastere in
anul 1971, neavand un secretariat general si totodatd, neavand drept
legal in luarea unor decizii.

Grupul Counter Terorism (CTG) este o ramura a clubului si
impartaseste informatii despre terorism. Ofera evaludri ale amenintarilor
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factorilor de decizie din Uniunea Europeana si totodata, este o forma de
colaborare 1n intelligence (The portal of the Swiss government 2023).
Grupul a fost creat dupa atacul terorist de la 11 septembrie, din Statele
Unite, avand ca scop, cooperarea in intelligence intre structurile
europene (MI5 2023). Asemenea Clubului de la Berna, Grupul Counter
Terorism se afla in afara institutiilor UE, dar comunica cu acestea, prin
participarea la centrul de analiza de informatii al UE (EU INTCEN)
(Rettman 2011). Desi, se afla in afara UE, presedintia Grupului Counter
Terorism se schimba odata cu presedintia Consiliului UE si actioneaza
ca o interfata oficiala, intre Clubul de la Berna si Uniunea Europeana
(MI5 2023).

inceputul colaboririi in intelligence intre Europa de Vest si
Israel

in iunie 1971, a avut loc, in premierad, intalnirea dintre directorii
serviciilor de informatii, care alcatuiau Clubul de la Berna si sefii
intelligence-ului israelian, iar In finalul intalnirii, israelienii au sugerat,
crearea unei retele comune de partajare a informatiilor. Reteaua avea la
baza o linie secreta de comunicare directa, intre intelligence-ul israelian
si cel al membrilor clubului, bazata pe programul intitulat Kilowatt. La
data de 4 octombrie 1971, in cadrul reuniunii membrilor Clubului de la
Berna, era acceptata in unanimitate propunerea Israelului, iar odata cu
sfarsitul lunii octombrie, programul Kilowatt devenea operational.

La un an de la demararea colaborarii Impotriva terorismului, avea
loc si prima analiz3, iar pentru a evidentia concret beneficiile acesteia, au
fost luate in considerare urmatoarele 6 aspecte:

¢ Identificarea profilului unei persoane cu potential terorist;

e Identificarea grupurilor ce au ca scop sustinerea terorismului;

e Identificarea strategiilor si actiunilor teroriste, prin

intermediul informatorilor si a spionilor;

e Identificarea armelor si a tehnologiei utilizate de gruparile

teroriste;

e Identificarea atentatelor si a atacurilor teroriste, prin

intermediul interogarilor sau a arestarilor teroristilor;

¢ Identificarea timpurie a planurilor gruparilor teroriste.

In continuare, s-a constatat faptul c&, printre cele mai frecvente
schimburi de informatii au fost despre potentiali teroristi. Informatiile
provenite prin intermediul programului Kilowatt s-au bazat pe date
(nume, provenienta, numar buletin, aspect fizic), cu privire la persoane
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care erau sau urmau sa fie implicate in actiuni teroriste. Asadar, era
posibila o reconstituire a celor mai comune trasaturi a profilului unui
suspect, motivele pentru care, suspectul intra in atentia serviciilor de
intelligence si activitatile avute de-a lungul timpului.

Intre octombrie 1971 si decembrie 1972, au existat nu mai putin
de 300 de schimburi de documente cu privire la persoane, majoritatea
dintre acestea fiind implicate in actiuni teroriste. Cel mai adesea, aceste
persoane erau originare din Orientul Mijlociu, tarile fruntase fiind Liban,
Egipt, Iran si Tunisia, In timp ce, doar 2 teroristi proveneau din tari latine,
precum Brazilia si Columbia. Media de varsta a teroristilor era cuprinsa
intre 21 si 35 de ani, iar culoarea pielii era descrisa ca fiind ,,inchisa”
(Guttmann 2017, 193-227).

Cooperarea in domeniul intelligence-ului in cadrul Aliantei
Nord-Atlantice

NATO nu are propria structura independenta de intelligence, care
sa actioneze ca un organism central de coordonare, insarcinat cu
colectarea si diseminarea informatiilor furnizate de autoritatile
nationale. Rolul coordonator al unor servicii de informatii 1i este atribuit
unui Departament de Intelligence, din cadrul NATO, unde sunt reuniti
sefii tuturor serviciilor de Informatii, ale statelor membre aliate.
Totodata, exista numeroase grupuri de lucru si intalniri, pentru situatiile
de interes in intelligence-ul militar. In cadrul NATO, multiple organizatii
pot sa primeasca, dar si sa ofere produsele analitice necesare factorilor
de decizie politici si militari, desfasurandu-si activitatea in departamente
diferite, din cadrul International Staff (IS) (Revista Geopolitica 2023).

O problema aparutd, in coordonarea centrala a actiunilor, ce
privesc intelligence-ul din coalitie este de a oferi factorilor de decizie
produse de informatii, care sa le raspunda nevoilor intr-un format analitic,
cu mai multe surse pe care sa-si bazeze deciziile. Este legata de lipsa unei
agentii unice (Medar si Latea 2007, 88). Deoarece, fiecare dintre aceste
structuri detine canale de comunicare separate, informatiile ajung la
factorii de decizie in diferite forme (Medar 2006, 187).

Analiza informatiilor primite si planificarea prioritatilor este
responsabilitatea coordonatorului executiv, al biroului directorului
general al IMS (International Military Staff) (Office of Information and
Press NATO 2001, 248). Structura de informatii a International Military
Staff coopereaza cu structurile de informatii militare ale tarilor membre,
deoarece nu are o capacitate independenta de culegere de informatii.
Conceput pentru a oferi factorilor de decizie analize, bazate in principal
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pe baze militare, pe langa furnizarea de suport zilnic de informatii, acesta
indeplineste si functii strategice de avertizare timpurie si de gestionare
a crizelor; pe baza acestor contributii, actioneaza ca institutii centrale,
organizatii si tari care colecteaza, evalueaza si difuzeaza informatii
(Office of Information and Press NATO 2001, 249).

Agentia de Securitate a NATO - NOS coopereaza cu structurile de
informatii si securitate ale statelor membre, pentru a furniza informatii
despre terorism, spionaj si crima organizatd, precum si alte informatii de
securitate internationala si regionala raportate de directorul NOS. Astfel,
se va face totodata schimb de informatii, legate de domeniile de interes
ce tin de competentele generale ale Secretarului General al NATO.

Anumite aspecte ale informatiilor de securitate sunt transmise si
prin alte structuri speciale, precum Directia Generala pentru Economie a
Apararii (DEP) sau Centrul pentru Arme de Distrugere in Masa
(WMDC) raporteaza la nivelul superior al Fortelor Aliate (Medar si
Latea 2007, 89).

Avand in vedere, ca operatiunile coalitiei conduse de NATO,
includ natiuni neparticipante si riscul ca informatii de securitate, sa fie
preluate de catre entitati, care nu constituie destinatarii de drept a
acestora, aliantele si alte organizatii internationale de securitate (OSCE,
ONU, UE) este dificil de a face schimb de informatii. In acest sens,
situatia ,,din teren” necesita adesea schimburi de informatii foarte
riguroase, fapt ce determina, ca rezultatul sa nu fie intotdeauna cel dorit
si, prin urmare, NATO trebuie sa permita schimbul de informatii Intre
toti partenerii Uniunii. Reglementarile actuale, In domeniul securitatii,
trebuie sa fie adaptate la situatiile extrem de complicate din teren,
precum atacul din 30 decembrie 2009 asupra centralei CIA din Khost,
Afghanistan (Riedel 2019).

Schimbarea structuralda a NATO, cu privire la intelligence, implica
coordonarea si modificarea fiecarei componente a ciclului de productie a
informatiilor: planificare, colectare, prelucrare, analiza, diseminare si
partajare a informatiilor.

Pentru a raspunde cerintelor operatiunilor multinationale,
Uniunea Europeana trebuie sa colaboreze cu NATO, pentru a lucra
impreuna intr-un cadru comun, avand ca scop, abordarea amenintarilor
intdmpinate de catre aliati. Structurile de intelligence europene trebuie
sa poata colabora cu structurile omoloage ale NATO, pentru a identifica
riscurile si amenintarile actuale si pentru a sprijini actiunile politice,
diplomatice si militare ale NATO si ale UE. Astfel, eficienta recunoasterii
la nivel operational si strategic, se traduce prin capacitatea de a sprijini
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operatiunile desfasurate de cele doua organizatii. Liderii politici si
coordonatorii operatiunilor, alaturi de personalul acestora, trebuie sa fie
sprijiniti in mod continuu, cu fluxul necesar de informatii pentru a lua
cele mai eficiente decizii.

Pentru a spori schimburile de informatii cu fortele Uniunii, NATO
a Infiintat Unitatea de Informatii privind Amenintarea Terorista (TTIU).
Reprezentat de SUA, Germania, Regatul Unit si Spania, TTIU (Terrorist
Threat Intelligence Unit) si-a inceput activitatea in anul 2005
(cooperarea cu UE fiind inca in faza incipientd). Terrorist Threat
Intelligence Unit prezinta rapoarte de informatii, asigurand cooperarea
directa cu serviciile de intelligence ale statelor membre NATO, statelor
care apartin parteneriatelor de pace si statelor care, colaboreaza in
cadrul Dialogului Mediteranean (Bendiek 2006, 16).

O comunicare a Comisiei catre Parlamentul European si Consiliul
Uniunii Europene, denumita Consolidarea luptei impotriva terorismului
(11 noiembrie 2007) stabileste dimensiunile internationale ale abordarii
UE pentru combaterea acestui fenomen, dar ia in considerare terorismul.
Fiind un fenomen global, UE lucreaza indeaproape cu tarile partenere si
organizatiile internationale, in domeniul dreptului anti-terorism, al
aplicarii legii si al cooperarii judiciare. Un rezultat major al acestei
cooperari a fost un acord, cu SUA si Canada, privind schimbul datelor din
PNR (Passenger Name Record), program ce permite o identificare si mai
rapida a amenintdrilor teroriste, asigurand totodata protectia datelor cu
caracter personal (Revista Geopolitica 2023).

Alianta Nord-Atlantica nu poseda (de moment) propria structura
de intelligence, motiv pentru care, aliatii depind de serviciile de
informatii ale statelor membre. Asadar, NATO nu poate garanta primirea
de informatii optime, pentru functionarea in cele mai bune conditii a
structurilor de intelligence ale UE si NATO. Analistii de intelligence
europeni si americani sustin cd, pentru reducerea vulnerabilitatii
parteneriatului euro-atlantic, este obligatorie fondarea unei structuri
euro-atlantice de intelligence, care va creste considerabil distributia
informatiilor de securitate intre tofi participantii, aducand un plus
extrem de mare tuturor misiunilor comune.

In pofida preocupirilor legitime cu privire la necesitatea unei
protectii sporite a fluxurilor de informatii, o retea integrata cu acces
nerestrictionat, din partea statelor membre, poate raspunde nevoilor tot
mai mari de informatii. In plus, aceasta include partajarea capacititilor
nationale in domeniile SIGINT si IMINT (Introduction to Imagery
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Intelligence) la o scara mult mai mare decat oricand, precum si colectarea
de informatii din astfel de surse.

Aceasta va stabili standarde comune NATO si UE, pentru
activitatile de informatii si va permite un flux continuu de informatii,
pentru a ajunge la reprezentantii din conducerea Uniunii Europene, cu
scopul de a stabili strategia externa. Acest fapt va avea un impact pozitiv,
asupra capacitatii Uniunii Europene de a actiona, in comun cu NATO si
Statele Unite, in cadrul razboiului centrat pe retea. Serviciile de
informatii atat ale UE, cat si ale NATO, precum si serviciile de informatii
ale statelor membre, urmaresc sa asigure consolidarea structurilor de
intelligence in zonele considerate a fi de mare interes pentru
Comunitatea Atlantica Europeana (Guenther 2008).

Marea Neagra: Lac Rusesc sau avantaj NATO in flancul estic?

Raportandu-ne la teoria complexului regional de Securitate,
putem privi actuala Invazie din Ucraina ca fiind o intrepatrundere a
zonelor de Securitate NATO-Rusia, in regiunea Marii Negre. In acest
context, trebuie vazut daca regiunea Marii Negre reprezinta pentru
NATO o zona vulnerabild, in materie de securitate sau daca reprezinta o
oportunitate pentru Alianta Nord Atlantica, sa isi proiecteze umbrela
securitatii in Hinterland si Rimland.

Odata cu atentatele teroriste, din New York si Washington D.C. de
la 11 septembrie 2001 (cand Al-Qaeda prelua controlul a trei avioane
civile, lovind World Trade Center si Pentagonul), in contextul razboiului
cu terorismul global, NATO a elaborat o noua strategie Euro-Atlantica cu
privire la regiunea Marii Negre, creand, totodatd, si un nou concept, care
sa fie cat mai potrivit pentru noua realitate geopolitica. Conceptul va fi
creat de catre Ronald Asmus si va merge pe ideea de “Wider Black Sea
Region” - Regiunea Extinsa a Marii Negre (Asmus si Jackson 2004, 19-20).

Privind pozitia geografica a Marii Negre, observam ca aceasta
reprezinta o punte de acces catre Marea Mediterana, prin Stramtorile
Bosfor si Dardanele, ofera o zona de acces in Balcani, prin intermediul
Bulgariei, constituind, de asemenea, si 0 zona de acces catre Caucazul de
Sud si Nordul Orientului Mijlociu. In acest sens, putem aprecia faptul ci,
Marea Neagra reprezinta o importanta zond, din punct de vedere
geopolitic, controlul asupra sa oferind actorului dominant proiectia de
putere(hard si smart) catre toate zonele geografice enumerate mai sus.

in acest sens, raportandu-ne la regiunea extinsa a Marii Negre,
din punct de vedere geostrategic si geopolitic, vom analiza potentialul
Marii Negre in contextul invaziei din Ucraina, de a deveni fie un ,lac
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rusesc”, fie sa devind un front esential pentru securitatea NATO.
(Cojocaru 2014, 184)

Marea Neagrda - lac rusesc

La Inceputul anilor 2000, Rusia adopta un nou concept in materie
de politica externad, prin care se autolegitima sa intervina in conflictele
inghetate post sovietice, autoproclamandu-se a fi o mare putere pe scena
internationalda (Smith 2000). Acest lucru a fost pe deplin resimtit pe
scena internationald, Rusia Intretinand conflictele inghetate din fostele
republici sovietice si intervenind, totodata, in mod activ si In anumite
miscari separatiste la nivelul acestor state.

Rusia a fost cea mai activa in dezideratele sale, in materie de
politica externa, In relatia sa cu statele riverane Marii Negre. Nu
intamplator, In anul 2015, Rusia a adoptat o noua Doctrina Navala, care
oferea Marii Negre o insemnatate deosebitd, atat la nivel operativ
ofensiv, cat si la nivel defensiv, respectiv economic. Mai exact, prin
Doctrina Navala adoptata in anul 2015, Rusia marca in plan ideologic un
revizionism secular, caracteristic perioadei tariste specifica lui Petru cel
Mare, privind Marea Neagra, ca fiind un lac rusesc destinata satisfacerii
intereselor sale.

La nivel ofensiv, prin anexarea Crimeii (portavionul Marii Negre)
Rusia a reusit sa obtina controlul si influenta cailor de comunicatie de pe
intreg acvariul marii, de la Est la Vest. Rusia a beneficiat de pozitia
exceptionala a Crimeii la nivel geopolitic si geostrategic, pentru prima
data in anul 2015, cand a reusit sa trimita din Crimea trupe rusesti, in
cadrul conflagratiei din Siria, demonstrand capacitatea Rusiei de a crea
presiuni pe flancul sudic al NATO, Africa de Nord, Orientul Mijlociu, dar
si o cale de acces secundara catre Oceanul Planetar (Russian Maritime
Studies Institute si Davis 2015)

La nivel defensiv, Rusia privea Marea Neagra, ca fiind un mijloc
esential de blocare al extinderii NATO si implicit de blocare a desfasurarii
capacitatilor militare In apropierea granitelor sale. La nivel economic,
Rusia detinea principalele rute comerciale de la nivelul Marii Negre
(Russian Maritime Studies Institute si Davis 2015).

Marea Neagrd - un front esential pentru securitatea NATO

Prima referire specifica la regiunea Marii Negre, Intr-o declaratie
NATO, a fost la Summit-ul de la Istanbul din iunie 2004. S-a evidentiat
importanta regiunii Marii Negre pentru securitatea euro-atlantica si
dorinta identificarii oportunitatilor de valorificare a mecanismelor de
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cooperare existente, intre tarile din regiune, pentru sprijinirea
eforturilor regionale de imbunatatire a securitatii si stabilitatii acesteia
(Cojocaru 2014, 201-202).

Deciziile adoptate la Riga (2006), Bucuresti (2008) si Strasbourg
(2009) au reflectat, de asemenea, accentul pus de alianta asupra regiunii
Marii Negre. Din punct de vedere istoric, Summit-ul de la Bucuresti al
Aliantei este lamuritor, in ceea ce priveste diferitele viziuni din cadrul
Parteneriatului Euro-Atlantic, cu privire la problema extinderii NATO in
Bazinul Estic al Marii Negre, chiar daca mesajul la nivel de declaratie nu
a fost pozitiv.

In contextul Invaziei din Ucraina, Regiunea extinsi a Miarii Negre
a capatat un grad crescut de importanta pentru NATO si implicit pentru
statele componente din structura sa.

Astfel, In data de 16 martie 2023, Presedintele Comisiei
Permanente Selectate pentru Informatii a Camerei Reprezentantilor,
Mike Turner, impreuna cu congresmanul Bill Keating, membru de rang
inalt al Subcomisiei pentru Afaceri Externe a Camerei Reprezentantilor
pentru Europa au introdus Legea pentru Securitatea Marii Negre din
2023, completata ulterior, de Senat. Legea are drept subiect de interes
oprirea extinderii conflictelor la nivelul Marii Negre, acestea fiind
percepute drept o chestiune de securitate pentru Statele Unite. De
asemenea, la nivelul legii se stipuleaza si o componenta din domeniul
intelligence, fiind mentionata combaterea amenintarilor hibride
(Congress.gov 2023).

Limitari SUA in regiunea Marii Negre, cresterea importantei
Romaniei pe flancul estic al NATO

Desi proiectul de lege este unul ambitios, acesta cunoaste anumite
limitari. Principala limita este una de natura juridica, reprezentata de
Conventia de la Montreux din 1936. Potrivit acesteia, navele de razboi ale
statelor care nu au iesire directa la Marea Neagra, nu trebuie sa
depaseasca un tonaj de 15.000 de tone, neputand sa ramana pentru o
perioadd mai mare de 21 de zile in apele marii (Ministry of Foreign
Affairs - Republic of Tiirkiye 2023). O alta limitare este reprezentata de
cooperarea dintre anumite state riverane membre NATO. Relevant este
cazul Turciei, care de-a lungul timpului a avut o atitudine ambigua, cu
privire la Rusia. In acest sens, singurii aliati NATO care se bucurd de
foarte mare Incredere sunt Bulgaria si Romania.

Romania are potentialul de a deveni cel mai important jucator
NATO in regiunea Marii Negre, Intrucat, pe langa componenta fizica,
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determinata de pozitia geostrategica foarte buna, Romania poseda si o
componenta psihologica, romanii fiind populatia cea mai rusofoba din
randul statelor riverane Marii Negre, ce apartin NATO. Potrivit unui
raport din cadrul NATO Archives, din 1952, poporul roman a fost in
intreaga sa existentd, nemultumit de influenta externa sau de control,
acest lucru fiind in special valabil, in relatiile cu rusii, implicit Uniunea
Sovietica la vremea respectiva (NATO Archives 1952).

Odata cu Summit-ul NATO de la Istanbul, Romania si-a dovedit
utilitatea pentru NATO, prin transportul desfasurat pe Marea Neagra ale
trupelor NATO spre Afghanistan, prin utilizarea portului Constanta in
rotirea contingentelor de militarii americani din KFOR si prin
participarea Romaniei cu doua fregate, in operatiunile NATO din Marea
Neagra si Mediterana (Cojocaru 2014, 201-202).

Summit-ul de la Madrid

Atacul Rusiei din 24 februarie 2022 a demonstrat ca, realismul si
componenta hard power, inca, au un rol important in determinarea
relatiilor dintre state. Acest lucru a determinat implicit si o schimbare de
paradigma la nivelul NATO, trecandu-se de la starea de ,moarte
cerebrald” (expresie utilizata de Presedintele Frantei, Emanuel Macron,
in cadrul unui interviu dat pentru The Economist) (Economist, 2019) la
reintarirea garantiilor de securitate colectiva, specifice articolului 5 al
Tratatului de fondare NATO.

Ca urmare a invaziei Rusiei asupra Ucrainei, NATO a organizat
Summit-ul de la Madrid. In cadrul acestuia, se accentua ideea de unitate
intre statele membre si aliati, ca principal mijloc de actiune si de
descurajare a agresorilor, prin reafirmarea ideii de unitate si cooperare
trans-atlantica, respectiv de colaborare bazata pe norme si principii
comune (A comparative analysis of Article 5 Washington, 2022). S-a
introdus si un nou concept in materie de aparare, DDA, care presupune
descurajarea agresiunii si apirarea zonei euroatlantice. In tandem cu
conceptul DDA, a fost adoptat si conceptul Warfighting Capstone
(NWCC), care are drept scop ghidarea si dotarea membrilor NATO cu
armamentul necesar, pentru a putea face fata potentialelor amenintari.
De asemenea, Summit-ul de la Madrid a marcat un moment istoric,
Finlanda si Suedia primind invitatiile, oficiale, de a se alatura Aliantei
(NATO 2022).
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Summit-ul de la Vilnius

Principiile stabilite in cadrul Summitului de la Madrid urmeaza sa
fie completate de viitorul Summit de la Vilnius (12 iulie 2023), Jens
Stontelberg declarand ca, acesta va fi unul transformativ pentru alianta.
De asemenea, Summit-ul de la Vilnius va regasi statele membre ale NATO
si intr-un context mai sensibil, care reaminteste mai mult de perioada
Razboiului Rece, ca urmare a anuntului Presedintelui rus Vladimir Putin
de a intentiona, sa mute arme nucleare in Belarus.

Un subiect important al Summit-ului va fi reprezentat de invazia
Rusiei in Ucraina.

Scopul principal - sprijinirea Ucrainei, prin crearea unei
contraofensive Impotriva Rusiei pentru a castiga razboiul, pentru a oferi
o stabilitate In randul Aliantei pe termen lung si pentru a proteja Europa,
impotriva unei viitoare agresiuni rusesti, asigurand astfel, securitatea
tuturor statelor membre.

Pe agenda summit-ului a fost abordata inclusiv China care este
vazutad ca o amenintare pentru Alianta. Ca urmare a acestui fapt, Vilnius
a marcat si revizuirea conceptului de partener, prin redefinirea relatiei
avute cu partenerii neutri europeni (Elvetia, Austria si Irlanda), dar si
intensificarea relatiilor cu partenerii traditionali din afara Europei,
precum Israel, Japonia, Coreea de Sud, Australia si Noua Zeelanda.

Astfel, Summitul de la Vilnius a fost unul de succes, atingand
urmatoarele puncte ale agendei:

e ajutorul oferit In continuare Ucrainei, pentru a face fata

invaziei provocate de Federatia Rusa;

e consolidarea relatiei NATO- Ucraina;

e asigurarea descurajarii nucleare;

e cresterea cheltuielilor militare din PIB, pentru a se atinge tinta
de minim 2%;

e stabilirea unei colaborari transatlantica - transpacifica,
pentru a opri ascensiunea Chinei;

e constituirea unui nucleu dur al aliantei format din Finlanda si
Suedia si extinderea mandatului de secretar general a lui Jens
Stoltenberg.

De asemenea, un alt obiectiv major care trebuia atins la Vilnius a

fost prima implementare a Structurii Fortelor NATO 15, care sa
inlocuiasca vechea structura a NATO, NRF (Forta de Raspuns a NATO).
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Concluzii

Balanta de putere este Inlocuita cu balanta terorii. Astfel, este
marcata o schimbare, in materie de logica si paradigma in intelegerea
relatiilor internationale. Schimbarea rezida in faptul ca, inaintea
razboiului din Ucraina, statele 1si formau aliantele in scopul
contrabalansarii unei puteri, care avea capacitate de a deveni hegemon
la nivel global. Aici putem aminti tdrile din cadrul BRICS, pentru
contrabalansarea economiilor occidentale, a tarilor din cadrul Tratatului
de la Shanghai, ca o posibila contrabalansare pentru NATO, sau binomul
SUA-China pe scena internationald, cu scopul de a forma o lume bipolara.
Odata cu desfasurarea conflictului din Ucraina, statele isi vor schimba
optica In materie de aliante, ele ghidandu-se dupa optica impusa de
balanta terorii. Fiind un concept enuntat in lucrarea The Origins of
Alliances de Stephen Walt, atunci cand statele se ghideaza dupa
principiile balantei terorii, ele iau in calcul 4 variabile, in definirea unei
amenintari: puterea (hard sau soft), proximitatea geografica, capacitatile
ofensive si intentiile statului de a isi utiliza capacitatile ofensive.
Conceptul balantei terorii aduce o imbunatatire conceptului balantei de
putere, prin faptul ca, aceasta adauga intentia de utilizare a
capabilititilor militare. In acest sens, putem observa aderarea Finlandei
si Suediei la NATO si renuntarea la conceptul de neutralitate, ca urmare
a amenintarii reprezentate de Federatia Rusa.

Crearea unui centru de intelligence la nivel NATO - pe langa
componenta clasica din domeniul apararii - NATO trebuie sa isi creeze
un serviciu propriu de informatii, care sa functioneze dupa modelul
comunitatii de intelligence americane. Personalul serviciului de
intelligence NATO ar urma sa fie compus din agentii structurilor de
securitate, din statele aliantei.

Cresterea importantei flancului estic In domeniul de intelligence -
raportat la cazul Romaniei, SRI (Serviciul Roman de Informatii) si SIE
(Serviciul de Informatii Externe) au constituit intotdeauna niste servicii
de informatii profesioniste, care si-au indeplinit perfect sarcinile.
Deoarece flancul estic constituie cea mai dinamica regiune a NATO,
acesta trebuie sa primeasca mai multe investitii in proiecte economice,
politice si sociale din partea statelor membre, fiind necesar, ca serviciile
de informatii din aceasta regiune sa capete importanta mai mare, in
materie de opinii, sugestii si decizii.

Fondarea unui centru de intelligence NATO la Bucuresti - Inca din
perioada celui de Al Doilea Razboi Mondial, Romania a constituit un
spatiu esential pentru comunitatea de intelligence americana. Acest fapt
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este evidentiat de misiunea OSS (Oficiul Serviciilor Strategice) la
Bucuresti, numindu-1 pe Frank Wisner sef al spionajului extern american
in Romania, ce avea ca scop spionarea URSS-ului. Legaturi istorice in
materie de intelligence, intre Romania si Statele Unite sunt foarte
relevante in acest context, intrucat ele se pot realiza, In baza
Parteneriatului pentru Pace lansat in anul 1997, care are 3 componente
esentiale: durabilitate, comprehensivitate si includerea aspectelor
militare si de securitate, aspecte care, sunt foarte importante pentru
realizarea unui viitor centru de intelligence al Aliantei Nord-Atlantice la
Bucuresti. Astfel, istoria relatiilor dintre Romania si Statele Unite va
conta foarte mult pentru constituirea centrului, intrucat, desi Romania si
SUA s-au aflat la un moment dat al istoriei in tabere separate, ele au avut
mereu o situatie de amicitie, iar acest lucru s-a datorat si cooperarii
istorice In materie de intelligence.
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TEORIA DISCURSULUI: APLICABILITATE iN ANALIZA
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Abstract:

This article examines discourse theories, its components (tools or manifestations)
and their applicability in security studies. Starting from the generic framing of discourse
theories in social sciences, the research aims to particularize and niche the attention
towards causal links, and specific markers, which can be used methodologically to identify
a paradigm shift in security studies. In this context, the research was based on the
following questions: What is discourse theory? What are the tools of discourse theory?
How can these act as a litmus in revealing a paradigm shift in security studies? The
methodology used was the transversal analysis of discourse theories and its relevance in
security studies. Process tracing and document analysis techniques were also used to
determine causality effects between speeches and security postures.

The main findings of the research reveal that discourse theory is an important
tool for understanding the way in which language can be used to influence beliefs, social
and political attitudes, but also for the transmission of warning messages regarding a
change of position in addressing security and defense. Discourse theory also offers insights
into how language can be used to maintain existing power structures. The assertion
applies equally to both social groups and entities that are part of the international security
system (states, organizations, institutions, etc.). Using language in specific ways can
influence institutional behavior in a manner favorable to the sender, provided that the
promoters of the messages are referential authorities called hegemonic agents. Based on
these benchmarks, we believe and prove that the use of methodological language/speech
analysis mechanisms could provide a priori relevant information regarding intentions,
objectives and positions that the issuer can adopt. All this could contribute to the
(pre)notification of an implicit or explicit paradigmatic change.
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Teoria discursului este un instrument important pentru
intelegerea manierei in care, limbajul poate fi folosit pentru a influenta
convingerile, atitudinile sociale si politice, dar si pentru transmiterea
unor mesaje cu rol de avertizare, cu privire la schimbarea unei posturi in
abordarea problematicii securititii si apardrii. In egald masurd, in
relatiile internationale poate fi folosit pentru a analiza modurile in care,
elitele politice ale unor entitati/state puternice folosesc limbajul, pentru
a convinge competitorii sa-si armonizeze pozitiile. Aceasta este o tactica
folosita de-a lungul istoriei, dar a devenit din ce In ce mai raspandita in
ultimii ani, odata cu dezvoltarea tehnologica, cresterea consumului de
informatii, perfectionarea si diversificarea mass-media.

Teoria discursului oferda, de asemenea, perspective asupra
modului in care limbajul poate fi folosit, pentru a mentine structurile de
putere existente. Asertiunea se aplica, deopotriva, atat grupurilor sociale,
cat si entitatilor componente ale sistemului international (state,
organizatii, institutii etc.). Folosind limbajul In moduri specifice se poate
influenta conduita institutionald, intr-o maniera favorabila emitatorului.

in acest fel, discursul are capacitatea de a produce cunoastere,
sens si reactii. In baza acestor repere considerim, ci folosirea
mecanismelor metodologice de analiza a limbajului/discursurilor poate
furniza apriori informatii relevante cu privire la intentiile, obiectivele si
postura, pe care emitentul le poate adopta si poate contribui la sesizarea
unei modificari paradigmatice de conduitd, implicitd sau explicita In
studiile de securitate.

Teoria discursului si instrumentele sale. Relevanta acesteia
in stiintele sociale si studiile de securitate.

Incercarea de a incadra teoria discursului intr-o definitie, care sa
acopere intregul concept s-a dovedit mai dificila decat parea, la initierea
acestui demers stiintific. Dificultatea demersului a survenit din doua
aspecte. Pe de o parte, analiza primara a asocierii termenilor teorie si
discurs a generat ipoteza falsa a simplitatii actiunii de definire integrata
a conceptului, iar pe de alta parte, initierea exploratorie a ceea ce ar putea
insemna o teorie a discursului, trimite analistul In vastul camp al stiintelor
comunicarii, domeniu din care, poate fi dificil a selecta acele concepte
componente relevante si a le cataloga, ca elemente ale teoriei discursului.

In literatura de specialitate pot fi identificate, totusi, o serie de
definitii ale teoriei discursului care, in mare, sunt centrate pe analizarea
comunicatului ca sistem unitar, a efectelor acestuia asupra publicului
tinta si a structurii arhitecturale a alocutiunii. Plecand de la aceste
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considerente, se pot oferi, pe de o parte, definitii ale teoriei a discursului
in calitate de concept integrat, iar pe de alta parte, ca un cumul de
delimitari conceptuale ale unor instrumente ale teoriei discursului, cum
ar fi comunicare (politicd), discurs (politic sau de securitate) sau analizd
de discurs. Vom trata in cele ce urmeaza, toate aceste concepte.

Teoria discursului apare in literatura de specialitate in jurul
anului 1970, atunci cand, a fost initiat un curent de contestare a teoriilor
structuraliste ale limbajului. Aceasta noua abordare nu a furnizat un nou
aparat de studiu, ci doar o perspectiva inovativa in contextul unor
identitati sociale, politice si culturale in dezvoltare. Conform lui
Alejandro 1. Paz, teoria discursului denotd in linii mari studiul acelor
aspecte ale limbajului si comunicdrii distincte de structura gramaticald
traditionald. in acest fel, majoritatea teoriilor discursului examineazd
relatia dintre limbaj si structura arhitecturald a comunicatului (Paz 2013,
191). Astfel, teoria discursului este o conceptie apartindand ramurii
stiintelor comunicarii, care studiaza producerea, transmiterea si
receptionarea comunicatelor. Teoria isi are radacinile in lucrarile unor
oameni de stiintd, precum Michel Foucault (curent post-structuralist),
considerat unul dintre autorii de referinta, care a cercetat acest domeniu
si/sau Ferdinand de Saussure (scoala structuralistd de gdndire).

In teoria lingvistics, propozitia este unitatea de bazi a relatiilor
gramaticale. In cadrul acestui domeniu, discursul reprezinta modalitatea
prin care, propozitiile si expresiile sunt astfel folosite pentru ca rezultatul
aranjamentului lor sa furnizeze un mesaj catre audientd, care, la randul
ei, sa 1si adapteze comportamentul si reactiile. De altfel, asertiunea este
intuitivd, avand in vedere ca gramatica, apdruta ca obiect de studiu la
grecii antici, reprezintd doar o serie de reguli pentru a diferentia formele
corecte de cele incorecte, o disciplina normativa lipsita de o privire de
ansamblu stiintifica, bazata pe observatie si conexiuni logice (de
Saussure 1967, 13). In acest fel, discursurile respecti principii si reguli
diferite de cele gramaticale iar, conform curentului structuralist
(exponent: de Saussure) coerenta unitara a discursului este influentata de
elementele sale componente (Paz 2013, 192).

Pe de alta parte, interdependenta elementelor componente ale
unui discurs, n raport cu contextul dat, poate crea semnificatii diferite
ale aceluiasi comunicat. Elementele descrise fac obiectul de studiu al
analizei de discurs si sunt subscrise scolilor post-structuraliste ale teoriei
discursului. Michel Foucault este un exponent de referinta al acestui
curent. Astfel, conform lui Focault, discursul este o modalitate de
organizare a cunoasterii care structureazd constituirea relatiilor sociale
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(si progresiv globale) prin intelegerea colectivd a logicii discursive si
acceptarea discursului ca fapt social (Adams 2017). In acest fel, discursul
structureaza modul in care este perceputa realitatea, determina ce este
bine sau gresit, sta la baza oricarei capacitati de a intelege sau de a
argumenta si guverneaza asupra tot ceea ce poate sau nu poate fi spus
sau stiut. Potrivit lui Foucault, discursul este un produs istoric si social
care, ca si limbajul, apare sincron si evolueazd diacronic (Foucault's
Concept 2017). Foucault vede discursul din perspectiva sociala, mai
degraba decat din punct de vedere structural (Bhattarai 2020). Pentru
Foucault, in egala masurd, plasarea discursului in contextul dat este
definitorie, avand in vedere ca, el considera ca logica produsd de un
discurs este legatd structural de epistema extinsd a perioadei istorice in
care acesta ia nastere (Adams 2017).

Astfel, daca In viziunea structuralista discursul poate fi descris
drept o retea celulara interconectatd, ale carei noduri reprezinta puncte
de inflexiune ale comunicarii, si care pot determina sensul general al
intelesului, ipoteza post-structuralista acorda o importanta deosebita,
inclusiv permutarilor posibile dintre respectivele noduri, argumentand
ca, prin repozitionarea acestora pot fi obtinute intelesuri multiple
(Jergensen si Phillips 2002, 25). Mai mult decat atat, si acceptiunea post-
structuralista valideaza parametrii de analiza multiplii, cum ar fi
contextul istoric sau social. In acest fel, crearea intelesului (n. discursului)
reprezintd un proces social (Jergensen si Phillips 2002, 25). Ingineria
inversd acestui proces reprezintd obiectul de studiu al analizei de discurs,
al carei principal obiectiv il constituie plasarea in spatiu si timp a
nodurilor anterior mentionate.

In alte acceptiuni, cum ar fi realismul critic, discursul poate fi
privit ca maniera de construire a realitatilor sociale. Constructiile
discursive sunt teoretizate, ca fiind modelate de posibilitatile si
constrangerile inerente lumii materiale. In adoptarea unei abordari
critice realiste, analiza poate include relatii dintre conditiile materiale ale
societatii si practicile discursive. Desi, au fost incercari de a dezvolta o
baza metodologica a discursului realist critic, literatura de specialitate
releva ca, cercetarile empirice sunt modeste. Un exponent al acestui
curent de gandire este Roy Bhaskar (Warwick 2023). Parametrii sai au
fost stabiliti mai mult de o agendd si de un program de cercetare decdt de
o teorie sau o metodologie coerente (Wodak 2001). Totusi, ideea centrala
a realismului critic este ca motivele/obiectivele pot deveni cauze. [deea
este completata de credinta c3, ratiunile sunt mediate de sens, ceea ce
face ca semioza/discursul sa capete semnificatie si putere mobilizatoare.
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Unul dintre dezacordurile centrale dintre cele doua directii de gandire,
post-structuralism si realism critic, cu privire la teoria discursului este
daca, si in ce masura, discursul poate fi distins de aspectele non-
discursive ale realitatii sociale.

Pe de alta parte, evolutia teoriilor discursului in raport cu studiile
de securitate a conjugat aspectele enumerate anterior, cu introducerea si
a altor valente In analiza teoriilor discursului, cum ar fi puterea si
maniera de exprimare a acesteia. Aceasta abordare transcende
abordarea initiala, care se limiteaza la intelegerea limbajului, a modului
in care este organizat sau a strategiilor emitentilor. Mai mult, teoriile
dezvoltate ale discursului aplicate studiilor de securitate iau in
considerare si modul in care, institutiile de securitate conditioneaza
regulile discursive de exprimare a puterii. Procesul ar fi insuficient in
lipsa analizei contextului temporal sau spatial, in care un comunicat
securitar este furnizat si a modului in care, cuvintele sunt folosite de
expozanti pentru a modela rezultatul si a produce efecte. In acest fel,
teoria discursului poate fi folositd, pentru a intelege modul in care,
dinamica puterii si discursul securitar modeleaza mediul de securitate.
Ceea ce Inseamna ca, de fapt, discursurile securitare poarta in semiotica
lor intreaga gama de intelesuri, care pot reconstitui sau prevede actiunile
sau postura de securitate, pe care emitentul ar putea-o adopta. Folosirea
metodologiei specifice de analiza, In cadrul studiilor de securitate, poate
evidentia empiric acest continut, care modeleaza sau preceda o noua
postura de securitate.

Numitorul comun al tuturor valentelor teoriei discursului, aplicat
studiilor de securitate, este rolul central al limbajului, al comunicarii
si/sau al sensului, suprapuse peste un context dat. Pornind de la aceasta
inferentd, am identificat si vom explora si alte concepte asociate teoriilor
discursului, concepte care, instrumentalizeaza teoriile discursului,
considerate relevante in gama metodologica a studiilor de securitate, de
la comunicarea politicd, la discursul politic si analiza de discurs.

Comunicarea politica si discursul politic

Originile cuvantului comunicare pot fi identificate in limba latina
(communicatio), un termen care semnificd a Impartasi sau a pune in
comun (Peters 2008). Comunicarea este definita, ca un proces de
intelegere si impartasire a unui sens (Libraries 2023). De asemenea,
(Farte 2005) completeaza definitia afirmand ca, aceasta reprezinta o
»actiune colectivd semioticd”. Comunicarea politica 1si gaseste radacinile
inca din antichitate, atunci cand lua forma retoricii si a discursului politic
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(Briciu 2017, 6). Ulterior, o forma noua a comunicarii politice/ discursului
politic a fost dezvoltata in timpul celor doua razboaie mondiale, prin
intermediul propagandei (Ibidem). Alte trei dimensiuni recente ale
comunicarii  politice/discursului  politic se refera la studiul
comportamentului de vot, efectelor mass-media, precum si dimensiunea
comunicarii politice reprezentata de presd si organizatiile guvernamentale,
respectiv a relatiilor dintre acestea (Briciu 2017, 7). Ca domeniu de studiu,
aceasta asociere de termeni, comunicarea politica, mai mult sau mai putin
in forma actuald, a inceput sa se contureze ca un concept stiintific In Statele
Unite ale Americii, odata cu cercetdrile lui Walter Lippmann, Harold
Lasswell sau Paul Lazarsfeld (Laberge 2007, 521).

Comunicarea politica este perceputa in unele acceptiuni drept un
termen dificil de delimitat, din cauza multidimensionalitatii sale si a
multiplelor stiinte (stiintele comunicarii, filologie, sociologie, marketing
etc.) care au abordat studiul acestui concept (Tanase 2014). Subsumata
acestei asertiuni este si afirmatia lui Dan Lungu, care considera ca
»perspectiva teoreticd evolueazd intre incertitudinea obiectului de studiu
si c@mpul teoretic concurential” (Lungu 2002). De altfel, prin alaturarea
celor doi termeni, comunicare si politicd, sensul de baza al celor doua s-a
denaturat, in ideea ca rolul comunicdrii se mutd din zona valorii in zona
interesului (Briciu 2017, 8). In unele acceptiuni chiar, termenul integrat
de comunicare politicd nici macar nu ar exista in calitate de concept
(Laberge 2007), fiind mai degraba vorba de o asociere de termeni, care
poate fi definita prin rolul acordat comunicarii in cadrul proceselor
politice (Ibidem).

Studiile de securitate sunt interconectate cu definirea comunicarii
politice, in literatura de specialitate, prin definirea celei din urma drept
o actiune colectivd semioticd ce se realizeazd in contextul organizdrii si
conducerii unei societdti sau ca un act de exercitare a puterii (Farte 2005).
in egala masurd, Axford et.al. considera, ca actul de comunicare politica/
discurs politic reprezinta un demers intentionat, initiat de actori, care
actioneaza in marja reperelor furnizate de un sistem prin care se poate
exercita puterea (Tanase 2014, 24) (Briciu 2017, 8).

Conform Fairclough & Fairclough, discursul politic este o forma
primara de argumentare, care implica argumentare practica,
argumentare pro sau contra unei actiuni si argumentare care, sa
fundamenteze o decizie (Fairclough si Fairclough 2012). Pe de alta parte,
caracterul intentional al comunicarii politice si discursului politic este
relevat si de catre Denton & Woodward, care afirma ca, finalitatea unei
astfel de actiuni o reprezinta realizarea obiectivelor comune,
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transmiterea unor mesaje cdtre un public sau redifuzarea temelor politice
de cdtre anumite entitdti media (Denton si Woodward 1990) apud
(Tanase 2014, 25). Elementul de intentionalitate nu este o valenta
generata direct de catre emitent, ci indirect, avand in vedere obiectivele
sale declarate sau implicite (Briciu 2017, 9).

Pe plan national, cercetdtorii in domeniu studiilor de securitate
definesc comunicarea politicA drept ,o interactiune strategic
reglementatd prin norme juridice, ritualuri, valori, simboluri, tehnologii,
organizatii, retele si practici” (Beciu 2009, 126). Desprindem noi repere
ale caracterului intentional al comunicarii politice, relevante in studiile
de securitate, cum ar fi existenta unei strategii (deci delimitarea
planificatd si organizatd a comunicdrii), a unor norme (crearea apriori a
unui set de reguli), precum si a unor sisteme de transmitere (tehnologii,
retele etc.). Mai mult decat atat, caracterul intentional al comunicarii
politice determina existenta unui scop bine definit.

Avand in vedere complexitatea reperelor mentionate, putem
deduce c3, toate acestea pot fi agregate si coordonate doar intr-un mediu
institutionalizat, ceea ce furnizeaza comunicarii politice/discursului
politic de securitate o dimensiune institutionald.

Analiza discursului de securitate

In abordarea acestui paragraf este imperios necesar si
recapituldm o serie de constatdri realizate anterior. Astfel, in teoria
generica a discursului se impune marcarea unor cuvinte cheie, relevante
acestui domeniu, de la limbaj, 1a putere, context social, obiective explicite
sau implicite ale naratorului. In acest context, analiza critica a discursului
de securitate reprezinta o serie de proceduri metodologice, pentru
realizarea/identificarea conexiunilor dintre elementele (cuvintele cheie)
mentionate anterior.

Trebuie sa tinem cont de faptul, ca orice conceptie a analizei
discursului de securitate, ca abordare metodologica, va fi intotdeauna
inradacinata intr-o teorie mai larga a discursului (Atkinson, Held si
Jeffares 2010). In cadru extins, conform lui de Saussure, analiza de
discurs a putut fi folosita, de asemenea, in domeniul filologiei, avand ca
obiecte de studiu literatura si istoria sau analizarea si interpretarea
textelor, Intr-o maniera critica. Astfel, desprindem limitarile perspectivei
structuraliste, care se concentreaza, cu predilectie, asupra arhitecturii
formale a discursului.

Pe de alta parte, analiza discursului foucaultian, aplicabila
studiilor de securitate, este o forma de analiza a discursului, cu un accent
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deosebit pe relatiile dintre limbaj, putere si context. Metoda se bazeaza
pe teoria discursului si controlului social a lui Foucault (Study Smarter,
2023) si isi propune sa expund, maniera in care, exponentii puterii pot
influenta audienta prin limbaj, In acest fel releviand modificari
paradigmatice in studiile de securitate.

Cu alte cuvinte, analiza discursului (de securitate) este in esentd
analiza limbajului in context (Gee 2005). Astfel, practicile discursive
stabilesc, ascund sau transforma relatii de putere intre cei implicati, intr-un
anumit discurs securitar.

Teoria discursului aplicata in relatii internationale si studii
de securitate

Teoria discursului este relevanta pentru intelegerea politicii, a
dinamicii relatiilor internationale si in studiile de securitate, deoarece
ofera o modalitate de a intelege modul in care puterea, intentiile explicite
sau implicite si tendintele securitare sunt exprimate prin limbaj si
comunicare.

Astfel, folosirea ca reper a teoriei discursului poate fi un
instrument puternic, in cadrul analizelor subsumate domeniului
relatiilor internationale si studiilor de securitate. Teoria discursului
poate contribui la intelegerea ratiunilor, pentru care actorii
internationali comunica iIntre ei si care sunt consecintele acestor
interactiuni in plan securitar. Am vazut, ca teoria discursului postuleaza
ca, orice comunicare are un scop politic, adica urmareste sa influenteze
comportamentul altor actori (Tanase 2014, 24) (Briciu 2017, 8) intr-o
maniera structuratd, intentionata (Denton si Woodward 1990) si
sistemica. Intelegerea acestei abordiri poate fi folositd in studiile de
securitate atat pentru a studia relatiile dintre state, relatiile dintre
organizatiile internationale, dar si relatiile dintre state si organizatiile
internationale.

Plecand de la faptul, ca teoriile discursului plaseaza actiunea de
comunicare drept o actiune colectivd semioticd, realizata ca un act de
exercitare a puterii (Farte 2005) deducem ca, teoria discursului ne ajuta
sa intelegem nuanta persuasiva folosita de state (prin vectorii de mesaj)
atunci cand, se angajeaza in relatii internationale sau In competitii
strategice de securitate. Prin analiza discursului se poate releva maniera
in care, comunicarea este folosita de catre state sau organizatii
internationale de securitate, pentru exprimarea intereselor si convingerea/
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persuadarea altor entitati (state sau organizatii) in acceptarea pozitiei
proprii.

Am vazut c3, In relatiile internationale si studiile de securitate,
puterea tinde sa fie asociata in cel mai bun caz cu concurenta, iar in cel
mai rau caz cu constrangerea sau dominarea (Karlberg 2005). Notiunea
de discurs a lui Foucault este un concept metodologic vital in propagarea
puterii, in era poststructuralisti. In aceastd viziune asupra discursului,
puterea si cunoasterea sunt unite (Pitsoe si Moeketsi 2012). In acest
sens, deducem ca teoria discursului poate fi aplicata unei varietati de
probleme derivate domeniilor relatiilor internationale si studiilor de
securitate, cum ar fi negocierile privind pacea, deciziile de politica
externd, managementul crizelor si chiar angajamentele militare.

Astfel, teoriile discursului au fost aplicate in analiza politicii
externe, de exemplu de catre Henrik Larsen in teza sa de doctorat, ceea
ce a devenit mai apoi, cartea intitulata Foreign Policy and Discourse
Analysis: France, Britain and Europe. Una dintre problemele relevate de
catre Larsen, in analiza discursului din domeniul politicii externe este
uniformitatea limbajului si a ideologiei. In acceptiunea sa este dificil a
uniformiza intelegerea asupra anumitor concepte, cum ar fi Europa, stat,
securitate sau natura relatiilor internationale (Larsen 1997, 1). Astfel,
analiza, din domeniul politicii externe, tinde sa ignore exact acel aspect
delimitat de noi in debutul lucrarii, adica particularitatile limbajului in
contextul dat. Autorul trateaza pe larg aceste aspecte in cadrul
capitolului initial al lucrarii sale, folosind ca repere aspecte de lingvistica
si teorii ale discursului politic.

Larsen foloseste teoriile discursului, pentru a evidentia
asemanari si deosebiri In politica externa a Frantei si Marii Britanii, cu
privire la Europa in anul 1980. Pentru a stabili un cadru referential,
Larsen face apel la patru concepte, prin care politicile externe ale celor
doua tari sunt comparate, astfel: Europa, stat/natiune, securitate si
natura relatiilor internationale (Ibidem) argumentand c4, prin analizarea
acestor patru paliere de studiu pot fi extrapolate asumptii cu privire la
politica externa generica a celor doua natiuni.

Teoria discursului este In egala masura utilizata in domeniul
studiilor de securitate de catre Hayder S. Alkhafaji, in analiza sa privind
invazia USA din Irak. In studiu siu, cercetitorul a folosit lingvistica
functionala sistemica a lui Halliday (Hallidayan Systemic Functional
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Linguistics)! pentru a identifica relatiile de cauzalitate dintre discursurile
politice ale lui George W. Bush in raport cu invazia Irakului in 2003 de
catre SUA. Limbajul politic se contureaza drept un instrument eficient in
realizarea obiectivelor. Prin urmare, politica nu poate fi separata de
limbaj, deoarece politica se realizeaza prin limbaj (Alkhafaji 2022).
Astfel, pentru a-si verifica ipotezele, cercetatorul a folosit un corpus de
zece discursuri ale presedintelui Bush, care au fost analizate din punct de
vedere semantic, sintactic si al manipularii pragmatice si in egala masura
asupra impactului asupra modelelor mentale ale receptorilor (Alkhafaji
2022). Un concept nou pe care Alkhafaji il introduce in teoriile
discursului este retorica, fiind considerata de cercetator o artd a
persuasiunii (Ibidem). Aceasta reprezintd o metoda care foloseste
limbajul de o maniera manipulativa in scopul modificarii perceptiilor si
comportamentului receptorilor. Rezultatele cercetdrii lui Alkhafaji
releva conexiuni directe intre discursurile analizate si ideologie,
obiective, tematizarea pozitiva/negativd a unor subiecte, precum si
efecte asupra publicului tinta. Aceste elemente sunt operationalizate in
justificari ale unor actiuni viitoare, ceea ce este echivalent cu faptul ca
discursul poate reprezenta un precursor al unei schimbari de paradigma.

Discursul in contextul unei crize de securitate

Exista fundamente empirice cu privire la faptul ca, in contextul
unei crize pot fi generate progrese evolutive si schimbari de paradigma
in postura de securitate (De Rycker si Mohd Don 2013, 3). Crizele
internationale pot fi definite ca evenimente, care au potentialul de a
modifica definitoriu relatiile internationale si de a afecta securitatea
globalda. Acestea pot lua forma unor conflicte militare, recesiuni
economice, dezastre naturale, pandemii, tulburari politice sau chiar
razboaie contemporane, asa cum este actualul conflict din Ucraina. Toate
aceste scenarii pot crea un impact semnificativ, asupra pozitiei de

! Lingvistica functionala sistemica reprezinti studiul relatiei dintre limba si functiile sale in
mediile sociale. Este cunoscutd si ca SFL, gramatica functionald sistemica, lingvistica
Halliday sau lingvistica sistemica. Sistemul lingvistic in SFL este format din trei paliere:
sensul (semanticd), sunetul (fonologie) si formularea sau lexicograma (sintaxa, morfologie si
lexis). Lingvistica functionald sistemica trateazd gramatica ca pe o resursd de creare a
sensului si insistd asupra interrelatiei dintre forma si sens. Acest domeniu de studiu a fost
dezvoltat In anii 1960 de lingvistul britanic M.A K. Halliday (n. 1925), influentat in munca
sa de catre profesorul sdu J.R. Firth (1890-1960). Sursa: Nordquist, Richard. Overview of
Systemic Functional Linguistics, 2021. Disponibil la adresa https://www.thoughtco.com/
systemic-functional-linguistics-1692022, consultat la data de 24.01.2023.
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securitate a unei tari sau organizatii si asupra deciziilor sale de politica
externd. Relevanta unei crize internationale, pentru studiile de
securitate, este ca se ofera o oportunitate unica, de a observa si analiza
comportamentul entitatilor internationale, in momente de presiune, prin
intermediul discursurilor din criza.

In relatiile internationale rezolvarea crizelor este un obiectiv
universal. De exemplu, atat Organizatia Tratatului de Nord (NATO), cat si
UE au paliere de gestionare a crizelor, in organigrama angajamentelor lor
de securitate. De Rycker si Mohd Don vad o relatie de cauzalitate directa,
intre rezolvarea crizelor si discursul de securitate. Acestia afirma ca, in
procesul de management al crizelor, pe langa actiunile pragmatice,
succesul depinde de performanta limbajului, a comunicarii si a
discursurilor (De Rycker si Mohd Don 2013, 37). Evolutia crizelor va fi
influentata de nuanta discursurilor. Conform autorilor, discursurile
dominante tind sa reduca amplitudinea unei crize (De Rycker si Mohd
Don 2013, 3).

Narativele, pe parcursul unei crize, vor purta anvelopa si vor
influenta strategiile si politicile referitoare la respectiva criza, precum si
efectele pe termen lung (Fairclough si Fairclough 2012). Obiectivele pot
viza doua solutii finale, pe de o parte revenirea la normal ,status qvo
ante”, iar pe de alta parte modificarea radicala a sistemului (Fairclough
si Fairclough 2012). In cea din urmai situatie, schimbarea poate fi mai
mult sau mai putin radicald, insa, ceea ce este important In
comportamentul UE este sesizarea unei modificari a tendintei istorice,
aspect care ar putea fi debutul unei noi paradigme.

In cadrul gestiondrii unei crize, construirea identitdtii comune
este capitala (De Rycker si Mohd Don 2013, 38). Discursul joaca un rol
central, in modelarea subiectivitatii auditoriului. In aceste momente, se
face apel la exponenti referentiali ai puterii, prin care mesajul poate fi
transmis. Ulterior discursurilor, rezolvarea unei crize va trebui sa vina,
mai degrabd, prin masuri concrete ale exponentilor de mesaj decat
printr-o actiune comuna, conjugata a publicului tinta (De Rycker si Mohd
Don 2013, 39).

Teoria discursului contribuie astfel, la intelegerea modului in
care, limbajul afecteaza dinamica puterii intre tari sau organizatii
internationale, in momentul unei crize in desfasurare. Prin analiza
metodologica a discursului se poate identifica modul in care, anumite
cuvinte sau expresii sunt folosite pentru a modifica echilibrul de putere,
intre tari si/sau organizatii internationale, in cadrul retoricii generate de
competitia strategica manifestata prin criza.
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Concluzii

Am relevat, In paragraful introductiv al acestui articol, ca teoria
discursului este o ramura a stiintelor comunicarii, care studiaza
producerea, transmiterea si receptionarea comunicatelor. Prin
interconectarea cu efectele sociale (v. Focault - discursul ca fapt social -
(Adams 2017)) si contextul momentului (particularitdtile discursului, in
raport cu un anumit context, poate crea semnificatii diferite ale aceluiasi
comunicat), am fost In masura sa evidentiem, ca discursul are, de
asemenea, capacitatea de a produce cunoastere, sens si reactii. Pe de alta
parte, analiza teoriilor discursului a introdus si alte valente in continutul
acestuia, cum ar fi perceperea discursului, ca o maniera de exprimare a
puterii. In acest fel, discursurile reprezinti o dimensiune moderna de
proiectare a puterii (van Dijk 1993).

Am aratat, ca teoria discursului poate contribui la construirea
unei imagini adecvate, cu privire la cum diferiti actori si vectori de mesaj
isi construiesc si comunica mesajele despre securitate. Acest lucru este
relevant, deoarece discursurile au adesea impact asupra procesului
decizional si de elaborare a politicilor. Mai mult decat atat, ca o
particularizare, teoria discursului poate ajuta la identificarea relatiilor de
putere in domeniul securitatii. Acest lucru este esential, in studiile de
securitate, pentru delimitarea si definirea amenintarilor.

Analiza anterioara a avut ca obiectiv, depdsirea contextului
general de delimitare a teoriilor discursului, iar prin actiunea de nisare a
demersului exploratoriu, am cautat repere ale folosirii instrumentelor
sale In domeniul relatiilor internationale si studiilor de securitate. Am
concluzionat c3, teoria discursului a devenit din ce In ce mai populara in
relatiile internationale si studiile de securitate, deoarece ofera o
modalitate de a analiza si Intelege reteaua complexa de interactiuni,
dintre state si organizatii internationale. Teoria discursului subliniaza
rolul limbajului si al comunicarii In modelarea relatiilor internationale si
ofera o lentila utild, pentru intelegerea modului in care este exercitata
puterea. Concentrandu-ne asupra modurilor in care, exponentii de mesaj
ai statelor/institutiilor internationale folosesc limbajul, pentru a
construi sens, teoria discursului ne poate ajuta, sa distingem aspecte
necunoscute apriori si sa intelegem mai bine dinamica politicii
internationale si evolutia mediului de securitate.

In studiile de securitate, teoria discursului poate fi extrem de util3,
deoarece permite o mai buna intelegere a modului in care, diferiti actori
definesc si construiesc securitatea. Privind modul in care, actorii discuta,
dezbat, negociaza si comunica problemele de securitate este posibil sa
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obtinem o mai buna intelegere, a ceea ce se considera a fi important si ce
fel de solutii pot fi promovate si sustinute. Acest lucru poate fi util atat
pentru prezicerea, cat si pentru modelarea directiei viitoare a posturii in
domeniul securitatii.

Un rol important in aceste dezvoltari le au crizele de securitate si
am aratat, ca acestea pot genera progrese evolutive si schimbari de
paradigma, in postura de securitate a statelor sau organizatiilor
internationale. In cele din urma, semnificatia unei crize internationale,
pentru studiile de securitate, este dubla: dezvaluie informatii esentiale
despre relatiile internationale, oferind in acelasi timp, o perspectiva
valoroasa asupra potentialelor puncte forte si slabe ale sistemelor de
securitate existente. Cercetand, prin intermediul teoriei discursului,
aceste evenimente Indeaproape si intelegand implicatiile pe care le au
asupra afacerilor globale si de securitate, se pot crea evaluari privind
comportamentele unor state sau organizatii internationale.
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academic si pelltru a impartasi realizarile lor stiintifice.

Editia actuala isi extinde participarea la.un spectru mai larg de
contributori, incluzand atat doctoranzi, cat si studenti din
programele de master, cu un interes crescut pentru domenii
precum intellsgence, «securitate nationald, istorie si relatii
internationale. '

p— . -

h .

Organizarea conferintei a fost posibild datoritd eforturilor
continue ale doctoranzilor si ale conducatorllor de doctorat din
cadrul Scolii Doctorale’ Informatii si Securltate Natlonala a
ANIMV. 4

.
.
.
Anticipdm cu entuziasm noj discutii si schimburi de idei
viitoarea editie a conferintei. )
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