INTELLIGENCE §1

CULTURA DE SECURITATE

CONFERINTA STIINTIFICA STUDENTEASCA

PROCEEDINGS

- ~“VOLUMUL 2
2023

\ :
Editura Academiei Nationale de Infoi'matii
', Mihai Viteazul”

s



DIFUZIA PUTERII DE LA ACTORII STATALI
LA CEI NON-STATALI

Octavian-Alexandru-Stefan BROSTEANU*

Abstract:

The diffusion of power in world politics has brought a lot of changes, regarding
the importance of non-state actors on the global stage. It is a new phenomenon, amplified
by the spread of the Internet and the technological revolution, and has in the foreground
that states are losing control of certain aspects of everyday life, their place being taken by
non-state organizations.

These new actors take advantage of the fact that you no longer have to be "great”
to be relevant on the international stage, thus foreshadowing a series of conflicts between
states and non-state organizations for the coming decades. Since the national security of
a state remains a duty of the intelligence services, this topic can represent a starting point
for the development of other scientific writings, given the fact that, in Romania, the subject
of power diffusion is little addressed.

Specifically, the case study method will be used, analysing terrorist organizations,
cross-border criminal organizations, hackers/hacktivists, respectively the so-called
"empowered individuals” and the street movements they can cause.

The results want to underline that, apart from more or less conventional conflicts
between the states, non-state actors can also represent a risk factor, or even a threat, to
their security. Considering that some of the non-state actors benefit from the support of
the population, then all those who look after ensuring national security must pay more
attention on them, to prevent negative events.

In conclusion, states must be aware of the fact that they are no longer the only
entities benefiting from power resources. Of course, we cannot talk about an equalization
of power between state and non-state actors. However, we must all be aware of the role,
both positive, but especially destructive, that non-states can have, it being a mistake to
consider that the national security of the state can only be disturbed by conventional risks
and threats.
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Introducere

Difuzia puterii de la actorii statali la cei non-statali reprezinta o
noutate in politica mondiald, acest fenomen impactand major modul in
care se vor desfasura interactiunile in sistemul international in
urmatoarele decenii. Avand multiple cauze la baza, de la privatizarea
anumitor servicii publice pana la aparitia unor noi spatii de manifestare
ale actorilor, imposibil de controlat sau de monopolizat de catre actorii
statali, difuzia puterii poate reprezenta atat un lucru pozitiv, cat si
negativ la adresa securitatii statelor si a oamenilor.

in cadrul acestui articol, am intentionat sa remarc unele
implicatii, In special de ordin negativ, ale difuziei puterii, pentru a
sublinia intr-un mod cat mai obiectiv anumite riscuri si amenintari la
adresa statelor si a cetatenilor care pot rezulta in urma fenomenului. De
asemenea, fac precizarea ca m-am axat mai putin pe descrierea
fenomenului in sine, cat pe detalierea actiunilor desfasurate de anumiti
actori care beneficiaza de pe urma acestuia, utilizdnd metodologia
stiintifica a studiului de caz. Astfel, actorii selectati sunt organizatiile
teroriste, gruparile de criminalitate organizatd, hackerii sau hacktivistii,
companiile private respectiv miscarile de strada si asa-numitii
empowered individuals!. Obiectivele urmarite sunt acelea de a identifica
modalitatea in care, acesti actori pot deveni relevanti in politica
mondiala, respectiv pot impacta securitatea nationala a statelor.

In literatura strdind existi importante scrieri in domeniul
fenomenului de difuzie a puterii, cele mai multe amintite si in cadrul lucrarii,
precum cele ale lui Joseph Nye, Richard Haass, lan Bremmer, Keelan
Waldron, Zbigniew Brzezinski, Barry Buzan sau Moises Naim. Totodat3,
exista si autori ale caror scrieri, desi, nu au in prim-plan fenomenul de
difuzie a puterii propriu-zis, ajutad la intelegerea acestuia, precum Robert
Gilpin, John Mearsheimer sau Henry Kissinger. Cu toate acestea, pentru
literatura romaneasca, scrierile existente pe acest fenomen se rezuma la
cateva articole de specialitate sau de presd, iar personal, consider ca
fenomenul trebuie sa beneficieze de o atentie sporita.

Fenomenul difuziei de putere

Concret, putem remarca faptul ca, politica mondiala nu mai este
doar atributul guvernelor nationale. Asistam la un monopol spart al

1 Persoane care au dobandit suficienta putere, ce le confera posibilitatea de a se impune
pe scena internationald, respectiv de a-i influenta pe altii sa-i urmeze.
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statelor, in care ,indivizi singulari si organizatii particulare, de la
Wikileaks la corporatii si ONG-uri, teroristi si miscari sociale spontane,
toate au de acum puterea de a juca un rol in politica lumii” (Nye, 2015,
Secolul American).

Exemplificativa in acest sens, este modalitatea de exercitare a
puterii dure - hard, cu precadere din perspectiva militarda. Putem
remarca faptul, ca statele au Inceput sa piarda monopolul asupra a ceea
ce Inseamna forta armata, conflictele intre grupari nestatale, intre doua
grupuri militare organizate care nu apartin de niciun stat, inregistrand o
tendinta ascendenta dupa anul 2008, devenind tot mai dese (Naim,
2015). Tehnica militara si tehnologiile avansate, care nu pana mai demult
erau rezervate doar armatelor nationale, au ajuns sa fie disponibile si
altor actori, precum teroristii sau armatele private, fenomenul fiind
denumit de catre Joseph Nye drept privatizare a razboiului (Nye, 2012,
Viitorul puterii).

De asemenea, puterea financiara si puterea soft sunt intr-o
proportie mare gestionate de operatori privati, cel putin in tarile
occidentale. Acestea sunt realizate, prin companii care contribuie la
bugetele consolidate ale statelor ori prin instrumente culturale, precum
filme sau muzica sau cu ajutorul unor personalitati celebre, care au din
ce in ce mai multa putere 1n a influenta opiniile populatiei.

Un nou areal de manifestare a difuziei puterii, pe care il identifica
Joseph Nye este cyberspatiul. Domeniul internetului s-a dezvoltat intr-un
mod extraordinar in ultimele decenii, existind o transformare
substantiala a tehnologiilor comunicarii si calculatoarelor, care
accentueaza fenomenul de difuzie (Nye, 2012, Viitorul puterii). Pe
internet, oamenii adera comunitatilor transnationale, sustin sau nu
anumite initiative civice, realizeaza tranzactii, ofera date personale, au
acces la stiri globale, diminuandu-se astfel restrangerea, cauzata de
teritoriul fizic al statului national. Datorita faptului ca asistam la cea mai
mare migratie din istoria omenirii, cea in spatiul digital, raspandirea
informatiei va atenta la monopolul birocratiei traditionale, puterea avand
o distributie mai larga atat intre state, cat si intre ONG-uri, teroristi,
indivizi si organizatii private sau corporatii (Nye, 2012, Viitorul puterii).

Noii actori reprezinta interesele publice, trecand peste jurisdictia
tarilor, respectiv ajuta la dezvoltarea unor noi norme, prin intermediul
presiunilor asupra guvernelor, cu scopul modificarii politicilor,
schimband indirect perceptiile asupra legitimitatii (Nye, 2012, Viitorul
puterii).
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In consecinti, avem de-a face cu un nou pol de putere, denumit de
Moises Naim drept microputere. Microputerile sunt actori mici, care erau
candva neglijabili, ce au reusit sa contrabalanseze puterea marilor
jucdtori, reusind sa-i ingradeasca sau chiar sa-i invinga (Naim, 2015). Ele
demonstreaza, ca nu trebuie sa mai beneficiezi de mari resurse de putere
pentru a te afirma. In schimb, acestea utilizeazd o gamai largi de noi
tehnici prin care ,li epuizeaza, impiedica, submineaza, saboteaza si ataca
prin Invaluire” (Naim, 2015) pe marii jucatori, creand, in special, riscuri
si amenintari de ordin hibrid la adresa statelor. Cu toate acestea, inca, nu
au o influenta mai mare decat actorii statali in politica mondiald, ins3,
fenomenul este inceput recent, se afla in plina evolutie si merita o atentie
deosebita pentru viitor.

Actori non-statali implicati in fenomenul difuziei puterii

Difuzia puterii de la actorii statali la cei non-statali reprezinta un
fenomen nou, amplificat de raspandirea internetului si a revolutiei
tehnologice si are in prim-plan faptul, ca statele scapa de sub control
anumite arii ale vietii de zi cu zi, locul lor fiind luat de catre organizatii
non-statale, care capata din ce in ce mai multa putere. Asadar, afacerile
globale nu mai sunt rezervate doar statelor, ci si organizatiilor care nu
reprezinta interesele vreunei tari, care actioneaza independent,
promovand un interes comun al oamenilor si care se bucura de
sustinerea unui numar important de persoane. Astfel, putem interpreta
ca actiunile non-statalilor pot genera o serie de riscuri si amenintari
neconventionale la adresa securitatii statelor si implicit a cetatenilor.

Pe scena internationala 1si fac locul persoane si organizatii care
beneficiaza de pe urma faptului, ca nu trebuie sa mai fii mare pentru a fi
important, precum organizatii teroriste, insurgenti, hackeri, hacktivisti,
organizatii non-guvernamentale, companii, organizatii de criminalitate
transfrontalierd, indivizi carismatici sau miscari de strada spontane.
Toate acestea folosesc o combinatie de instrumente de ordin
conventional si hibrid, de la influenta asupra opiniei publice pana la
razboaie cu alte state, pentru a-si maximiza influenta in politica
mondiala.

in general, microputerile beneficiaza de putere bldndd, intrucat
reusesc sa atraga sprijinul populatiei, prin masuri care sporesc atractia,
factorul decisiv care ajuta la propagarea ideilor promovate fiind
cyberspatiul. De asemenea, anumite microputeri beneficiaza si de pe
urma detinerii de resurse financiare, pe care le transforma in putere
dura, fiind capabile sa desfasoare diverse operatiuni armate impotriva
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guvernelor, ciutand si-si promoveze interesele prin lupta. In continuare,
voi detalia anumite aspecte de interes privindu-i pe actorii mentionati
anterior si voi Incerca sa explic, de ce au acestia importanta in politica
mondiala si impact asupra securitatii statelor, in baza unui studiu de caz
realizat asupra acestora.

Prima categorie de actori non-statali la care voi face referire sunt
organizatiile teroriste, in special, cele de sorginte islamista, care au
inceput sa devina din ce in ce mai vizibile pe plan international. Astfel,
evenimentele din 11 septembrie 2001 din Statele Unite ale Americii, in
care gruparea Al-Qaeda a distrus cele doua turnuri gemene din New
York, a lovit Pentagonul si a mai deturnat inca un avion, pot reprezenta
un punct de debut al influentei globale a organizatiilor de acest tip. In
context, Al-Qaeda a demonstrat, ca puterea SUA este limitata si ca nu mai
trebuie sa fi o mare forta militara pentru a provoca daune importante. De
altfel, atacurile au costat aproximativ 500.000 de dolari, in vreme ce,
distrugerile si interventia americana, ce a urmat in Orientul Mijlociu, au
provocat daune SUA de aproximativ 7 trilioane de dolari. Un prim scop,
urmdrit de teroristi este ca statele afectate sa reactioneze
disproportionat, din cauza impactului psihologic pe care l-a produs
respectivul atentat. Ulterior, Al-Qaeda a mai produs si alte atentate in
state occidentale, precum cele din Spania 2004 sau Marea Britanie 2005.

Cresterea in relevanta a gruparilor teroriste le fac capabile sa
duca confruntari directe cu armatele statale. Un bun exemplu aici, poate
fi conflictul dintre Israel si Hezbollah din 2006, in care, vreme de mai bine
de o luna, armata israeliana si luptatori ai Hezbollah au purtat un razboi
asimetric. Accesul la tehnologie militara, utilizarea propagandei,
folosirea de celule bine instruite si rachetele lansate in zone cu populatie
civila densa au facut ca Hezbollah sa obtina o victorie politica (Nye, 2012,
Viitorul puterii), desi, strict militar, au avut mai multe pierderi decat
Israel. Hezbollah au bombardat orasul Haifa cu rachete de tip Katiusa, au
avariat puternic nava Hanit a fortelor israeliene, folosind o racheta de
60.000 de dolari, in comparatie cu nava care costase 260 de milioane de
dolari si care, era dotata cu sisteme antiracheta (Naim, 2015) si au reusit
sa respinga si cateva atacuri conventionale, prin folosirea razboiului de
gherild, precum cel asupra orasului libanez Bint Jbeil. De asemenea, atat
Israel, cat si Hezbollah s-au atacat reciproc, prin diverse canale media,
propagand propriile idei in randul populatiei din zona. Putem observa ca,
microputerile actuale pot fura victoria armatelor mai bine pregatite Intr-
un conflict asimetric (Naim, 2015), in acest sens, fundamentandu-se
principiul de privatizare a razboiului. Observam ca, putem discuta despre
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o disponibilitate la raft a tehnologiilor militare, confectionarea armamentului
necesar teroristilor devenind mai putin costisitoare.

Si mai recent, putem observa conflictul dintre Israel si Hamas, din
luna mai a anului 2021. Ca urmare a unor tensiuni, dintre evreii si arabii
din lerusalim, organizatia teroristda Hamas a lansat cateva mii de rachete
asupra teritoriului statului Israel, ucigand minimum noua persoane si
ranind alte cateva sute (Draghici, 2021). Armata Israeliana estimeaza, ca
Hamas a lansat aproximativ 3000 de rachete de tip GRAD, urmase ale
celebrelor Katiusa, incercand sa loveascd, in general, tinte civile (Jipa,
2021). Desi, majoritatea rachetelor au fost interceptate, pentru
comunitatea internationala ramane un semn de intrebare, de unde un
actor non-statal poate avea atat de mult armament, incat sa execute
atacuri zile intregi impotriva unui actor statal puternic, asa cum este Israel.

Organizatiile teroriste devin din ce In ce mai raspandite pe
teritoriul intregului glob, datorita revolutiei tehnologice si a mijloacelor
informationale de comunicare. Radicalizarea se face mult mai usor pe
internet, ummah trecand in mediul online, devenind mai greu pentru
autoritati sa contracareze fenomenul. Este mai facil, astazi, sd iei legatura
cu anumite persoane din alte tari, in vederea comiterii de atentate si sa
ai celule teroriste interconectate, care sa se sprijine reciproc cu ajutorul
tehnologiei. De exemplu, prin prisma faptului ca instrumentele
cibernetice au devenit atat de larg folosite, DAESH sau Statul Islamic pot
contacta persoane radicalizate, in vederea comiterii unui atentat terorist
intr-un stat occidental, mult mai rapid.

Referitor la importanta acestora in politica mondiala si
implicatiile in materie securitard, putem considera ca, un atentat terorist
comis intr-o tarda puternica, pe langa victimele efective ale actiunii,
destabilizeaza intern statul, respectiv impacteaza negativ imaginea
externd, obligand tara sa reactioneze, in general, emotional si
disproportionat in comparatie cu atacul initial.

Totodata, hackerii, hacktivistii si grupdrile de criminalitate
cibernetica sunt printre cei mai noi actori, deoarece isi desfasoara
activitatea 1n arealul cyberspatiului. Acestia beneficiaza, din plin, de
revolutia informatiei pentru a accede la masa negocierilor, profitand de
anumite brese de securitate cibernetica ale actorilor statali, utilizand
instrumente cibernetice legale sau ilegale, pentru atingerea unor
obiective politice si nu numai (Naim, 2015). Ei forteaza guvernele, sa
intre intr-o logica a soarecelui si pisicii si, cu toate ca, statele au
capacitatea de a mobiliza mii de persoane specializate In protectia
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acestor sisteme, un hacker poate provoca daune grave, pe fondul
costurilor mici de exploatare a domeniului internetului.

Hacktivistii sunt persoane motivate de o ideologie sau scop, care
ataca In general site-uri guvernamentale sau conturi, retele, servicii etc.
ale statelor sau ale unor persoane importante dintr-o anumita tara,
pentru a le compromite. Uneori, acestia pot provoca daune atat de grave
statului, Incat pot fi arestati sau chiar condamnati, cum este cazul lui Liu
Xiaobo, activist al drepturilor omului din China, care, in decembrie 2009
a fost condamnat la 11 ani de inchisoare, pentru incitare la subminarea
puterii de stat (Nye, 2012, Viitorul puterii).

Cel mai cunoscut caz de hacktivism este cel al lui Julian Assange,
fondatorul Wikileaks. Aceasta organizatie s-a specializat in divulgarea de
informatii confidentiale, de la guverne si corporatii. Wikileaks a facut
publice citeva milioane de documente secrete, sute de mii de mesaje
diplomatice secrete americane, informatii despre Guantanamo Bay,
Osama Bin Laden, rapoarte ale ONU, dar si corespondente ale unor
personaje publice, precum Hillary Clinton, date obtinute, In general, ca
urmare a unor scurgeri de informatii sau prin exploatarea unor
vulnerabilitati cibernetice. Dezvaluirile au dus la inrdautatirea relatiilor
diplomatice, dintre Statele Unite si aliatii sai, precum si la degradarea
imaginii SUA in lume. Referitor la aceste aspecte, Julian Assange spune,
ca a dorit sa arate lumii intregi detalii despre spionajul american, asupra
aliatilor sai si ONU, sa remarce ignorarea abuzurilor si a coruptiei din
tarile cliente, precum si sa evidentieze anumite intelegeri ascunse cu
state neutre sau lobby-ul, pentru companiile de origine americana (Naim,
2015).

Hacktivismul nu este un fenomen izolat si nu se poate restrange
doar la cazul Wikileaks. Exista hackeri taiwanezi si chinezi, care isi ataca
unii altora paginile online in mod sistematic cu graffiti electronice,
Estonia a fost atacata In 2007 de unii hackeri patriotici rusi, ofensati de
faptul ca, unui monument al soldatilor sovietici din Al Doilea Razboi
Mondial i-a fost mutatda locatia initiala, blocand functionarea unor
servicii de internet (Nye, 2012, Viitorul puterii), dar si in Romania
identificaim astfel de actiuni, de tipul virusului Politia Romdnd sau a
blocarii unor site-uri guvernamentale. Asadar, prin afectarea
infrastructurilor critice, a serviciilor, prin publicarea de informatii
confidentiale sau prin promovarea unor concepte, hackerii pot influenta
idei, opinii la nivel mondial, in relatiile internationale si nu numai,
devenind incomozi pentru actorii statali si pentru securitatea acestora,
capatand astfel, relevanta in afacerile globale.
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Organizatiile neguvernamentale - ONG-urile sunt actori, care 1si
desfasoara activitatea independent fata de state, care promoveaza un
interes general al unei comunitati, de obicei in scopuri umanitare, cum ar
fi apararea drepturilor omului, protejarea mediului inconjurator,
protejarea patrimoniului cultural, imbunatatirea serviciilor de sanatate
sau eradicarea sardciei.

Acestea beneficiaza, din plin, de pe urma fenomenului de difuzie
si dezintegrare a puterii, deoarece, cu cat ONG-urile au mai multa putere
pentru a-si atinge scopurile, cu atat guvernele au mai putina (Naim,
2015). Drept urmare, omenirea cunoaste cateva zeci de mii de ONG-uri
internationale si cateva milioane, care actioneaza in granitele interne ale
statelor. Acestora le este mult mai facil, In ziua de astazi, sa gaseasca
sustinatori, avand in vedere avansul tehnologic, prin internet, site-uri sau
retele sociale.

ONG-urile au atras persoane in general de varste tinere, care au
fost dornice de schimbare si de sacrificare pentru o cauza, astfel, au
castigat mai mult prestigiu iIn randul populatiei, in comparatie cu
reprezentantii institutiilor statelor. Organizatiile promoveaza un interes
axat pe o singura problema, devenind credibile in randul publicului, fiind
mai vizibile in relatia cu mass-media, beneficiind de pe urma sustinerii
unor celebritati, ceea ce le confera o prezenta mai importanta plan
mondial, in comparatie cu majoritatea guvernelor (Naim, 2015).

Organizatiile din ziua de astazi au suficient de multa putere, cat sa
demaste o malversatiune, sa retraga sprijinul ori sa blocheze o actiune
guvernamentala (Naim, 2015), putand chiar, sd remodeleze peisajul
politic dintr-o tara. ONG-urile incearca sa convinga statele sa actioneze,
atacandu-le reputatia, statele fiind nevoite sa concureze, pentru ,a crea
naratiuni care cresc puterea lor blanda si o reduc pe cea a oponentilor”.
ONG-urile profita de pe urma instabilitatilor interne, atat a statelor, cat,
in anumite cazuri, si a Organizatiei Natiunilor Unite, influentand
perceptiile, prin reinterpretarea dreptului umanitar si raspandirea
ideilor In mass-media si social media (Nye, 2012, Viitorul puterii).

Vorbind concret, printre cele mai importante ONG-uri din lume
sunt: Greenpeace, Habitat for Humanity, UNICEF, Amnesty International,
Médecins Sans Frontieres, Save the Children sau Crucea Rosie. Toate
acestea au puterea de a deveni un actor important, in mediul in care fisi
desfasoara activitatea, iesind de sub controlul guvernelor, chiar
fortandu-le sa adopte diverse decizii.

De exemplu, Greenpeace, care se dovedeste a fi un ,adevarat caine
de paza al mediului” (Morari, 2015), are peste trei milioane de
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sustinatori in toatd lumea si incearca sa convinga atat guvernele, cat si
companiile sa duca politici sustenabile si ecologice. Desfasoara mitinguri
de strada, uneori pasnice, alteori violente, organizeaza intalniri cu
reprezentantii altor actori, Tnainteaza propuneri, In scopul protejarii
naturii si se situeaza pe pozitii adverse cu guvernele unor state, cum ar fi
Brazilia sau China.

Marile companii si corporatii pot, de asemenea, sa influenteze
politica mondiala. Avand in vedere difuziunea puterii, corporatiile sunt
printre cei mai importanti vectori ai acestei transformari, acestea
influentand cele doua logici contrare - logica politica, ce urmareste
maximizarea puterii unui stat, precum si logica economica - ce
urmadreste maximizarea profitului, chiar in detrimentul logicii politice.
Concret, o companie americana care investeste in China, o ajuta pe
aceasta sa se ridice.

Pe de alta parte, companiile multinationale nu mai pot fi folosite
de state pentru a reprezenta interesele de politica externa ale acestora.
Asistam la un fenomen de desprindere al corporatiilor de tdrile-mamad,
bazat pe expansiunea in diverse piete globale, a subcontractarilor,
migratiei industriale sau a investitiilor, realizate de moguli individuali de
diferite origini.

Companiile devin actori de sine statatori, care negociaza direct cu
statele nationale, prin intermediul propriilor responsabili, pe diverse
paliere de actiune, cum ar fi realizarea de investitii. Totodata, companiile
pot influenta politica interna a unui stat, prin promovarea unor legi si
hotirari favorabile intereselor sale. In caz contrar, acestea ameninta cu
reducerea numadrului de salariati sau chiar cu sistarea activitatilor
economice. De asemenea, exista foruri internationale, unde companiile
negociaza direct intre ele sau cu alti actori non-statali, fara ca tarile sa fie
luate in considerare. Totodatd, in unele domenii, statul nu mai poate
controla expansiunea multinationalelor, in special al celor informatice,
precum Whatsapp, Telegram, Facebook, Twitter, TikTok.

Gruparile de criminalitate organizata nu sunt noi pe scena
internationald, ins3, incep sa capete mai multa influentd, ca urmare a
difuziei puterii. Se incadreaza in zona chestiunilor transfrontaliere,
neputand fi atribuite vreunui stat, actionand independent pe tot
mapamondul, ghidati in general de interese economice. Acestea fisi
impun punctul de vedere intr-un mod violent, prin lupte, asasinate,
conflicte cu autoritatile statului sau chiar intre grupari rivale, ori prin
intermediul coruperii sau santajarii liderilor politici. Realizeaza
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infractiuni economice, evaziune fiscala, spalare de bani, trafic de droguri
sau trafic de persoane, fiind extinse In intreaga lume.

Referitor la relevanta acestora in politica mondiala, ele pot, in
primul rand, sa destabilizeze statele in care actioneaza, gruparile de
crima organizata fiind mai puternice decat organele coercitive ale unor
tari. Cele mai bune exemple sunt Mexic si Columbia. Astfel, in Mexic, intre
2006 si 2012, aproape 40.000 de oameni si-au pierdut viata in Rdzboiul
Drogurilor (Mercille, 2011). Gruparea Zetas este una dintre cele mai
violente, controland zone strategice de transport de droguri, avand peste
4000 de combatanti inarmati, majoritatea recrutati din randul unitatilor
de elita ale armatei si politiei. Zetas actioneaza si asupra politicienilor
regionali si autoritatilor politienesti, ducand coruptia si dezertarea,la un
nivel superior” (Naim, 2015). In Columbia, avem bine-cunoscutele
carteluri, care isi disputa influenta tot prin aceleasi metode - lupte si
coruperea angajatilor statului.

Odata ce avem anumite tari care nu fac fata acestor grupari, este
sporitd instabilitatea sociala, iar multi oameni decid sa paraseasca statul
respectiv. Un bun exemplu sunt mexicanii care emigreaza ilegal in SUA.
Iar de aici, efectul acestora asupra afacerilor globale se poate manifesta
in diverse moduri, de la o politica mai relaxata asupra imigrantilor sau
acordarii de vize pana la celebra constructie de ziduri, pentru care
Donald Trump a fost aspru criticat de lideri din Intreaga planeta.

Grupadrile mafiote pot sa controleze statele chiar in mod direct,
asa cum se intAmpld in Rusia. In acest stat, se aproba legi in favoarea
grupdrilor, sunt numiti membri ai mafiei in diverse functii cheie in stat,
se tolereaza coruptia, mafia ruseasca fiind lasata sa se manifeste aproape
liber (Galeotti, 2018), Rusia chiar fiind un exportator de mafie. Si in China,
in ciuda faptului ca Partidul Comunist este la putere, au existat membri
ai mafiei chineze, care au ocupat functii publice pana la nivelul de
secretar de stat. De asemenea, inclusiv in Albania exista o puternica
influenta a gruparilor de criminalitate organizata. Si in Italia, prezenta
mafiei este una importanta, dar a scazut puternic influenta in politica
acestei tari, odata cu actiunea Mani Pulite din anii 1990. Desi, nu
reprezintd un actor crucial In relatiile internationale, importanta
grupadrilor de criminalitate organizatda nu poate fi negata, acestea
profitind de pe urma acelor domenii care scapa de sub capacitatea de
control a statelor, avand impact negativ asupra securitatii acestora.

De asemenea, miscarile de strada din zilele noastre reprezinta un
important actor in realizarea politicii mondiale. In ciuda faptului, cd nu
sunt efectiv un actor de sine statator, doresc sa inglobez toate miscarile
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de amploare intr-o singura entitate, care conteaza pe plan global. Sunt
relevante datorita revolutiei comunicarii, a tehnologiilor pe care Larry
Diamond, profesor la Stanford, le numeste ,Tehnologiile eliberarii”
(Naim, 2015). Putem observa faptul ca, noile tehnologii au permis ca
filipinezii sa iasa in strada si sa alunge din functie un presedinte corupt,
au facilitat mobilizarea rapida a maselor Impotriva autoritarismului,
precum in Revolutia Portocalie din Ucraina sau Revolutia Cedului din
Liban, au demascat fraudarea unor alegeri, din 2007, din Nigeria (Naim,
2015) sau au contribuit la producerea celei mai mari miscari de strada
din ultimele decenii, bine-cunoscuta Primdvard Arabd.

Primdvara arabd si consecintele acesteia au contribuit
semnificativ la importanta criza umanitara a migrantilor spre Europa,
dar si la accentuarea terorismului. Daca remarcam, ca toate acestea au
plecat de la un protest din Tunisia, raspandindu-se cu ajutorul
internetului, ca un efect de domino, putem conchide ca, miscarile de
strada pot avea un important rol in dezvoltarea politicii internationale.

Predictii si concluzii

Din perspectiva viitorului, consider ca non-statalii vor avea o
influenta din ce in ce mai puternica in relatiile internationale, punand la
indoiala anumite aspecte din modalitatea de functionare a statelor
nationale, in viitorul mediu-indepartat. Raspandirea tehnologiei,
accesibilitatea, sustinerea oamenilor, raspunsul cu greutate al statelor
sunt doar cativa factori care vor face din actorii independenti de guverne
sa capete un loc mai important la masa negocierilor.

in primul rand, In termeni de hard power, ,azi e infinit mai usor
sa ucizi un milion de oameni” (Naim, 2015), iar organizatiile teroriste,
gruparile paramilitare, armatele private de mercenari au acces mult mai
usor la arme de distrugere in masa, de la dispozitive improvizate pana la
tehnica militara de ultima generatie. Pentru a distruge ceva anume, nu va
mai fi nevoie de mari armate, totul va fi si mai difuz, iar aceste aspecte
vor fi problematice pentru actorii statali (Buzan, 2012).

Consider cd, grupadrile islamiste vor continua sa ramana prezente,
iar acestora li se vor adauga si alte miscari, in special cele de ordin
nationalist-extremist. In plus, armatele private vor deveni un real
instrument de rezolvare a unor probleme militare ale marilor state,
puterea acestora fiind potentata. Totusi, este posibil ca in urmatoarele
decenii, o entitate ca Wagner, fiind o armata privata, sa lupte exclusiv de
partea unei parti contractante, care le ofera sume mai mari de bani,
indiferent daca este de partea statului-mama sau impotriva acestuia,
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creandu-se astfel, armate de mercenari in cel mai serios sens, care pot
inclina balanta in diferite conflicte ce vor aparea in viitor.

In termeni de putere financiard, companiile multinationale vor
rdmane actori relevanti in relatiile internationale. In primul rand, vor
continua sa-si sa desfasoare propria politica, sa investeasca atat in tari
partenere, cat si in tari ostile statului de provenienta, indiferent daca
sunt state democratice sau regimuri autoritare, state dezvoltate sau din
lumea a IlI-a.

Este posibil ca, pe fondul investitiilor realizate de statele
occidentale in China, In urmatoarele decenii, companiile din acest stat sa
poata dezvolta suficienta tehnologie, incat sa le egaleze sau chiar sa le
depaseasca, In termeni calitativi, pe cele din Statele Unite si Europa. Un
argument poate fi reprezentat de faptul ca, Republica Populara Chineza
are In continuare toate tehnologiile de care dispune pe teritoriul sau
national, in vreme ce, alte state occidentale le au raspandite pe intreg
mapamondul.

De asemenea, organizatiile non-guvernamentale si activistii civici,
care se manifesta pentru diverse cauze, de la respectarea drepturilor
omului la protejarea mediului inconjurator, vor deveni mai relevanti in
politica mondiald, datorita faptului ca vor beneficia de sprijin din partea
maselor de oameni din intreaga lume, ceea ce le va conferi puterea sa
actioneze, pentru cauza respectiva, mult mai rapid si mai eficient. Pe de
alta parte, datorita difuziei puterii, ONG-urile vor putea sa negocieze
direct, fie cu guverne, fie cu alti actori non-statali, beneficiind de
suficienta putere, cat sa ocoleasca modul clasic in care se adopta decizii
la nivel international. Vor avea sprijinul oamenilor, atat moral, cat si
financiar, iar asta le va Intari pozitia in sistem.

Totodata, miscdrile de strada vor da fiori reci regimurilor
autoritare, spiritul civic devenind mai activ. Increderea oamenilor si, in
special, a tinerilor ca pot produce schimbarea vor amplifica puterea pe
care acestea le pot avea, in influentarea politicii mondiale. O noua
Primdvard arabd este posibila oricand, desi, in alt spatiu geografic si cu
alte fundamente.

O alta urmare a fenomenului de difuzie a puterii este cresterea
importantei gruparilor de criminalitate cibernetica, ce se vor manifesta
in cyberspatiu, iar, cum trendul este ca mai toate activitatile cotidiene sa
se digitalizeze, vom asista la atacuri cibernetice din ce in ce mai dese, care
sa vizeze atat vulnerabilizarea conturilor bancare, cat si spargerea de
corespondente electronice sau furtul de identitate. In functie de scopul
pe care acestia il urmaresc, isi vor rafina metodele si mijloacele, astfel
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incat, sa provoace pagube din ce in ce mai mari atat actorilor statali, cat
si celorlalti non-statali.

Pe cale de consecintd, in opinia mea, statele nationale si implicit
Romania trebuie sa continue sa-si consolideze capacitatea de reactie
asupra amenintdrilor hibride, non-conventionale, intrucat acestea vor
deveni din ce in ce mai relevante atat pe linia primejduirii securitatii
statelor, cat si din perspectiva relevantei in politica mondiali. In context,
eforturile Romaniei In acest cadru sunt de apreciat, tara noastra
beneficiind de specialisti in domeniul amenintarilor hibride care, pana in
prezent, au reusit sa contracareze eventuale evenimente, cu impact
negativ, la adresa securitatii nationale.

in concluzie, desi aflat inca la debut, fenomenul difuziei puterii de
la actorii statali la non-statali va continua sa creasca in relevanta in
urmatoarele decenii, afacerile globale devenind mai difuze. Pe scurt, vom
trai intr-o lume in care, fiecare va concura cu fiecare de pe pozitii relativ
egale - in sensul ca, inclusiv actorii mai mici vor putea fi relevanti in
politica mondiala. De asemenea, vom avea parte atat de dispute intre
actorii statali, intre actorii non-statali, dar si Intre statali si non-statali,
unele dintre acesta, cu impact negativ asupra securitatii statelor si a
persoanelor. in final, voi incheia cu un citat al lui Moises Naim, relevant
pentru modalitatea in care va fi influentatd politica mondiala, de
fenomenul de difuzie a puterii - ,poate parea ca nu este nimeni la
conducere (...) dar sa nu ne inselam cautand solutia intr-un nou hegemon
(..) care sa puna in ordine haosul mondial. Solutiile (...) se vor coagula
intr-un mediu In care puterea este mai usor de obtinut si mai greu de
folosit sau chiar de pastrat” (Naim, 2015).
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Aceasta este a doua editie a volumului publicat de Academia
Nationala de Informatii ,Mihai Viteazul” (ANIMYV), care
cuprinde lucrdrile prezentate in cadrul Conferintei Stiintifice
Intelligence si Cultura de Securitate 2023 (ICS2023). Initiativa
ICS2023 continuad sa ofere studentilor o platforma pentru dialog
academic si pelltru a impartasi realizarile lor stiintifice.

Editia actuala isi extinde participarea la.un spectru mai larg de
contributori, incluzand atat doctoranzi, cat si studenti din
programele de master, cu un interes crescut pentru domenii
precum intellsgence, «securitate nationald, istorie si relatii
internationale. '
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Organizarea conferintei a fost posibild datoritd eforturilor
continue ale doctoranzilor si ale conducatorllor de doctorat din
cadrul Scolii Doctorale’ Informatii si Securltate Natlonala a
ANIMV. 4

.
.
.
Anticipdm cu entuziasm noj discutii si schimburi de idei
viitoarea editie a conferintei. )
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