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SUBJECT 1 (4 puncte) 
Cititi informatii le de mai jos: 

lnformatia 1 

E bine sa interzicem TikTok, spre exemplu, daca rna intreba\i pe mine, sustine ~eful 
Cyberlnt din SRI, general Anton Rog .• Teate datele de-acolo, a!?a cum s-a facut public pe 
baza analizei tehnice pe care am dat-o, ajung pe ni!?te servere din China. Tn afara de asta, 
chinezii pot sa activeze microfonul, camera si asa mai departe", a spus el. 

Potrivit acestuia, prin TikTok chinezii pot sa ia imagini, audio 9i ce mai vor ei de-acolo. 
Reamintim ca Directoratul National de Securitate Cibernetica (DNSC) a facut in luna mai 
recomandari in vederea interzicerii descarcarii , instalarii !?i utilizarii aplicatiei software TikTok 
pe sistemele informatice de serviciu ale autorit<Wior 9i institu!iilor publice din Romania. 

DNSC sustine ca a identificat .o serie de riscuri de securitate cibernetica 
inacceptabi le cauz'ate de descarcarea, ins tala rea sau util izarea aplica!iei software TikTok ~i 
a serviciului de retele de socializare TikTok pe sistemele informatice de serviciu ale 
autorita\ilor 9i instituliilor publice din Romania". 
Sursa: Hotnews, 21.06.2023 

lnformatia 2 
Un fost angajat al ByteDance, campania care de!ine TikTok, a declarat intr-un tribunal 

din SUA ca Partidul Comunist Chinez are acces direct Ia datele private ale utilizatorilor 
aplica\iei, iar in sediul din Beijing al companiei a func!ionat chiar 9i un comitet al membrilor 
de partid care puteau accesa orice date colectate de companie, scrie BBC. Yintao Yu a 
Iuera! pentru ByteDance atat in China, cat 9i in Statele Unite. Acesta a dat in judecata 
campania, intr-un tribunal din San Francisco, sustinand ca ByteDance a furnizat datele 
adunate prin apl ica\ii despre protestatarii anti-regim din Hong Kong catre Partidul Comunist 
Chinez. 

Utilizatorii care incarcau .conlinut legal de proteste" au lost identifica\i 9i monitoriza!i, 
a declarat Yintao Yu. Acesta spune ca membrii de partid beneficiau de un nivel de autorizare 
denumit , super utilizator" sau .utilizator zeu" in cadrul companiei, care le permitea sa 
acceseze toate datele colectate de ByteDance. Un comitet format din membri ai Partidului 
Comunist functiona in sediul companiei din Beijing, chiar daca ace9tia nu erau angaja!i. 
Aces! lucru era cunoscut Ia nivelul tuturor directorilor din campania care de\ine TikTok, 
sustine Yintao Yu. Proteste de mare amploare au avut loc in Hong Kong, incepand cu 2014, 
cand oamenii au cerut dreptul de a-!?i alege propriul lider. Yintao Yu sus!ine ca in 2018, 
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aces! comitet al membrilor de partid a folosit datele colectate de ByteDance pentru a-i 
monitoriza si identifica. 

Un purtator de cuvant al ByteDance a negat acuzatiile, despre care spune ca sun! 
doar o incercare de a atrage atenjia din partea fostului angajat. .. Pianuim sa combatem ferm 
ceea ce consideram ca sunt ni~te supoziti i l?i afirmajii tara baza· , a spus purtatorul de cuvant. 
Acesta a adaugat ca Yintao Yu a fost angajat al companiei pentru mai pujin de un an, 
contractu! sau fiind reziliat dupa ce aplicatia Flipagram, pentru care Iuera, a fost retrasa, in 
2018 . • Este curios ca domnul Yu nu a ridicat aceste probleme in cei cinci ani de cand 
contractu I sau pentru Flipagram a fost reziliat", a adaugat purtatorul de cuvant. 
Sursa: Digi 24, 07.06 2023 

lnformatia 3 
Ministrul Digitalizarii, Sebastian Burduja, a precizat ca a~teapta rezultatele analizei 

complete asupra riscurilor ~i vulnerabilitatilor pentru a decide ce se va intampla cu contul 
sau de TikTok ~i le recomanda tuturor romanilor sa fie atenti Ia datele lor .• Vedem l?i ce 
reiese in urma analizei complete asupra riscurilor ~i vulnerabilitatilor. Ce le·al? recomanda 
tuturor romanilor este sa citeasca cu mare atentie termenii de util izare, sa daca ce se 
intampla cu datele lor, unde pot fi trimise, ce alte date se colecteaza ~?i daca sun! confortabili 
cu asta sa i~? i instaleze aplicatia, daca nu, sa nu o instaleze", spune Sebastian Burduja, 
intrebat daca i!?i inchide contul de TikTok. 

El precizeaza ca nu i!?i administreaza contul de TikTok . • E un coleg din echipa mea 
care 11 gestioneaza de pe un dispozitiv personal. Eu personal nu am aceasta aplicatie !?i nu 
o sa imi instalez. Este un dispozitiv personal care nu include aile date•. afirma ministrul 
Sebastian Burduja. 

Ministrul Digitalizarii arata ca Directoratul National pentru Securitate Cibernetica a 
recomandat autoritatilor !?i institutiilor publice din Romania interzicerea descarcarii, instalarii 
l?i util izarii a aplicatiei TikTok pe dispozitivele de serviciu ... Este o recomandare, nu este o 
decizie deci ramane Ia latitudinea fiecarei institutii publice sa o puna in practica sau nu. 
Daca nu o pune in practice sigur ca i!?i asuma !?i riscurile aferente. Noi, Ia nivelul Consiliului 
Operativ de Securitate Cibernetica, intrunit saptamana aceasta. am identificat anumite 
riscuri de securitate. pe baza unui raport !?i ceilalti actori !?i-au asumat ca i n decurs de o 
saptamana vin cu eventuale completari Ia aceasta analiza l?i ne vom pune problema 
oportunitaji i unei decizii in acest sens. La aces! moment, discutam de o recomandare, deci 
vom vedea daca va exista o interdictie obligatorie sau ramanem Ia stadiul de recomandare", 
incheie Sebastian Burduja. 
Sursa: Antena 3, 19.05.2023 

lnformatia 4 
Ministrul Digitalizari i, Sebastian Burduja, a anuntat miercuri ca, Centrul Cyberint al 

Serviciului Roman de lnformatii (SRI) a testa! aplicatia TikTok l?i a descoperit ca aceasta ar 
putea permite accesul Ia datele personale ale uti lizatorului, Ia conturarea unui profil al 
acestuia !?i Ia accesul Ia dispozitivele lef\i lor cu care utilizatorul aplicatiei interactioneaza in 
mediul online. 

in cadrul !?edintei Consiliului Operativ de Securitate Cibernetica de astazi, in calitate 
de organ consultativ aflat in coordonarea strategica a CSAT, ministrul Burduja a prezentat 
un raport tehnic privind riscurile de securitate cibernetica asociate instalari i si utilizarii 
aplicatiei TikTok, din care au rezultat urmatoarele elemente: conform Termenilor de utilizare, 
se permite aplicatiei colectarea de informalii de advertising direct de pe site-urile proprii prin 
integrarea unor utilitare de tip TikTok Advertising, precum TikTok Pixel ; aplicatia poate 
colecta un numar mare de informalii despre dispozitivul utilizatorului . printre care: SSID Wifi, 
numarul de model al telefonului, seria cartelei SIM, IMEI, citire SMS, Adresa MAC a 
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dispozitivului, numar de telefon, date GPS, detalii des pre alte conturi conectate Ia dispoz1 .~"'"" 
acces complet Ia Clipboard (ceea ce poate genera ri scuri de securitate cibernetica deoarece~--~ 
o mare parte dintre dintre aplica\iile Password Manager exploateaza clipboard); aplicatia 
urmare~te utilizatori i, chiar daca ace::;tia au activata optiunea Do Not Track; aplica(ia 
colecteaza automat date precum modelul dispozitivului, sistemul de operare, modele ~i 
ritmuri de apasare a tastelor, IP, locatie, con(inut urmarit, istoric cautari, caracteristici ale 
continutului postal, profiling de gen. vaista etc;· aplicalia i~i rezerva dreptul de a partaja date 
cu autorita!i publice; aplicalia colecteaza informalii despre celelalte servicii ~i aplicatii ce 
sun! instalate pe dispozitiv; poate efectua depanare de Ia distan1a asupra aplicatiei, inclusiv 
executarea de noi procese; executa comenzi in Webview (poate duce Ia incarcarea de 
fi~iere malware pe dispozitivul care gazduie~te aplicatia); aplica(ia are un browser propriu 
incorporat cu func!ii Javascript iar orice date introduse pot fi monitorizate. 

Raportul tehnic prezentat de ministrul Digitalizarii a fost elaborat de Centrul National 
Cyberint al Serviciului Roman de lnformatii, pe baza datelor ~i informatiilor rezultate din 
testarea aplicatiei Tiktok. Ministerul Digitalizarii a sustinut in cadrul Consiliului Operativ de 
Securitate Cibernetica ca exista riscuri de securitate cibernetica aferente instalarii si utilizarii 
aplicatiei TikTok pe dispozitivele de serviciu din cadrul autorila!ilor ~i institu\iilor publice ~i. 
in plus, ca se impune o campanie de informare ::;i con~?tientizare pentru cetatenii Romaniei 
care utilizeaza aplicatia. 

ln cadrul COSC s-a decis ca fiecare autoritate publica membra COSC, conform art. 8 
alin. (1) din Legea nr. 58/2023 privind securitatea §i apararea cibernetica a Romaniei , 
precum §i pentru modificarea ~i completarea unor acte normative, sa faca o analiza proprie 
a riscurilor, vulnerabilitatilor si amenintarilor de securitate cibernetica asociate instalarii si 
util izarii aplicatiei TikTok: Termenul pentru finalizarea analizei este de o saptamana. · 

Pana Ia finalizarea analizei ;;i adoptarea unor acte administrative, COSC a recomandat 
Directoratului National de Securitate Cibernetica sa emita, in temeiul atribu!iilor legale, o 
recomandare catre autoritalile ~i institu\iile publice centrale ~i locale pentru dezinstalarea ~?i 
interzicerea pe dispozitivele de serviciu a aplicaliei TikTok. 

Ministerul Digitalizarii recomanda ~i celalenilor ,sa adopte o pozitie prudenta ~?i 
diligenta cu privire Ia utilizarea aplicaliei TikTok, avand in vedere riscurile de securitate 
cibernetica rezultate din utilizarea acesteia. ,Nu se pune problema interziceri i utilizarii 
apl icatiei TikTok de catre cetalenii rom ani pe dispozitive personale, dar atragem atentia ca 
utilizarea ei poate conduce Ia accesul aplicaliei Ia datele personate ale uti lizatorului, Ia 
conturarea unui profil al acestuia ~i Ia accesul Ia dispozitivele tef\ilor cu care uti lizatorul 
aplicatiei interactioneaza In mediul cibernetic.", se arata in comunicatul Ministerului. 
Sursa: Hotnews, 17.05.2023 

CERINTE 

1. Sintetizati informa[iile prezentate mai sus intr-un text de maximum 150 de cuvin/e, 
in care sa men[ionati 4 persoane sau actori statalilnon-statali (institu(ii, organizafii, companii 
etc.) (1p) §i 4 ac[iuni in conexiune cu aces/ea/ace$1ia (1p), relevante pentru identificarea 
implica(iilor utilizarii Tik Tok. Stabili!i un /itlu de maximum 10 cuvinte, relevant pentru textul 
elaborat. (0, 25p) 

Total: 2, 25p 

2. ldentifica(i in text trei factori/evenimente care pot influen(a deciziile viitoare ale 
companiei ByteDance cu privire Ia dezvol/area aplica(iei Tik Tok (0, 75p). Folosi[i 
factoriilevenimentele identificate pentru a genera un scenariu realist, de eel mull 50 de 
cuvinte, in care sa surprindefi posibila pozi(ionare a companiei fa(a de guvemele europene 
(1 p). 

Total.· 1, 75p 
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SUBIECT 2 (4,50 punctel 

Sunteli redactor in cadrul unei publicalii online care monitorizeazil evolu\iile externe. 
iar unul din jurnal i~ti l colaboratori vil propune urmiltoarele subiecte de interes In vederea 
publicilrii : 

lnformatia 1 
Tn fata furiei care cuprinde tara privind gestionarea deficitaril a situatiilor de urgentil. 

determinate de inundatiile din India, autoritil\ile de Ia New Delhi au reactionat prompt ~i au 
demarat anchete Ia nivel regional ~i local. 

Dummicil, Ia ~apte zile dupil inundatiile care au afectat statui indian Uttar Pradesh ~i 
care au determinat moartea a 34 de persoane au fost demarate mai multe anchete de ciltre 
Ministerul Protectiei Civile. Au fost identificate un numlir de 3 persoane responsabile de 
dezastrul produs. Cei considerati responsabili sunt acuzati de neglijentA in serviciu, 
nerespectarea normelor privind protectia zonelor predispuse Ia inunda\ii, dar ~i de 
neactualizarea planurilor de interventii in situatii de urgenta. 

Tn total, au fost demarate 20 de anchete. Este posibil ca ancheta sA se extindA ~i Ia 
nivelul reprezentantilor firmelor responsabile pentru executarea :;;i administrarea 
infrastructurii de preventie a calamitiililor naturale. 

Tn ciuda precedentelor inundalii care au mai afectat zona in perioada musonica, 
administraliile locale au tergiversat adoptarea :;;i implementarea unor mAsuri de preventie :;;i 
actiune. Autoritli\ile au demarat tardiv masuri impotriva celor responsabili, de:;;i speciali~tii 
au avertizat in repetate rnnduri despre 1minen1a producerii unor inundalii , avand in vedere 
spec1ficul zonei, in conditiile in care structurile locale de interven\ii pentru situatii de urgenta 
se cenfruntau cu prebleme atat Ia nivel managerial, cat ~i din punct de vedere logistic. 

Tn anii precedenti. impetriva decidenlilor implicati in gestienarea deficitara a situaliei 
nu a fest luata nicie masura administrativA sau disciplinara, presa relatand despre interese 
~i jocuri politice, dar ~i achizilii de echipamente care nu respectau standardele de calitate ~i 
nu acopereau necesitA\ile logistice pentru prevenire \li intervenlie. De asemenea, activi~ti i 

~i speciali~tii de mediu au constatat nereguli in programul de prevenire ~i intervenlie a 
echipeler de urgenta. 

Reprezentantul unei erganiza\ii neguvernamentale de mediu din India a declarat ca 
nermele in vigoare erau respectate doar formal , in fapt cadrullegislativ a fest eludat de mai 
multe firme private prin complicitatea auteritA\ilor locale. lucrarile de mentenanta Ia digurile 
din zonA nu au fost realizate in termenele stabilite in contractele de prestare serv1cii sau au 
fost executate superficial. 
Data: 13.07.2023 

lnfermatia 2 
Dupa recentele inunda\i i din India, speciali~tii in securitate cibernetica au identificat 

campanii umanitare false, create cu scopul de a in\lela donaterii interesati sA sprijine familiile 
victimeler ~i supravie\uitorii. Potrivit acestora, atacatorii pretindeau ca sunt reprezentanti ai 
unei organiza\ii caritabile ucrainene cu misiunea de a strange bani pentru ajutorarea celor 
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afecta\i de viituri. .Lans~m o campanie de sprijinire a persoanelor sinistrate din lnd! ~r ~ 
ce se confrunt~ cu inunda\ii majore In perioada musonica. Fundatia Natura :;;i-a asu _,.,._~ 
responsabilitatea de a oferi asistent~ Ia fata locului pentru gasirea unor ad~postu ri perfiru 
sinistrati ~i oferirea de ajutoare umanitare. V~ lndemn~m s~ donati!", este mesajul fats. 

Majoritatea mesajelor frauduloase provin de Ia adrese IP din Iran, iar hackerii se 
folosesc de o organizatie caritabi l~ fictiva din Ucraina pentru a ln~ela victimele. Domeniul 
care gazduie:;;te pretinsa fundatie a fest creal pe data de 3 octombrie 2022 ~i este, deja, 
depistat de filtrele antispam ~i antifrauda ale Kasperski. ,Aceasta organizatie falsa, fondata 
initial pentru a oferi asistenta victimelor razboiului din Ucraina, pare sa-:;;i fi schimbat pentru 
moment misiunea :;;i vizeaza dona\ii destinate campaniei umanitare din India". 
Data: 10.07.2023 

lnformatia 3 
Polil ia indiana a relinut 37 de utilizatori ai unei retele de socializare pentru materialele 

difuzate despre inunda\iile din luna iulie, care au devastat statui Uttar Pradesh. 
Cei re\inuti au distribuit postari .cu scopul de a raspandi teama 9i panica In randul 

popula\iei", a sustinut politia vineri, intr-un mesaj in reteaua Twitter. 
Nu este clar Ia ce postari se refera anuntul. Zece dintre cei re\inu\i au fest arestali 

oficial. De asemenea, mai multe site-uri au fost lnchise. unul din motivele invocate de poli \i~ti 
fiind ca operatorii incercau sa exploateze dorinta cetatenilor de a ajuta 9i sa in~ele donatorii. 

Retelele de socializare sunt o resursa importanta de informatii alternative, de!?i 
aces tea sun! de multe ori greu de verificat. Miercuri, serviciul Twitter a fast partial blocat in 
India; opozitia a sus1inut ca guvernul lncearca astfel sa inabu:;;e criticile privind modul in 
care este gestionata criza. 
Data: 10.072023 

CERINTE 

Tnainte de a formula rt:Jspunsurile dvs. , citili cu atentie toate cerintele. 
1. ldentifica(i principalul factor de amplificare a crizei din India generate de 
dezastrul natural. (0, 50 p) 

2. Formulati 61ntrebt!Jri Ia care, daca a{i avea raspunsurile, a(i putea oferi cititorilor 
dvs. o imagine completa asupra cauzelor, persoanetor responsabife $i efectetor 
crizei. Limitati-vt:J Ia 15-20 cuvintefintrebare. (0, 60p) 

3. Raportat Ia cerin{a anterioara, stabilifi cu ce tip de persoant:J a{i dori st:J discuta{i 
pentru a vt:J ajuta st:J lnfelege(i criza din India $i efectefe acesteia: 

a) un activist de mediu vocal din India; 
b) un specialist recunoscut rn domeniul protecfiei rn cazul dezastrelor 
naturale din India; 
c) un inginer constructor din India 
d) un jurnalist de prestigiu din India. 

Motiva(i alegerea dumneavoastra In maxim 75 de cuvinte. (1 p) 

4. Plecand de Ia presupunerea ca avep Ia dispozi(ie doar surse on-line ( articole 
de prest:J, CV-uri, lucrt:Jri $tiinfifice, profiluri de refele sociale, reportaje TV etc.) $i 
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(inand coni de nevoia ca specialistul identificat Ia intrebarea antetioam sa ofere 
raspunsuti cat mai oneste ~i complete, concepefi 3 aspecte ce 1-ar decredibiliza pe 
acesta ~i v-ar Tmpiedica set if contaclafi. Motivafi, in maximum 100 de cuvinte, fiecare 
mspuns (1,20p) 

5. Din punctul dvs. de vedere, care ar putea fi 3 poten(iale efecte negative ale 
unor campanii umanitare false? (1,20p) 

... 
Se acordli : 

0,50 p pentru conctzte, coerenfa, corectitudine gramaticala (0,30p) $i 
respectarea cerintelor referitoare Ia numarul maxim de cuvinte (0, 20p) 

1 punct din oficiu 
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