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Rezumat

Aceasta teza investigheaza modul in care cetatenii percep problemele legate de securitate si
informatii. In ultimele decenii, cetitenii au devenit din ce in ce mai importanti pentru
lucrarile academice in studiile de securitate. Cu toate acestea, literatura actuala pe aceasta
tema nu are dovezi empirice solide. Aceasta teza isi propune sa revizuiasca nivelul actual
de cunostinte si sa investigheze in mod empiric perceptiile cetatenilor cu privire la
amenintarile la adresa securitatii. Experimentele efectuate in cadrul acestei teze exploreaza
corelatele emotionale autoraportate si fiziologice ale perceptiei amenintarilor folosind o
abordare interdisciplinara care reuneste varii teze teoretice si metode de cercetare. Aceasta
lucrare implica crearea, testarea si utilizarea de noi stimuli experimentali care descriu
amenintarile la adresa securitatii. Utilizarea simultana a raspunsurilor autoraportate si
fiziologice permite o explorare multidimensionala a perceptiilor asupra problemelor de
securitate. Mai exact, analiza activitatii electrodermale si a modificarilor de temperatura ale
pielii ofera 0 investigare amanuntita a componentelor nonverbale. Rezultatele arata ca
amenintarile la adresa securitatii sunt susceptibile de a provoca raspunsuri fiziologice care
indica diferite emotii, si anume frica si furia, atunci cand efectele unor astfel de amenintari
se rasfrang asupra securitatii individuale si, respectiv, nationale. Raspunsurile autoraportate
confirma partial acest model. Sunt discutate implicatiile acestor constatari si sunt propuse

evolutii viitoare ale acestei cercetari. Aceastd lucrare poate folosi partilor interesate din



sectorul politic si din cel al serviciilor de informatii prin explorarea proceselor care stau la

baza perceptiei asupra problemelor de securitate si de informatii.

Capitolul 1

Acest capitol si-a propus sa prezinte directiile explorate in teza, precum si instrumentele si
metodele utilizate pentru a efectua o astfel de cercetare. Evolutia conceptului de securitate
n cercetarea academica este prezentata n relatie cu analiza perceptiilor cetatenilor asupra
problemelor de securitate. A doua parte a capitolului a introdus limitarile metodologice ale
literaturii actuale pe aceasta tema, care au fost analizate Tn detaliu ulterior n teza si abordate

n partea experimentala. Ultima parte a capitolului ofera un scurt rezumat al intregii teze.

Capitolul 2

Acest capitol si-a propus si prezinte cadrul teoretic utilizat in aceastd tezi. In particular,
capitolul prezinta schimbarea teoretica fundamentala Tn cadrul studiilor de securitate din ultimii
cincizeci de ani: accentul cercetarii a trecut de la o analiza care cuprindea aproape exclusiv
aspecte militare la o paleta mai larga, una care a cuprins noi elemente de securitate, precum noi
actori in domeniul securitatii, noi domenii de securitate si noi obiecte de securitizare. Aceasta
schimbare este esentiald pentru rationamentul teoretic al acestei lucrari, deoarece aduc actorii
sociali, cum ar fi cetdtenii, la statutul de actori din domeniul securitétii. Elementul de noutate
al prezentei cercetdri rezida in analiza raspunsurilor diferentiate la diferite tipuri de amenintari

la adresa securitdtii nationale, cu consecinte grave pentru domeniul de securitate.

Capitolul 3
Acest capitol a fost gandit ca o trecere in revistd a modalitatilor prin care cercetarile

anterioare au investigat perceptiile cetitenilor cu privire la problemele de securitate. In



particular, a inceput cu prezentarea procesului de revizuire parcurs pentru a analiza literatura
de specialitate actuala pe aceasta tema. Ulterior, au fost studiate cele mai proeminente pozitii
epistemologice care stau la baza alegerii proiectelor si metodelor de cercetare. Partea
centrald a capitolului a implicat o revizuire sistematicd a studiilor existente care
investigheaza perceptia cetatenilor cu privire la problemele de securitate. Pentru claritate, a
fost utilizata clasificarea lui Bryman a proiectelor de cercetare pentru prezentarea acestor
studii Tntr-o maniera coerenta. Urmand acest model, au fost analizate principalele studii
experimentale, transversale, longitudinale si comparative, luand in considerare dimensiuni
precum domeniile tematice acoperite, metodele de cercetare utilizate si disciplinele
implicate. Au fost indicate principalele avantaje si limitari ale proiectelor si metodelor de
cercetare. In general, a reiesit ci o parte semnificativi a literaturii actuale pe aceasti tema
este formata din studii experimentale si transversale, si mai putine studii longitudinale si

comparative.

Capitolul 4
Acest capitol a adus in discutie importanta efectuarii de cercetari cu privire la perceptiile
cetdtenilor asupra aspectelor de securitate pentru sectorul serviciilor de informatii. Au fost
analizate principalele sensuri ale informatiilor si cetateniei, evidentiindu-se legaturile dintre
cele doua concepte. Au fost discutate perceptiile cetdtenilor cu privire la supravegherea
efectuata de serviciile de informatii, fiind astfel reflectate perceptiile cetatenilor asupra
activitatilor de informatii Tn ansamblu si modul in care aceste perceptii influenteaza
increderea — sau lipsa de incredere — fata de sectorul de informatii. Ulterior, a fost examinat
rolul crucial si complex al mass-mediei.

Prima parte a capitolului a prezentat relatia complexd dintre cetateni si domeniul

informational si s-a facut referire la literatura de specialitate existenta pe aceastd tema.



A doua parte a capitolului a detaliat conceptul de cultura de informatii. Tema a fost
definita si a fost oferita o reflectie epistemologica asupra modului in care poate fi inteleasa
cunoasterea activitatilor de informatii — un element crucial al culturii de informatii. Au fost
examinate doud dintre principalele precursoare ale culturii de informatii: cultura politica si
cea strategica. Ultima parte a capitolului a fost dedicata cercetarii conceptului de cultura de
informatii, in special in cele mai recente versiuni ale sale. Cea mai recentd intelegere a
culturii de informatii include dimensiunile perceptiei, increderii si rolului mass-mediei
discutate in prima parte a capitolului, pe care literatura recenta din studiile de informatii le-

a recunoscut ca elemente fondatoare ale unei culturi de informatii.

Capitolul 5
Acest capitol a introdus partea empirici a tezei. In spetd, a fost analizati literatura actuald
privind emotiile legate de perceptiile amenintarilor, inclusiv studiile derulate pentru a
analiza activitatea electrodermala si amprentele termice ale emotiilor ca si corelate
fiziologice.

Capitolul a inceput cu o discutie despre importanta fricii si furiei in Teoria
Amenintarii Integrate (Integrated Threat Theory), care este folosita ca si cadru al studiilor
empirice ale acestei teze. Aceasta teorie a fost esentiala in definirea diverselor experiente
afective asociate cu perceptiile diferitelor tipuri de amenintari la adresa securitatii. Capitolul
a continuat cu o analiza a studiilor care testeaza tezele Teoriei Amenintarii Integrate. Tn
special, au fost revizuite doua studii de evaluare a corelatiilor dintre frica si furie in perceptia
amenintarilor la nivelul electromiografiei.

Ulterior, au fost prezentate teoriile clasice si moderne cu privire la emotii in legatura

cu aspecte cheie relevante pentru teza de fatd. A reiesit ca sunt esentiale componentele

fiziologice Tn experimentarea emotiilor. Cu toate acestea, cercetarile privind substraturile



anatomice si functionale ale diferitelor emotii oferd rezultate care nu sunt intotdeauna
convergente. Capitolul a abordat aceasta limitare concentrandu-se pe cunostintele actuale
despre schimbarile termice electrodermale si cutanate la confruntarea cu frica si furia. Pe
langa discutarea bazei fiziologice a acestor doi indici, au fost revizuite principalele studii
care utilizeaza aceste tehnici pentru evaluarea starilor emotionale.

In general, importanta studierii corelatelor somatice non-verbale ale emotiilor care

apar la perceperea amenintarilor la adresa securitatii a fost evidentiata in detaliu.

Capitolul 6

Aceastd lucrare a testat reactiile psihofiziologice la problemele de securitate prin
inregistrarea activitatii electrodermale a participantilor si a temperaturii faciale atunci cand
au fost expusi la stimuli de amenintatori. Acest experiment a reprezentat un studiu pilot
pentru experimentele care au urmat, prezentate ulterior in aceastd teza. Acest studiu a
constituit prima ncercare de a investiga corelatele fiziologice ale emotiilor asociate cu
perceptia problemelor de securitate. S-a presupus ca ambele conditii experimentale ar
provoca o excitare fiziologica mai mare decat conditia neutra. Acest eveniment s-ar traduce
n niveluri mai ridicate de SCL si temperaturi mai scazute. Aceasta ipoteza a fost partial
sustinuti de rezultate. Intr-adevir, testele t pentru esantioane perechi au evidentiat o
diferentd semnificativd din punct de vedere statistic intre amenintarea internationald si
conditia neutrd, insa nicio diferentd intre amenintarea individuald si conditia neutrd. Mai
mult decat atat, frica a fost considerata cea mai probabild emotie care ar urma sa fie trdita
atunci cand accentul amenintarii a fost pe securitatea individuala. In schimb, furia a fost
presupusi a fi emotia predominanta la perceperea de amenintari la adresa securitatii unui
grup de oameni. Acest eveniment ar genera o activare fiziologica mai mare (SCL mai mare

si temperaturi mai scazute) in conditii de amenintare individuald decat in conditii de



amenintare internationald, comparativ cu starea aferenta conditiei neutre. Aceste ipoteze au
fost respinse de rezultatele testelor ANOVA split-plot.

In ciuda limitarilor teoretice si tehnice ale acestui experiment, unele aspecte
promititoare au fost pastrate in studiile prezentate in capitolele urmatoare. In speta, analiza
combinata a activitatii electrodermale si a variatiilor termice faciale, deja evaluate 1n studiile
anterioare, s-a dovedit a fi deosebit de utila in ceea ce priveste nivelul de confort al
participantilor si bogitia informatiilor colectate. In plus, analiza reactiilor afective la diferite
tipuri de amenintiri a ghidat experimentele ulterioare. In cele din urma, dupa cum s-a
mentionat mai sus, stimulii care descriu amenintdrile internationale au fost inlocuiti cu cei
asociati cu amenintari nationale care au fost create si validate pentru aceasta teza.

In general, experimentul s-a dovedit a fi un pilot util, permitand perfectionarea
procedurii experimentale si imbunatatirea unor aspecte tehnice care au dus la crearea si
validarea de noi stimuli. In plus, experienta acumulatd prin acest experiment a permis o
expertiza mai informata pentru a investiga reactiile emotionale si fiziologice la problemele

de securitate.

Capitolul 7
Opt perechi de viniete au fost create pentru a fi validate ca stimuli pentru studierea perceptiei
amenintarilor la nivel individual si de grup la adresa securitatii nationale. Fiecare pereche a
constat dintr-o parte comuna care evidentiaza o incalcare de Securitate, cu o vinieta axata pe
consecintele amenintarilor pentru securitatea individuala, iar cealalta pentru securitatea
colectiva.

Vinietele au fost administrate unui esantion de 20 de participanti care au fost
repartizati in doud grupe, fiecare evaluand cate o vinieta a fiecarei perechi (sase viniete de

persoand). Toate vinietele au atins pragul prestabilit ca fiind punctul de mijloc al scarii de



cinci puncte pentru a fi considerate stimuli care determind in mod valabil perceptia
amenintarilor cu consecinte directe asupra securitatii individuale sau a securitatii nationale.

Unul dintre cele mai semnificative avantaje ale acestui set de stimuli este
specificitatea in ceea ce priveste contextul social, economic si cultural maltez. in lucrarile
anterioare, au fost evidentiati factorii culturali determinanti ai perceptiei. Cu toate acestea,
in contextul perceptiei amenintarilor la adresa securitatii, astfel de factori determinanti sunt
si mai critici. Intr-adevir, securitatea nationald poate fi ganditd ca o dimensiune complexa,
cu antecedente culturale, istorice si societale. In plus, in conditia amenintirii individuale, au
fost incluse aspecte precum securitatea membrilor familiei si a celor dragi, nu doar
securitatea participantului insusi.

Tn ansamblu, setul de stimuli creati, validati si prezentati in acest studiu imbogiteste
literatura stiintificd a psihologiei experimentale si a studiilor de securitate. Acest set de
stimuli, cu modificari minore relevante pentru a se potrivi tarii in care este utilizat, poate fi
folosit in studii experimentale care vizeaza evaluarea diferitelor reactii la amenintari la nivel
individual si national. In particular, stimulii au fost utilizati in Experimentele 2, 3 si 4,

prezentate in capitolele urmatoare.

Capitolul 8

Scopul principal al prezentului studiu a fost de a investiga raspunsurile fiziologice la frica
si furie si de a evalua prezenta sau absenta corelatiei dintre aceste masuri si evaludrile
subiective. Activitatea electrodermala a participantilor si variatiile de temperatura ale pielii
nazale au fost Inregistrate in timp ce au analizat imaginile preluate din Sistemul International
de Imagine Afectiva. Participantii au fost, de asemenea, rugati sd evalueze cat de furiosi si
speriati i-au facut ca imaginile sa se simta la sfarsitul fiecarui bloc experimental. Au fost

efectuate o serie de teste t pentru esantioane perechi pentru a testa puterea celor douda masuri



fiziologice in detectarea raspunsurilor specifice fiecareia dintre cele douda emotii. Aceste
analize au fost efectuate alternativ in conditia starii de teama ori starii de furie si in conditia
neutra.

Rezultatele arata ca atat termografia, cat si activitatea electrodermala capteaza in
mod eficient excitarea fiziologica in conditii afective. Analiza dimensiunilor efectului
pentru ambele masuri a aratat ca magnitudinea efectului pentru starea de evocare a fricii este
mult mai mare decét in starea de evocare a furiei. Rezultatul este consecvent pentru ambele
masuri si semnificativ pentru diferentierea reactiilor fiziologice de emotii discrete. Intr-
adevar, desi literatura de specialitate existentd evidentiazd o suprapunere generald a
rezultatelor fiziologice pentru diferite stiri afective, in primul rand datorita acelorasi
fundamente neuronale, analiza magnitudinii activarii s-ar putea dovedi a fi un indicator

fiabil.

Capitolul 9

Obiectivul acestui studiu a fost de a evalua raspunsurile emotionale la viniete care descriu
potentiale amenintari la adresa securitatii nationale. Natura stimulilor administrati a permis
diferentierea potentialelor consecinte ale amenintarilor de securitate la nivel individual si
national. Au fost colectate doua tipuri de raspunsuri: psihofiziologice — prin termografie si
analiza activitatii electrodermale — si verbale — prin intrebari inchise pe o scara de 5 puncte.
Un tipar specific de raspunsuri cu aceste metode a fost de asteptat.

In spetd, a fost de asteptat o scidere a temperaturii pielii nazale atat pentru
amenintarile individuale, cat si pentru cele nationale, Tn comparatie cu starea neutrd datorata
vasoconstrictiei cauzate de activitatea predominant simpaticd. Mai exact, s-a presupus o
scddere mai mare n conditii de amenintare individuala decat in conditii de amenintare

nationale. Aceasta ipotezd este in conformitate cu cercetarile anterioare care au evidentiat



doui aspecte. In primul rand, perceptia amenintarilor la adresa securitatii indreptate catre
individ este mai probabil si provoace teama. In schimb, perceptia amenintarilor la adresa
securitatii grupului de referintd — natiunea in acest caz — este de asteptat sa provoace furie.
Tn al doilea rand, dovezile anterioare sugereazi o excitare fiziologica mai puternica in cazul
fricii decat in cazul furiei. Acest lucru este pronuntat cu precadere in diferentele vasculare
periferice, cu flux sanguin redus si temperaturi superficiale mai scazute care indica un
raspuns de "fuga”. Tn linie cu aceastd constatare, rezultatele experimentului prezentat in
capitolul anterior au constatat ca frica a determinat o scadere mai mare a temperaturii pielii
nazale decat furia.

Similar termografiei, era de asteptat, de asemenea, o crestere a SCL si a numarului
de nSCR atat Tn conditii de amenintare individuale, cat si nationale, in comparatie cu
conditia neutra. In special, s-a presupus o scidere mai mare a SCL si a numérului de nNSCR
in conditii de amenintare individuala decét in conditii de amenintare nationala. Intr-adevar,
rezultatele experimentului anterior au sugerat, chiar si in cazul EDA, un efect mai puternic
al fricii in comparatie cu furia. Mai mult decat atat, asa cum s-a mentionat mai sus,
perceptiile asupra amenintarilor individuale sunt legate de o experienta principala a fricii, In
timp ce perceptiile asupra amenintarilor de grup — nationale in acest caz — sunt mai mult
legate de furie.

Examinand dovezile generale, raspunsurile la starea de amenintare individuald au
fost in intregime In concordanta cu reactia ipotezata a fricii atat pentru masurile fiziologice,
cat si pentru evaluarile subiective. Raspunsurile la conditia de amenintare nationala au
confirmat partial ipotezele: masurile fiziologice au confirmat ca reactia provocata de aceasta
amenintare se aseamana cu tiparul fiziologic al furiei investigat Tn studiul prezentat n

Capitolul 8.



Capitolul 10

Obiectivul acestui studiu a fost de a evalua experienta emotionald autoraportatd a
participantilor atunci cand au fost expusi la stimuli care descriu probleme de securitate.
Acest experiment a servit ca o replicare partiald a studiului prezentat in capitolul anterior.
Accentul acestui experiment a fost pus pe experienta autoraportata a perceptiei problemelor
de securitate, mai degraba decat pe raspunsurile fiziologice la perceptia amenintarilor. Cu
toate acestea, studiul a pastrat aceleasi ipoteze ca si experimentul anterior. Teama era de
asteptat sa fie emotia cea mai probabila atunci cand accentul amenintarii era pe securitatea
individuala, iar furia a fost considerata a fi cea mai probabild reactie atunci cand directia
amenintarii era catre securitatea nationald.

Rezultatele nu au sustinut cele doud ipoteze. In spetd, rezultatele nu au evidentiat
diferente semnificative in ceea ce priveste nivelurile de teama si furie intre cele doua conditii
experimentale. Cu toate acestea, merita luate in considerare valorile medii ale raspunsurilor
date de participanti. Mai exact, rezultatele arata ca, in toate perechile de viniete, cu exceptia
uneia, participantii au raportat ca se tem mai mult in conditii de amenintare individuala decat
n conditii de amenintare nationala. In schimb, rezultatele au aritat un model mai putin clar
de rispunsuri in conditii de amenintare nationald. In doud perechi de viniete din patru,
participantii au raportat niveluri mai ridicate de furie n conditii de amenintare nationala
decat in conditii de amenintare individuala.

In general, rezultatele au sugerat ci trebuie adoptatd prudentd in interpretarea
rezultatelor studiilor online cu privire la perceptiile asupra problemelor legate de securitatea
nationald. O parte semnificativa a cunostintelor noastre actuale se bazeaza pe acest tip de
cercetare. Prin urmare, o parte considerabila din intelegerea noastra asupra subiectului ar

putea, cel putin partial, sa fie afectata de probleme care influenteaza in mod obisnuit studiile



online. Din acest motiv, utilizarea altor modalitati de investigare ar putea permite
cercetatorilor sa depaseasca limitarile si prejudecatile intrinseci modalitatilor specifice.
Asa cum s-a prezentat in acest capitol si In capitolul anterior, utilizarea diverselor
modalitati de investigare a perceptiilor asupra problemelor de securitate nationald au
evidentiat utilitatea adoptarii altor metode de cercetare. Aceastd utilizare a diverselor
modalitati se aliniazd cu unul dintre principalele obiective ale acestei teze: analizarea
caracteristicilor proiectelor, metodelor si strategiilor de cercetare existente si sugerarea unei

modalitati inedite de a investiga acest subiect.

Capitolul 11

Acest capitol a propus o discutie a noutatii metodologice, a rezultatelor si a implicatiilor
investigatiei empirice efectuate in cadrul acestei teze. Capitolul a inceput cu un rezumat al
temelor si al optiunilor metodologice ce au reprezentat baza pentru experimentele prezentate
in detaliu in Capitolele 6-10. Ulterior, principalele rezultate ale experimentelor au fost
prezentate cu accent pe temele si aspectele metodologice discutate in analiza literaturii de
specialitate a acestei teze. Discutia a urmat ordinea cronologica in care s-au desfasurat
cercetarile. Cu toate acestea, consideratiile privind continutul si modul in care a fost
efectuata cercetarea au depasit o ordine rigida si au fost discutate intr-un mod care a permis
evidentierea elementelor metodologice de originalitate si a implicatiilor acestora. Astfel de

elemente au fost subliniate si rezumate in ultima parte a capitolului.

Capitolul 12
Acest capitol si-a propus sa sintetizeze principalele constatari ale prezentei teze.
Aceasta teza in ansamblu a urmarit sa analizeze proiectele, metodele si tehnicile de

cercetare existente utilizate pentru a studia perceptiile cetatenilor cu privire la problemele



de securitate si de informatii. Mai mult decat atat, a urmarit sa furnizeze dovezi empirice
noi prin intermediul cercetarii experimentale. Pentru realizarea acestui obiectiv, cercetarea
s-a limitat la perceptiile privind amenintarile la adresa securitatii nationale.

Teza a constat din doud parti principale. In prima parte, a fost analizata literatura de
specialitate pe aceastd tema luand in considerare aspecte teoretice, conceptuale si
metodologice. A doua parte a prezentat 0 cercetare empirica a raspunsurilor subiectilor la
amenintarile la adresa securitatii nationale. O astfel de cercetare poate aduce beneficii
partilor interesate din sectorul guvernamental si al serviciilor de informatii, ajutandu-le sa
inteleaga procesele si rezultatele care stau la baza perceptiei cetatenilor cu privire la aspecte

legate de securitate si de informatii.
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