ACADEMIA NATIONALA DE INFORMATII
,MIHAI VITEAZUL”
SCOALA DOCTORALA
INFORMATII SI SECURITATE NATIONALA

REZUMATUL TEZEI DE DOCTORAT

CONDUCATOR DE DOCTORAT
Prof.univ.dr.
Adrian LESENCIUC

STUDENT DOCTORAND
Madalina - Elena LUPU

BUCURESTI, 2023



NECLASIFICAT

2/48



NECLASIFICAT

ACADEMIA NATIONALA DE INFORMATII
,MIHAI VITEAZUL”
SCOALA DOCTORALA
INFORMATII SI SECURITATE NATIONALA

REZUMATUL TEZEI DE DOCTORAT

AMENINTARILE HIBRIDE RUSE. CONSTIENTIZARE SI
MODALITATI DE COMBATERE

CONDUCATOR DE DOCTORAT
Prof.univ.dr.
Adrian LESENCIUC

STUDENT DOCTORAND
Madalina - Elena LUPU

Teza elaborata in vederea obtinerii

titlului de DOCTOR in INFORMATII SI SECURITATE NATIONALA

BUCURESTI, 2023

3/48



NECLASIFICAT

4/48



NECLASIFICAT

CUPRINS

CUPRINS
INTRODUCERE
CAPITOLUL 1

ARHITECTURA DE SECURITATE A SECOLULUI XX SI A SECOLULUI XXI - O
ANALIZA EVOLUTIVA

1.1. Arhitectura de securitate a secolului XX - o abordare generala
1.2. Arhitectura de securitate a secolului XXI

1.3. Securitatea - extinderea conceptului de securitate nationald si a instrumentelor puterii
nationale aplicate in contextul crizei de securitate ruso - ucraineana (2021-2022)

CAPITOLUL 2

AMENINTARILE HIBRIDE - O PROVOCARE LA ADRESA SECURITATII IN
SECOLUL XXI

2.1. Amenintarea hibridd - delimitare conceptuala
2.2. Federatia Rusa - sursa a amenintarilor hibride
2.3. Motivatiile care stau la baza amenintarilor din partea Federatiei Ruse

2.4. Dimensiunea informationala (MEDIA OPS), dimensiunea de informare (INFO OPS)
si dimensiunea psihologica (PSYOPS) a razboiului hibrid

2.5. Razboiul cognitiv - o extensie a dimensiunii informationale (INFO OPS) si psihologice
(PSYOPS) a razboiului hibrid

CAPITOLUL 3
INVOLUTIA DE LA HIBRID LA CONVENTIONAL TN SECOLUL XXI

3.1. Federatia Rusa - o amenintare conventionala in secolul XXI

3.2. Invazia din Ucraina - limitari institutionale exploatate, sanctiuni aplicate si repercusiuni

CAPITOLUL 4

5/48



NECLASIFICAT

ANALIZA LITERATURII DE SPECIALITATE, A ROLULUI INTELLIGENCE, AL
SOCIETATII SI AL CULTURII DE SECURITATE IN COMBATEREA
AMENINTARILOR HIBRIDE

4.1. Analiza literaturii de specialitate privind combaterea amenintarilor hibride

4.2. Analiza rolului intelligence, al societdtii si al culturii de securitate in combaterea
amenintarilor hibride

CAPITOLUL 5

ABORDAREA COLECTIVA A ORGANIZATIEI TRATATULUI ATLANTICULUI DE
NORD SI A UNIUNII EUROPENE PRIVIND COMBATEREA AMENINTARILOR
HIBRIDE

5.1. Abordarea NATO privind combaterea amenintarilor hibride

5.2. Abordarea Uniunii Europene privind combaterea amenintarilor hibride

CAPITOLUL 6

ABORDAREA PARTICULARA A STATELOR VIZATE DE AMENINTARILE HIBRIDE

6.1. Abordarea Marii Britanii, a Frantei si a Germaniei privind combaterea amenintarilor
hibride

6.2. Abordarea statelor nordice si a statelor baltice privind combaterea amenintarilor hibride

6.2.1. Abordarea Finlandei privind combaterea amenintdrilor hibride

6.2.2.Abordarea Suediei, Norvegiei si Danemarcei privind combaterea amenintarilor
hibride

6.2.3 Abordarea statelor baltice privind combaterea amenintarilor hibride

6.3. Abordarea Cehiei si Poloniei privind combaterea amenintarilor hibride

CAPITOLUL 7

ABORDAREA ROMANIEI IN RAPORT CU AMENINTARILE HIBRIDE. STUDIU DE
CAZ

7.1. Narativele Federatiei Ruse promovate la adresa Romaniei

7.1.1. Narativele ruse promovate pe pagina oficiala de Facebook a Ambasadei Federatiei
Ruse Tn Romania

7.1.2. Narative ruse identificate pe portalul Inforadar

6/48



NECLASIFICAT

7.1.3. Narative ruse rezultate de pe platforma Veridica

7.1.4. Narative ruse identificate si analizate de pe platforma EUvsDisinfo
7.2. Punctele tari si punctele slabe ale statului romén
exploatate si potential a fi exploatate de narativele ruse

7.2.1. Punctele tari ale Romaniei exploatate de narativele ruse

7.2.2. Punctele slabe sau vulnerabilitatile statului roman potential a fi exploatate si
exploatate de narativele Federatiei Ruse

7.3. Demersuri de combatere ale statului roman in raport cu amenintarile hibride

7.4. Romania versus celelalte state analizate — o analiza comparativa a demersurilor initiate
in combaterea amenintarilor hibride

CONCLUZII
BIBLIOGRAFIE
APPENDIX

7/48



NECLASIFICAT

8/48



NECLASIFICAT

In arhitectura de securitate a secolului XXI, una dintre provocarile tipice este reprezentati
de amenintarile hibride proiectate de statul rus care produc efecte la nivel societal si sunt dificil
de detectat si, implicit, de contracarat. Efectele amenintarilor hibride la nivel societal, dubla
dificultate 1n detectarea si contracararea acestora, manifestarea la adresa statului roméan, dar si
o potentiald amplificare, in functie de rezultatul Invaziei din Ucraina, justifica alegerea temei
de cercetare. Tema cercetarii, constientizarea si combaterea amenintarilor hibride ruse, este o
tema de actualitate. Conceptele asociate sunt noi si relevante in raport cu studiile de securitate
si s-au dezvoltat teoretic si aplicativ in ultimii zece ani. Tn plus, atata timp cét aceste amenintari
o abordare transdisciplinara, focalizata pe domeniul studiilor de securitate.

Pentru asocierea amenintarilor hibride cu principalul actor statal care le proiecteaza, dar
si pentru constientizarea acestora, am corelat variabilele intr-o prima ipoteza de lucru,
proiectand conjectural relatia dintre actorul statal Federatia Rusa si amenintarile hibride la
adresa securitatii nationale, ipoteza care a fost analizata in vederea validarii sau invalidarii in
capitolul 2. Tn acest sens, am optat si pentru analiza paginii oficiale de Facebook a Ambasadei
Federatiei Ruse Tn Romania n cadrul studiului de caz realizat in capitolul 7, nu doar din
sursa oficiala care sa permita corelarea directa a narativelor promovate la adresa statului roman
cu statul rus. Ca urmare a Invaziei din Ucraina, declansata la data de 24 februarie 2022, am
extins analiza amenintarilor proiectate de statul rus in capitolul 3, pornind de la ipoteza
numarul 2 conform careia Federatia Rusd ramdne si o sursa a amenintarilor conventionale in
secolul XXI.

Pentru combaterea acestora, am ales ca punct de referintd anul 2014 (anexarea Crimeei)
si am stabilit ipoteza numarul 3, urmarind validarea sau invalidarea ei pe parcursul capitolelor
5 si1 6 si care a presupus analiza relatiei conjecturale dintre actiunile hibride ruse, care au
culminat cu anexarea Crimeei de catre Federatia Rusa si cu autoproclamarea independentei
fata de Ucraina a Republicilor Populare Donetk si Lugansk si demersurile semnificative ale
Organizatiei Tratatului Atlanticului de Nord si ale Uniunii Europene de constientizare $i

combatere a amenintarilor hibride.
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Obiectivul principal al cercetarii 1-a reprezentat analiza amenintarilor hibride din partea
actorului statal rus, amenintari care pot avea consecinte asupra sistemului national de
securitate. Acest proces analitic s-a fundamentat pe doi piloni, constientizarea si combaterea
amenintarilor hibride. Din obiectivul proiectat au derivat trei elemente centrale ale cercetarii:
securitate, constientizare si combatere, elemente care au condus la o proiectie deductiva
paralela. Astfel, in organizarea parcursului investigativ deductiv, in capitolele 2 si 4 au fost
urmate parcursuri analitice paralele.

Referitor la primul element, prin intermediul prezentei teze ne-am propus sa realizam in
primul capitol un cadru general de analiza a securitdtii nationale. Referitor la celelalte doua
elemente centrale si piloni ai demersului de cercetare, capitolele 2 si 3 s-au concentrat pe
constientizarea amenintarilor proiectate de statul rus, iar urmatoarele capitole (4, 5 si 6) pe cel
de-al doilea pilon, vizind combaterea amenintirilor hibride. Tn capitolul 7, au fost analizati
conjugat cei doi piloni din structura de rezistentd a prezentei teze. Realizarea unui cadru
general de analiza a securitatii, identificarea gradului de constientizare, inclusiv la adresa
statului roman si a modalitatilor de combatere a amenintarilor hibride au fost rezultatele
asteptate de la acest demers.

Primul capitol a avut la baza conceptul de securitate spre care sunt directionate toate
amenintarile. Ne-am propus sa realizam un tablou al amenintarilor la adresa securitatii
secolului XX, sa identificam actorii principali in problematica securitatii globale la inceputul
secolului XXI si sa incheiem cu prezentarea noului cadru de analizd a conceptului de
securitate, cadru abordat de teoreticienii Scolii de la Copenhaga de Studii de Securitate prin
transferul accentului de la dimensiunea militard catre dimensiuni non-militare, cadru util Tn
abordarea amenintéarilor hibride.

Capitolele 2 si 3 au avut la baza primul pilon, constientizarea amenintarilor hibride. Tn
capitolul 2, ne-am propus sa evidentiem tranzitul de la amenintarile conventionale din secolul
XX la amenintarile hibride din secolul XXI, ilustrand dimensiunea soft a acestora, configurata
in logica cognitive warfare. Tn capitolul 2, ne-am proiectat si delimitim conceptual
amenintarile hibride, sa analizam rolul actorului statal rus care le proiecteaza si a motivatiei
care se afla la baza acestora si sa incheiem cu analiza teoretica si aplicativa a dimensiunilor
razboiului hibrid (hybrid warfare): informationala si psihologica si totodata cu analiza

razboiului cognitiv (cognitive warfare), care reprezinta o extensie a celor doua dimensiuni.
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TIn contextul Invaziei din Ucraina, Federatia Rusi a fost analizata si din perspectiva
proiectarii si punerii in aplicare pe cadmpul de luptd a unor amenintari conventionale, ceea ce
presupune o involutie de la soft power si sharp power la hard power si o mentinere in logica
doctrinard a celui de-A! Doilea Razboi Mondial si a Razboiului Rece. Aceastd analiza a
reprezentat obiectivul secundar al demersului de cercetare.

Capitolele 4, 5 si 6 au avut la baza al doilea pilon al cercetérii, combaterea amenintarilor
hibride. Tn demersul deductiv paralel, am realizat in capitolul 4 analiza literaturii de
specialitate, a rolurilor intelligence, al societatii (rezilientei societale) si al culturii de securitate
in combaterea amenintarilor hibride. Am continuat cu pozitionarea unor organizatii in cadrul
carora statul roman detine calitatea de stat membru (Organizatia Tratatului Atlanticului de
Nord, Uniunea Europeana) in raport cu amenintarile hibride ale Federatiei Ruse. Am incheiat
studiul cu analiza pozitionarii unor state de pe teritoriul Europei vizate de amenintarile hibride
(Marile Puteri europene, statele nordice si cele baltice, Cehia si Polonia), cu intentia
identificarii unor modele de bune practici care sa fie translatate de catre Romania.

Capitolul 7 a fost dedicat unui studiu de caz al Romaniei in raport cu amenintarile hibride.
in ceea ce priveste statul roman, care a reprezentat obiectul unei cercetdri distincte,
constientizarea amenintarilor hibride s-a realizat prin identificarea narativelor ruse promovate
la adresa statului roman, prin sintetizarea volumului de date rezultat, prin gruparea acestora in
tematici in functie de continut si prin clasificarea narativelor subsumate acestor tematici. Tn
continuarea demersului de constientizare a amenintarilor hibride la adresa statului roman, am
realizat o analiza a acestora prin corelarea cu punctele tari (pilonii securitari si economici) si
cu punctele slabe ale statului roman (vulnerabilitatile). Referitor la combaterea acestui tip de
amenintari, am identificat initiativele realizate de statul roman si am realizat o analiza
comparativa a acestor demersuri in raport cu cele initiate de statele analizate anterior.

Tn scopul atingerii obiectivelor propuse, am realizat o cercetare transversald, mixta,
cantitativ-calitativa. Metodele de cercetare utilizate au fost analiza literaturii de specialitate,
analiza istorica, studiul de caz, analiza comparativa si analiza de continut (cantitativa si
calitativa), ultima metoda facilitand realizarea analizei continutului narativelor ruse promovate
la adresa statului roman. Paradigma asumata in limitele céreia ne-am dezvoltat cercetarea a
fost paradigma constructivista. Limitele cercetarii au fost reprezentate de factorul temporal si

de ordin tehnologic.
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Tn realizarea obiectivului principal, am demonstrat cele doui ipoteze de lucru privind
congtientizarea, respectiv ca Federatia Rusa este o sursa a amenintarilor hibride si ca statul
rus ramdne §i o sursa a amenintarilor conventionale in secolul XXI. Totodata, am demonstrat
relatia conjecturald dintre actiunile hibride ruse, care au culminat cu anexarea Crimeei de
catre Federatia Rusa si cu autoproclamarea independentei fata de Ucraina a Republicilor
Populare Donetk si Lugansk si demersurile semnificative ale Organizatiei Tratatului
Atlanticului de Nord si ale Uniunii Europene de constientizare si combatere a amenintarilor
hibride.

Din primul capitol, a rezultat o imagine de ansamblu a arhitecturii de securitate a
secolului XX conturata de Primul Razboi Mondial, de Al Doilea Razboi Mondial si de Razboiul
Rece. Totodata, a rezultat o imagine de ansamblu a arhitecturii de securitate a secolului XXI
configurata de cei cinci membri permanenti ai Consiliului de Securitate al ONU si periclitata
de catre China si Federatia Rusa, utilizaind modalitati diferite de proiectare a puterii, economice
versus militare. Din acest capitol, a mai rezultat ca toate instrumentele puterii nationale
(diplomatic, informational, militar si economic) au fost integrate de presedintele american in
detensionarea crizei ruso - ucraineana (2021-2022), dimensiunea diplomatica fiind prima
optiune. In abordarea acestei crize, din declaratia presedintelui american a fost identificat ca
element de noutate un raspuns simetric sau o noud forma de raspuns care va fi aplicata la
atacurile cibernetice initiate de catre Federatia Rusa la adresa companiilor sau infrastructurii
critice ale SUA si ale aliatilor.

Din cel de-al doilea capitol, a rezultat cd Federatia Rusa este perceputa ca fiind o
amenintare hibrida la adresa arhitecturii securitatii europene si internationale prin actiunile
hibride initiate din 2008 pana in prezent, Intreprinse in: Georgia (2008), Ucraina (2014, 2022),
SUA (2016, 2020), Marea Britanie (2016) sau Franta (2017). Exceptand aceste cinci state, a
rezultat ca statul rus a initiat de la inceputul secolului XXI pana in prezent actiuni la adresa
integritatii electorale si a politicii interne din cadrul a cincisprezece state, vizand producerea
anumitor schimbari la nivel cognitiv si actional. Aceste actiuni ruse au demonstrat prima
ipoteza de lucru, dar si faptul ca Federatia Rusa actioneaza in baza unei strategii de influentare
orientata catre Marile Puteri de pe teritoriul Europei si de pe scena internationala, catre statele
aflate In proximitatea Federatiei Ruse si catre statele In care a fost exercitata influenta rusa in

trecut.
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Din realizarea obiectivului secundar in capitolul 3, a rezultat o involutie de la soft power
si sharp power la hard power si o mentinere a Statului rus in logica doctrinara a celui de-Al
Doilea Razboi Mondial si a Razboiului Rece. Totodata, am evidentiat nefunctionalitatea
Consiliului de Securitate al Organizatiei Natiunilor Unite in cazul Tn care unul dintre membrii
permanenti este direct implicat (sau in cazul in care ar putea fi direct interesat, putem adauga)
in problema supusa dezbaterii, nefiind obtinutd o decizie unanima de sanctionare a acestui stat
direct implicat, din partea acestui organism.

Din acest capitol, a mai rezultat ca dimensiunea diplomatica si-a dovedit functionalitatea
n adoptarea unui raspuns unitar al Statelor Unite ale Americii si al aliatilor si ca prin aplicarea
sanctiunilor, dimensiunea economica a devenit o contrapondere la utilizarea dimensiunii
militare, in absenta unui raspuns similar. Cu toate ca astfel de sanctiuni aplicate ar putea
reprezenta un factor de descurajare pentru alte state care vizeaza astfel de actiuni in viitor,
constatam ca acestea nu remediaza faptul ca pana in prezent nu exista o modalitate eficienta
de prevenire si de sanctionare a unei agresiuni militare initiate de cdtre un stat care detine
calitatea de membru permanent al Consiliului de Securitate al ONU.

Invazia din Ucraina a confirmat ipoteza de lucru conform careia Federatia Rusd ramdne
si o sursa a amenintarilor conventionale in secolul XXI, a reiterat importanta securitatii statale,
a atras o amplificare a fortelor militare NATO in proximitatea granitei ruse si a determinat 0
schimbare majora in arhitectura de securitate a tarilor nordice Finlanda si Suedia care au
solicitat aderarea la NATO. Aceasta initiativa a Statelor nordice, avand la baza fundamente
securitare, releva pe de-o parte gradul ridicat de constientizare cu privire la amenintarea la
adresa securitatii si pe de altd parte releva incapacitatea statelor de a-si asigura securitatea
proprie, vectorul de securitate NATO fiind o alternativa viabila.

Din perspectivele identificate in literatura de specialitate in capitolul 4, retinem un model
de strategie integrator care sa asigure descurajarea, detectarea si combaterea amenintarilor
hibride. Acest model ar trebui sa fie fundamentat la nivel international pe alinierea politicii
internationale intre Marile Puteri, pe o cooperare internationala care sa fie credibila si pe o
abordare multinationald care sa fie centralizatd in cadrul unei institutii internationale, a unei
aliante internationale care sa contracareze amenintarile hibride, respectiv in cadrul unui tratat
international similar Tratatului International de Control a Armelor care sa vizeze utilizarea

instrumentelor cibernetice pe timp de pace.
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La nivel guvernamental, a rezultat un model de strategie care ar trebui fundamentat pe o
guvernare nationald si un concept de securitate consolidate; pe obiective strategice racordate
la realitate; pe limite stabilite pentru factorii de decizie care sd semnaleze momentul pentru
luarea de masuri adecvate; pe principiul transparentei guvernamentale; pe strategii de
combatere a amenintdrilor hibride bazate pe atributele de blocare, confruntare, naturalizare sau
ignorare; pe coordonarea si cooperarea institutiilor interne si pe definirea concreta a actorilor
principali cu responsabilitati in dezvoltarea unor raspunsuri si in combaterea acestora.

La nivel institutional, a rezultat un model de strategie fundamentat pe descurajarea
conventionald prin existenta unei puteri militare, a unei prezente militare care sa asigure functia
de descurajare si oferirea unui raspuns rapid in statele vulnerabile si a unei planificari militare
care sa sustind razboaiele hibride, Insa fara a apela la actiuni conventionale extinse. Totodata,
a rezultat un model fundamentat pe componenta de intelligence; pe evaluarea riscurilor; pe
cunoasterea internd a vulnerabilitdtilor nationale; pe cunoasterea externa a adversarului si
identificarea instrumentelor care ar putea fi utilizate de statul agresor si a obiectivelor setate in
raport cu vulnerabilitatile existente; pe protejarea activa a functiilor de baza si asigurarea
securitatii si diversitatii resurselor strategice; pe initiative de reducere a dependentei statelor
europene de energia rusa si pe protejarea infrastructurii prin introducerea unei legislatii care sa
reglementeze protectia acesteia.

Tot la nivel institutional, a rezultat un model de strategie care ar trebui fundamentat pe
cresterea gradului de constientizare cu privire la dezinformare; pe consolidarea culturii de
securitate; pe consolidarea domeniului mediatic, pe cresterea fluxului de informatii pozitive si
pe reglementarea unor sanctiuni in domeniul mediatic la adresa operatiilor informationale;
pe comunicarea strategicd bazata pe proactivitate si pe transparentd; pe initierea unor
demersuri educationale (introducerea alfabetizarii media si digitald, o programa de scolarizare
a personalului militar si diplomatic care sd includa razboiul hibrid); pe reforme de securitate
interna (transparenta, combaterea coruptiei) si pe consolidarea unei reziliente la nivel societal,
cognitiv, guvernamental, national si european.

Pentru consolidarea rezilientei, a rezultat un model de strategie care implica o abordare
duald a intregului guvern si a intregii societati; consolidarea sentimentului de incredere a
societatii in clasa politicd; efectuarea de catre factorii de decizie a unor declaratii publice

asumate si respectate; realizarea unor rapoarte anuale referitoare la natura amenintarilor
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proiectate de Federatia Rusa pe intreg globul; monitorizarea diviziunilor existente la nivelul
societdtii si a finantarii externe a acestora; discreditarea surselor ruse si adoptarea unei politici
transparente care vizeaza expunerea, atribuirea si blamarea publica a actorilor si a actiunilor
hibride. Un lant al rezilientei rezultat din cercetare si la care putem adduga o componentd
internationala este constituit din rezilientd cognitivd - rezilientd societald - rezilientd
guvernamentala - rezilientd nationala - rezilienta internationala.

Tn capitolul 4, sustinem ca rolul intelligence in combaterea amenintarilor la adresa
securitatii nationale este insuficient fard configurarea unor politici de raspuns din partea
decidentilor politici, in timp ce implementarea acestor politici de raspuns este ineficienta fara
implicarea societatii. Mai sustinem ca o pozitionare in raport cu acest tip de amenintari ar trebui
orientatd dinspre interior catre exterior si dinspre necunoastere sau cunoastere eronata catre
cunoastere valida, pledam pentru necesitatea existentei unei culturi de securitate consolidate,
fundament pe care sa poatd fi dezvoltatd si implementata ulterior o politica educationala
hibrida. Totodata, propunem preluarea si adaptarea la particularitdtile statului roméan a
demersurilor recente ale Republicii Moldova si ale Italiei privind cultura de securitate.

Din capitolul 5, a rezultat ca dupa atacurile cibernetice la adresa Estoniei din anul 2007
pana la inceputul anului 2014, au fost infiintate trei Centre de Excelenta NATO in domeniul
cibernetic (2008, Estonia), al securitdtii energetice (2012, Lituania) si al comunicarii strategice
(ianuarie 2014, Letonia). Dupa anul 2014, a fost adoptata o Strategie privind rolul NATO in
procesul de combatere a razboiului hibrid (2015) si a fost infiintat un Centru de Excelenta in
domeniul combaterii amenintarilor hibride (2017, Finlanda) care opereaza sub auspiciile UE
si NATO.

Din capitolul 5, a mai rezultat ca din 2014 pana in prezent, NATO a organizat cinci
Summit-uri (2014 in Tara Galilor, 2016 la Varsovia, 2018 si 2021 la Bruxelles, 2022 la Madrid)
care au inclus in mod constant si prioritar tematica hibrida pe agenda de discutii. In urma
Summit-urilor de la Varsovia (2016), Bruxelles (2021) si in baza noului Concept Strategic
adoptat cu ocazia Summit-ului de la Madrid (2022), remarcam ca element de noutate
introducerea unei reglementari legale privind posibilitatea ca articolul 5 din Tratatul de la
Washington sa fie invocat in cazul amenintarilor hibride si al atacurilor cibernetice (Varsovia,
2016; Bruxelles, 2021), respectiv al atacurilor spatiale (Madrid, 2022). Pe de-o parte, asistam

la nivelul de importanta pe care I-au dobandit amenintarile hibride, cibernetice si spatiale in
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raport cu atacul armat, iar pe de alta parte remarcam extinderea posibilitatii aplicarii articolului
5, in afara cazurilor de atac armat.

Din acest capitol, a mai rezultat ca amenintarea hibrida proiectata de Federatia Rusa pe
teritoriul european a devenit, din anul 2014 pana in prezent, o prioritate pentru Uniunea
Europeana care a adoptat un numar important de documente sub forma unor Comunicari,
Strategii, Planuri de actiune, Coduri, Rezolutii, Rapoarte, Directive sau Busole si prin
intermediul unor Grupuri Operative, Proiecte, Celule sau Centre, toate avand ca element
comun combaterea amenintarii hibride.

Din capitolul 6, a rezultat ca statele analizate (Marile Puteri europene, statele nordice si
cele baltice, Cehia si Polonia) S-au pozitionat in raport cu amenintarile hibride prin adoptarea
unor masuri in mai multe domenii: al politicii externe si de securitate; cel militar; al apararii
civile; intelligence; cibernetic; societal; educational; legislativ; al cercetarii; al combaterii
dezinformarii; al rezilientei comunitatii de afaceri; al rezilientei financiare; al comunicarii
strategice; prin apartenenta la Centre NATO de Excelenta si alte Centre si prin implicarea in
proiecte europene si nationale.

In adoptarea acestor masuri, apreciem ci Marea Britanie se remarci prin initiativa
mediatica privind proiectul de mentorat al generatiei tinere de catre jurnalisti (2017), prin
adoptarea unei Strategii de Alfabetizare Media Online (2021) si a unui Plan de Actiune aferent
in baza cdruia sunt proiectate diferite instrumente (Grup de lucru, Portal Online, Program de
Formare, influenceri, Forum, Campanie de Comunicare) care sa faciliteze procesul de
alfabetizare. Franta s-a remarcat prin combaterea influentei ruse in alegerile prezidentiale din
2017, in timp ce Germania s-a remarcat prin prevederi riguroase implementate pentru
combaterea discursului instigator la ura online si al dezinformarii.

Finlanda se distinge prin abordarea colaborativa a intregului guvern si a intregii societati
in securizarea functiilor vitale ale statului, prin realizarea unei Strategii de Securitate pentru
Societate si prin prezenta unor analisti de intelligence in biroul prim-ministrului care asigura o
avertizare rapidd asupra amenintarilor hibride. Suedia se remarca prin numirea primului
ambasador si trimis special al Ministerului de Externe pentru combaterea amenintarilor
hibride; prin informarea si pregatirea populatiei pe durata unei crize sau a unui razboi prin
intermediul unei brosuri; prin infiintarea unui Centru de Studii pentru Amenintarile Asimetrice

si prin realizarea unor Obiective pentru apdrarea totalda suedeza 2021-2025. Norvegia se

16/48



NECLASIFICAT

distinge prin realizarea unor demersuri care vizeaza consolidarea apararii norvegiene in raport
cu un potential razboi hibrid si prin studii dedicate rezilientei comunitatii de afaceri.

Estonia se remarca prin desemnarea unui ambasador cu atributii in domeniul securitatii
cibernetice, prin infiintarea unui Departament de Diplomatie Cibernetica si a unui nou canal
TV in limba rusd adresat minoritatii ruse de pe teritoriul Estoniei. Lituania se distinge prin
realizarea unui Manual privind recomandari de supravietuire in cazurile unor situatii de
urgenta si a unui potential razboi. Cehia se evidentiaza prin infiintarea unui Centru impotriva
Amenintarilor Teroriste si Hibride si prin adoptarea unei Strategii Nationale pentru
Combaterea Interferentei Hibride, In timp ce Polonia se remarca prin crearea unui algoritm
special care sa detecteze stirile false.

Din capitolul 7 dedicat studiului de caz aplicat la nivelul Romaniei, dimensiunea de
constientizare a amenintarilor hibride s-a realizat prin setarea a trei obiective: identificarea
narativelor ruse din sursele deschise (1), sintetizarea datelor rezultate, gruparea lor in tematici
in functie de continut si clasificarea acestora prin intermediul analizei de continut (2) si
corelarea narativelor rezultate cu punctele tari si cu punctele slabe ale statului roman (3).
Dimensiunea de combatere s-a realizat prin setarea a doua obiective: identificarea demersurilor
care au fost adoptate de statul roman in raport cu amenintarile hibride (4) si realizarea unei
analize comparative a acestor demersuri initiate de statul roman in raport cu cele initiate de
celelalte state analizate anterior (5).

1n realizarea primului obiectiv, au fost identificate narative ruse pe pagina oficiala de
Facebook a Ambasadei Federatiei Ruse in Romania n intervalul 26.02.2022 - 28.11.2022, pe
portalul stirilor corecte Inforadar pe durata 22.12.2021 - 17.01.2023 si in Baza de Date a
platformei EuvsDisinfo, in intervalul 19.01.2016 - 05.11.2022. Totodata, au fost preluate
narativele ruse rezultate de pe platforma Veridica (2021).

Tn realizarea celui de-al doilea obiectiv, au rezultat 169 de narative ruse promovate pe
pagina oficiald de Facebook a Ambasadei Federatiei Ruse in Romania, narative care au fost
grupate in trei tematici principale: decredibilizarea Statelor Unite ale Americii (76), a Uniunii
Europene (26) si a Organizatiei Tratatului Atlanticului de Nord (17); consolidarea unei
imagini pozitive a statului rus (30), in oglinda unei imagini negative a Occidentului si
decredibilizarea unor state europene (Marea Britanie, Romania, Franta, Republica Ceha,

Suedia, Germania si Italia) si a liderilor acestora (20).
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In ceea ce priveste tematica nr. 1, narativele ruse subsumate acestei tematici profileaza
un stat american a cdrui istorie cu statul indian a dovedit falsitate si lipsa de incredere; un prim
si singular stat care a utilizat arme nucleare in cel de-A4/ Doilea Razboi Mondial (Hiroshima,
Nagasaki) si a carui istorie din cel de-A/ Doilea Razboi Mondial nu le ofera dreptul moral de a
condamna Invazia din Ucraina; un stat care a efectuat atacuri aeriene la nivelul statului roman
n anul 1944; un stat invadator care a exploatat natiuni asiatice si africane; un stat cu implicatii
in lovituri de stat la nivelul mai multor state (inclusiv in Ucraina in 2014) si un stat care a
actionat impotriva populatiei civile in mai multe state, de-a lungul istoriei (Vietnam - 1964,
lugoslavia - 1999, Afganistan - 2001, Irak - 2003, Libia - 2011, Siria — 2014, cu titlu de
exemplu).

Din perspectiva politicii externe, statul american este portretizat ca fiind un stat promotor
al unei lumi unipolare, un stat care are tendinte hegemonice si care pe durata procesului
hegemonic exercitd presiune maxima la nivelul statelor independente si al carui pret pentru
aceste tendinte este platit de state, precum Ucraina si totodatd un stat care are orientari
exclusive in favoarea obtinerii unor avantaje de pe teritoriul Europei, al Asiei si al Orientului
Mijlociu.

In aceeasi oglinda a politicii externe, statul american este portretizat ca fiind un stat care
manifestd un comportament destabilizator la nivel mondial, a carei diplomatie este
caracterizatd de imixtiune la nivelul celorlalte state; care are ca efect destabilizarea acestora,
precum in cazul Taiwan, Kosovo, Irak, Libia sau Afganistan, cu titlu de exemplu; un stat care
compromite dreptul international, stabilitatea strategica si cooperarea la nivel multilateral; ale
carui politici au efecte negative pentru statele vulnerabile aflate in curs de dezvoltare si pentru
Uniunea Europeand; respectiv un stat care vizeaza sa diminueze puterea militard a Europei si
sa dezindustrializeze acest continent.

Din perspectiva interna, narativele ruse promoveaza un stat american divizat si detinator
al unui sistem de alegeri care nu poate garanta desfasurarea unui proces electoral legitim; un
stat ai carui alegatori sunt circumspecti in ceea ce priveste rezultatele alegerilor; respectiv un
stat care se confruntd cu cea mai mare ratd de inflatie din ultimii 40 de ani, inflatie care are
legatura directa cu Invazia din Ucraina, razboi la care statul american contribuie prin sanctiuni

pentru statul rus, dar si prin asistentd militara acordata statului ucrainean.
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Tn raport cu Invazia din Ucraina, statul american este prezentat ca fiind un stat a carui
politica agresiva a determinat acest razboi; un stat care directioneaza Invazia din Ucraina catre
un razboi nuclear; care prin asistenta militara oferitda Ucrainei prelungeste invazia si care
initiaza toate demersurile de prelungire a acestuia intr-un orizont cat mai indepartat; care se
confruntd, in prezent, cu deficiente economice alarmante si care se indreaptd catre o criza
economica; un stat ai carui cetateni dezagreaza furnizarea de armament statului ucrainean;
respectiv un stat care va abandona statul ucrainean, in cele din urma.

In ceea ce priveste pozitionarea Statelor Unite ale Americii fata de Federatia Rusa,
narativele ruse creioneaza un stat american al carui obiectiv principal este reprezentat de catre
exterminarea statului rus; a carui politica desfasurata incercuieste statul rus, ldsandu-i nicio
optiune de iesire; care este dezinteresat in procesul de cooperare cu partea rusa si care stopeaza
furnizarea de cereale din statul rus catre statele beneficiare.

Referitor la Uniunea Europeand, narativele ruse contureaza o uniune ai carei
reprezentanti proclama in mod simultan razboi si coexistentd cu statul rus; care este marcata
de o criza politica si una energetica; care se confruntd cu dificultati financiare, ca urmare a
sanctiunilor aplicate statului rus; care iroseste resursele financiare ale statelor membre pentru
Invazia din Ucraina, facandu-se apel in acest context la cetatenii care accepta acest lucru si nu
in ultimul rand o uniune a cérei asistentd militara contribuie in mod direct si implicit la
continuarea Invaziei din Ucraina.

Referitor la Organizatia Tratatului Atlanticului de Nord, aceasta alianta politico-militara
este conturata de catre narativele ruse ca fiind un instrument utilizat de Statele Unite ale
Americii in procesul hegemonic si o aliantd care se confruntd cu dificultati economice derivate
din sanctiunile ruse aplicate, dificultiti care se vor extinde pe intreg teritoriul Europei. In raport
cu statul rus, NATO este conturat ca fiind o aliantd cu caracter ofensiv care nu respecta
rezolutiile de securitate ruse, a carei planificare din domeniul militar se fundamenteaza pe
confruntarea cu statul rus si a cirei politici are un caracter agresiv de descurajare rusa. In raport
cu Invazia din Ucraina, alianta este prezentata ca fiind responsabila pentru declansarea
invaziei, ai cdrei instructori participa la actiunile militare ale Ucrainei prin functia de
coordonare, ca fiind dispusa sa lupte impotriva statului rus si ca avand un grad improbabil de

succes, per ansamblu, in Ucraina, similar esecului din Afganistan.
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Narativele ruse subsumate tematicii nr. 2 promoveaza o imagine pozitiva a unui stat rus
care are un caracter umanitar prin actiunile desfasurate n mai multe state (Ucraina, Africa,
Afganistan sau Siria); a unui stat promotor al pacii intre natiuni; a unui stat care a fost
determinat sa atace Ucraina si s se apere in raport cu hegemonia SUA si impotriva caruia se
desfasoara o campanie de dezinformare la nivel mondial care are un caracter exceptional.
Totodata, narativele ruse promoveaza imaginea unui stat rus care detine o armata invincibila,
fapt demonstrat de istorie; cu un lider care beneficiaza de o incredere a populatiei aflata pe o
panta ascendentd; un stat care va face parte din peisajul celor patru Mari Puteri care vor
reconfigura ordinea internationald; care se afla in relatii de interdependenta si de prietenie cu
numeroase state si un stat cu o economie stabild in anul 2022, in pofida sanctiunilor occidentale
aplicate. Cu ocazia aniversarii, sunt reamintite anumite momente istorice (Batilia de la
Stalingrad din 1942, Batalia de la Kursk din 1943) si anumite personalitati istorice (Petru cel
Mare) care simbolizeaza un stat rus victorios, puternic, maret.

In consolidarea acestei imagini pozitive, narativele ruse profileaza un stat chinez care
sustine politica beligerantd rusd in deciziile Consiliului de Securitate al Organizatiei
Natiunilor Unite si care participa la exercitii militare desfasurate pe teritoriul rus; un stat ungar
care se opune politicii de sanctionare a Federatiei Ruse promovate de Uniunea Europeand;
state arabe care resping subordonarea fatd de Occident si state africane care au adoptat o
politica echilibrata in raport cu Invazia din Ucraina.

Narativele ruse care au fost subsumate tematicii nr. 3 vizeaza lipsa de credibilitate a unor
state si lideri de pe teritoriul Europei (Marea Britanie, Romania, Franta, Republica Ceha,
Suedia, Germania, Italia) pentru a le decredibiliza atat la nivel intern, cat si international.
Statelor europene le este atrasa atentia asupra faptului ca nu actioneaza in interes propriu, ci in
favoarea Statelor Unite ale Americii, cu pretul pierderii propriei suveranitati. 34 de state
(Polonia, Romania, Marea Britanie, Croatia, Belarus, Franta, Bosnia si Hertegovina, Estonia,
Kosovo, Albania, Lituania, Portugalia, Germania, Macedonia de Nord, Finlanda, Irlanda,
Italia, Elvetia, Olanda, Suedia, Cehia, Spania, Letonia, Norvegia, Belgia, Danemarca, Austria,
Grecia, Bulgaria, Slovacia, Republica Moldova, Muntenegru, Ungaria, Luxemburg) de pe
teritoriul Europei sunt indicate de narativele ruse ca fiind participante la Invazia din Ucraina,
prin intermediul unor mercenari, inclusiv statul roméan care se plaseaza pe pozitia a doua dupa

numarul de mercenari care au fost trimisi pe teritoriul ucrainean.
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Narativele ruse contureaza un stat britanic vulnerabil pe durata mandatelor liderilor
politici britanici: Boris Johnson, Ben Wallace si Liz Truss si al carui prim-ministru, Boris
Johnson, impulsioneaza liderii politici francezi si germani sa amplifice sustinerea acordata
statului ucrainean. De asemenea, statului britanic 1i este imputatd implicarea in atacurile
teroriste care au avut loc asupra gazoductelor NordStream si a celor de la Sevastopol.

In ceea ce priveste Romania, narativele ruse fac apel la istoria comunisti si la efortul
comun al romanilor si rusilor in procesul de eliberare a teritoriului roméan de germani dupa
lovitura de stat din data de 23 august 1944, pe de-o parte. Pe de alta parte, narativele ruse
reliefeaza un stat roman care actioneaza in baza unor indicatii din partea Occidentului, fara a
avea o independentd decizionald cu orientare nationald. Totodata, reliefeaza un stat care
actioneaza in mod nejustificat si provocator impotriva diplomatilor rusi de pe teritoriul roman
prin expulzarea acestora, mod de actiune care se regaseste la nivelul mai multor state membre
NATO si UE. Din perspectiva dezinformarii, Ambasada Federatiei Ruse in Romania, in data
de 01 martie 2022, semnala faptul ca actiunile militare ruse din Ucraina incepute in data de 24
februarie 2022 sunt supuse unor campanii de dezinformare ample promovate la nivelul SUA
s1 al Europei si oferea linkuri cu privire la acestea.

Narativele ruse profileaza un stat francez aflat in declin care se confruntd cu o potentiala
retragere a unor investitori de pe teritoriul francez; un stat ceh marcat de proteste desfasurate
impotriva guvernului si mass-mediei cehe, care se confrunta cu cea mai mare rata a inflatiei din
ultimii 30 de ani si cu o viitoare criza energetica; un stat suedez a carui politicd este decisa de
catre SUA, fard consultarea opiniei publice suedeze; un stat german subordonat intereselor
NATO si SUA si un stat italian divizat cu privire la politica statului italian de sustinere a
Ucrainei, precum si a sanctiunilor europene aplicate statului rus.

Prin promovarea si repetarea acestor narative adresate populatiei americane, populatiei
statelor aliate SUA, statelor membre ale UE si ale NATO, apreciem ca Federatia Rusa vizeaza
divizarea internd a statului american si a statelor membre UE si NATO, divizarea externd a
frontului comun de sustinere a statului ucrainean, a blocului de sanctionare a statului rus si o
recuperare a deficitului de imagine prin efectuarea unui transfer de imagine de la un stat

promotor al razboiului catre imaginea unui stat promotor al pacii.
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De pe portalul stirilor corecte, Inforadar, au rezultat 12 narative ruse care au un caracter
exclusiv militar, care sunt centrate pe participarea personalului militar roman la Invazia din
Ucraina (10) si care sunt orientate catre atacarea Federatiei Ruse (2), de catre aliantele,
partenerii strategici si aliatii statului roman, de pe teritoriul statului roman. Tn acord cu
narativele ruse, statul roméan faciliteaza atacarea statului rus prin permiterea desfasurarii unor
exercitii multinationale, a deplasarii unor vehicule militare americane catre Ucraina si prin
modificari legislative in domeniul militar.

Din cele doua articole postate pe platforma anti-dezinformare si fake news, Veridica, au
fost constatate doud orientdri ale narativelor ruse, cdtre Occident si catre statul roman.
Occidentul este conturat ca avand un istoric revizionist in antitezd cu un stat rus care
beneficiaza de un istoric pasnic si ale cdrui interese cu caracter individualist si coercitiv
interfereaza in procesul de conciliere dintre statul roman si cel rus, state care Impartasesc valori
religioase, lingvistice, conceptuale si culturale comune.

Narativele ruse contureaza un stat roman a carui politica externd initiatd in anul 2007
(aderarea la Uniunea Europeand) a generat efecte negative la nivelul calitatii vietii in raport
cu perioada comunista; a carui politica de unire cu Republica Moldova este legitima, similar
revenirii Peninsulei Crimeea la Federatia Rusa; a carui politica interna la nivelul anilor 2017 -
2019 a fost marcata de proteste impotriva sustinatorilor Uniunii Europene; un stat care s-a
confruntat cu existenta unui stat paralel (2016-2020), cu o dictatura medicald si cu interzicerea
libertatii religioase pe durata pandemiei de COVID-19 (2019 - 2021).

Din analiza de continut a cazurilor de dezinformare colectate in Baza de Date a
platformei EuvsDisinfo, a rezultat un numar de 131 de narative, dintre care 93 de narative fac
referire in mod explicit la Roméania si 38 de narative fac referire in mod tangential la statul
roman. Acestea au fost grupate in trei tematici si clasificate in trei clase: principale, secundare
si tertiare. Narativele fac referire la avansul NATO la granita de Est a Europei (39 de narative),
la proiectul Roménia Mare (29 de narative) si la efectele negative ale Uniunii Europe in raport
cu statele membre din Estul Europei, inclusiv Romania (13 narative), dar si alte narative (12)
centrate pe alte 8 tematici.

Narativa principala nr. 1 se refera la avansul Organizatiei Tratatului Atlanticului de
Nord in Estul Europei in proximitatea Federatiei Ruse, prin includerea tarilor baltice, a Poloniei

si a Romaniei in cadrul acestei aliante. Din aceasta tematicd principald au rezultat patru
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narative secundare. Narativa secundara nr. 1 are ca tematica Atlantismul statelor din Europa
de Est (Lituania, Letonia, Estonia, Polonia si Romania), prin intermediul caruia Statele Unite
ale Americii vizeaza crearea unui bloc estic compus din aceste state care sd reprezinte o
contrapondere la Europa de Vest si care sa fie orientat impotriva Federatiei Ruse.

Narativa secundara nr. 2 se refera la pregatirea personalului militar american pe
teritoriul Romaniei in vederea atacarii statului rus. Narativa secundara nr. 3 se refera la zona
Marii Negre din perspectiva unei zone de conflict militar, perspectiva rusa determinatd de
prezenta amplificatd a NATO, in mod particular iIn Romania si Bulgaria si in cele din urma de
exercitiile militare desfasurate de membrii NATO in regiunea Marii Negre.

Narativa secundara nr. 4 se refera la caracterul ofensiv al sistemelor de aparare
antiracheta instalate pe teritoriul Romaniei (Deveselu) si al Poloniei. Din aceasta narativa au
rezultat patru narative tertiare. Narativa tertiara nr. 1 lanseaza o intrebare cu referire la
acordul populatiei Romaniei privind amplasarea unei baze militare a NATO in Romaénia, 0
baza militard care sa aiba ca scop descurajarea statului rus. Narativa tertiara nr. 2 atrage atentia
asupra unei posibile tinte a bazei militare de la Deveselu in cazul unei prime lovituri nucleare
din partea statului rus, narativa tertiara nr. 3 extinde consecintele de la securitatea Romaniei
si la securitatea statelor vecine, indicand cu titlu de exemplu Republica Moldova. Narativa
tertiara nr. 4 indica Estonia, Romania si Polonia ca avand un statut inferior si ca fiind state
experiment pentru echipamentele militare ale NATO in raport cu celelalte state membre
NATO, precum Germania, Franta sau Italia.

Dintre familiile de naratiuni utilizate, se livreaza narative particulare de tipul Patria
Mama pentru fostele state sovietice In care se afld populatie rusa, in timp ce in alte state,
inclusiv Tn Romania, se face apel la interese de securitate comune, precum reluarea teritoriilor
pierdute. Narativa principald nr. 2 a fost reprezentata de proiectul Romania Mare care ar
presupune integrarea regiunii Transnistria si a Republicii Moldova si a regiunilor din Ucraina:
Cernauti si Odesa. Aceastd narativa rusa face apel la istorie, la nationalism, la apartenenta, la
revizionism si face referire directd la teritoriile roméanesti (Basarabia si Bucovina de Nord)
pierdute in anul 1940 in favoarea URSS. Aceasta narativa rusa se extinde si la componenta
Ucrainei din teritorii care au apartinut altor state, respectiv Transcarpatia (Ungaria), Galicia
(Polonia), Donbas si Crimeea (URSS). Prezinta relevantd pentru cercetare si faptul cd aceasta

narativa rusa este sustinutd de fostul ministru de externe al Roméaniei, Andrei Marga.
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Aceasta narativa rusa face apel la istorie, la nationalism, la apartenenta si la revizionism
nu doar la nivelul Romaniei, ci si la nivelul Ungariei si Poloniei. Vizeaza sa atraga si alte state
in tendintele revizioniste ruse, proces revizionist marcat de anexarea Crimeei, de interventia
militara din estul Ucrainei (2014) si culminat cu declansarea Invaziei din Ucraina (2022).
Totodata, vizeaza ca aceste state sa nu intervina in favoarea Ucrainei. Din aceastd narativa au
derivat doud narative secundare privind afectarea minoritatilor acestor state din Ucraina prin
interzicerea limbii ruse, maghiare, romane si totodatd privind demersuri de solicitare a
autonomiei de cdtre romanii din Bucovina.

Narativa principala nr. 3 are ca tematica Uniunea Europeand Tn raport cu statele
membre. Din aceasta narativa au fost identificate narative secundare axate pe efectele negative
ale UE pentru statele din Europa de Est, cu accent pe Romania, Bulgaria si Lituania, precum:
somajul, siricia sau exodul citre Europa de Vest. In ceea ce priveste Romania, una dintre
narativele secundare identificate fac referire la statul german care beneficiaza de sustinerea
UE si care vizeaza falimentul statului roman si ulterior divizarea acestuia In patru regiuni, una
dintre ele fiind indicata Republica Transilvania, demersuri ce vor fi realizate in baza unui plan
elaborat de statul german si de presedintele roméan de etnie germand. O alta narativa este
focusata pe crestinii si pe valorile crestine promovate in Romania care sunt indicati ca fiind
exclusi din rezolutiile Parlamentului European.

Alte narative secundare rezultate s-au concentrat pe un stat roman modelat de catre SUA
s1 UE, alaturi de cel ucrainean si moldovean; pe tratarea Romaniei din perspectiva unei colonii
de catre UE; pe minimalizarea importantei voturilor populatiei romane pentru alegerile
europene; pe ocuparea posturilor decizionale in cadrul UE de catre occidentali; pe diminuarea
gradului de incredere a populatiei Romaniei intr-o Europa inseparabila; pe sustinerea de catre
autoritatile romane a politicilor UE privind imigratia si refugiatii, in dezacord cu prevederile
constitutionale privind necolonizarea teritoriului Romaniei de cétre populatii straine.

Tn contextul alegerilor pentru Parlamentul European, narativele ruse pun accent pe
existenta a doud tabere la nivelul Romaniei si al Uniunii Europene (promotori ai suveranitatii
si ai globalismului) si pe indicarea unor partide politice din Romania (USR-PLUS, Partidul
Miscarea Populara, Pro Romaénia) ca fiind subordonate Occidentului, cu mentiunea ca
suveranitatea Romaniei este defavorizatd in raport cu beneficiile Occidentului rezultate din

aceasta subordonare politica.
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Totodata, au fost identificate narative secundare focusate pe Brexit ca fiind generat de o
diminuare la nivel general a gradului de popularitate si de incredere in UE si pe alte potentiale
separari de Uniunea Europeana ale unor state membre care se afld in curs de pregatire (Ro-
Exit); pe imboldul unui laureat al Premiului Nobel in domeniul economic la adresa Roméanieli
privind renuntarea la calitatea de stat membru, renuntare care 1i va fi favorabila in raport cu
instabilitatea monedei euro; pe absenta unei puteri politice a Parlamentului European si pe
diminuarea gradului de importanta detinut de Europa 1n peisajul international.

Din analiza au rezultat si alte 8 tematici cu privire la implicarea economistului George
Soros 1n politica internd a statului roman prin implicarea directa 1n alegerile prezidentiale si a
crizei guvernamentale; prin sustinerea financiard a protestelor; prin influentarea politicilor
publice si prin investitiile in sistemul de invatamant care vizeaza afectarea nationalismului (3
narative). Celelalte tematici au facut referire la implicarea cetatenilor israelieni in institutiile
mass-media din Romania (o narativa); la neincluderea Romaniei in URSS de catre Stalin dupa
cel de-A! Doilea Razboi Mondial (o narativa); la necesitatea unui Plan Marshall pentru un stat
roman corupt (o narativd); la ingerinta Romaniei in alegerile prezidentiale din Republica
Moldova (o narativd); la inlaturarea prezentei ruse din Transnistria de catre statele roman si
moldovean (o narativd); la furnizarea de arme Ucrainei de catre Roméania in schimbul
alimentelor (2 narative) si la pesta porcina africana raspandita in Romania (2 narative).

Referitor la contextul livrarii narativelor ruse, am identificat: anexarea Crimeei (2014);
protestele din Romania (2017-2019); Centenarul (2018); alegerile prezidentiale din Romania
(2019); presedintia Consiliului Uniunii Europene detinuta de Romania (2019); alegerile pentru
Parlamentul European (2019); alegerile prezidentiale din Republica Moldova (2020);
demersul de aderare a Republicii Moldova la UE (2022); alegerile parlamentare din Romania
(2020) si Invazia din Ucraina (2022).

Prin intermediul narativelor ruse, grupate in trei tematici si clasificate In trei clase, care
au fost identificate Tn intervalul 2016—2022, este vizata increderea populatiei Romaniei in
aliantele din care face parte (NATO, UE), in partenerii strategici (SUA), 1n Insusi pilonul
democratic care sustine aceste aliante si parteneriate si nu in ultimul rand 1n relatiile cu statele
vecine cu care au existat dispute teritoriale in trecut. Scopul acestora vizeaza retragerea statului
roman din cadrul celor doud aliante si al parteneriatului strategic si actiunea de recuperare a

teritoriilor pierdute.
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Desi, punctele tari ale statului romén au reprezentat obiectul de baza al narativelor ruse,
rezultatele cercetarilor, indicate in analiza punctelor tari ale statului roman exploatate de
narativele ruse, sunt favorabile Romaniei si defavorabile narativelor ruse. La nivel extern,
statul roman beneficiazd de o guvernare cu o orientare pro-NATO si pro-Europeand, de o
populatie cu un grad de incredere ridicat in NATO si in UE si de statutul unui stat membru
NATO care prezinta incredere. La nivel intern, statul roman se remarca in mod pozitiv printr-
liderilor politici, printr-o diminuare a unei politici polarizate si printr-o sustinere electorala
insignifianta a structurilor cu caracter radical.

Defavorabil narativelor ruse, populatia Romaniei se opune, intr-un procent majoritar,
unui eventual Ro-Exit si a unei eventuale retrageri a statului roman din Organizatia Tratatului
Atlanticului de Nord; apreciaza ca bazele militare americane de pe teritoriul statului roman
contribuie la apararea Romaniei in cazul unui atac extern si blameaza Federatia Rusa pentru
declansarea invaziei si pentru ca se opune negocierilor de pace. De asemenea, votarea unui
partid cu orientare nationalistd este conditionatd de sustinerea unei politici pro-europene si
anti-rusa. Favorabil narativelor ruse privind proiectul Romaénia Mare, majoritatea
respondentilor au rdspuns pozitiv unirii Basarabiei cu statul roman.

Din analiza punctelor slabe ale statului roman, din anul 2018 pana in prezent, a rezultat
cd acestea contureaza un stat roman care se confruntd cu vulnerabilitati in mai multe domenii
de activitate: politic; administrativ; structural; legislativ; educational; al culturii de securitate;
social; socio-economic; mediatic; al digitalizarii; al dezinformarii si al minoritatilor
(maghiard). Atrag atentia si criticile si perceptiile negative ale populatiei romane, din prezent,
exprimate la adresa Uniunii Europene care sunt favorabile narativelor ruse.

Totodatd, remarcam ca nu sunt incluse oportunitatile si punctele forte ale statului roméan
in Strategia Nationala de Aparare a Tarii 2020-2024, ci doar amenintarile si punctele slabe.
Atrage atentia si lipsa pe termen lung a reglementdrii instrumentelor utile in procesul de
prevenire si contracarare a campaniilor hibride, o calitate scazutd a procesului educational, un
nivel scazut al culturii de securitate, atat la nivelul societatii civile, cat si al aparatului
decizional si cel mai scazut grad de digitalizare inregistrat in raport cu statele membre ale

Uniunii Europene.
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Tn registru pozitiv subsumat tematicii hibride, Romania se remarca prin elaborarea unor
documente strategice; prin aderarea la Centre de Excelenta; prin implicarea in proiecte
europene si nationale; prin gazduirea unor institutii In domeniul rezilientei; prin crearea unui
portal al stirilor corecte, a unui Ghid privind prevenirea dezinformarii si a unui site de
verificare a faptelor; prin introducerea unor noi concepte (comunicare strategica, rezilientd
societald) si a unor actori in asigurarea securitdtii nationale (populatia) si prin implicarea unor
actori mediatici si a unor think-tank-uri. Aceste demersuri le apreciem ca fiind rezultate
pozitive obtinute in raport cu amenintarile hibride, insa aflate la o distantd considerabila fata
de demersurile adoptate de catre celelalte state analizate.

Tn ansamblu, prin realizarea unui cadru general de analizi a securitatii (prima etapa) si
prin identificarea nivelului de constientizare a amenintarilor hibride, inclusiv la adresa statului
roman (a doua etapa), precum si a modalitatilor de combatere adoptate de statele analizate in
raport cu amenintarile hibride (a treia etapa), apreciem cd au fost indeplinite rezultatele

asteptate de la acest demers.
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