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Abstract:

It is no secret that the use of technology has revolutionized our way of everyday
life in the last few decades. We are, in the modern world, all connected to each other and
to society through the use of cyberspace and information technology, in various ways. This
revolutionizing change is also present in conflicts, within channels for diplomacy and
modern war. Historically, conflicts have adapted the arena of conflict through various
means of innovations and inventions, from land to ocean to air, and now cyberspace,
where we today see that it has become a new arena of conflict.

This paper explores how intelligence professionals can improve collaboration,
integration, and analytical capabilities to identify national security risks, interests, and
opportunities. Intelligence services provide strategic intelligence, provide in-depth
assessments and developments to recognize and warn of changes related to specific issues
that will affect the strategic environment in the future.

The strategic early warning community must have its overall impact measured
by one criterion: the extent to which its assessments actually add informational and
analytical value to the national decision-making process. This requires a qualitative,
rather than a quantitative, judgment by policy elites.

The strategic intelligence community must thus be granted the authority and
autonomy to best carry out its responsibilities free from artificially- imposed impediments
created by the clumsy application of unresponsive bureaucratic norms. The policymaker
may wish to know the weapons capabilities of adversaries and location of their
warfighters. The amount of information that could be valuable in making political,
economic, diplomatic or military decision making is potentially vast, and the collection is
limited only by the resources available to a nation to fund networks of surveillance
satellites, reconnaissance aircraft and listening devices.

An intelligence product is successful when it informs the decision-maker, policy-
maker or military leader with the necessary information and answers to win on their
playing field. Intelligence analysis is a vital tool of modern security and many people
may be unaware of the key role it plays. The aim of intelligence analysis is to conduct a
detailed review of information collected in order to make informed decisions. Today, the
threat landscape is changing. In an evolving world, understanding how criminals
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operate in increasingly complex ways is key to making informed decisions about
security. Early warning and early response will be faced with an evolution of threats
over the next decade. These threats will come from the combined impacts on conflict
and instability of climate change, fallout from ongoing wars, fallout from the war on
terror, and the increasing criminalisation of conflict. Indeed, the future relevance of the
field depends largely on work undertaken now to understand and provide useful
analysis on these new emerging threats.

Keywords: Intelligence, National Security, War, Intelligence Analysis,
Information, Change, Future.

Jatd de ce, numai suveranul luminat si generalul de
valoare, care sunt in mdsurd sd foloseascd drept agenti
persoanele cele mai inteligente, sunt siguri cd realizeazd
lucruri mari.

Operatiunile secrete sunt esentiale in rdzboi; pe ele se
bazeazd armata pentru a efectua fiecare din migcdrile ei”.

- Sun Tzu - (Arta Razboiului)

Introducere

Mediul informatiilor de securitate nationala trece prin schimbari
profunde. Noile tehnologii puternice permit colectarea, comunicarea si
analiza datelor de securitate nationala la o scara fara precedent si au in
prezent un rol central in practica serviciilor de informatii. Utilizarea,
destul de frecventd, a algoritmilor in operatiunile de informatii ridica o
gama larga de probleme privind relatia om-masind in aceste operatiuni,
afecteaza capacitatea de a exploata astfel de tehnologii, pentru a perturba
alegerile si alte procese politice, precum si stabilitatea culturii
traditionale a analistilor in cadrul comunitatii de informatii. Este aproape
inevitabil ca, In acest context de profetii ale schimbarii, sa apara o
dezbatere despre adaptabilitatea si refrenul sistemelor de informatii
intr-o varietate de tari.

Doua trasaturi sunt remarcabile, in legatura cu aceste reflectii de
sfarsit de secol asupra serviciilor de informatii. Prima este aceea ca
prezinta adesea asteptari pronuntate de schimbare, in ciuda faptului ca
serviciile de informatii sunt considerate, in mod obisnuit, institutii
extrem de conservatoare, in special in regimurile autoritare. Mai mult,
aceste asteptari sunt investite intr-o institutie politica, care este ea insasi
un produs decrepit al secolului XX si care a suferit deja o evolutie masiva
incepand cu anii 1900.
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Al doilea aspect demn de remarcat caracteristic acestor ganduri
futuriste este faptul, ca ele sunt frecvent destul de optimiste, in contrast
puternic cu unele dintre declaratiile apocaliptice, care au aparut in urma
dezbaterilor despre razboiul de gen, degradarea economica si colapsul
ecologic. Intr-o anumiti misursj, imaginarea unui viitor, pentru
comunitatea internationald de informatii, a devenit un exercitiu de
urmarire a cdilor si limitelor schimbarii politice in sine. Schimbarea
modului de functionare a serviciilor de informatii este vazuta de multi,
ca un semn vital de sanatate in noul sistem de securitate al relatiilor
internationale de dupa Razboiul Rece.

Capacitatea serviciilor de informatii de a face schimbari radicale,
in obiceiurile lor traditionale de secretizare, modul in care se gandesc la
amenintarile la adresa securitatii nationale si de a lua decizii cu privire
la tintele prioritare, pentru colectarea si analiza de informatii este, de
asemenea, vazutda ca un simbol cheie, un simbol vizibil al vointei
stapanilor lor guvernamentali de a se adapta la noile realitati si pericole
ale politicii internationale in secolul XXI.

Faptul ca agentiile de informatii vor trebui sa se ocupe de
probleme, precum traficul international de droguri, poluarea mediului,
terorismul, transferurile ilegale de tehnologie, schimbarile rapide ale
mediului si miscarile de populatie este acum acceptat atat de
profesionistii din domeniul informatiilor, cat si de comentatorii publici.
Dar, cum se poate evalua gradul probabil de schimbare care va avea loc
in perioada urmatoare? Cateva instrumente pot fi de ajutor: cunoasterea
evolutiei istorice a serviciilor de informatii pe parcursul secolului al
XX-lea, perspectiva nationala asupra determinarii legate de cultura a
agentiilor de informatii, precum si o perspectiva internationald asupra
elementelor comune ale serviciilor de informatii. O astfel de perspectiva
internationala poate servi, de asemenea, la indicarea gradului de
convergentd sau de divergentad, care afecteaza comunitatile nationale de
informatii intr-un sistem global si poate servi ca modalitate de
sintetizare a dovezilor, din anchetele istorice si studiile comparative.

Asa cum am mentionat, in cadrul rezumatului acestui studiu,
obiectivele generale ale lucrarii noastre sunt determinate, in principal,
de colectarea, analizarea si diseminarea de informatii despre conditiile
globale, in special despre amenintdrile potentiale la adresa securitatii
unei natiuni.

Totodata, in urma acestor informatii, dorim sa ilustram scopul
studiului nostru si anume, evidentierea rolului primordial al agentiilor
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secrete de informatii la protejarea natiunii de prejudicii si la promovarea
intereselor tarii noastre in strdinatate.

Mai mult decat atat, rezultatele asteptate, In urma studiului
nostru, sunt definite de informatiile strategice furnizate de sistemul
national de intelligence, de informatiile si raspunsurile conferite de
acestea, in legatura cu procesul de luare a deciziilor in fata armelor
apocaliptice moderne si a dependentelor economice fragile. Cercetarea
se realizeaza prin metoda analizei si a observatiei analitice, astfel Incat,
topica acestui studiu sa fie abordata din toate perspectivele.

De-a lungul timpului, s-au depus eforturi considerabile pentru a
defini termenul general de intelligence, care include cu siguranta analiza,
ca parte a unui proces cu multiple fatete, obtinand informatii specifice,
adesea secrete, pentru uz guvernamental. Analiza este partea de gandire
a procesului de informatii sau, dupa cum spun analistii de cariera,
Intelligence is a profession of knowledge (Informatiile sunt o profesie a
cunoasterii). Este vorba despre monitorizarea tarilor, a tendintelor si a
persoanelor importante, a evenimentelor si a altor fenomene pentru a
identifica modele sau anomalii de comportament si relatii cauza-efect,
intre factorii cheie care explica rezultatele din trecut si care ar putea
indica evolutii viitoare, cu implicatii politice pentru tari. Un alt fondator
cheie, al practicilor si principiilor analitice ale CIA, a formulat aceasta
idee mai succint: ,Misiunea analistilor de informatii este de a aplica in
profunzime o expertizd substantiald, informatii din toate sursele si o
operatiune comerciald durd pentru a produce evaludri care sd ofere o
valoare addugatd distinctd clientilor politici” (Regan, 2022).

Daca ne referim la conceptul adesea folosit - Comunitatea de
informatii, din punct de vedere teoretic, mentiondm ca aceasta este o
notiune genericd, prin care se desemneaza functionarea coordonata a
sistemului securitatii nationale. De aceea, comunitatea de informatii a
unui stat (intelligence community) nu trebuie confundata cu ansamblul
serviciilor specializate in protejarea securitatii si sigurantei nationale,
care reprezinta totalitatea organismelor cu componente in aceasta sfer3,
dar fara o conducere si coordonare unitara, ci disparatd, in functie de
indatoririle fiecarei institutii in parte.

Mentionam ca, Statele Unite (Joseph, 2022) au fost primele care
au promulgat o lege, care sa prevada expres definirea comunitdtii de
informatii, iar in Portugalia, rolul si functiile unei Comunitatii de
Informatii este indeplinit de Sistemul de Informatii al Republicii
Portugheze (S.I.LR.P.), creat prin Legea Cadru a Sistemului de Informatii al
Republicii Portugheze.
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Faptul ca acest sistem contribuie la acoperirea Intregii
problematici specifice domeniilor de realizare a securitatii nationale,
permite abordarea unitara a problemelor manageriale si functionale ale
structurilor de informatii care il compun; implica evitarea paralelismelor
si suprapunerile in activitatea serviciilor de informatii; permite un
control unitar, eficient si calificat, pe domenii, probleme si profiluri de
activitate, In functie de competentele si misiunile Incredintate,
contureazad ideea c3, in fapt, acest sistem a fost gandit si reprezinta de
facto o comunitate de informatii. De asemenea, si In alte state
democratice au fost infiintate structuri implicate in realizarea securitatii
nationale, care in ansamblu functioneaza dupa principiile comunitdtii de
informatii.

Adaptarea Serviciilor de Informatii si securitate la noile provocari
ale acestui mileniu, crearea unor noi structuri de informatii specializate
pe tipuri de amenintdri, care sa raspunda schimbarilor rapide din
configuratia amenintarilor asimetrice, presupune si functionarea
eficienta a Comunitatii Nationale de Informatii, care poate reprezenta o
modalitate performanta de combatere a acestor amenintari.

Analistul de informatii joaca un rol cheie, In a le permite
strategilor de securitate nationald sa indeplineasca obiectivele critice.
Desi, analistul nu ar trebui sa defineasca o strategie de securitate
nationald, el trebuie sa fie constient de ceea ce este acea strategie de
securitate nationald, de modul in care, setul actual de factori de decizie
defineste interesele nationale si, prin urmare, amenintdrile si
oportunitatile la adresa acestora, precum si de obiectivele politice cheie
ale acestor factori de decizie.

In prezent, analistul are avantajul, dar si provocarea, de a intelege
o lista lunga de strategii explicite de securitate, de aparare interna, de
contraterorism si de informatii. Un analist, care a studiat gandirea
strategica a principalilor factori de decizie politica, se afla intr-o pozitie
mai bund pentru a le permite acestor strategi sa Isi imbunatateasca
performanta, in fiecare etapa a procesului de luare a deciziilor si de
executare a politicilor.

Privitad in acest context, practic, toate analizele de informatii sunt
strategice, deoarece urmaresc sa le permita factorilor de decizie politica
sa isi atinga obiectivele, cu mijloacele necesare. Ceea ce inseamna ca,
indiferent daca analistul descrie mediul strategic general sau ofera
avertizari, cu privire la un anumit atac, descrie pur si simplu detaliile
militare ale unui potential adversar sau ale infrastructurii unui adversar,
sau oferd informatii extrem de tactice despre tinte, abordarea analistului,

221



Conferinta Stiintificd Studenteascd

in sine, vine in sprijinul unei strategii generale pentru a atinge obiective
specifice, scopuri specifice.

Serviciul de informatii sprijind securitatea cibernetica a
propriului stat, prin consilierea si stabilirea de standarde pentru
masurile de securitate defensive si de protectie. De asemenea, furnizeaza
evaludri ale amenintarilor de informatii; se angajeaza in activitati de
contraspionaj si cauta dovezi ale succeselor, in materie de informatii ale
tarilor ostile, prin patrunderi de contraspionaj In organizatii si prin
examinarea actiunilor operationale ale acestor tari. Elementul de
contrainformatii (informatii externe) al acestor activitati face parte
dintr-un concurs de contrainformatii specializat, impotriva adversarilor.
Toate aceste activitati sprijina serviciile de intelligence, precum si pe cele
ale guvernului si ale fortelor sale armate in ansamblu.

Amenintarile la adresa securitatii nationale sunt acum mult mai
putin clare, decat in timpul Razboiului Rece. Dar, o anumita securitate
defensiva va continua sa fie necesara, deoarece aceasta va necesita, de
asemenea, sprijinul serviciilor de informatii, in special capacitatea
serviciilor de informatii de a stabili standarde nationale de aparare, in
lumina experientei ofensive. Acesta este un factor care, trebuie luat in
considerare in deciziile nationale privind sofisticarea colectarii necesare.

Importanta informatiilor privind problemele de securitate
nationala ridica dificultati, intrebari, cum ar fi cat de multe cunostinte
(operationale si neoperationale) ar trebui dezvaluite, astfel incat, sa
informeze publicul In cauza, fara a pune in pericol securitatea nationala.

Urmadrirea unui echilibru corect si practicabil, intre libertatile
civile si de securitate este foarte dificila de a fi realizata si de foarte mult
timp ocupa mintile atat ale practicienilor, cat si ale savantilor deopotriva.
Ca si In cele mai complexe dileme de echilibrare, nu exista un plan unic,
adoptat de toate democratiile, pentru a atinge acest scop. Legile nationale
privind informatiile, adica Intruchiparile diferitelor nationalitati prin
vointa democratica, au oferit diferite modalitati de a realiza un astfel de
echilibru. Indiferent de varietatea legitima a eforturilor de echilibrare,
toate aceste masuri ar trebui sa fie predeterminate de principiile
guvernarii democratice. Printre aceste principii se numara, ca fiind
relevante, doctrina separarii competentelor si a statului de drept
(Farson, 2021).
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Rolul fundamental al Comunitatii de Informatii in Razboiul
Informational

0 diferenta importanta intre razboi si serviciile de informatii este
ca, In cazul primului, exista o distinctie clara intre dreptul de a intra in
razboi, jus ad bellum, si justitia actiunilor in razboi, jus in bello. Aceasta
distinctie nu functioneaza, atunci cand ne gandim la colectarea de
informatii cibernetice. Nu exista aceeasi diviziune intre evaluarea si
sanctionarea actului general de culegere de informatii si efectuarea
diferitelor acte In temeiul acestei autorizatii, care se observa in cazul
razboiului.

Nu exista o distinctie timp de rdzboi/timp de pace pentru serviciile
de informatii, ci mai degraba operatiunile se desfasoara in mod continuu.
Astfel, in cazul serviciilor de informatii, evaluarea trebuie sa se faca in
mod continuu, prin care fiecare operatiune trebuie sa indeplineasca
toate conditiile corecte principiile de spionaj cibernetic descrise ulterior,
o operatiune fiind sanctionata in functie de cine este vizat, tinand cont de
existenta sau nu a unei cauze specifice pentru operatiune, asigurandu-se
ca, exista o intentie corectad si ca metoda aleasa este proportionala cu
castigurile propuse (Hew, 2022, p. 7).

Una dintre principalele provocari pentru state, In ceea ce priveste
asigurarea securitatii cibernetice, este viteza cu care se materializeaza
noile amenintari si riscuri, adesea cu un pas inaintea legislatiei si a
procedurilor institutionale, menite sa tina la distanta amenintarile
cibernetice.

Intr-o natiune precum Romania, unde legislatia trebuie si fie
coordonata prin procesul UE, statele se pot trezi lucrand deosebit de
greu, pentru a tine pasul cu noile riscuri si provocari. La nivelul UE, in
afara de Regulamentul general privind protectia datelor (care se refera
la confidentialitatea utilizatorilor si la protectia datelor cu caracter
personal), cel mai important act legislativ, In securitatea cibernetica, este
Directiva NIS privind securitatea retelelor si a sistemelor informatice,
care reprezinta o parte importanta a strategiei UE in materie de
securitate cibernetica. Fiind stat membru al Uniunii Europene, din 2007,
Romania este obligata sa transpuna toata legislatia UE la nivel national si
sa faca modificarile corespunzatoare (Branda, 2021).

Securitatea cibernetica nu face exceptie din acest punct de vedere,
deoarece, spre deosebire de amenintdrile clasice, care necesita
mecanisme de aparare deja stabilite, amenintarile de natura cibernetica
necesita o adaptare constanta a mecanismelor de raspuns, precum si
inovatie tehnologica, alocarea unor sume mari de bani si o legislatie clara,
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pentru a aborda amenintarea in cauza si, in cele din urma, pentru a o
neutraliza la sursa.

Amenintarile cibernetice exista Inca de cand procesele bancare,
de transport, de apa, de sanatate si infrastructura industriala au devenit
puternic conectate la internetul dependent, capacitatea de securitate
cibernetica a Romaniei ar putea fi descrisa, cu usurinta, ca fiind o lucrare
in curs de desfdsurare pe termen lung. Astfel, o investigatie a eforturilor
Romaniei In domeniul securitdtii cibernetice, se concentreaza pe
urmatoarele aspecte: legislatia si cadrul institutional, amenintarile si
eforturile de contracarare a acestor amenintari (Herman, 1997).

Cum se vor schimba serviciile de intelligence dupa razboiul
ruso-ucrainean?

Razboiul ales de presedintele rus Vladimir Putin, in Ucraina, este
un eveniment istoric mondial, marcand ultimul act al erei post-Razboi
Rece si Inceputul unei noi ere, inca nescrise. Spectrul de rezultate
posibile variaza de la un razboi rece nou sau fierbinte, volatil, care
implica Statele Unite, Rusia si China, la un conflict inghetat in Ucraina, un
acord post-Putin, In care Rusia devine parte a unei arhitecturi europene
de securitate revizuite.

Ne aflam pe un teritoriu neexplorat, In conditiile In care,
Occidentul a impus sanctiuni fara precedent impotriva Rusiei, intr-un
timp record si cu potentialul real de a cobor{ intr-un razboi nuclear. Este
greu de vazut cum ar putea Putin sa cdstige. Dar, el nu poate accepta
infrangerea.

Specialistii In domeniu au incercat sa identifice si sa puna In
practica, diferite modalitati de a preveni scenariile privitoare la razboiul
din prezent, la viitoarele intelegeri geopolitice, care ar putea reprezenta
un rezultat concret al relatiilor internationale al acestui razboi rece. Daca
privim in viitorul apropiat si reusim sa identificim marile puteri globale,
deducem aparitia unei noi lumi, o lume curajoasa, dar in cadrul careia,
conflictul aparent inghetat zace mocnit. Invazia rusilor a produs o
destructurare a normelor legislative, a seturilor de reguli stabilite
anterior, dezechilibrand aceste puteri ale statelor implicate.

Nu trebuie sa omitem faptul c3, in urma crizei financiare, resimtita
puternic in 2008, atat Rusia, cat si China, prin reprezentantii oficiali ai
acestor state, au afirmat public o resimtire a unui declin la nivelul
Statelor Unite ale Americii, insa, stadiul in care SUA s-a plasat in cadrul
economiei la nivel international a fost unul constant.
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Criza din Ucraina a determinat Statele Unite sa faca fata unui set
complex de provocari si oportunitati. Ea a reunit alianta transatlantica,
chiar daca a impins tarile europene sa isi construiascd mai multe
capacitati independente proprii, ceea ce reprezintd o victorie
diplomatica pentru administratia Biden (Friedman, 2022, p. 21).

Razboiul din Ucraina va ajuta, de asemenea, Beijingul care,
doreste sa evalueze care ar fi raspunsul lumii la o invazie chineza in
Taiwan. Viteza si furia cu care Statele Unite, Europa si marile economii
asiatice (Japonia, Coreea de Sud, Singapore, Australia) au impus sanctiuni
severe Rusiei. Obiectivele Beijingului, par urgente in a deveni
autosuficientd, in domenii-cheie de inalta tehnologie, prin Made in China
2025 si China Standards 2035, un efort de a modela standardele si
normele comerciale si tehnologice (Ses, 2019, p. 13).

China are sansa de a juca un rol mult mai important pe scena
mondiald, daca Xi il poate convinge pe Putin sa opreasca razboiul si sa
accepte discutii de pace. In prezent, China este reticenti in acest sens. In
scenariul Brave New World, insa, perspectiva celui de-al treilea razboi
mondial spera sa convinga China sa intervina si sa-l1 aduca pe Putin la
realitate, punand bazele unui acord de pace durabil, intre Occident si
Rusia.

In urma studiilor realizate la nivel mondial, in prezent, razboiul
este urmarit prin intermediul diferitelor site-uri de mediatizare si
socializare, prin intermediul dispozitivelor electronice de tip
smartphone, tablete, ipad-uri. Toate informatiile sunt foarte usor de
accesat, iar in istoria structurilor informationale observam faptul ca,
atunci cand esti bine informat, Invingi mult mai usor in orice razboi, fie
el informational sau nu.

O strategie de competitie a marilor puteri democratice si
autoritare poate sustine Statele Unite sa asigure, la nivel intern, acel
sprijin international necesar, care sa reuneasca chiar si tipuri de state
foarte diferite. Dacd, in acest moment ne putem exprima parerea
conform cdreia, Rusia isi pierde Incet puterea economica la nivel
international, ne putem totodata gandi la faptul ca, o noua putere se afla
in plina ascensiune - China (Huw, 2022, p. 3).

Referindu-ne strict la Rusia, datele sugereaza faptul ca, acest stat
se afl3, in prezent, din punct de vedere demografic si economic, Intr-o
recesiune. Puterea economica a acestei tari se baza pe exporturile de
petrol si gaze, totusi, in plin razboi, eforturile statului de a-si transforma
economia au esuat. Nu trebuie sa uitam insa faptul ca, Rusia are resurse
vaste, inclusiv mercenari si proxy, care pot fi folositi ca sabotori, in
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conflictele cibernetice si In Orientul Mijlociu si Africa. Putin a folosit
acum aceste resurse, pentru a face Rusia din nou mare, invadand Ucraina.
[storia il poate judeca pe Putin ca pe un mare tactician, dar a esuat ca
strateg, care si-a atins obiectivul de a restabili locul Rusiei in lume.

Daca vom fi pusi, in situatia In care, va trebui sa ne exprimam
parerea In mod oficial la cum se va termina razboiul dintre Rusia si
Ucraina, va trebui, mai intai, sa intelegem modul cum acesta a inceput.
Invazia rusa a fost indemnata de motive geostrategice - Ucraina era un
stat tampon, care protejeaza Moscova de agresiunea occidentala - si din
motive economice, care au fost adesea trecute cu vederea. Tranzitia de la
URSS la Federatia Rusa nu a fost pe deplin profitabila. Este posibil ca
bogatia totala sa fi crescut, dar Rusia ramane o tara saraca. Produsul sau
intern brut se situeaza imediat dupa cel al Coreei de Sud, o plasare
respectabila, dar cu greu acolo unde ar trebui sa fie o superputere.

Armata rusa pare dezorganizatd, lipsita de imaginatie si de
inspiratie. Desfasurarea fortelor, pregatirea logistica si comanda pe
campul de lupta, la toate nivelurile, pur si simplu nu au existat. Acesta era
un alt tip de armata rusa, una birocratizatd, una care se temea mai mult
de tar, decat sa piarda in fata inamicului. Putin a cerut o infrangere rapida
a inamicului. Dar pentru a conduce prin forta, trebuie sa vezi clar si sa
lovesti decisiv centrul de greutate.

Invazia rusa, in Ucraina, a provocat o schimbare majora in
Serviciile de Informatii, in special in America si Europa. In procesul de
modernizare a Serviciilor de informatii, prioritatile din urmatorul
deceniu vor fi: imperative de aparare mai bine definite, prin
modernizarea capacitatilor, pentru contracararea noilor provocari
rusesti si chinezesti, tehnologii greu de detectat si de invins. Statele Unite
au prioritati clare in strategia de aparare, In acest sens.

Serviciile de Intelligence au avertizat amplu cu privire la intentiile
Rusiei In Ucraina. Factorii politici au ales sa faca publice avertismentele
pe care le-au primit. Aceiasi politicieni au subliniat, de la invazie,
acuratetea rapoartelor si si-au laudat serviciile de informatii. Serviciul de
informatii al apararii, din Regatul Unit, a postat zilnic pe conturile de
socializare nationale, evaluarea progresului Rusiei in invazia sa. Razboiul
si, in special, prezenta razboiului, a plasat agentiile secrete de informatii
intr-o pozitie foarte publica. Produsul lor a fost folosit pentru a informa
publicul global, pentru a contracara dezinformarea rusa si ca parte a unui
pachet de descurajare. Acesta va juca un rol crucial in zilele si
saptamanile urmatoare, atat in public, cat si In secret.
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Decizia de a utiliza informatii in public nu este una fara precedent.
Exista o lunga istorie a statelor, care declasificda documente sau scurg
strategic material selectat, catre anumite audiente cu anumite obiective.
Totusi, nu trebuie sa pierdem din vedere faptul ca, lucrurile noi de cele
mai multe ori pot avea alte efecte scontate decat cele vechi.

Utilizarea informatiilor publice in perioada premergatoare
acestui razboi a fost una fara precedent. Acest lucru a ajutat, partial, cu o
relativa usurinta, serviciile de informatii moderne (si Intr-adevar,
cetateanul obisnuit cu un buget limitat si o conexiune la internet), prin
monitorizarea miscarii aeronavelor, a blindajelor si a formatiunilor din
spatiu, prin tehnica de surse deschise (OSINT). Mobilizarea In masa a fost
vizibila, graitoare, a dezvaluit o capacitate clara si a indicat o intentie
ostila. Desfasurarea informatiilor in public, a inlaturat Rusiei avantajul
surprizei si a subminat afirmatia acesteia, ca acestea ar fi operatiuni de
mentinere a pacii.

Statele Unite, in conformitate cu strategia lor de aparare (Biden,
2021), valorifica si acorda prioritate crearii unei structuri integrate de
descurajare si a unei ferestre de oportunitate, pentru primul
atac/raspuns. Aceasta disuasiune este integrata in cinci categorii:

v' Toate domeniile (conventional, nuclear, cibernetic, spatial,

informational);

v' Toate teatrele de competitie si de conflict potential;

v Toate aspectele spectrului conflictului (de la razboiul de mare

intensitate la zona gri);

v' Toate instrumentele de putere nationald (sanctiuni

economice, instrumente diplomatice etc.);

v Toti aliatii si partenerii SUA (Europa, Asia, America etc.).

SUA nu doreste sa se afle Intr-o pozitie vulnerabila, asa cum a fost
in timpul Razboiului Rece. Aceasta se teme sa ramana in urma dezvoltarii
noilor tehnologii rusesti si chinezesti. Aceste tehnologii, cum ar fi
vehiculele hipersonice, pe care Rusia le-a testat in Arctica in ultimul an,
pot eluda radarele terestre din spatele curburii Pamantului. Datorita
vitezei si manevrabilitatii lor, de a se sustrage apararii, aceste rachete
sunt extrem de dificil de detectat si de infrant.

Statele Unite urmaresc doua tehnologii cheie, pentru a castiga
aceasta cursa: sisteme de boost-glide, care plaseaza un vehicul de planare
hipersonic deasupra unui propulsor de rachete balistice si rachete de
croaziera hipersonice, care ar folosi tehnologii scramjet (care sa permita
functionarea eficientda, la viteze hipersonice si supersonice). Armele
hipersonice vor permite SUA sa fie un factor de descurajare credibil,
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impotriva Chinei si a Rusiei, care dispun deja de arme hipersonice
functionale.

Razboiul ucrainean este un avertisment c3, ar trebui sa se cheltuie
mai mult pentru cercetarea si dezvoltarea privind imbunatatirea
sistemelor aeriene fara pilot, atat in atacurile terestre, cat si in
capacitatile antiaeriene, sa profite de Imbunatatirile inteligentei
artificiale pentru a le face sa functioneze sinergic impreuna si sa
experimenteze agresiv, cu astfel de capacitati, pentru a putea oferi un
sprijin aerian apropiat de la altitudini mai mari si cu vehicule fara pilot,
mai putin costisitoare, controlate direct de fortele terestre.

In secolul XXI, culegerea de informatii probabil va fi dominati de
masini inteligente, valoarea intelligence-ului va reflecta, in continuare,
perspicacitatea mintii umane.

Nicio cantitate de date brute nu pot substitui un analist
patrunzator, capabil sa distinga politicile critice sau semnificatia
operationala a unui eveniment, actiune sau trend, care s-ar putea
ascunde intr-o masa de informatii confuze si contradictorii, In incercarea
de a cuantifica valoarea intelligence-ului finisat, de inalta calitate. Fostul
secretar pentru aparare al SUA, James Schlesinger, a concluzionat intr-un
interviu faptul c3, o analiza minutioasa, bine Intocmit3, are o valoare mult
mai mare decat anumite date puse pe o hartie.

Planificatorii de intelligence vor fi fortati a intari si diversifica
scopul activitatilor de colectare si evaluare, ca raspuns pentru noi
amenintari la adresa securitatii, cum ar fi: razboiul, securitate
cibernetica, terorismul, crima organizata transfrontalierd, imigratie
ilegala si degradarea mediului. Aceste amenintdri la adresa securitatii,
netraditionale, au fost introduse pe agenda securitatii internationale, cu
o frecventa marita de-a lungul ultimului deceniu si incep sa fie reflectate
in prioritatile nationale de intelligence (Burrows, 2022).

Modul in care se vor imbunati in viitor sistemele de alerta
timpurie pentru analiza informatiilor

Serviciile de informatii de avertizare strategicd trebuie sa fie
capabile, sa furnizeze evaluari timpurii ale problemelor viitoare, pentru
a evita surprizele strategice. Liderii de rang Inalt trebuie sa fie suficient
de bine informati, astfel incat, niciun eveniment unic, oricat de catastrofal
ar fi, sa nu-i poata coplesi si sa le paralizeze reactiile.

Aceasta este o sarcing, din ce in ce mai dificila, care devine si mai
problematica, pe masura ce creste complexitatea mediului international.
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O buna informare strategica de avertizare timpurie este, de
asemenea, esentiald pentru o serie de domenii de preocupare
netraditionale, cum ar fi securitatea transporturilor, rezilienta sociala,
gestionarea lantului de aprovizionare, problemele penale si de sanatate.
In lipsa unor cunostinte prealabile, toate aceste domenii de politici sunt
supuse perturbarilor si socurilor. Care sunt cerintele pentru o buna
avertizare strategica timpurie in viitor? Poate cea mai importanta cerinta
este aceea de a realiza c3a, serviciile de informatii reprezinta o functie
foarte diferita de restul guvernului si trebuie sa i se permita sa
functioneze ca atare. O abordare saptamanala nu este suficienta, pentru
analistii de nivel strategic.

Personalul de informatii trebuie sa fie profund motivat si foarte
dedicat muncii sale. Functiile pe care le Indeplinesc, in cadrul muncii lor,
trebuie sa reflecte Indeaproape educatia si interesele lor personale. Nici
o aplicare a metodelor si proceselor nu va fi suficienta, daca personalul-
cheie implicat nu are pregatirea si interesele necesare.

Valorificarea analistului de avertizare strategicd timpurie este
cruciala, daca factorii de decizie politica doresc, cu adevarat, sa dezvolte
o capacitate eficienta de avertizare strategica timpurie, mult mai mult
decat sa caute si sa se bazeze pe solutii tehnologice. Aceasta Inseamna, sa
angajeze oameni promitatori si sa fie pregatiti sa 1i dezvolte si sa 1i
formeze, pe o perioada de cativa ani. Se poate spune c3, avand in vedere
mediul de securitate, din ce in ce mai complex, rolul analistului de
avertizare strategica timpurie este cel putin la fel de important ca, spre
exemplu, cel al medicului veterinar, acesta avand un nivel de pregatire
de 5-6 ani, asa cd, de ce sd nu solicitam acelasi nivel de pregatire si pentru
un analist?

Mai mult, traseul profesional al analistilor de informatii strategice
trebuie sa fie conceput, tinand cont de logica continuitatii expertizei
formate si motivate. Rotatiile nesfarsite ale analistilor, care intra si ies
din posturi, pentru a asigura un flux neintrerupt de personal, in
conformitate cu un plan general de personal, conduc adesea la crearea
unei mentalitati de aversiune fata de riscuri, pe termen scurt, in randul
ofiterilor, ceea ce poate fi in detrimentul eficientei procesului general de
analiza strategici. In plus, analistii trebuie si se simtad increzatori, ci pot
spune adevarul fara a se teme de consecinte negative. A fi analist de
informatii Inseamna sa fii purtator de vesti proaste sau sa prezinti puncte
de vedere, care contrazic intentiile si opiniile unor persoane importante
si puternice.
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Informatiile anticipative implica colectarea si analizarea
informatiilor pentru a identifica tendinte noi, emergente, conditii in
schimbare si evolutii subevaluate, care pun la indoialda evolutiile si
ipotezele de lunga durata si incurajeaza noile perspective, identifica noi
oportunitati si avertizeaza asupra amenintdrilor la adresa intereselor
Statelor. Informatiile anticipative valorifica, de obicei, o abordare
interdisciplinara si utilizeaza adesea tehnici specializate, pentru a
identifica probleme emergente, ivite in urma unor informatii incerte,
astfel incat, sa faca fata unor valori ridicate de incertitudine si sa ia in
considerare un viitor alternativ.

Serviciile de informatii anticipative privesc spre viitor ca
previziune (identificarea problemelor emergente) si previziuni
(dezvoltarea unor scenarii potentiale) sau avertizare. Acestea pot
descoperi grupuri sau regiuni, care nu aveau anterior legaturi intre ele si
sa includa indicatori sau repere, pentru a identifica evolutiile cheie, pe
masurd ce tendintele se schimba In timp. Informatiile anticipative
evalueaza riscurile, lacunele In materie de informatii si incertitudinile,
prin evaluarea probabilitatii de aparitie si efectele potentiale ale unei
anumite evolutii, asupra securitatii nationale a unui stat.

In cele din urmi, in mediul de securitate complex si incert de
astazi, analistii de avertizare strategica timpurie nu isi permit luxul de a
avea o viziune de tunel. Analistii trebuie sa iasa, din ce in ce mai des, din
cercurile guvernamentale, in mod regulat, pentru a discuta cu persoane
cu vederi similare din grupuri de reflectie, din industrie si din alte parti
ale guvernului. Nu este o aberatie sa spunem ca, cea mai mare parte a
expertizei si a cunostintelor necesare, pentru o analiza eficienta a
avertizarii strategice timpurii, se afla acum in afara guvernului. Prin
urmare, expertiza extraguvernamentald trebuie sa fie exploatata si
angajatd, in mod sistematic (Quiggin, 2006).

Razboiul, in viitor, nu va fi condus de masini, indiferent cat de
departe avanseaza Inteligenta Artificiala. Razboiul va fi, In schimb,
conectat om la om, om la internet si internet la masina, in retele globale
complexe. Nu putem sti astazi, cum se va desfasura un asemenea razboi
sau ce caracteristici si capabilitati ale fortelor viitoare vor fi necesare
pentru victorie.

Consideram ca, In viitorul apropiat, domeniul Intelligence va
suferi modificari dramatice, determindnd astfel, o remodelare din
radacini a acestuia. Cu cat informatiile vor fi mai stufoase si mai mult
indreptate Inspre mediul informational global, cu atat se va intensifica si
imbunatati sursa informationala la nivel national.
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Activele scumpe de Intelligence, tehnologiile performante si
OSINT vor completa, imbunatati si uneori inlocui sistemele clasificate,
care au dominat mult timp colectarea de informatii, in timpul Razboiului
Rece. Cu toate acestea, materialele si metodele clasificate de colectare
sunt in proportie mai mica, din totalul informatiilor destinate
utilizatorilor, si acestea vor oferi In viitor, piesele cheie ale puzzle-ului in
Intelligence (Bijleveld, 2020). Metodele clasificate de colectare sunt
folositoare pentru evaludrile curente si pentru informatiile militare sau
tehnice sensibile, greu de obtinut, decat pentru previziunile pe termen
lung si analizele economice.

Concluzii

Operatiunile viitoare in Intelligence vor permite succesul in
domeniul cognitiv. Cu toate acestea, pentru a atinge superioritatea in
domeniul cognitiv necesita o reechilibrare imediata a investitiilor
curente, pentru a oferi o baza de informatii cu totul nouad, prin rafinare
sau eliminare a barierelor de politica, in calea schimbului de informatii si
furnizarea unei arhitecturi robuste, pentru a partaja rapid informatiile
respective.

Asigurarea implementarii imediate si proactive a acelei
infrastructuri necesita un nou mijloc de comunicare si noi
senzori/capacitati variati, de a capta noi seturi de informatii. Astfel de
activitati vor oferi un mijloc sustinut, de a desfasura si permite operatiuni
de influenta proactive si analiza predictiva avansata. Avansarea
operatiunilor de influenta proactiva si analiza predictiva, pentru a
castiga In domeniul cognitiv, necesitd o noua experientd, reinviind
vechile meserii si avansand noi niveluri de integrare, catre o abordare a
intregului guvern/natiune a securitatii nationale.

Mijloacele, tehnologia si informatiile, pentru a realiza astfel de
capabilitati, se pot accesa usor in zilele noastre din pietele comerciale.
Investitiile si capacitatile realizate ofera o baza absolut critica, pentru a
castiga orice conflict cinetic. Aceasta fundatie serveste si unui alt scop
critic, obtinerea succesului in post conflict, eforturi pentru asigurarea
pacii sustinute. Dezvoltarea acestor capacitati, fundatie si expertiza,
necesita un efort national sustinut, din prezent pana in anul 2035,
privind stabilirea capacitatii de baza, care va perturba adversarii,
facandu-i sa reactioneze la eforturile noastre. Avem nevoie de o strategie
ampla si aprofundata, pentru operatiunile de influenta si analiza
predictiva. Suntem intr-un razboi cognitiv si este un razboi de milenii, nu
de ani, decenii sau secole.
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Toate aceste schimbari bruste pe care le resimtim si adancirea
ideii de a fi cei dintai, nu cei din urma, pot determina toate institutiile de
guvernare la nivel mondial. Nu numai profesionistii, din sistemul de
intelligence, vor trebui sa realizeze o evaluare adecvata la nivel
economic, regional si ideologic, dar si populatia, prin cei alesi sa i
conducd, va trebui sa se adapteze la anumite masuri mai drastice, pentru
a determina o schimbare rapida a cadrului legislativ, a normelor de
aplicare ale acestui cadru explorand strategiile, politicile si tehnologiile
sistemului de intelligence, astfel incat, sa elimine toate amenintarile
concertate.

Urmatoarele masuri esentiale vor trebui adoptate intr-un termen
cat mai scurt:

v’ crearea unor standarde generale de etic3;

v’ cresterea cantititii de pregatire comuna in cadrul Comunitdtii

de Intelligence(CI);

v' formalizarea cerintelor pentru continuarea pregatirii in

cadrul CI;

v Posibilitatea ca membrii CI sd impartaseasca informatii
sistematic, creand o baza de lucru pentru a putea identifica
expertiza CI si a expertilor non-guvernamentali;
mandatarea temelor rotationale pentru membrii CI-ului;
institutionalizarea dezvoltarii de noi idei;
permiterea membrilor CI de a parasi si de a se realatura CI,
fara penalizari;
implementarea unor politici de recrutare comune la nivelul CI;
instituirea unui sistem de personal comun la nivelul CI;
realizarea de programe de tutoriat formal la nivelul CI;
angajarea unui numar adecvat de analisti, pentru a oferi sanse
de dezvoltare a carierei, pregatire si rotatie;
realizarea unui tur de rotatie complet, in afara agentiei -
mama sa fie o cerintd pentru promovare;
recrutarea de analisti cu background non-traditional;
dezvoltarea unui program pentru a identifica si utiliza experti
non-guvernamentali.

Consideram cda, multe dintre aceste masuri pot fi identificate
drept revolutionare. Altele, desi indraznete, sunt evolutionare. Aceste
actiuni sunt necesare Ins3, pentru a pregati o schimbare strategica in fata
provocarilor, care se pot preconiza, si la fel de important, de a pregati
acele noi strategii pentru noile provocari, care inca nu pot fi prevazute.
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Desigur, nici un sistem de Intelligence, indiferent cat de eficient,
nu va fi capabil sa rezolve toate provocarile din mediul de securitate. Ce
va marca succesul specialistilor intelligence-ului secolului XXI va fi
abilitatea, de a fuziona si integra toate elementele procesului, pentru a
furniza diferite tipuri de suport factorilor decizionali si comandantilor
operationali. Viitorul in Intelligence ne indica faptul ca, inteligenta va
trece de la a fi un facilitator cheie, la a fi conducatorul operatiunilor de
influenta pro activa, in faza de competitie.

Indiferent de cine conduce operatiunile din domeniul cognitiv, vor
necesita un nou construct, care nu exista astazi. Astfel de operatiuni vor
necesita un intreg integrat de celule inter functionale guvernamentale de
intelligence, operatiuni informationale, cibernetice, politici si tehnologie.
Operatiunile vor fi probabil activate in continuare, prin contactul inapoi
la un retea extinsa de sub-ecosisteme, care ofera expertiza in economie,
retele criminale, financiare, comerciale si culturale.

Noile descoperiri vor mari contributia intelligence-ului pentru
securitatea nationald, desi, avand propriile riscuri si inabilitati. Prudenta
si experienta istorica ne sugereaza faptul c3, superiorii si comandantii
vor mentine un grad sandtos de scepticism clausewitzian, privind
capacitatea intelligence-ului de a elimina complet dificultatile si
incertitudinile, implicate In incercarea de a diviniza intentiile si
capabilitatile altora, In special pe timp de razboi.

Pana in anul 2035, Serviciile de Intelligence vor avea o structura
avansata din punct de vedere tehnologic. Vor detine o capacitate mare de
adaptare la situatii limita si vor actiona pe baza celor mai bune informatii.
Amenintadrile digitale din Intreaga lume vor creste in urmatorii ani, iar
zona cenusie, dintre razboi si pace, va deveni din ce in ce mai mare.
Organizatia de aparare va fi apelatd, cu o frecventa tot mai mare, iar
analistii de intelligence vor trebui sa fie bine pregatiti, echipati si
instruiti.
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