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ACTIVITATEA SERVICIILOR ROMANESTI DE INFORMATII
PE RETELELE SOCIALE

Oana-Catilina FRATILA

Abstract:

Social networks have come to be used in many areas, and the year 2020, marked
by the pandemic, has led to an increase in the time and attention that people pay to them.
Through this research we aim to analyze the impact of social networks on the recruitment
process for intelligence services. The premise of this research is that social networks are a
constant and unlimited way to get information about their users, and this information can
help create user profiles.

Our goal is to establish if social networks can be used in the human resources
recruitment process. Social media facilitate the distribution of information to many people
in a very short time, and this can be exploited by intelligence services, either to inform
citizens about certain issues related to ensuring national security or to promote the
institution or to streamline the recruitment process by attracting potential candidates
and identifying suitable candidates, analyzing their work in the online environment. This
is the relationship we have relied on in our research: the need for intelligence services to
take full advantage of the opportunities offered by social media.

The purpose of this research is to identify the human resources recruitment
activity carried out by the Romanian intelligence services on social networks to establish
the need to carry out a procedure for identifying candidates on social networks. To achieve
the proposed goal, we used content analysis as a research method. The research only
targeted public posts distributed by the Romanian intelligence services on social networks.

Following the research, we concluded that the Romanian intelligence services pay
attention to social networks and are officially present in the online environment, although
they do not carry out an intense activity. Some of the posts distributed on these pages are
aimed at recruiting human resources, which means that for Romanian intelligence
services, users of social networks are a pool of human resources recruitment.

Keywords: romanian intelligence services, social media, recruiting.

Introducere

Cercetarea aceasta se bazeaza pe identificarea nevoii de a utiliza
avantajele oferite de retelele sociale, in procesul de recrutare a resurselor

* Student-doctorand la Scoala Doctorala Informatii si Securitate Nationala din cadrul
Academiei Nationale de Informatii ,Mihai Viteazul”, email: fratila.catalina@ animv.eu
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umane, pentru serviciile de informatii. Consideram ca, distribuirea unor
postdri cu un continut referitor la recrutarea resurselor umane, poate
reprezenta unul dintre indicatorii care atesta faptul ca, serviciile de
informatii doresc sa utilizeze retelele sociale pentru recrutarea unor
potentiali candidati. Astfel, vom analiza activitatea desfasurata de catre
serviciile de informatii, din Romania, pe cele mai populare retele sociale
din acest stat si vom analiza continutul postarilor, astfel incat, sa
identificim postarile care fac referire la recrutarea resurselor umane.
Asadar, pentru realizarea obiectivului stabilit, vom utiliza analiza de
continut.

Alegerea grupului de referinta

Pentru identificarea serviciilor de informatii din Romania, am
apelat la legislatia in vigoare si anume, la Hotararea CSAT nr. 146/
18.11.2005. Conform acesteia, ,Comunitatea Nationala de Informatii este
compusa din urmatoarele structuri:

- Serviciul Roman de Informatii (SRI),

- Serviciul de Informatii Externe (SIE),

- Directia Generala de Informatii a Apararii (DGIA),

- Directia Generala de Protectie Interna (DGPI) din Ministerul

Afacerilor Interne”.

SRI este o organizatie statald, fiind specializata in activitatile
specifice domeniului informatiilor referitoare la siguranta nationala a
Romaniei. Acesta face parte din sistemul national de aparare, iar
activitatea SRI se afla sub coordonarea Consiliului Suprem de Aparare a
Tarii (Parlamentul, LEGE nr. 14 din 24 februarie 1992 privind
organizarea si functionarea Serviciului Roman de Informatii 1992). Inca
din denumirea sa, se poate deduce foarte usor faptul ca, activitatea SRI
se bazeaza pe informatii. Dat fiind faptul, ca retelele sociale reprezinta o
sursa de informatii, putem afirma faptul ca retelele sociale pot
reprezenta un obiectiv de interes pentru SRI.

Organizatia statala specializata In domeniul informatiilor externe
privind siguranta nationalda a Romaniei este SIE (1998). Si denumirea
acestui serviciu ne determina sa afirmam, faptul ca retelele sociale
reprezinta un obiectiv de interes pentru SIE.

DGIA si DGPI sunt structuri care fac parte din Ministerul Apararii
Nationale (MApN), respectiv din Ministerul Afacerilor Interne (MAI). In
urma cautdrii celor doua structuri pe retelele sociale, nu am obtinut
niciun rezultat. Am cautat, ulterior, MApN si MAI pe retelele sociale si am
identificat pagini pe retelele sociale pentru aceste institutii, insa, dat fiind
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faptul, ca cercetarea noastra se bazeaza pe informatiile distribuite pe
retelele sociale de catre componentele CNI, consideram ca, nu sunt
relevante informatiile distribuite de catre MApN si MAI pe Facebook.

Asadar, In urma identificarii serviciilor de informatii din Romania
si In urma prezentarii acestora, grupul de referinta pe care il vom cerceta
este format din SRI si SIE.

Metodologia cercetarii

Este important sa mentionam faptul ca in cadrul cercetarii am
utilizat doar informatiile publice distribuite de catre serviciile romanesti
de informatii, fara sa obtinem informatii suplimentare de la acestea.
Totodata, subliniem faptul ca serviciile de informatii nu au nicio legatura
cu cercetarea pe care noi am derulat-o.

Metoda de cercetare pe care am ales-o pentru atingerea
obiectivului propus a fost analiza de continut. Am ales aceasta metoda
deoarece ne-a ajutat sa identificam continutul distribuit retelele sociale
si sa stabilim scopul acestuia, astfel Incat sa identificim nevoia de a
realiza un cadru unitar de utilizare a retelelor sociale In procesul de
recrutare a resurselor umane.

Perioada in care am urmarit activitatea desfasurata de catre SRI
si SIE pe retelele sociale este decembrie 2019 - iulie 2021. Criteriile dupa
care am realizat sortarea postarilor distribuite de serviciile de informatii
pe retelele sociale sunt: informarea cetateanului, promovarea institutiei
si recrutarea resurselor umane.

Activitatea serviciilor romanesti de informatii pe retelele
sociale

Dat fiind faptul, ca exista un numar mare de retele sociale, am fost
nevoiti sa alegem retelele sociale relevante pentru cercetarea noastra.
Am tinut cont de impactul pe care acestea le au in Romania. Astfel, pentru
stabilirea retelelor sociale, pe care am efectuat cautarea paginilor oficiale
ale serviciilor de informatii din Romania, am apelat la cercetarile
anterioare referitoare la acest subiect. Am identificat o cercetare, in
cadrul careia, a fost prezentata ierarhizarea celor mai utilizate retele
sociale de catre romani. Cercetarea a fost realizata in aprilie 2021, asupra
unui esantion format din 1707 respondenti. Varsta minima a
respondentilor a fost 14 ani, iar cei mai multi dintre respondenti au fost
adolescenti (Sava, 2021). Rezultatele cercetarii respective sunt afisate in
Figura 1 (vezi mai jos) (Sava, 2021). Observam faptul ca, Instagram este
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pe primul loc In topul retelelor sociale utilizate de catre romani, urmata
de catre Facebook, Facebook Messenger, WhatsApp, TikTok si Snapchat.

Which social media platform do you use the most?

60%

51%
50%

Instagram Facebook Facebook Whats App TikTok Snapchat Other
Messenger

Source
U-Repart Romar

Additional Information:
ep v Ror L
Statista 2021

Romania: April 2021; 1,707 respondents: 14 years and older; Mostly adolescent

Figura 1: Cele mai utilizate retelele sociale de cdtre romdni

Timpul alocat de catre romani retelelor sociale claseaza reteaua
sociala Instagram pe primul loc. Principala functie comuna pe care o
ofera aceste retelele sociale este reprezentata de facilitarea comunicarii,
insa, exista multe diferente intre ele. Pentru a stabili daca toate cele 6
retele sociale pot fi utilizate in realizarea cercetarii, am considerat
necesar sa prezentam specificul si scopul acestora.

Instagram este o retea sociala, care se bazeaza pe distribuirea de
fotografii, videoclipuri scurte, comentarii si hashtags. Hashtag reprezinta
cuvinte, utilizate pentru a descrie imaginile sau videoclipurile distribuite.
Acestea sunt precedate de semnul (#), acesta fiind motivul pentru care
au aceasta denumire (Code, 2015). Asadar, pe Instagram se poate
comunica cel mai rapid si mai usor prin imagini. Tinand cont de faptul c3,
in cadrul acestei retele sociale utilizatorii pot distribui postari care sa
contina imagini, videoclipuri sau text, Instagram este o retea sociala, care
ar putea fi utilizata de serviciile de informatii In cadrul procesului de
recrutare. Aceasta poate fi utilizata atat pentru a atrage potentiali
candidati, cat si pentru a-i selecta, In functie de caracteristicile care reies
din activitatea lor on-line. Pentru a atrage potentialii candidati, serviciile
de informatii trebuie sa apeleze la caracteristicile publicului tinta, astfel
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incat, mesajele transmise sa fie receptionate de catre cei de care serviciile
de informatii au nevoie. Alta etapa, in care Instagram poate fi de ajutor
serviciilor de informatii este etapa verificirii candidatilor. In functie de
imaginile distribuite, de comentariile pe care le publicd sau de
persoanele pe care le urmaresc, candidatii pot reprezenta o oportunitate
sau un pericol pentru serviciile de informatii.

Facebook Messenger este o retea sociald, care permite
utilizatorilor sa trimita mesaje instant celorlalti utilizatori ai retelei
sociale Facebook. Aceasta a aparut in anul 2008, Ins3, era doar o extensie
a Facebook. In 2011, a devenit parte separatd de Facebook (Webopedia
Staff, 2020), Insa, ramane legata de aceasta prin simplul fapt, ca
utilizatorii pot intra In contact doar cu persoanele care sunt utilizatori ai
retelei sociale Facebook. Asadar, nu poate fi utilizata Facebook
Messenger separat de Facebook.

WhatsApp este o retea sociala asemanatoare cu Facebook
Messenger. Aceasta faciliteaza schimbul instant de mesaje. A fost
inventata de Brian Acton si Jan Koum, in anul 2009 (Purkayastha si
Chanda, 2018). Reprezentand un mijloc de comunicare, avantajul cel mai
mare pe care il ofera aceasta retea sociala este faptul ca, poate fi utilizata
doar prin conexiunea la internet, fara a fi necesare costuri suplimentare.
Prin intermediul WhatsApp pot fi trimise mesaje text sau audio, imagini,
videoclipuri sau alte documente, in diferite formatari (pdf, doc etc.)
(Purkayastha si Chanda, 2018).

Cea mai recenta retea sociala care a ajuns, foarte repede, in topul
retelelor sociale este TikTok. Aceasta este o retea sociala, care permite
crearea unor videoclipuri si distribuirea lor catre ceilalti utilizatori ai
retelei sociale. Aceasta a fost lansata in anul 2014, avand initial denumirea
Musically. In momentul lansirii, reteaua sociald oferea posibilitatea
credrii videoclipurilor muzicale (Bresnick, 2019). Bazandu-se pe aceasta
optiune, TikTok ofera posibilitatea tuturor utilizatorilor de a se exprima
prin videoclipuri. Asadar, TikTok poate oferi posibilitatea serviciilor de
informatii sa atraga potentiali candidati, prin distribuirea unor
videoclipuri.

Snapchat este reteaua sociala care permite distribuirea efemera a
continutului. In cadrul acestei retelele sociale nu poti urmari postirile
utilizatorilor, nu poti identifica prietenii prietenilor si nu poti urmari
aprecierile prietenilor. Snapchat nu arhiveaza continutul distribuit
precum Facebook sau Instagram. Scopul Snapchat este de a facilita
conversatiile (Rettberg, 2018).
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Analizand caracteristicile identificate pentru fiecare retea sociala,
observam faptul c3, trei dintre cele sase retele sociale si anume, Facebook
Messenger, WhatsApp si Snapchat, sunt utilizate doar pentru conversatii,
motiv pentru care, nu le vom utiliza in cercetare. Cercetarea de fata se
axeaza asupra informatiilor publice distribuite pe retelele sociale, acesta
fiind motivul pentru care, nu putem realiza cercetarea asupra retelelor
sociale prin intermediul cdrora se pot distribui doar mesaje. Asadar,
retelele sociale, In cadrul carora vom urmari activitatea serviciilor de
informatii, sunt Instagram si TikTok.

Pentru realizarea cercetarii, am introdus denumirea fiecarei
organizatii In parte, in caseta de cautare a retelelor sociale. Prima retea
sociald, pe care am cdutat paginile serviciilor de informatii, a fost
Instagram. In urma cautirii efectuate pe Instagram, am identificat
paginile oficiale pentru cele doua servicii de informatii, iar rezultatele
sunt afisate in Figura 2 (vezi mai jos), fiind afisate antetele paginilor. In
cadrul acestora sunt afisate scurte prezentari ale institutiilor. De
asemenea, in imagini apar numarul postarilor, numarul urmaritorilor si
numarul celor urmariti. Asadar, acesta este un rezumat al activitatii
desfasurate, pe fiecare pagina oficiala in parte.

serviciuldeinformatiiexterne — serviciulromandeinformatii

770 6 17,6 k 16

Followers  Following sts Followers Following

Figura 2: Paginile SRI si SIE pe Instagram

Pagina de Instagram a SRI contine postari, care au rolul de a
recruta resurse umane. Insa, cele mai multe postari distribuite au rolul
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de a informa cetatenii, cu privire la anumite activitati desfasurate de
catre angajatii SRI. Situatia postarilor distribuite de SRI pe Instagram
este redata in Tabelul 2.

Recrutarea
Luna si an Inf(irma_rea Prom(?var.ea.l resurselor
; cetatenilor organizatiei
umane

Iulie 2021 2 1 1
Iunie 2021 0 1 0
Mai 2021 1 0 1
Aprilie 2021 0 1 0
Martie 2021 2 2 1
Februarie 2021 2 0 0
Ianuarie 2021 1 0 1
Decembrie 2020 1 1 0
Noiembrie 2020 1 2 0
Octombrie 2020 0 0 0
Septembrie 2020 0 0 1
August 2020 0 0 0
Tulie 2020 1 1 0
Iunie 2020 0 1 0
Mai 2020 2 0 0
Aprilie 2020 0 0 0
Martie 2020 0 1 1
Februarie 2020 1 2 0
Ianuarie 2020 0 0 0
Decembrie 2019 1 0 0

Tabel 1 - Activitatea SRI pe Instagram

Postarile distribuite pe pagina SIE sunt preponderent axate pe
recrutarea resurselor umane. Acest serviciu nu este foarte activ, ultima
postare distribuita fiind In urma cu un an, fata de momentul realizarii
cercetarii, conform Tabelului 3, Insa, cele mai multe postari au rolul de a
oferi informatii, cu privire la locurile disponibile de incadrare. Conform
postdrilor distribuite pe aceasta pagind, scopul principal al SIE pe
Instagram este sau a fost, tinAnd cont de perioada indelungata de
inactivitate, de a atrage potentialii candidati.
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Recrutarea
Luna si an Inftirma_rea Prom(?var.ea.l resurselor
’ cetatenilor | organizatiei
umane

Iulie 2021 0 0 0
Iunie 2021 0 0 0
Mai 2021 0 0 0
Aprilie 2021 0 0 0
Martie 2021 0 0 0
Februarie 2021 0 0 0
Ianuarie 2021 0 0 0
Decembrie 2020 0 0 0
Noiembrie 2020 0 0 0
Octombrie 2020 0 0 0
Septembrie 2020 0 0 0
August 2020 0 0 0
Tulie 2020 0 0 1
Iunie 2020 0 1 0
Mai 2020 0 0 2
Aprilie 2020 0 0 1
Martie 2020 1 1 1
Februarie 2020 0 1 3
Ianuarie 2020 0 0 0
Decembrie 2019 0 0 0

Tabel 2 - Activitatea SIE pe Instagram

Am urmarit si activitatea desfasurata de MAI si MApN pe
Instagram, pentru a confirma sau infirma presupunerea noastra,
conform careia, postarile acestor ministere nu fac referire la structurile
de informatii din componenta lor. Dat fiind faptul ca, MAI este format din
mai multe structuri, activitatea desfasurata pe pagina de Instagram este
foarte generalizata. Cele mai multe postari sunt de informare, cu privire
la desfasurarea unor misiuni pentru promovarea eficientei angajatilor.
O postare, cu referire directa la DGIPI, a fost distribuita pe 1 februarie
2020, avand scopul de a celebra aceasta institutie. Asadar, activitatea pe
pagina oficiala de Instagram a MAI nu are scopul de a recruta resurse
umane, ci de a promova institutia.

MApN este, de asemenea, o institutie formata din mai multe
structuri, astfel incat, postarile distribuite pe Instagram sunt generale.
Scopul acestor postari este de a informa cetatenii si de a fi aproape de
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acestia. Postarile distribuite pe Instagram nu fac referire la recrutarea
resurselor umane si nici la structurile institutiei.

Pe reteaua sociala Facebook, am identificat pagini oficiale atat
pentru SRI, cat si pentru SIE. Am continuat cu urmarirea activitatii
desfasurata de catre SRI pe Facebook, iar situatia este redata in Tabelul 3.

Recrutarea
Luna si an Inf(irma.rea Prom(?var.eall resurselor
: cetatenilor organizatiei
umane

Iulie 2021 1 1 1
Iunie 2021 0 1 0
Mai 2021 2 0 2
Aprilie 2021 0 1 0
Martie 2021 4 2 1
Februarie 2021 4 0 0
Ianuarie 2021 1 1 1
Decembrie 2020 3 1 0
Noiembrie 2020 2 1 0
Octombrie 2020 3 1 0
Septembrie 2020 1 0 2
August 2020 3 1 0
Tulie 2020 3 1 0
Iunie 2020 0 1 0
Mai 2020 3 0 0
Aprilie 2020 4 0 0
Martie 2020 2 1 1
Februarie 2020 2 0 0
Ianuarie 2020 1 0 0
Decembrie 2019 3 2 0

Tabel 3 - Activitatea SRI pe Facebook

SIE nu a derulat nicio activitate pe reteaua sociala Facebook, in
perioada in care se incadreaza cercetarea noastra. Mai mult decat atat,
SIE nu a mai distribuit nicio postare pe pagina de Facebook, din anul
2017. Postarile, distribuite pana atunci, au avut rolul de a oferi cateva
informatii urmaritorilor, cu scopul de a fi mai aproape de acestia si de a
dezminti cateva mituri legate de serviciu. Prin postarile respective, nu
era declarat oficial scopul de recrutare, insa, dorinta de a clarifica
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anumite aspecte legate de activitatea SIE, poate fi considerata ca o
modalitate de a atrage resursa umana.

Ultima retea sociala pe care am studiat-o a fost TikTok. Desi,
TikTok este o retea sociala care a aparut recent, foarte multe persoane
au fost atrase de ceea ce ofera aceasta. Astfel, intr-un timp scurt, TikTok
a ajuns In topul retelelor sociale. Parte din comunitatea serviciilor de
informatii a observat acest lucru, motiv pentru care, am identificat o
pagina pe TikTok pentru SRI.

< Serviciul Roman de Informatii [ .ee

@sripatriaapriori

o 29 78

Figura 3: Pagina SRI pe TikTok

Desi SRI este prezent pe reteaua sociala TikTok, activitatea
desfasurata este destul de redusa, fiind distribuite doar 3 postari in
perioada cercetata. Daca pentru SRI am identificat o pagina pe TikTok,
SIE, in schimb, nu a luat decizia de a se alatura comunitatii acestei retele
sociale.

Interpretarea rezultatelor

SRI si SIE sunt prezente pe cateva retele sociale, insd, nu sunt
active pe toate acestea. In ceea ce priveste Facebook, ambele servicii de
informatii au cate o pagina oficiala pe aceasta retea sociala, insa, doar SRI
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distribuie postari. Pe Instagram, ambele servicii de informatii au pagini
oficiale si sunt active. Iar pe TikTok, ultima retea sociald pe care am
studiat-o, doar SRI este prezent, ins3, nici acest serviciu nu este activ.

In urma cercetirii activititii serviciilor romanesti de informatii pe
Facebook, putem observa ca, SIE nu acorda atentie acestei retelele
sociale, dat fiind faptul, ca nu a distribuit nicio postare in perioada
cercetatd. SRI a distribuit postari care se Incadreaza in toate cele trei
categorii. Cele mai multe postari au avut rolul, de a informa cetatenii cu
privire la anumite evenimente. Postarile, care contin mesaje referitoare
la recrutarea resurselor umane, sunt in numar scazut fata de celelalte
categorii, Insa, existenta acestora demonstreaza faptul ca, SRI acorda
importanta retelei sociale Facebook pentru recrutarea resurselor umane.

Activitatea SRI si SIE pe Facebook

45
40
35
30
25
20
15
10

SRI SIE

B [nformarea cetatenilor W Promovarea institutiei ® Recrutarea resurselor umane

Figura 4: Activitatea SRI si SIE pe Facebook

Conform activitatii desfasurate pe paginile oficiale de Instagram
ale celor doua institutii, putem concluziona faptul ca, SIE si SRI utilizeaza
reteaua sociald ca pe un mod de a atrage potentiali candidati si o fac, in
mod direct, oferind detalii referitoare la locurile vacante si la
posibilitatile pe care le ofera pentru inscrierea candidatilor.

Cele mai multe postari, in perioada cercetatd, au fost distribuite
de catre SRI, insa, SIE a distribuit mai multe postari referitoare la
recrutarea resurselor umane, fata de celelalte doua categorii de postari.
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In cazul SRI, postarile care au scopul de a atrage potentialii candidati sunt
in cel mai mic numar, comparativ cu celelalte doua tipuri de postari.

Activitatea SRI si SIE pe Instagram
16
14
12
10

S N HA O @®

SRI SIE

B [nformarea cetatenilor M Promovarea institutiei ® Recrutarea resurselor umane

Figura 5: Activitatea SRI si SIE pe Instagram

Din analiza postarilor distribuite pe pagina de TikTok a SR],
putem afirma faptul c3, prin intermediul acestei retelele nu se urmareste
recrutarea resurselor umane. Scopul postdrilor este de a promova
activitatea SRI. Pentru moment, cel putin, SRI nu pune accent pe TikTok,
din perspectiva atragerii resursei umane.

Concluzii

Aceasta analiza ne arata faptul ca, serviciile romanesti de
informatii acorda atentie retelelor sociale si sunt prezente in mod oficial,
in mediul on-line, desi nu desfasoara o activitate intensa. Parte dintre
postarile distribuite pe aceste pagini au scopul de a recruta resurse
umane, ceea ce inseamna cd, pentru serviciile romanesti de informatii,
utilizatorii retelelor sociale pot reprezenta un bazin de recrutare a
resurselor umane. In ultima parte a cercetirii, am urmarit paginile
oficiale ale serviciilor romanesti de informatii, pe cele mai utilizate retele
sociale de catre romani. Am putut realiza aceasta cercetare doar pentru
SRI si SIE, dat fiind faptul ca, DGIA si DGPI nu sunt organizatii de sine
statatoare, ci fac parte din MApN, respectiv din MAIL Pentru SRI am
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identificat pagini pe Instagram, Facebook si TikTok, iar pentru SIE doar
pe Instagram si TikTok.

in urma analizei efectuate, am ajuns la concluzia conform careia,
pentru serviciile de informatii din Romania, mesajele transmise prin
intermediul retelelor sociale reprezinta un mijloc de a atrage potentiali
candidati, adica retelele sociale pot fi introduse in procesul de recrutare
aresurselor umane. Utilizarea retelelor sociale, in procesul de recrutare,
poate determina o crestere a calitdtii resursei umane in cadrul oricarei
organizatii.
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