Acesta este primul volum publicat al Academiei Nationale de
Informatii ,Mihai Viteazul” (ANIMV) care integreaza lucrarile prezentate
in cadrul Conferintei Stiintifice Intelligence si Cultura de Securitate 2022
(ICS2022). Scopul ICS2022 este de a oferi studentilor un spatiu pentru
dezbatere academica si promovare a rezultatelor obtinute in demersurile
de cercetare proprii.

Prezenta editie a fost dedicata atat doctoranzilor, cat si studentilor
din cadrul programelor de studii de licenta si master, iar domeniile de
interes stiintific propuse au fost: intelligence, securitate nationala, istorie si
relatii internationale.

Realizarea Conferintei a fost posibild prin implicarea doctoranzilor
siaconducatorilor de doctorat din Scoala Doctorala Informatii si Securitate
Nationala a ANIMV. Asteptam cu entuziasm urmatoarea editie a
Conferintei!

; ISSN 2971-8139
~ ISSN-L 2971-8139

EbiTurA

ANIMV

L 4

INTELLIGENCE SI CULTURA DE SECURITATE

\ 4

<
Q
(7))}
<
Ll
=
<
L
(o]
=
[
(/)]
<
(9}
=]
1.
™
hh
4
™=
[
-
mh
<
Ph
=
™
(- 4
L
1.
4
]
O

4

INTELLIGENCE
SI CULTURA
DE SECURITATE

CONFERINTA STIINTIFICA STUDENTEASCA
VOLUM DE PROCEEDINGS

VOLUMUL 1
2022

Editura Academiei Nationale de Informatii
»Mihai Viteazul”



PERCEPTII CU PRIVIRE LA SECURITATEA DATELOR
CONFIDENTIALE iN CADRUL RETELELOR SOCIALE

Elena-Iuliana BULGARIU*

Abstract:

Nowadays, in a networked society, the culture of security on social media
platforms involves not only understanding confidentiality and controlling data, but also
complying with these rules of confidentiality about what, why and to whom information
is shared. Understanding privacy influences how confidential data is disclosed and defines
user behavior on Facebook and Instagram. The paper focuses on what motivates users to
provide access to confidential data and the effects of this decision. We will look at the
generational differences and analyze the reasons for Z, Y, X and Boomers generations to
post confidential data on social networks. The inductive thematic analysis, conducted on
the basis of the semi-structured individual interview that we used as a method of data
collection, will help to identify users' attitudes towards data security. The research
identified that the attitude of users towards data security is influenced by the behavior,
lifestyle of the age segment, but also by the benefits that come with the disclosure of
confidential data. We were able to identify that users concerned about privacy and
personal data are more reluctant and either do not provide personal data or provide it
incompletely. The higher the level of privacy concerns, the less personal data users provide.
In other words, the higher the level of security culture on social networks, the lower the
degree of exposure to confidential data. This paper is relevant because it provides an x-
ray of the behavior of Z, Y, X and Boomers generations, users of social networks, to identify
the level of security culture on Facebook and Instagram platforms in relation to
understanding privacy and the limits of the social contract.

Keywords: security culture, privacy, confidential data, social contract, social
networks.

Introducere

Intr-o societate in retea, controlul datelor nu este suficient pentru
crearea si protejarea confidentialitatii In cadrul retelelor de socializare.
De aceea, conceptul de confidentialitate, in cadrul retelelor de
socializare, ia forma unui contract social. Aceasta confidentialitate este
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privitd ca un construct complex, care schimba societatea si impune
utilizatorilor un anumit mod de a o folosi. in momentul in care, oamenii
percep contractul social ca fiind unul fiabil, utilizatorii au mai multa
incredere in el si sunt mai predispusi sa partajeze informatii personale;
acest aspect creste interactiunea din online. Cu toate acestea, atunci cand
utilizatorii percep contractul social a fi mai putin fiabil, din cauza
colectarii sau utilizarii informatiilor personale, acest lucru le poate
influenta negativ atitudinea fata de securitatea datelor, dar si
comportamentul In cadrul retelelor de socializare. Astfel, atunci cand un
utilizator de Facebook si/sau Instagram percepe contractul social ca
fiind mai putin de Incredere, isi poate adapta comportamentul pentru a-
si proteja confidentialitatea si implicit datele personale. intelegerea
confidentialitatii influenteaza modul in care se divulga datele
confidentiale si influenteaza atitudinea fata de securitatea datelor.
Cultura de securitate, in cadrul platformelor de socializare, nu presupune
doar intelegerea confidentialitatii si controlul datelor, ci si respectarea
acestor norme de confidentialitate cu privire la ce, de ce si cui sunt
impartasite informatiile. Astfel, decizia de a oferi acces la aceste date
confidentiale atrage dupa sine efecte ale acestei atitudini si ofera o
intelegere a nivelului culturii de securitate, In cadrul retelelor de
socializare.

Cercetarea se concentreaza pe ce anume ii determind, pe
utilizatori, sa ofere acces la datele personale si pe efectele acestei decizii.
Vom urmadri diferentele generationale si vom analiza, in baza
contractului social, perspective importante asupra motivatiei
comportamentului, in cadrul retelelor sociale. Vom discuta despre ce
anume i-a motivat, sa Impartaseasca aceste informatii si cum
influenteaza aceasta decizie atitudinea din online, a generatiilor Z, Y, X si
Boomers. Analiza va contribui la explicarea motivelor intrinseci si
extrinseci, pe care utilizatorii platformelor de socializare le vor mentiona
in interviul individual semistructurat. De asemenea, vom identifica, pe
baza binomului confidentialitatii si socializarii, care sta la baza
contractului social, faptul ca, respectarea confidentialitatii implica si
intelegerea normelor de confidentialitate cu privire la ce, de ce si cui sunt
impartasite informatiile in cadrul retelelor de socializare. Totodats,
lucrarea va contribui la literatura, limitata, cu privire la efectele atitudinii
fata de securitatea datelor, in cadrul Facebook si Instagram.

Aceasta lucrare se va baza pe o analizd tematicd, In care
constatdrile celor 28 de interviuri semistructurate vor fi interpretate si
vor ajuta, la Intelegerea atitudinii oamenilor fata de securitatea datelor
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personale, in cadrul retelelor de socializare. Pentru ca rezultatul
interpretarii datelor calitative sa fie mai precis, am realizat o analiza a
opiniilor utilizatorilor de Facebook si Instagram, pe categorii de varsta,
dupa cum urmeaza: 17-24 ani, 25-40 ani, 41-59 ani. Fiecare interval
corespunde unei anumite generatii. Generatia Z se refera la populatia
nadscuta de la sfarsitul anilor "97 pana in anii 2012, Generatia Y, nascuta
1981-1996 si Generatiile X (1965 si 1979/80) si Boomers (1946 si 1964),
pe care le-am luat ca pe un singur segment In aceasta cercetare, deoarece
se raporteaza la fel, cu privire la datele confidentiale. Am ales sa realizez
o astfel de analiza, pe segmente de varsta, intrucat fiecarei generatii i se
poate atribui un set de valori, din care se poate desprinde o perceptie
general valabila, pentru un segment de varsta si un anumit caracter in
mediul online. Aceasta lucrare va utiliza o abordare calitativa, intrucat
ofera un context general si amplu pentru a observa si a Intelege
realitatea. In cadrul cercetdrilor calitative se urmireste o credinti
comund, conform careia, Intelegerea cadrului general pune la dispozitie
observarea atitudinii societatii, din Romania, fata de datele cu caracter
personal din cadrul retelelor de socializare Facebook, respectiv
Instagram.

Am identificat faptul ca, utilizatorii de retele sociale sunt
constienti de faptul ca divulga date cu caracter personal, insa in schimbul
nevoii de a face parte dintr-o comunitate, de a comunica, cedeaza datele
personale in baza contractului social. Utilizatorii de retele sociale
cedeaza datele lor personale pentru ca au beneficii de pe urma acestora,
sustinand faptul ca protectia confidentialitatii in baza acestui contract
incurajeaza o crestere a partajarii datelor confidentiale fard a se teme ca
le poate fi atinsa securitatea datelor in vreun fel. Totodata, utilizatorii
preocupati de confidentialitate si de datele cu caracter personal sunt mai
susceptibili si fie nu furnizeaza date cu caracter personal, fie le furnizeaza
incomplete. Cu cat este mai mare nivelul de preocupare asupra
confidentialitatii, cu atat utilizatorii furnizeaza mai putine date cu
caracter personal. Mai mult decat atat, intelegerea eronata a
confidentialitatii poate fi o reprezentare a paradoxului confidentialitatii,
intrucat este o contrazicere intre douad variabile: preferintele de
confidentialitate si activitatile de protectie a confidentialitatii.

Lucrare este relevanta pentru ca analizeaza modul in care
oamenii inteleg si folosesc retelele de socializare. De asemenea, pentru
ca ofera o radiografiere, pe generatii, a atitudinilor utilizatorilor de retele
de socializare In raport cu confidentialitatea si limitele contractului
social. Cu alte cuvinte, se desprind perceptiile cu privire la securitatea
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datelor confidentiale In cadrul retelelor de socializare si se identifica
nivelul culturii de securitate in cadrul acestora din urma.

Obiectiv

Aceasta sectiune se concentreaza pe ce anume ii determina pe
utilizatori sa ofere acces la datele personale si efectele acestei decizii. Mai
exact, am urmadrit si desprins ipoteze de cercetare ce ne ajuta la a
raspunde intrebarii de cercetare; intrebare ce urmadreste efectele
preocuparilor privind securitatea datelor cu caracter personal asupra
deciziei de a oferi acces la datele confidentiale. Vom urmari diferentele
generationale si vom analiza, In baza contractului social, perspective
importante asupra motivatiei comportamentului in cadrul retelelor
sociale. Vom discuta despre ce anume i-a motivat sa Impartaseasca
aceste informatii si cum influenteaza aceasta decizie atitudinea din
online a generatiilor Z, Y, X si Boomers. Analiza va contribui la explicarea
motivelor intrinseci si extrinseci, pe care utilizatorii platformelor de
socializare le vor mentiona in interviul individual semistructurat. De
asemenea, vom identifica, pe baza binomului confidentialitatii si
socializarii, care sta la baza contractului social, faptul ca, respectarea
confidentialitatii implica si Intelegerea normelor de confidentialitate cu
privire la ce, de ce si cui sunt Impartasite informatiile In cadrul retelelor
de socializare. Lucrarea va contribui la literatura, limitata, cu privire la
efectele atitudinii fata de securitatea datelor, In cadrul Facebook si
Instagram.

Pe baza naratiunii contractului social utilizatorii se bucura de
libertatea de a face parte dintr-o comunitate, de a socializa (Elgesem D,
1996, p. 51), de a face schimb de informatii, avand si un interes in
colectarea informatiilor, precum si in schimbul de informatii in mediul
online (Singleton S, 1998, p. 30-32). Astfel spus, scopul/scopurile
comunitatii in care sunt partajate informatiile primeaza si dicteaza, in
fata confidentialitatii informatiilor colectate sau dezvaluite in cadrul
retelelor de socializare. Totodata, se poate observa faptul c3,
preocuparile legate de pierderea identitatii sunt cel mai frecvent asociate
cu utilizarea retelelor sociale pentru a distribui si a afla informatii despre
ceilalti (Kelly Quinn, 2016, p. 63). Acest lucru inseamna ca, utilizatorii de
retele sociale sunt constienti de faptul ca, divulga date cu caracter
personal, Insa, In baza contractului social, membrii Impartasesc implicit
si responsabilitatea de a pastra informatiile personale partajate (Hartzog
W, 2011, p. 46). De aici se poate extrage prima ipoteza si anume: partile
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bune sau beneficiile pe care le vad utilizatorii in platforme (Facebook si
Instagram) influenteaza decizia acestora de a oferi date personale.

Pe de alta parte, persoanele divulga informatii in cadrul unei
retele de socializare, fara a se teme ca aceste comportamente ii face
vulnerabili. O a doua ipoteza face referire la faptul ca, unele persoane
divulga datele confidentiale In cadrul acestor retele de socializare, fara
sa se teama ca aceasta decizie are implicatii asupra securitatii datelor. Cu
alte cuvinte, indiferenta/neglijenta, cu privire la confidentialitatea
datelor de care dau dovada utilizatorii, ne indica faptul ca, suntem siguri
de modul in care oamenii percep contractul social.

O a treia ipoteza statueaza urmatorul lucru: cu cat este mai mare
nivelul de preocupare asupra confidentialitatii, cu atat utilizatorii
furnizeaza mai putine date cu caracter personal. Utilizatorii preocupati
de confidentialitate si de securitatea datelelor cu caracter personal sunt
mai reticenti si fie nu furnizeaza date cu caracter personal, fie le
furnizeaza incomplete (Baruh Lemi, 2017, pp. 4). Aceasta Ingrijorare a
indivizilor pentru confidentialitatea informatiilor din cadrul retelelor
sociale ne indica faptul c3, exista o relatie intre preocuparile legate de
confidentialitate si perceptiile asupra riscurilor, pe de o parte, si
adaptarea comportamentului oamenilor, privind securitatea datelor in
cadrul retelelor de socializare, pe de alta parte (Baruh Lemi, 2017, pp. 4).

Metoda de cercetare

Acest capitol va prezenta selectia cazului, datele si metodele
utilizate, pentru a intelege ce efect are atitudinea fata de securitatea
datelor asupra deciziei oamenilor de a oferi acces la datele confidentiale
pe Facebook si Instagram.

Selectia cazurilor

Aceasta lucrare se concentreaza pe Romania, care poate fi
considerata un studiu de caz unic, intrucat studiile de caz unic sunt
selectate pentru a intelege lumea in functie de un caz individual dintr-o
anumita populatie (Seawright ], 2008, pp. 295). Totodata, studiile de caz
unic implicd un numar limitat si reprezinta o caracteristicd sau un
comportament al unei populatie (Seawright ], 2008, pp. 295). Romania
poate fi considerata un studiu de caz tipic, deoarece, in ansamblu,
utilizarea unui studiu de caz tipic ofera o perspectiva a unui fenomen
extins si este reprezentativ pentru o varietate de cazuri. Acest caz ajuta
la intelegerea fenomenului in ansamblul sdu si determind, totodata, un
set de valori reprezentative (Seawright ], 2008, pp. 295). In cazul de fat3,
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impartirea persoanelor intervievate pe generatii, in cadrul acestui
studiu, va reflecta cum se raporteaza indivizii de diferite varste la
securitatea datelor, cu precadere a datelor personale, in cadrul retelelor
de socializare. Vom analiza aceasta atitudine in cadrul retelelor
Facebook, respectiv Instagram. Cazul tipic mai este folosit si pentru a
identifica ce efect are aceasta atitudine asupra deciziei indivizilor de a
oferi acces la datele confidentiale de pe Facebook si Instagram.

Romania este un caz reprezentativ pentru analiza, din mai multe
motive. In primul rand, numarul utilizatorilor de Facebook din Romania
a atins punctul culminant in martie 2021, la 12,57 milioane de utilizatori,
iar pana in martie 2021 existau peste 5,3 milioane de utilizatori
Instagram in Romania. in al doilea rand, pentru ci utilizatorii acestor
retele de socializare genereaza si consuma informatii in cadrul acestor
platforme. Intrucat indivizii sunt entititi sociale, acestia isi dezvaluie
diferite imagini ale sinelui, In cadrul retelelor de socializare. Mai degraba,
indivizii se adapteaza mai multor euri pentru a se potrivi unui anumit
mediu social, unei societatii si valorilor interumane. In acest context,
indivizii care trdiesc intr-o societate, In care retelele de socializare joaca
un rol foarte important, utilizatorii pot manifesta diferite
comportamente pentru a-si exprima multiple aspecte ale sinelui,
dezviluind date confidentiale in cadrul retelelor de socializare. In al
treilea rand, ilustreaza modul in care, generatiile se raporteaza la
informatiile/datele cu caracter personal, din cadrul retelelor de
socializare.

Metoda de colectare a datelor

Aceasta lucrare va utiliza o abordare calitativa, Intrucat ofera un
context general si amplu pentru a observa si a intelege realitatea
(Silverman, D, 2019, pp.30). In cadrul cercetirilor calitative se urméareste
o credinta comund, conform careia, Intelegerea cadrului general pune la
dispozitie observarea atitudinii, societatii din Romania, fata de datele cu
caracter personal din cadrul retelelor de socializare Facebook, respectiv
Instagram. Pe 1anga acest aspect, abordarea calitativa permite testarea
ipotezelor (Chigbu U.E, 2019, pp. 1-3), evidentiind totodats, flexibilitatea
metodelor calitative.

0 metoda calitativa, pe care am folosit-o, este cea a interviurilor
individuale semistructurate, ca metoda de baza pentru colectarea
datelor. Interviul semistructurat are trei caracteristici majore:
capacitatea de a adresa Intrebari clarificatoare, menfinerea unei relatii
armonioase cu persoana intervievata si totodata, stabilirea unei relatii
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transparenta si empatica cu receptorul (Noaks L., Wincup, E, 2004, pp.
80). Acestea din urma ne-au ajutat ca dialogul sa fie unul activ.
Interviurile semistructurate s-au bazat pe un ghid, care ne-au permis sa
modelez interviurile, oferindu-i in acelasi timp respondentului un
confort si libertate de raspuns (Bryman, A, 2016, p. 38). Interviurile
individuale au asigurat confidentialitatea, anonimatul si s-au desfasurat
atat in format fizic, cat si telefonic. Interviurile au reprezentat o metoda
prin care, cu ajutorul intrebarilor de follow up, conversatia sa fie una
eficienta (Brinkmann, S, 2014, pp. 278-300) si sa ofere o clarificare
asupra unor aspecte ale raspunsurilor celor intervievati (Brinkmann, S,
2014, pp. 278-300). Conversatiile apropiate si active i-au permis, de
asemenea, respondentului sa genereze introspectii si confesiuni
autentice, verosimile; lucru ce a oferit date valide pentru cercetare
(Bryman, A, 2016, p. 64). Pentru a putea obtine date utile, ne-am folosit
de ,ascultarea activa”, in care am oferit intervievatului spatiu si
libertatea de a discuta si de aloca semnificatii. Punctul de vedere oferit
de respondent mi-a permis, totodata, sa inteleg atitudini si decizia
oamenilor de a oferi acces la datele personale (Brinkmann, S, 2014, pp.
278-300). Datele au fost codate si puse pe categorii, astfel Incat, sa dea
impresia unor relatari tematice, ce prezinta realitatea intervievatorilor
(Silverman, D, p. 217-218). Pe scurt, interviurile individuale
semistructurate ofera o intelegere aprofundata a opiniei, asteptarilor si
experientei individuale (Propp, V.I., 1968, p. 321).

Pentru colectarea datelor am desfasurat 28 de interviuri
semistructurate, aplicind interviurile pe esantioane diferite, care sa
cuprindd mai multe categorii de varsta sau chiar nivele de pregatire.
Esantioanele reprezentative mi-au permis sa realizez inferente mai
ample. De exemplu: scopul cercetarii calitative, asa cum am mentionat in
randurile de mai sus, este sa studieze un segment relativ mic al unei
populatii si de a-i cunoaste atitudinile si comportamentul (Arber, S.,
1993, p. 38).

Pentru acest interviu s-a realizat impartirea persoanelor
intervievate pe generatii. Acest fapt va arata cum se raporteaza indivizii,
de diferite varste, la securitatea datelor personale in cadrul retelelor de
socializare, in speta Facebook si Instagram. Interviul cu respondentii s-a
realizat prin prin esantionare deliberatd, utilizind metoda bulgarelui de
zdpada. Prin urmare, participantii au trebuit sa se identifice, cu criteriile
precum: utilizarea retelelor de socializare si furnizarea de date cu
caracter personal in cadrul acestora.
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Acesta reprezinta punctele de vedere ale barbatilor si femeilor, cu
o pondere de 50%, si respectiv 50%. Anexa 1 va surprinde numarul
respondentilor, varstele acestora, genul, studiile, dar si mediul de
provenientd. Fiecare dintre acesti respondenti a fost chestionat, in
legatura cu atitudinea sa fata de datele lor personale, dar si cu privire la
decizia lor de a oferi acces, la datele confidentiale pe Facebook si
Instagram. In urma raspunsurilor primite, am putut surprinde mai multe
teme, pe care le vom discuta in sectiunea urmatoare.

Metoda de analiza a datelor

Analiza din cadrul acestei lucrari se va baza pe o analiza tematica
inductivi. In cadrul acesteia, se va realiza o analizi a datelor in functie de
punctele comune, a relatiilor si diferentelor dintre acestea (William
Gibson, 2009, p. 127). Inci din terminologie, ne putem da seama de faptul
ca, analiza se va baza pe temele agregate datelor, astfel ,tematic” face
referire la scopul analizei (William Gibson, 2009, p. 127).

Exista trei seturi generale de obiective in analiza tematica:
examinarea punctelor comune, examinarea diferentelor si examinarea
relatiilor. In cadrul primului obiectiv, se vor examina punctele comune,
identificand datele care fac parte din aceeasi categorie. In continuare, se
vor examina diferentele - particularitatile datelor si contrastul dintre ele.
In cele din urmai, examinarea relatiilor prespune analiza felului in care,
diferite categorii de coduri se raporteaza unele la altele sau cat de
specifice sunt caracteristicile individuale sau diferentele dintre date
(William Gibson, p. 128-129). Analiza tematica presupune atat crearea
de teme, cat si si codificarea datelor in raport cu aceste teme. Acest
proces necesitd intelegerea datelor si totodata, abstractizarea ideilor mai
largi (Andrew ]. B, 2019, p. 3). Codarea datelor, din punct de vedere
inductiv, implica o abordare de jos in sus, in care temele sunt identificate
de la baza, din cadrul datelor (Gareth Terry, 2017, p. 22). Analiza
tematica implica interpretarea codurilor si a temelor in cadrul datelor
(Clarke V, 2017, pp. 297-298). In primul rand, datele sunt intelese si
transcrise de cercetitor (Clarke V, 2017, pp. 297-298). In continuare,
cercetatorul dezvolta coduri in cadrul fiecarei transcrieri, care se refera
laintrebarea de cercetare, acestea fiind apoi compilate, pentru a dezvalui
temele subiacente. In cele din urma, temele sunt abordate si explorate pe
baza Intrebarii de cercetare. (a se vedea tabelul 1).
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Tabelul 1: - Un exemplu ilustrativ de codare a temelor

Propozitiile care se

Tema Coduri / Subteme . .
potrivesc codurilor
»2un mediu benefic pentru
a-ti dezvolta cunostintele,
parerile si a-ti tine relatiile
de prietenie pe termen
interconectivitate, lung.”
comunicare, informare, |,pot comunica cu
dezvoltare personalasi |persoanele dragi mie
. rofesionala asesc anunturi pentru
Beneficiile Protesio ’ . & C v p
credibilitate, necesitate, |casa sigrading, retete
retelelor de SRR . »
L felicitari/urari, culinare
socializare

promovarea unui anumit
produs, serviciu, gaming,
job, partajarea de
fotografii

»au revolutionat si felul in
care facem afaceri”

»in zona de marketplace
pentru ca cumparatorul sau
vanzatorul cu care vrei sa
faci o afacere ....s -ar uita de
multe ori pe contul tau
daca pari credibil.”

Indiferenta cu
privire la
securitatea
datelor

»,Momentan, nu folosesc
nicio metoda..nici nu ma
pricep foarte bine la
tehnologie...”

,Nu..nu consider ca sunt
predispus riscului de a mi
se folosi datele personale”
,0 parte din termeni i-am
citit...o parte nu...i-am
omis...nu m-au interesat”
,Nu ma consider o
persoana atat de
importanta ca cineva chiar
sa-mi urmareasca profilul
sau sa ma afecteze cu ceva
faptul ca mi-ar folosi datele
personale. Chiar sincer nu
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m-am gandit la asta
niciodata”

Constientizarea

frauda, santaj, cont fals,
furt de date,

hartuirea online,
urmarire, monetizarea

,S-ar efectua plati utilizand
cardul bancar...aaa..in
cadrul unor jocuri cu care
m-am conectat la
Facebook”

,monetizarea datelor
pentru ca in ziua de astazi

riscului datelor, livrarea de date A
: . Iy : hackerii strang date pentru
divulgarii explicit online sau : A
. .. monetizarea loc in
datelor scurgeri de informatii, ) A
: : . . criptomonede sau chiar in
confidentiale |pierderea conturilor . e
, bani reali.
bancare, a unor coduri, a . ) )
. ,exista unele linkuri
unor parole, denigrarea . s
. S dubioase care nu necesita
imaginii
accesare sau unele poze
care pot interfera cu adresa
: ]
de email sau nr de telefon.
,iu ma pricep foarte bine la
oy . tehnologie”
Necunoscatori ) 5 .
. JAlte riscuri nu cunosc
cu privire la <
. . . deocamdata.
securitatea neinformati .
datelor Nu folosesc nimic
deocamdata.(ref la metoda
personale

de protejare a datelor
personale”

Precautii cu
privire la
datele
personale

restrictionarea datelor
personale

,Consider ca nu ar trebui sa
dezvalui viata mea
personala care s-ar putea
incadra intr-un anumit CV.”
»incerc sa nu fac publice
locatiile unde sunt ...sa nu
dam check-in, sa nu dam un
anunt ca am plecat din
tara”

»sunt de parere ca nu ar
trebui publicate datele
personale”

,Prin folosirea si expunerea
datelor doar prin retele
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sigure...Nu am accesat
retele Wi-Fi in zone
publice...pentru ca si prin
aceasta metoda pot fi
transferate date destul de
usor.”

Neilncrederea
in retelele de
socializare

»Retelele de socializare au
luat o panta
descendentd,deoarece
dezinformarea este foarte
des vehiculata, cat si furtul
de date si anumite ilicite
prin care anumite persoane
cum ar fi hackerii...ar dori
sa obtina aceste date
personale in scopul
monitorizarii lor.”

,Cred cad indiferent de cat
de mult spunem despre noi,
oricum aceste platforme fac
o analiza a
comportamentului nostru
in mediul online in functie
de urmadririle pe care le
avem.”

"Uneori gasesc putin
impropriu modul lor de
gestionare a datelor.”

solutionarea
incidentelor
sau posibilelor
incidente de
securitate

actiuni, raport catre
Facebook/Instagram,
actionare in instanta sau
ar apela la Politie,
depinde de impact

,»As invita si alte persoane
din lista mea de prieteni sa
raporteze persoana
respectiva, Intrucat cu cat
exista mai multe asemenea
raportari, contul respectiv
va fi sters de catre
Facebook sau Instagram.”

»Cred ca intr-o prima faza
as Incerca sa-mi inchid
contul, iar in momentul in
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care as alege sa-mi deschid
un nou cont pe aceeasi
platforma de socializare, cu
siguranta as fi ai atentd la
datele pe care le-as furniza.
lar daca s-ar ajunge sa fiu
victima unui accident de
amploare, cu siguranta s-ar
ajunge la autoritati.”

Pe scurt, selectarea cazului, colectarea datelor si metoda de
analiza a datelor prezinta cadrul metodologic al acestei lucrari. Totodata,
datele colectate si analizate mai apoi sunt cele pe baza carora, pot obtine
raspuns la intrebarea de cercetare a acestei lucrari.

Rezultate

Acest capitol se va baza pe o analiza tematica In care constatarile
celor 28 de persoane chestionate pe baza unui interviu semistructurat
vor fi interpretate prin intermediul temelor si codurilor pe care le-am
identificat in capitolul anterior(conform Tabelului 1: Un exemplu
ilustrativ de codare a temelor). Pentru intelegerea atitudinii oamenilor
fata de securitatea datelor personale in cadrul retelelor de socializare,
vom interpreta opiniile populatiei din Romania. Astfel, se poate observa
un set de valori si credinte reprezentative pentru a identifica modul In
care se raporteaza un anumit segment de populatie la datele personale
de pe platformele de socializare (17-59 de ani-conform anexei 1). Pentru
ca rezultatul interpretarii datelor calitative sa fie mai precis, am realizat
o0 analiza a opiniilor cetatenilor pe categorii de varsta dupa cum urmeaza:
17-24 ani, 25-40 ani, 41-59 ani. Fiecare interval corespunde unei
anumite generatii. Astfel, vom urmari Generatia Z care se refera la
populatia nascuta de la sfarsitul anilor 97 pana in anii 2012, Generatia
Y, nascuta 1981-1996 si Generatiile X (1965 si 1979/80) si
Boomers(1946 si 1964) pe care le-am luat ca pe un singur segment in
aceasta cercetare, intrucat se raporteaza la fel cu privire la datele
confidentiale. Am ales sa realizez o astfel de analiza pe segmente de
varstd, deoarece fiecarei generatii i se poate atribui un set de valori din
care se poate desprinde o perceptie general valabila pentru un segment
de varsta/generatie. Credintele, valorile si particularitatile fiecarei
generatii le-am clasificat, identificAindu-se astfel temele amintite in
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capitolul anterior al acestei cercetari. Temele cuprind aspecte precum:
beneficiile retelelor de socializare, precautii cu privire la datele
personale, indiferenta cu privire la datele personale, constientizarea
riscului, solutionarea incidentelor sau posibilelor incidente de securitate.
Analiza acestor teme serveste la intelegerea atitudinii oamenilor fata de
securitatea datelor personale in cadrul retelelor de socializare. Acest
aspect ne va ajuta sa identificam ce efect are atitudine fata de securitatea
datelor asupra deciziei utilizatorilor de a oferi acces la datele
confidentiale de pe Facebook si Instagram.

Beneficiile retelelor de socializare

Aceasta tema, surprinsda din interviurile individuale
semistructurate, confirma prima ipoteza conform cdreia, partile bune
sau beneficiile, pe care le vad utilizatorii in platforme (Facebook si
Instagram) influenteazd decizia acestora de a oferi date personale. In
schimbul nevoii de a face parte dintr-o comunitate, nevoii de comunicare,
informare, dezvoltare personalda si profesionala, credibilitate,
promovarea unui anumit produs, serviciu, sau chiar pentru gaming,
pentru gasirea unui job, sau pentru partajarea de fotografii, utilizatorii
sunt dispusi sa-si expuna datele personale in baza contractului social.
Relatiile si interactiunile dezvoltate sub forma unui acord reciproc in
cadrul unei comunitati de pe Facebook sau Instagram, cu privire la
partajarea si utilizarea informatiilor/datelor personale ia forma unui
contract social. Acest contract social, din mediul online, poate fi definit ca
un acord de confidentialitate, in care utilizatorii retelelor de socializare
divulga datele personale, in schimbul acestor beneficii pe care Facebook
si Instagram le ofera. Protectia confidentialitatii, In baza contractului
social incurajeaza o crestere a partajarii datelor personale, deoarece
obiectivul acestuia din urma nu urmadreste scopurile comunitatii:
socializare si confidentialitate totodata. Datorita acestui lucru, se poate
identifica o dorinta de auto-divulgare si o nevoie de a Impartasi
informatii in cadrul acestor retele Intidlnita la 18/28 de persoane
intervievate, care sustin faptul c3, atat Facebook-ul, cat si Instagram-ul le
aduc beneficii, odata cu partajarea datelor confidentiale: ,Ideea in sine
este ca aceste retele nu ma obliga sa dau datele personale, ci eu aleg sa
fac asta. Euam niste reguli carora, in momentul in care accept sa fac parte
din comunitate, ma conformez; accept.” (R13).

Segmentul de populatie, cu varste cuprinse intre 17-24 ani,
foloseste aceste retele preponderent pentru socializare, dar si pentru
dezvoltare personald si profesionald, pentru gaming sau pentru
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partajarea de fotografii. Asa cum se poate deduce din: ,,...un aspect pozitiv
ar fi facilitarea comunicarii cu persoanele care se afla la distanta cum ar
fi: familia, colegii, pana si profesorii...daa...Site-urile de socializare, cum
ar fi Facebook, acum sunt folosite si pentru grupuri de facultate si se pot
posta anumite documente, cursuri, sau chiar si tematici, bibliografia.
Acestea raman stocate, iar accesul este foarte facil (...) In cadrul unor
jocuri cu care m-am conectat la Facebook” (R8).

Preocuparea legata de partea profesionala a acestui segment de
populatie este subliniata de ,Consider ca este o ocazie buna de a
interactiona cu prietenii, cu colegi sau cu oameni noi din diferite medii,
specializari, cu diferite viziuni.” (R10). De asemenea ,iei la cunostinta
evenimente care se desfiasoara in apropierea orizontului tau
local...hmm...iei legatura si cu alte persoane din domeniul tau de interes.”
(R7), ,dar si un mod prin care-ti poti promova un anumit produs,
serviciu...sau o metoda de a face bani” (R5). Un beneficiu care vine odata
cu dezvaluirea datelor confidentiale este redibilitatea ,in zona de
marketplace pentru cd, cumparatorul sau vanzatorul cu care vrei sa faci
o afacere s-ar uita de multe ori pe contul tau daca pari credibil. Mai mult
pentru credibilitate ar ajuta dezvaluira anumitor informatii personale
(...) sd vad cu cine fac afaceri; sa vad daca e o persoana cu care as vrea sa
interactionez in business” (R26).

Segmentul de populatie 25-40, la fel ca segmentul 17-24,
recunoaste faptul ca, partajeaza datele personale pentru a socializa,
pentru a se dezvolta din punct de vedere profesional, dar si pentru unele
beneficii oferite de Marketplace a Facebook-ului. Dupa cum se poate
observa: ,Ele nu doar ca ne ajuta sa fim in contact cu prietenii sau...cu
cunostintele...dar au revolutionat si felul in care facem afaceri...sau felul
in care ne gasim un job.” (R25). Ceea ce diferentiaza aceste doua generatii
este faptul ca, cea cuprinsa intre 25-40 este mai interesata de evolutia
situatiei mediului Inconjurator, de aceea in schimbul divulgarii datelor
personale, acestia prefera sa li se faca un profil in cadrul retelelor de
socializare si sa primeasca diferite articole, din domeniul in care
lucreaza: ,in ceea ce priveste partea profesionald, incerc sa caut anumite
articole cu privire la profesia mea si sa ma informez.” (R19), prefera sa
primeasca stiri/informari locale, sau chiar doresc sa primeasca articole
pentru ceea ce inseamna administrarea si Ingrijirea locuintei, intrucat
majoritatea respondentilor au intemeiate familii. Acestia marturisesc
faptul ca: ,vad stiri, vad vremea si sunt...fac parte din diferite grupuri
pentru activitati de gradinita” sau faptul ca ,ma ajuta si la marketplace
sa-mi gasesc unelte de folos” (R2). Generatia Y poate fi caracterizata de o
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dorinta de a avea stabilitate, lucru ce-i determina pe utilizatorii Facebook
si Instagram din acest segment, sa se realizeze In cariera, sa-si
construiasca o casg, o familie. Lucrurile acestea 1i schimba interesele si
prioritatile acestei generatii, lucru ce se poate observa din motivele
pentru care, acestia folosesc retelele de socializare si divulga datele
confidentiale In cadrul acestora.

Segmentul 41-59, la fel ca segmentul anterior, 25-40, sustin ca,
beneficiile distribuirii datelor confidentiale sunt pentru a primi stiri sau
pentru alte articole, ce tin de partea administrativa a locuintei: ,gasesc
anunturi de casa si gradina sau retete culinare” (R3). Acest segment de
populatie, la fel ca celelalte doua mentionate anterior, recunosc faptul ca,
un beneficiu ce survine odata cu dezvaluirea datelor este cel al conectarii
cu ceilalti, de a relationa: ,e o0 metoda de a face oamenii sa socializeze”
(R15). Un aspect ce nu-l intalnim la celelalte generatii, segmentul 41-59
sustine cd, dezvaluirea datelor personale i-a ajutat sa-si regaseasca unii
prieteni si colegi din liceu ,,ca sa ma intalnesc cu fostii colegi” (R20).

Aceasta tema a surprins, pe segmente de varsta, perceptia
oamenilor, In legatura cu beneficiile postarii datelor confidentiale in
cadrul Facebook si Instagram. Ceea ce am putut surprinde este faptul c3,
beneficiile pe care le aduc Facebook si Instagram, In urma dezvaluirii
datelor personale, primeaza si dicteaza In fata confidentialitatii
informatiilor.

Indiferenta cu privire la securitatea datelor din cadrul
Facebook si Instagram

Naratiunea contractului social are 1in vedere binomul
confidentialitatii si  socializarii, sustine faptul ca, protectia
confidentialitatii contractului social incurajeaza o crestere a partajarii
datelor personale, insd, unii oameni sunt indiferenti cu privire la riscurile
ce pot aparea si iau in calcul, doar beneficiile amintite in cadrul primei
teme (Nicole B. Ellison, Danah M. Boyd, 2013, pp. 151-172). Tocmai,
pentru ca protectia confidentialitatii contractului social incurajeaza o
crestere a partajarii datelor personale, existd o intelegere eronatd, cu
privire la confidentialitatea in cadrul acestor retele de socializare. Unele
persoanele divulga datele confidentiale in cadrul acestor retele de
socializare, fara sa se teama ca aceasta decizie are implicatii asupra
securitatii datelor. Aceasta supozitie va fi tratatd in aceasta tema, pe
segmente de varsta. Modul in care, indiferenta fata de securitatea datelor,
poate influenta decizia oamenilor de a oferi acces la datele confidentiale
este o ipoteza ce se poate deduce din marturiile respondentilor.
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Astfel, am putut deduce faptul ca, segmentul de varsta 25-40, dar
si segmentul 41-59 sunt cele mai indiferente, cu privire la securitatea
datelor 1n cadrul Facebook si Instagram, iar 7/15 persoane din aceste
generatii sustin ca, pe langa faptul ca nu folosesc nicio metoda, prin care
sa-si securizeze datele confidentiale ,Momentan nu folosesc nicio
metoda” (R1) sau ,Nu folosesc nimic deocamdata. Nu folosesc o metoda
de protectie anume ” (R21), acestia nu citesc nici politica de utilizare a
datelor a Facebook si Instagram: ,Cine citeste atatea pagini si cu scris
marunt!?” (R15). Acest lucru arata faptul ca, aceste segmente de
populatie au o intelegere eronata asupra confidentialitatii, divulgand
date personale precum: ,numele, locatia, numar de telefon, email” (R18)
sau ,nume, prenume, studii, locul de munca, aaaa...si locatia, orasul, data
nasterii...” (R22).

De asemenea, intrebarea 5: ,Cum caracterizati nivelul
dumneavoastra de securitate pe aceste platforme de socializare avand in
vedere datele personale expuse pe profilul de Facebook/Instagram?”, din
cadrul interviului, am putut evalua nivelul de securitate al datelor, al
persoanelor din cadrul cestui studiu. Rezultatele pot confirma permisa
pe care am enuntat-o anterior, conform careia, segmentele de varsta 25-
40 si 41-59 au un nivel mediu de securitate a datelor confidentiale.
Pentru segmentul 25-41, 8/10 persoane mentioneaza faptul cd, au un
nivel mediu spre scazut, ceea ce Inseamna ca, metodele folosite pentru
protejarea datelor confidentiale nu sunt direct proportionale cu volumul
datelor dezvaluite. Mai exact, riscurile la care se expun odata cu
dezvaluirea unor astfel de date sunt mari, ceea ce ITnseamna ca, nivelul de
securitate, asa cum l-au caracterizat respondentii, este mediu spre
scazut. ,Cred ca este vulnerabil..ca-mi poate fura datele. Ma expun la
riscuri...” (R1). Segmentul 41-59 afirma faptul ca, 4/6 persoane au un
nivel mediu al securitatii datelor, iar 2/6 unul scazut. De aici se poate
deduce, asa cum a surprins si un respondent, faptul ca, ,Nivel foarte
scazut fiindca nu am niciun control asupra datelor.” (R6). Ce am putut
deduce, pe baza acestor raspunsuri, ale interviurilor individuale
semistructurate este faptul ca: cu cat indiferenta este mai mare, cu atat
nivelul de securitate al datelor este mai scazut; ipoteza a putut fi dedusa
pe baza raspunsurilor segmentului de populatie 25-40, 41-59, utilizatori
de Facebook si Instagram, ceea ce inseamnad ca, acest aspect i
caracterizeaza intru totul. ,A34..Daaa..Nu mi consider o persoani atat
de importanta ca cineva chiar sa-mi urmareasca profilul sau sa ma
afecteze cu ceva faptul ca mi-ar folosi datele personale. Chiar, sincer, nu
m-am gandit la asta niciodata. ..Mediu, cred eu.” (R22). Acest lucru
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implica o expunere mai mare la riscurile si incidente de securitate, ce pot
avea un impact mare asupra datelor confidentiale. Indiferenta cu privire
la securitatea datelor, pe care am putut-o desprinde pe baza interviurilor
individuale semistructurate, este o atitudine general valabila,
reprezentativa pentru segmentele de populatie 25-40, respectiv 41-59.

Constientizarea riscului divulgarii datelor confidentiale

Daca segmentele de varsta cuprinse intre 23-40, respectiv 41-59
se identifica a fi mai indiferente, din cadrul acestui studiu cu privire la
securitatea datelor confidentiale, segmentul de varsta 17-22 este cel
care, are un nivel de securitate a datelor ridicat si cel care,
constientizeaza cel mai bine riscurile divulgarii datelor confidentiale.
Totodata, se poate testa ipoteza conform careia, cu cat este mai mare
nivelul de preocupare asupra confidentialitatii, cu atat utilizatorii
furnizeaza mai putine date cu caracter personal. Astfel, in baza
raspunsurilor intrebarii 5: ,Cum caracterizati nivelul dvs. de securitate
pe aceste platforme de socializare avand in vedere datele personale
expuse pe profilul de Facebook/Instagram?”, se poate observa faptul c3,
pentru segmentul 17-22, majoritatea celor intervievati au un nivel ridicat
de securitate al datelor confidentiale. Majoritatea populatiei intervievate,
care se Incadreaza in segmentul 17-22 mentioneaza faptul ca,
nedezvaluirea datelor confidentiale in cadrul acestor platforme de
socializare este cel mai important lucru, pentru a Impiedica
materializarea unui risc In incident de securitate. Nivelul de securitate al
datelor pentru acest segment de varsta este evaluat prin raportarea la
volumul datele confidentiale, pe care 1l alege sa le ofere In cadrul retelelor
de socializare. ,In decursul timpului nu am postat foarte multe lucruri
personale. Am incercat sa evit varsta, data nasterii..informatii cu...date
cu caracter personal, informatii bancare.” (R25). Majoritatea
respondentilor spun: ,Sustin, si mai ales in grupurile de prieteni,
familiale, sustin ideea conform careia nedezvaluirea datelor este un
beneficiu. Consider ca o data de nastere pe care tu o postezi pe social
media sau o anumita locatie in care te aflii poate sa devina un dezavantaj
in momentul in care o persoana poate sa te urmareasca si sa incerce sa-
ti produca anumite daune.” (R9). De asemenea, segmentul de varsta 17-
24 mentioneaza: ,consider ca nivelul de securitate este unul destul de
ridicat, fiindca totul este restrictionat in asa fel incat sa fie vazut doar de
lista mea de prieteni” (R7).

Cu toate ca generatia aceasta considera ca, nivelul securitatii
datelor personale din cadrul retelelor de socializare, a putut identifica
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riscuri, precum: monetizarea datelor, livrarea de date explicit online sau
scurgeri de informatii , pierderea conturilor bancare, a unor coduri. De
exemplu: ,s-ar efectua plati utilizand cardul bancar...aaa..in cadrul unor
jocuri cu care m-am conectat la Facebook” (R8); ,Riscuri In ceea ce
priveste..cum spuneam mai devreme..monetizarea datelor pt ca in ziua
de astazi hackerii strang date pt monetizarea lor in criptomonede sau
chiar In bani reali. Cele mai multe date pot sa spun ca sunt cele provenind
din mediul sanatatii. Ele sunt cele mai bine cautate si cele mai bine
platite. Dupa aceea vin datele personale cum ar fi : adresa, numarul de

telefon, adresa de email.” (R9).

Necunoscatori cu privire la securitatea datelor

Segmentele de varsta cuprinse intre 23-41 si 41-59 raman cele pe
care le putem caracteriza a fi necunoscatoare, in materie de retele de
socializare. Generatia Y (23-41) si Generatiile X si Boomers (segmentul
de varsta 41-59) sunt necunoscatoare si neglijente in acelasi timp, cu
privire la securitatea datelor personale, intrucat aceste generatii, cand
vine vorba de tehnologie, atat Baby Boomers, cat si Generatiile X si Y au
cunoscut o educatie diferitd, au socializat diferit si si-au intreprins
activitatile profesionale, in mare parte, fara mijlocirea tehnologiei in
comparatie cu Generatia Z. Generatiile Boomers si X, de exemplu,
utilizeaza tehnologia, pentru a-i ajuta sa consume informatiile din cadrul
retelelor de socializare. ,Sa vad grupurile mele de prieteni, grupurile in
care sunt inscris pe Facebook ...si cam atat.” (R16). Unii sunt de parere:
,Personal, nu vad sa aduca un plus consistent in relatiile dintre oameni.
E ceva superficial.” (R20). Tehnologia, pentru Millennials (Generatia Y)
este utilizata mai mult sau mai putin pentru conexiuni, interactiuni si
uneori socializare. Generatiile Boomers si X au adoptat cu succes noile
tehnologii, dar nu sunt la fel de confortabile cu tehnologia, in comparatie
cu celelalte generatii. In conditiile acestea, s-a putut observa din analiza
temelor anterioare, faptul c3, nivelul de indiferentd/neglijenta este cel
care influenteaza decizia oamenilor de a-si securiza datele personale, din
cadrul Facebook si Instagram. Pe langa acestea, putem spune ca, si
nivelul studiilor influenteaza decizia oamenilor de a oferi acces la datele
confidentiale. Un alt aspect este cel care evidentiaza faptul ca, nivelul
studiilor este direct proportional cu nivelul de securitate al datelor
confidentiale, din cadrul Facebook. Astfel, cei cu studii medii, au
marturisit, ca ,Nu prea cunosc..” (R2) sau ,Nu folosesc nimic
deocamdata. Nu folosesc o metoda de protectie anume ” (R21), iar
majoritatea nu stiu sa utilizeze foarte bine tehnologia. ,nu ma pricep
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foarte bine la tehnologie” (R2), ,Ma conectez prin email, dar nu...nu lI-am
creat eu.” (R18). Asa cum a surprins si tema ,Indiferenta cu privire la
securitatea datelor”, segmentul de varsta 23-40, dar si segmentul 41-59
sunt cele mai indiferente cu privire la securitatea datelor, In cadrul
Facebook si Instagram, pentru ca 7/18 persoane din aceste generatii
sustin ca, pe langa faptul ca majoritatea au probleme cu utilizarea
tehnologiei, asa cum se poate observa din marturiile respondentilor,
acestia din urma nu nu folosesc nicio metoda, prin care sa-si securizeze
datele confidentiale

Precautii cu privire la datele personale

Se poate observa faptul ca, cei preocupati de confidentialitate si
de datele cu caracter personal sunt mai reticenti si fie nu furnizeaza date
cu caracter personal, fie le furnizeaza incomplete, sau intr-un numar
redus. O alta ipoteza, care se afirma este: cu cat este mai mare nivelul de
preocupare asupra confidentialitatii, cu atat utilizatorii furnizeaza mai
putine date cu caracter personal. Raspunsurile primite in cadrul
interviurilor semistructurate vin sa demonstreze si sa intareasca acest
lucru. De asemenea, segmentul de populatie, care a identificat cele mai
multe riscuri este constient asupra pericolului la care se poate expune,
de aceea este precaut, isi ia masuri, si astfel, nivelul de securitate al
datelor in cadrul retelelor de socializare, se poate caracteriza ca fiind
unul ridicat. Cei cu varste cuprinse intre 17-24 (Generatia Z-nativi
digitali) este cel mai precaut segment de populatie din studiul nostru,
intrucat ,consider ca nu ar trebui sa dezvalui viata mea personala care
s-ar putea Incadra Intr-un anumit CV” (R8) sau pentru ca ,sunt de parere
canuar trebui publicate datele personale” (R9). De aceea, ,Nu am accesat
retele wi-fi in zone publice...pt ca si prin aceasta metoda pot fi transferate
date destul de usor.” (R13) sau ,incerc sa nu fac publice locatiile unde
sunt” (R28).

Neincredere in retelele de socializare

Pe langa faptul ca, odata cu divulgarea datelor confidentiale
utilizatorii beneficiaza de avantaje de pe urma acestei decizii, exista si
persoane care isi declara, in acest interviu, neincrederea in retelele de
socializare. Acestea considerd, ca ,uneori gasesc putin impropriu modul
lor de gestionare al datelor” (R25). Pe baza acestei supozitii s-a putut
desprinde o noua ipoteza de cercetare: nivelul neincrederii in retelele de
socializare influenteaza decizia oamenilor de a oferi acces la datele
confidentiale. De aceea, ,Cred ca indiferent de cat de putin spunem
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despre noi, oricum aceste platforme fac o analiza a comportamentului
nostru In mediul online, in functie de urmaririle pe care le avem.” (R14).

Cultura de securitate in cadrul retelelor de socializare

Cetateanul, ca membru al societdtii civile, este generator,
utilizator si aparator al securitatii atat la nivel national, dar si la nivelul
organizatiilor, in a cdaror activitate este implicat. Aceste organizatii
trebuie sa isi protejeze datele, angajatii si resursele, intr-un mediu in
care, competitia poate recurge la metode disimulate, pentru a-si pastra
avantajele sau a profita de vulnerabilitati (2021). Consolidarea culturii
de securitate permite cetatenilor sa Inteleaga rolul acestora in societate,
plecand de la premisa c3, securitatea este un bun comun.

Aceasta lucrare a intentionat sa exploreze variabilele ce
influenteaza decizia oamenilor de a oferi acces la datele confidentiale de
pe Facebook si Instagram, dar si identificarea nivelului culturii de
securitate in cadrul retelelor de socializare, in raport cu gradul expunerii
datelor confidentiale si a metodelor de securizare al acestora. Aceste
variabile/teme au fost identificate pe baza celor 28 de interviuri
individuale semistructurate si ulterior, analizate in acest capitol, dupa
cum urmeaza: Beneficiile retelelor de socializare, indiferenta cu privire
la securitatea datelor, constientizarea riscului divulgdrii datelor
confidentiale, necunoscatori cu privire la securitatea datelor personale,
precautii cu privire la datele personale si neincrederea in retelele de
socializare. In urma analizei acestor variabile am putut confirma dou3
dintre ipotezele pe care le-am enuntat in faza incipienta: partile bune sau
beneficiile pe care le vad utilizatorii, in platformele Facebook si
Instagram, influenteaza decizia acestora de a oferi date personale, dar si
cu cat este mai mare nivelul de preocupare asupra confidentialitatii, cu
atat utilizatorii furnizeaza mai putine date cu caracter personal; mai
exact, cu cat nivelul de constientizare este mai mare, cu atat volumul
datelor confidentiale va fi mai mic. De asemenea, alte doua ipoteze pe
care le-am putut desprinde, In urma interpretdrii datelor calitative: cu
cat indiferenta fata de securitatea datelor este mai mare, cu atat volumul
de date personale este mai mare, dar si ipoteza conform careia, nivelul
studiilor influenteaza decizia utilizatorilor de a oferi acces la datele
confidentiale de pe Facebook si Instagram.

Perceptiile asupra securitatii datelor personale din cadrul
retelelor de socializare, care stau sa confirme sau sa infirme aceste
ipoteze mentionate anterior, pot totodatd, sa determine nivelul culturii
de securitate. Cercetarea a identificat faptul ca, atitudinea utilizatorilor
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fata de securitatea datelor este influentata de apartenenta,
comportamentul si stilul de viata al segmentului de varsta 17-24 -
Generatia X, segmentului de varsta 25-40 - Generatia Y si segmentului de
varsta-generatiile X si Boomers. Pentru ca atat Baby Boomers, cat si
Generatiile X si Y au cunoscut o educatie diferitd, in comparatie cu
Generatia Z, acestea din urma au adoptat cu succes noile tehnologii, dar
nu sunt la fel de confortabile cu tehnologia, in comparatie cu celelalte
generatii. Cand vorbim despre generatia Z, Gen Tech, post-Millennials,
iGeneration, tehnologia si retelele de socializare fac parte din viata lor.
Acestia au marturisit ca, prin divulgarea datelor confidentiale, in cadrul
Facebook si Instagram, pot beneficia de dezvoltare personala si
profesionala. Cu toate acestea, generatia Z este cea care are un nivel de
securitate al datelor ridicat si cel care constientizeaza cel mai bine
riscurile divulgarii datelor confidentiale. 17-24 de ani este cel mai
precaut segment de populatie din studiul nostru, si majoritatea isi iau
masuri pentru a-si proteja datele personale din cadrul Facebook si
Instagram, indemnand si alte persoane sa faca acelasi lucru. Generatia Z
mentioneaza faptul ca, nedezvaluirea datelor confidentiale, in cadrul
acestor platforme de socializare, este cel mai important lucru pentru a
impiedica materializarea unui incident de securitate. Generatia Y poate
fi caracterizata de o dorinta de a avea stabilitate, aspect ce influenteaza
interesele si prioritatile acestei generatie. Tendinta aceasta se poate
desprinde din motivele pentru care acestia folosesc retelele de
socializare si divulga datele confidentiale in cadrul acestora. Segmentul
41-59, la fel ca segmentul anterior, 25-40, sustin cd, beneficiile
distribuirii datelor confidentiale sunt pentru a primi stiri sau pentru alte
articole ce tin de partea administrativa a locuintei. Daca, pentru
Generatia Z, securitatea datelor este un deziderat in cadrul retelelor de
socializare, Generatiile Y, X si Boomers sunt mai indiferente si neglijente,
cu privire la securitatea datelor in cadrul Facebook si Instagram.
Majoritatea dintre acestia marturisesc faptul cd, nu folosesc nicio metoda
prin care sa-si securizeze datele confidentiale si nici nu citesc politica de
utilizare a datelor a Facebook si Instagram. In conditiile acestea, s-a putut
observa, din analiza temelor anterioare, faptul c3, nivelul de indiferenta
este cel care influenteaza atat decizia oamenilor de a oferi acces la datele
personale, dar si securitatea datelor confidentiale din cadrul Facebook si
Instagram. Tot din cauza indiferentei utilizatorii ajung sa fie
necunoscatori, cu privire la securitatea datelor personale, intrucat
influenteaza dorinta de a sti ce metode sa utilizezi pentru a proteja datele
sau pentru a solutiona o amenintare sau un incident de securitate.
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Se poate desprinde faptul ca, protectia confidentialitatii, in baza
contractului social, incurajeaza o crestere a partajdrii datelor personale,
deoarece obiectivul acestuia din urma urmareste scopurile comunitatii:
socializare si confidentialitate totodata. Datorita acestui lucru, se poate
identifica o dorinta de auto-divulgare si o nevoie de a Impartasi
informatii, in cadrul acestor retele, Intdlnita la toate categoriile de varsta.
De asemenea, nevoile psihologice fundamentale modeleaza
comportamentul, si creste interactiunea din online. Altfel spus, conform
teoriei autodeterminarii, ce combina diferentele individuale cu
motivatia, se afirma faptul ca, satisfacerea nevoilor psihologice
fundamentale modeleaza comportamentul, si creste interactiunea din
online. Teoria sustine cd, nevoile individuale ale unui individ se
incadreaza 1n trei categorii principale: competenta (dorinta de
stapanire), relationare (dorinta sa aiba grija de altii si sa aiba o relatie cu
altii) (Richard M Ryan, Edward L Deci, 2000, p. 68-78). Prin cele spuse se
demonstreaza ca, utilizarea retelelor sociale creste sentimentele de
conectivitate si satisface nevoile individuale de relationare. Tocmai
pentru ca protectia confidentialitatii contractului social incurajeaza o
crestere a partajarii datelor personale, exista o intelegere eronata cu
privire la confidentialitatea, In cadrul acestor retele de socializare. Unele
persoane divulga datele confidentiale in cadrul acestor retele de
socializare, fara sa se teama ca aceasta decizie are implicatii asupra
securitatii datelor. Modul in care, indiferenta fata de securitatea datelor
poate influenta decizia oamenilor de a oferi acces la datele confidentiale,
poartd numele de paradoxul confidentialitatii, In literatura de
specialitate sau discrepanta, dintre pretentia oamenilor de a se preocupa
de confidentialitatea lor si comportamentul lor real online, care nu
reflectd aceste preocupari afirma ca, persoanele in cauza continua sa
impartaseasca informatii personale si nu se angajeaza sa-si protejeze
confidentialitatea (Philip Fei Wu, 2018, pp. 212-215). Mai precis, este un
paradox al modului in care, retelele de socializare au posibilitatea de a-i
face pe oameni sa se simta mai conectati unul cu celalalt, sa-si divulge
datele personale si sinele propriu, care pot creste stima de sine si
sentimentele de fericire .

Concluzii

Cercetarea a identificat faptul ca, atitudinea utilizatorilor fata de
securitatea datelor este influentata de comportamentul, stilul de viata al
segmentului de varsta, dar si de beneficiile venite odata cu dezvaluirea
datelor confidentiale. Astfel, am putut identifica faptul c3, indiferenta cu
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privire la securitatea datelor confidentiale influenteaza decizia de a oferi
acces la acestea, in cadrul retelelor de socializare. De asemenea, cei care
constientizeaza riscurile la care se supun odata cu divulgarea datelor
personale, pe platformele de socializare, au un nivel de date mic expuse
in cadrul acestora. Aceasta atitudine 1i determina pe unii dintre
utilizatori, sa ia anumite masuri pentru protectia datelor in cadrul
Facebook si Insagram. Mai mult decat atat, la unii dintre utilizatori se
intalneste o oarecare precautie, cu privire la decizia de a oferi acces la
datele confidentiale.

Cu toate ca internetul a devenit un element definitoriu
caracteristic generatiei Z, care mai este recunoscuta a fi generatia Tech
sau cea a nativilor digitali, aceasta din urma are o atitudine activa. Tinerii
sunt cei mai precauti in mediul online, constientizand riscurile la adresa
securitatii datelor confidentiale. Tot acestia sunt cei care isi iau cele mai
multe masuri de protectie, iIndemnand si alte persoane sa-si protejeze
datele. Generatia Z mentioneaza faptul cd, nedezvaluirea datelor
confidentiale In cadrul acestor platforme de socializare este cel mai
important lucru, pentru a impiedica materializarea unui risc in incident
de securitate. Generatia Y poate fi caracterizata de o dorinta de a avea
stabilitate, Segmentul 41-59, la fel ca segmentul anterior, 25-40, sustine
ca, beneficiile distribuirii datelor confidentiale sunt pentru a primi stiri
sau pentru alte articole ce tin de stilul de viata si de preocuparile
acestora. Pentru ca generatiile acestea nu au cunoscut inca de mici
tehnologia, acest fapt 1i determina sa aiba o inclinatie mai mare de a
recupera perioada aceasta, observand o dependenta fata de social media,
care contribuie activ, partajeaza, cautd si consumd continut pe
platformele de socializare. Pe langa faptul, ca sunt activi in cadrul
retelelor, divulga o cantitate foarte mare de date confidentiale, cum ar fi
numadrul de telefon, email, locatia, studiile si continut media. Aceasta
atitudine pe care o au fata de securitatea datelor, se poate caracteriza a fi
una de neglijentd, intrucat majoritatea dintre acestia marturisesc faptul
ca, nu folosesc nicio metoda prin care sa-si securizeze datele
confidentiale si nici nu citesc politica de utilizare a datelor a Facebook si
Instagram. In conditiile acestea, s-a putut observa din analiza temelor
anterioare, faptul ca, nivelul de indiferenta este cel care influenteaza atat
decizia oamenilor de a oferi acces la datele personale, dar si securitatea
datelor confidentiale din cadrul Facebook si Instagram.

Pentru segmentul 17-22, majoritatea celor intervievati au un
nivel ridicat de securitate al datelor confidentiale, intrucat mentioneaza
faptul c3, nedezvaluirea datelor confidentiale in cadrul acestor platforme
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de socializare este cel mai important lucru, pentru a impiedica
materializarea unui incident de securitate. Nivelul de securitate al
datelor, pentru acest segment de varsta, este evaluat prin raportarea la
volumul datele confidentiale, pe care il alege sa le ofere in cadrul retelelor
de socializare. Tot acest segment al populatiei este cel care
constientizeaza si identifica riscurile din cadrul retelelor de socializare.
Acest fapt este datorat intelegerii de catre acestia a securitatii si a
riscurilor, vulnerabilitatilor si amenintarilor din cadrul retelelor de
socializare. Cu toate ca Generatiile Boomers si X au adoptat cu succes
noile tehnologii, acestea nu se simt confortabile cu tehnologia, in
comparatie cu celelalte generatii. In conditiile acestea, s-a putut observa,
din analiza temelor anterioare, faptul ca, nivelul de indiferenta/
neglijenta este cel care influenteaza atat de mult decizia oamenilor de a-
si securiza datele personale din cadrul Facebook si Instagram.

De aceea consider c3, este util ca si celelalte generatii sa cunoasca
implicatiile unei atitudini neglijente cu privire la datele confidentiale,
intrucat amenintarile, riscurile si vulnerabilitatile pot avea impact la
nivel individual, societal, national chiar.

Un nivel ridicat al culturii de securitate poate preveni
materializare vulnerabilitatilor In amenintari si, totodata, prevenirea
trecerii unui astfel de eveniment de la nivelul individului la nivel
national.

Traiectoriile cercetarilor viitoare, care pot fi facute pe baza
constatdrilor din lucrarea aceasta, sunt cele legate de Generatia Z,
intrucat, doresc sa urmaresc modul in care, aceste perceptii cu privire la
securitatea datelor confidentiale in cadrul retelelor de socializare au un
impact asupra mediului in care 1Isi desfasoara activitatea profesional.
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Anexa 1
Prezentare generala a participantilor

Intervievat Gen Varsta vaevl (.ie Medlu_l de,
pregatire | provenienta
1 Feminin 26 Studii medii Rural
2 Masculin 35 Studii medii Rural
3 Feminin 45 Studii medii Rural
4 Feminin 17 Studii medii Rural
5 Masculin 19 Studii medii Rural
6 Masculin 49 Studii medii Rural
7 Feminin 21 Studn Urban
superioare
8 Feminin 21 Studu Rural
superioare
9 Feminin 21 Stufiu Rural
superioare
10 Masculin 22 Stuqu Urban
superioare
11 Feminin 21 Studii Urban
superioare
12 Feminin 23 Stu.du Rural
superioare
13 Masculin 21 Stu.du Urban
superioare
14 Feminin 35 Stu.du Urban
superioare
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15 Masculin 46 Stu.d“ Urban
superioare

16 Masculin 43 Stu.d“ Rural
superioare

17 Feminin 31 Studii medii Rural

18 Feminin 59 Studii medii Rural

19 Masculin 24 Studn Urban
superioare

20 Masculin 50 Studn Urban
superioare

21 Masculin 33 Studii medii Urban

22 Feminin 40 Stu.du Rural
superioare

23 Feminin 31 Studii medii Urban

24 Feminin 31 Studii medii Urban

25 Masculin 31 Stufiu Urban
superioare

26 Masculin 21 Stu.d“ Urban
superioare

27 Masculin 21 Stu.d“ Urban
superioare

28 Masculin 21 Stuqll Urban
superioare
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