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INTRODUCERE

Folosirea de catre Federatia Rusa a informatiei ca arma impotriva adversarilor
are o lunga traditie. Propaganda ca forma a procesului de manipulare prin care se
exercita influenta sociala in vederea schimbarii perceptiei sau comportamentului
persoanelor, prin recurgerea la procedee si tehnici diverse, a fost ridicata la rang
de arta de Vladimir Ilici Lenin, care, pentru a-si atinge scopurile revolutionare,
a infiintat chiar o institutie oficiala dedicata - Departamentul de Propagandd si
Agitatie.

Intimpul Razboiului Rece, Uniunea Sovietica a adoptat strategii similare, denumite
“masuri active”, care reprezentau eforturi coroborate ale organizatiilor politice si
serviciilor de informatii de a influenta opinia publica din alte state. In perioada
anilor ‘90, desi a avut la dispozitie resurse limitate ca urmare a prabusirii URSS,
Rusia a continuat actiunile de propaganda si influenta, care beneficiaza de o
abordare diferita din punct de vedere calitativ, odata cu ascensiunea lui Vladimir
Putin.

Cunoscute deja ca un modus operandi al Kremlinului, pentru atingerea obiectivelor
sale politice, propaganda, dezinformarea si manipularea sunt astazi adaptate la
epoca Internetuluil.

—— bl B e SRS Cu o larga expunere, narativele propagandei ruse sunt structurate pe doua
rului ResciaSatadn:: o 7 dimensiuni, care includ mesaje negative anti-UE si anti-NATO, inclusiv prin

| ‘ promovarea unui discurs al urii, si mesaje pozitive care prezinta Rusia si pe
Vladimir Putin drept salvatori ai valorilor nationale.

directorul trustuluiR

Bazandu-se pe o combinatie puternica de resurse clasice si moderne, utilizand
o varietate de tehnici si perfectionandu-si permanent tacticile de disimulare a
autorului initial, propaganda rusa reprezinta una dintre problemele de securitate
importante care se afla in atentia deopotriva a organizatiilor internationale,
structurilor militare, serviciilor de informatii si societatii civile.
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ECOSISTEMUL DE PROPAGANDA RUS

Kremlinul si-a construit un aparat complex de productie si furnizare de materiale
propagandistice care integreaza actori clasati pe diferite niveluri in functie de
gradul de transparenta privind afilierea la statul rus.

Primul nivel include sursele asumate sau “albe”, printre acestea numarandu-
se institutiile de stat ruse, printre care Ministerul Afacerilor Externe, sursele
media afiliate, controlate si cenzurate de statul rus, precum RT, Sputnik News
si cele apartinand Companiei Panruse de Stat de Televiziune si Radiodifuziune/
VGTRK si think tank-uri finantate guvernamental, precum Institutul Rus pentru
Studii Strategice/ RISI si Fundatia pentru sprijinirea diplomatiei publice “A.M.
Gorceakov".

Al doilea nivel este alcatuit din surse “gri” care, desi nu isi declara afilierea la
institutiile Kremlinului, promoveaza un continut care se pliaza pe narativele ruse.
Acestea includ site-uri conspirationiste, de orientare extremista (atat de stanga,
cat si de dreapta), precum si site-uri de tip data dump. Actori a caror asociere cu
statul rus este foarte dificil de demonstrat sau sursele “negre” constituie nivelul
al treilea si se refera la conturi social media false operate de factorul uman (troli)
sau automatizate (boti), care produc continut propriu sau promoveaza materiale
propagandistice de pe alte surse.

Afectarea obiectivitatii spatiului informational porneste de pe plan intern, unde
sursele de presa finantate in mod oficial si controlate de autoritatile ruse detin
monopolul, in special pe segmentul de radio si televiziune, dar si in mediul online.
Mass-media guvernamentale - afiliate Companiei Panruse de Stat de Televiziune si
Radiodifuziune/ VGTRK si Agentiei Internationale de Stiri/ MIA “Rossiia Segodnia”
- au o linie comuna de abordare a subiectelor aflate pe agenda Kremlinului si
functioneaza dupa principiul conform caruia “nu exista nicio diferenta intre
jurnalism si propaganda”.
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In domeniul televiziunii, un rol important il joaca sursele detinute de grupul
Nationalnaia Media Gruppa (REN TV, Pervii kanal, 5Kanal), care apartine omului
de afaceri luri Kovalciuk, prezentat ca fiind ,bancherul lui Putin”, in timp ce, in
mediul online, s-a dezvoltat o serie de surse private (riafan.ru, rueconomics.ru,
nation.news.ru, polit.info) afiliate Grupului Patriot, controlat de omul de afaceri
rus Evgheni Prigojin, care promoveaza o politica editoriala “adaptata” politicii
oficiale ruse.

Lanivelinternational, diseminareapropagandeiruse este asigurata,in principal,
prin intermediul surselor mediatice multilingve RT si Sputnik, componente ale
conglomeratului media Rossia Segodnia, detinut de statul rus.

Postul de televiziune RT (denumit anterior Russia Today), infiintat in anul
2005, are ca scopurideclarate prezentarea unuitablou complet al vietii rusesti
si schimbarea perceptiei Occidentului despre Rusia care, potrivit conducerii
institutiei mediatice, se reduce la trei cuvinte: “comunism”, “zapada” si
“saracie”. Cu toate acestea, Rusia apare foarte putin in continutul promovat

de RT, principalele subiecte vizand Orientul Mijlociu, disensiunile de la nivelul

v

Uniunii Europene si “inechitatea sociala” din SUA.

Ruptly este o filiala a RT care, desi se declara agentie internationala de
stiri independenta din punct de vedere editorial si financiar, este detinuta
de aceeasi organizatie non-guvernamentala, ANO “TV-Novosti", finantata de
statul rus, care controleaza si RT3,

Site-ul Sputnik, autointitulat “agentie de stiri”, se descrie ca un furnizor
de stiri alternative avand ca motto “Spunem ceea ce altii trec sub tacere”
- o fraza care sugereaza ca este, implicit, exonerat de obligatia de oferi un

continut echilibrat.
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Motto Sputnik Destinat, de asemenea, unui public extern, Russia Beyond the Headlines/

r RBTH este un proiect al publicatiei oficiale ruse Rossiiskaia Gazeta, care se
descrie ca un “instrument de soft power” si promoveaza politicile Kremlinului in
Occident prin intermediul celor 18 site-uri al caror continut este postatin 16 limbi.

Pe langa resurse propagandistice a caror finantare guvernamentala este
transparenta, la nivel international s-a evidentiat o serie de asa-numite site-uri
proxy care, desi nu sunt asumate de statul rus, sunt controlate indirect de acesta:

News Front - site de dezinformare si propaganda localizat in Peninsula
Crimeea care are ca scop declarat furnizarea de “informatii alternative”
pentru publicul occidental si se axeaza pe sustinerea fortelor separatiste
proruse din Ucraina;

SouthFront - resursa propagandistica multilingva online inregistrata in
Rusia care se concentreaza pe probleme din domeniul militar si al securitatii;

Strategic Culture Foundation-revistaonlineinregistratain Rusia,asociata
Ministerului rus de Externe si posibil coordonata de Serviciul de Informatii
Externe/ SVR, care promoveaza adepti ai teoriilor conspiratiei occidentali;

Geopolitica.ru - platforma de promovare a ultra-nationalistilor rusi care
propaga mesaje inspirate din ideologia eurasianista a filosofului si ideologului
rus Aleksandr Dughin care vizeaza lumea occidentala, aflandu-se intr-un
permanent razboi informational cu idealurile de democratie si liberalism
vestice;

NewEasternOutlook-publicatie pseudo-academicaapartinand Institutului
pentru Studii Orientale al Academiei Ruse de Stiinte, care promoveaza retorica
propagandistica rusa axata pe Orientul Mijlociu, Asia si Africa. Punctele de
vedere proruse sunt combinate cu atitudini antioccidentale*.
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Diagrama relationala a surselor mediatice (foto jos) care disemineaza retorica
rusa la nivel international, realizata pe baza citarilor reciproce a surselor,
indica drept centre principale de diseminare RT si Sputnik, precum si site-
ului proxy SouthFront.
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Diagrama relationala a surselor de propaganda ruse

Pe langa acestea, conturile false create pe platformele de socializare
au devenit resurse importante de transmitere a propagandei, iar, din cazuistica
disponibila public, reiese ca acestea sunt coordonate de Agentia de Cercetare
a Internetului/ IRA, supranumita “fabrica de troli", care are sediul la Sankt-
Petersburg si este controlata de oligarhul rus Evgheni Prigojin, apropiat al
presedintelui Vladimir Putin.
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IRA a fost in centrul a numeroase investigatii ale serviciilor de informatii,
companiilor digitale si jurnalistice, care au aratat implicarea in sustinerea, prin
retele de conturi false, a unor actiuni propagandistice ruse, in diverse contexte,
precum criza din Ucraina, interventiain Siria, referendumul pentru Brexit, scrutinul
prezidential din SUA din 2016, campaniile electorale desfasurate in state din
Africa in 2019 si, recent, contextul electoral american din 2020,

TEHNICI DE CONSTRUIRE A
CONTINUTULUI PROPAGANDISTIC

Fiecare actor din lantul de transmisie propagandistic are un rol bine definit,
actiunile fiind derulate etapizat. In prima faza, continutul inselator este creat si
postat pe: surse afiliate statului rus, precum canalele mediatice RT si Sputnik
News; conturi ale unor utilizatori ai social media; site-uri clonate de grupari de
hackeri.

in a doua etapa, multiplicatori de fortd, precum botii si trolii, disemineaza si
amplifica continutul, adaugandu-i comentarii. Trolii posteaza atacuri gratuite
la persoana, comentarii malitioase, inflamatoare, voit jignitoare, de regula fara
legatura cu subiectul, menite a distrage atentia sau a-i provoca pe ceilalti utilizatori
la raspunsuri emotionale. Mesajele sunt partajate in grupuri de utilizatori a caror
orientare ii predispune la o aderenta mai mare la retorica rusa.

Cercetatorii din cadrul Centrului de Excelenta pentru Comunicare Strategica
al NATO au identificat 5 tipuri de troli: trolii care invinovatesc SUA de toate
problemele globale; “bikini-troli”, carora le sunt asociate fotografii ale unor
femei tinere care solicita reconsiderarea unor opinii; trolii agresivi, care
incearca eliminarea altor utilizatori din discutiile de pe forumuri; “trolii
Wikipedia", care editeaza blog-uri si pagini web in favoarea Rusiei; “trolii cu
atasamente”, care posteaza in mod constant link-uri catre articole si clipuri

video.
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in faza a treia, entitati digitale operate de “idioti utili” sau persoane cu afinitati
ideologice culeg si perpetueaza narativul. Aceste entitati includ: bloguri si site-
uri de extrema dreapta sau stanga, surse mediatice care nu sunt asociate in mod
evident statului rus, precum si conturi ale unor useri de platforme de socializare
atrasi de titluri de clickbait care le reconfirma opiniile®.

Propaganda rusa moderna se bazeaza pe exploatarea disfunctiilor si inselaciune,
in conformitate cu principiile directoare ale vechii maskirovka (,arta inselaciunii si
adisimularii”)®, si apeleaza la cele mai diverse procedee oferite de epoca moderna:
de la titluriinselatoare postate pe site-uri la tehnici specifice social media pentru a
da impresia unei “majoritati” care intelege, in acelasi fel, o tema aflata pe agenda
publica’.

NARRATIVE LAUNDERING/ CAMUFLAREA SURSEI

Aceasta tehnica are ca scop disimularea sursei originale a mesajului, fiind
comparata ca mod de operare cu infractiunea de spalare de bani. Materiale
propagandistice create si postate pe site-uri de sorginte rusa sunt preluate de
utilizatori obisnuiti ai platformelor de socializare si, in acest mod, sursa originala
a alegatiilor devine rapid obscura.

Un exemplu de utilizare al acestei tehnici il constituie un clip video postat de
agentia de stiri Ruptly la 1 august 2020, referitor la incendierea unei Biblii in
timpul protestelor americane din orasul Portland de catre un grup restrans de
persoane. Materialul a fost reluat repetitiv, in cadrul unui montaj video, pentru
a crea impresia ca au existat mai multe incidente de acest fel si ca scena ar
fi constituit evenimentul central al protestelor. Videoclipul a fost preluat de
un utilizator al platformei Twitter care l-a distribuit in masa, adaugandu-i un
comentariu inflamator potrivit caruia “activistii de stanga ard Biblii” in fata
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Curtii Federale din Portland. Postarea a generat ample mediatizari negative
din partea publicatiilor de dreapta, precum si un subiect dezbatut intens in
registru critic de politicieni si analisti de aceeasi orientare®.

UTILIZAREA “EFECTULUI ‘BANDWAGON""

Prin intermediul acestuia se intentioneaza convingerea audientei sa adere la
ideea/ atitudinea propagandistului, aducandu-se ca argument faptul ca marea
majoritate este de acord cu aceasta; opinia opozitiei sau a minoritatii este automat
exclusa, urmarindu-se instituirea unei “spirale a tacerii” fata de o majoritate “unita
si puternica”. Dorinta naturala a omului de a fi de partea invingatorului (efectul
“carului triumfal”) sta la baza acestei tehnici.

PROMOVAREA DE TEORII ALE CONSPIRATIEI

Implica utilizarea zvonurilor, a miturilor pentru a distrage sau a provoca panica.

Pandemia de coronavirus a constituit un teren fertil pentru propaganda de stat
rusa. Media controlate de Kremlin au lansat, chiar de la debutul pandemiei,
teorii ale conspiratiei care au vizat UE, NATO si SUA. Unele dintre acestea,
chiar contradictorii, sugerau ca: noul coronavirus nu exista; SARS-Cov-2 a
fost creat de SUA, Marea Britanie, Letonia, NATO sau opozitia belarusa.

In ceea ce priveste scopurile presupusei arme biologice, acestea au variat
in functie de imaginatia autorilor teoriilor: sa prejudicieze Rusia, sa distruga
tarile prietene Moscovei, sa restranga drepturile si libertatile omului din
Europa sau sa confirme ca statele liberale sunt incapabile sa gestioneze o

provocare atat de mare®.
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ETICHETAREA

Se refera la marginalizarea faptelor, declaratiilor sau a persoanelor prin utilizarea
unor sintagme specifice (etichete) cu impact emotional negativ; acestea deseori
iau forma unor atacuri la persoana, cu scopul de a submina autoritatea sau
legitimitatea unei persoane sau a unui grup.

Schema de diseminare este urmatoarea: o acuzatie falsa este pusa in
circulatie in social media prin intermediul trolilor sibotilor care o promoveaza,
uneori adaugandu-i si un hashtag. In faza a doua, publicatii mainstream o
mediatizeaza ca fiind o stire veridica care este ulterior preluata si de alte
canale mediatice, determinand o discutie publica pe marginea subiectului.
Chiar daca stirea falsa este dezmintita ulterior, asocierea persoanei sau
institutiei cu obiectul acuzatiei ramane in constiinta publica.
Aceastatacticaafostutilizatain perioada campaniilor electorale prezidentiale
din SUA (2016) si Franta (2017) impotriva candidatilor Hillary Clinton,
respectiv Emmanuel Macron.

FABRICAREA CONTEXTULUI

Se creeaza un context fals care va incadra continutul unei stiri, astfel incat sa
schimbe sensul acesteia.

De exemplu, pentru a transmite mesajul ca atacurile teroriste din Bruxelles
(2016) au fost rezultatul refuzului statelor europene de a colabora cu Rusia,
in preambulul stirilor au fost inserate comentarii privind succesul Rusiei
in Siria si eficacitatea “superioara” a Moscovei in combaterea organizatiilor
teroriste.
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PREZENTAREA DE FALSE COMPARATII/ SIMILARITATI

Presupune alaturarea prin comparatie a unor evenimente pentru a justifica
artificial fapte/ politici.

Sunt elocvente mesaje precum: “in cazul alipirii Crimeii s-a procedat la fel
ca in cazul invadarii Irakului”; “recunoasterea Abhaziei si Osetiei de Sud de
catre Rusia e asemanatoare cu recunoasterea Kosovo de catre occidentali”.

UTILIZAREA TITLURILOR FALSE

Propaganda rusa utilizeaza in general titluri lungi, generalizatoare, care reflecta
deformat subiectul articolului, in scop de clickbait.

De exemplu, Sputnik.md a publicat un articol cu titlul “In ce conditii moldovenii
cu pasaport biometric pot munci oficial in UE". Textul articolului contrazice
informatia din titlu, precizandu-se ca Regulamentul UE care prevede abolirea
regimului de vize pentru Republica Moldova se refera exclusiv la dreptul la

calatorii, nu la dreptul de munca®.

AMALGAMAREA FAPTELOR CU EMOTIILE

Informatiile sunt prezentate intr-o modalitate in care emotiile transmise sunt
atat de puternice incat faptele isi pierd importanta. Se recurge, de multe ori,
la: selectarea subiectiva - faptele sau afirmatiile prezentate sunt partial
adevarate; informatiile sunt corecte, dar sunt prezentate selectiv, fiind omise
aspecte esentiale, pentru a conduce audienta spre o concluzie convenabila Rusiei;
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utilizarea cuvintelor cu incarcatura emotionala sau metafore - expresiile
si metaforele sunt folosite pentru a sustine un narativ fals sau a ascunde unul
adevarat (ex. “moarte misterioasa” in loc de “otravire” sau “crima”).

CONSTRUIREA FALSEI AUTORITATI

Utilizarea falsului expert este o tehnica frecventa prin care propaganda rusa
prezinta si analizeaza faptele prin prisma unui “expert” (uneori chiar occidental) cu
o credibilitate sau notorietate discutabila sau chiar controversata prezentat drept
“unul dintre cei mai importanti politologi” sau “celebrul avocat”. Uneori acesta nu
poarta un nume (ex. ,surse din domeniul militar romanesc”, ,medici de renume”).

O tactica similara este "totum pro parte”, care presupune reflectarea opiniei
unui jurnalist sau expert ca fiind punctul de vedere oficial al autoritatilor unui stat.

TEHNICI DE DISIMULARE
PE SOCIAL MEDIA

Instrumentarul propagandistic rus este perfectionat continuu, adaptandu-se
progreselor tehnologice, pe masura ce programele informatice isi imbunatatesc
capacitatea de a depista mai eficient urme ale manipularilor in social media.

La vulnerabilitatile legate de erorile de semantica sau de utilizarea unor hashtag-
uri specifice, operatorii conturilor false au raspuns prin copierea, de pe alte surse,
a unor fragmente de text, evitarea postarii de texte de mari dimensiuni, preferand
sa partajeze capturi de ecran de pe conturile unor utilizatori reali si folosirea a cat
mai putine hashtag-uri.
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Comportamentul neobisnuit al conturilor false ruse de a indexa un numar mare
de followers, detectat la actiunile din anii 2014-2017, surclasand uneori paginile
oficiale ale unor organizatii pe care le disimulau (precum pagina Blacktivist), s-a
modificat in prezent, trolii rusiincercand sa isi mentina un profil discret.

Unul dintre indicatorii continutului manipulator este considerata utilizarea
de watermarks - inscriptionari de logo-uri sau texte imprimate pe o imagine -
tehnica utilizata de troli in anii anteriori pentru atragerea audientei. In prezent,
acestia folosesc in continuare continut foto pentru un impact mai mare, dar evita
inscriptionarea imaginilor.

Daca in anii trecuti, trolii rusi obisnuiau sa-si creeze direct pe platformele de
socializare propriile conturi pentru a-si exercita influenta, in prezent, acestia se
orienteaza catre angajarea de persoane din diferite zone indepartate de Rusia,
practica cunoscuta sub numele de francizare, si care asigura o camuflare mai
buna.

Aceasta tehnica a fostrelevata de cazurile de retele ruse inchise de Facebook,
care incercau sa influenteze persoane din Africa (2019)!! sau din SUA (in
2020)*2 in context electoral.

Spre exemplu, cazul Peace Data, facut public in luna septembrie 2020 de
compania Facebook, a reliefat ca o retea de troli rusi lucra pentru a influenta
alegerile SUA, sens in care a recrutat, in mod disimulat, cetateni americani,
vorbitori nativi ai limbii engleze, familiari cu cultura americana, angrenati in
crearea si diseminarea de continut in mediul virtual.

Acestia au fost abordati pe platformele Twitter si Linkedin sau prin anunturide
angajare pe site-uri gen Guru.com, Upwork, corespondenta privind tematica
s-a purtat prin intermediul Gmail sau Protonmail, iar plata pentru materiale

a fost realizata prin Paypal®3.
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Dupa angrenarea trolilor si botilor in ecosistemul propagandistic, in ultima Fostul director al Sputnik.md, Vladimir Novosadiuk, a confirmat ca Nicu
perioada a fost observat interesul Kremlinului de a utiliza Inteligenta Artificiala/ Goncear era un pseudonim despre care a declarat ca l-ar fi folosit autorii
IA, in special a tehnologiei deepfake. din redactia Sputnik. Un alt caz de utilizare a tehnologiei AI in generarea
Aceasta presupune trucarea unor imagini, clipuri video sau audio pentru a de fotografii false a fost semnalat de societatea Graphika specializata
reprezenta afirmatii sau evenimente care in realitate nu s-au intamplat. Deepfakes in analiza retelelor de socializare. Programul Generative Adversarial
pot fi utilizate in campaniile propagandistice si pentru a conferi un plus de Networks a fost folosit pentru generarea automata de fotografii de
credibilitate conturilor false, oferind posibilitatea generarii de fotografii fictive. profil apartindnd unor membri ai echipei (foto jos) site-ului Peace Data

Fotografie falsa - Nicu Goncear
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O anchetd jurnalisticd a site-ului de specialitate Stopfals.md a relevat Fotografii false - site Peace Data

ca fotografia de Qrez_gntare qsocia’Eé §gmnatqrului Sputnik Moldova_.Nicu (“Alex Lacusta”, “Salim Mokhtari”, “Alice Schultz", “Jake Sullivan”, “Ali Ahmed
Goncear este falsa, fiind manipulata digital prin combinarea fotografiilor a | Ghanem” si “Aliaert Popescu”) démascat ca avér'1d leatura ou II’QA
doua persoane reale. - p ’ g :
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Recent, Renne diResta, cercetator in domeniul manipularii tehnologice la Stanford
Internet Observatory, a atras atentia asupra aparitiei unei alte forme de IA,
deepfake text, care ar fi mult mai periculoasa decat materialele video si audio
false, prin prisma faptului ca este foarte dificil de detectat. Aceasta se refera la
generarea automata de articole in mediul online sau comentarii pe platformele
de social media, care ar putea sa inlocuiasca continutul propagandistic de factura
umana. Chiar daca au un grad de credibilitate mai redus comparativ cu cele de
natura umana, mesajele generate automat sunt produse intr-un timp mai scurt si
mai economic!.

Materialele deepfake ajung la publicul vizat cu un grad ridicat de precizie, datorita
avansului tehnologic in ceea ce priveste retelele de distributie a continutului.

Potrivit cercetatorului Alina Polyakova, directorul think tank-ului american
Center for European Policy Analysis, ,propaganda de precizie” reprezinta un
set de instrumente interconectate care permit comunicari politice extrem
de bine directionate, mesaje personalizate ajungand la milioane de oameni.
Acest ecosistem, care include colectarea de date, utilizarea platformelor de
publicitate si optimizarea motoarelor de cautare, are drept scop analizarea
in detaliu a publicului si identificarea de noi audiente receptive care vor fi
»supra-alimentate” prin intermediul progreselor inregistrate in IA. Alina
Polyakova a apreciat ca operatiunile informationale ruse utilizeaza deja o
parte din instrumentele “propagandei de precizie”.
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MODALITATI DE CRESTERE
A REZILIENTEI

Abundenta de informatie ar trebui sa insemne libertate, insa, in egala masura,
sub impactul avansului tehnologic, a permis mijloacelor de propaganda sa se
extinda si sa se dezvolte. Ca urmare, la nivel societal se dezbate tot mai intens
necesitatea implementarii, printr-un efort comun intre autoritati, societate civila si
companii private, actori nationali siinternationali a unor masuri de constientizare si
contracarare a fenomenului propagandei. Este necesar ca masurile sa porneasca
de la educatie, sa includa programe pentru instruirea si dezvoltarea gandirii
critice, modelate pe specificul segmentelor de public carora li se adreseaza si
sa stimuleze consolidarea cercetarii academice in domeniu si informarea opiniei
publice. Eforturile ar trebui dublate de reglementari legislative, care sa permita
o mai buna gestionare - prevenire si contracarare a fenomenului, precum si de o
comunicare strategica coerenta.

In Romania, un prim pas il constituie Strategia Nationald de Aparare a Tarii
pentru perioada 2020-2024, care prevede dezvoltarea de instrumente capabile
sa conduca la consolidarea rezilientei societale, care includ:

imbunatatirea nivelului de constientizare cu privire la actiuni ostile/ de
influenta derulate in spatiul public prin intermediul mass-media clasice sau
online ori a think-tank-urilor, dificil de gestionat atunci cand apar si factori noi
cu impact in plan securitar, precum fake news, a caror sursa de provenienta
este adesea greu de identificat si atribuit;

facilitarea dimensionarii unor instrumente publice accesibile si
transparente prin care sa fie expuse sursele de dezinformare, produsele si
narativele acestora;

TEHNICI DE PROPAGANDA RUSA FIK



cresterea capacitatii institutiilor de invatamant, cercetare, a think-tank-
urilor si media de a identifica si combate miscarile de dezinformare
sustinute de actori statali sau non-statali ostili;

cresterea nivelului de alfabetizare functionala pentru dezvoltarea
gandirii critice si pentru reducerea gradului de vulnerabilitate a populatiei
in fata fenomenului de raspandire de informatii false, care pot avea consecinte
negative pentru securitatea national3;

demararea unor programe ample de educatie in ciclul gimnazial
si cel liceal, in sfera competentelor digitale si a securitatii online,
precum si pentru dezvoltarea deprinderilor necesare pentru combaterea
informatiilor false, astfel incat sa se diminueze vulnerabilitatea tinerei
generatii lLa asemenea provocari de tip hibrid.
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