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SCOALA DE VARA
COMUNICARE STRATEGICA, GUVERNAN]‘A S| SECURITATE N UNIUNEA EUROPEANA
Bucuresti, 26 — 30 iunie 2023

Academia Nationala de Informatii ,Mihai Viteazul” (ANIMV) are placerea de a va invita la Scoala de vara organizata
in format hibrid in cadrul Modulului Jean Monnet EUSEGOV — A common understanding of EU Security Governance.
Teaching and researching the EU security policies and institutions for a better academic and professional approach in the
security and intelligence field (lider de modul Prof.univ.dr. Adrian-Liviu IVAN).

Scoala de vara Tsi propune sa stimuleze activitati de predare, cercetare si dezbatere in domeniul studiilor
europene, studiilor de securitate si comunicarii strategice prin trei piloni principali: abordare interdisciplinara, deschidere
catre societatea civila si metodologii de predare si cercetare inovatoare. Cursurile, dezbaterile si atelierele propuse
abordeaza aspecte specifice ale studiilor de securitate si intelligence, studiilor europene si comunicarii strategice.

Ne adresam studentilor doctoranzi din domeniul studiilor de securitate si intelligence sau din domenii conexe (studii
europene, relatii internationale, drept, economie etc.) interesati de tematica propusa. Un numar de 30 de studenti
doctoranzi din cadrul ANIMV si din alte universitati din Romania sunt asteptati sa participe la cursurile si activitatile practice
din cadrul Scolii de vara Comunicare strategica, guvernanta si securitate in Uniunea Europeana, Editia a Ill-a.

Evenimentul se desfasoara in perioada 26 - 30 iunie 2023 (16.30 — 20.30), in format hibrid,

fizic la sediul ANIMV si online pe platforma animv.eu, prin aplicatia Google Meet, in limba romana,
sub coordonarea prof.univ.dr. Adrian-Liviu IVAN si a CS. II. dr. Mihaela TEODOR.

Sustinerea acordata de Comisia Europeana pentru producerea acestui material de promovare nu constituie o acceptare a continutului, ce reflectd numai punctul de vedere al autorilor, iar Comisia nu poate fi considerata raspunzétoare pentru utilizarea, in orice forma a informatiilor continute de acesta.
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26 iunie 2023 27 iunie 2023
16.20-16.30 inregistrarea participantilor 16.20-16.40 inregistrarea participantilor
Cuvant de deschidere a Scolii de vara
16.30-16.40 Prof. univ. dr. Adrian-Liviu IVAN/ Lavinia BRATU, ANIMV
Prelegere ) Prelegere _
16.40-17.30 Prof. univ. dr. lordan BARBULESCU, SNSPA 16.40-17.30 Lector univ. dr. Adrian STAN, UBB Cluj-Napoca
De la Schengen, la Spatiul de Libertate, Securitate si Justitie Busola Securitatii i Apararii Europei: un an de la marea
’ 7 ’ proiectie strategica. Cum se vede aceasta in campul tactic?
Dezbatere
Prelegere_ . .
17.30-18.20 Prof.univ.dr. Alina BARGAOANU, SNSPA 17.30-18.20 Securitatos socibtald 6a mecanism discurai al noflor
Réazboiul din Ucraina. Inovatii in combaterea dezinformarii populisme. Studiu de caz: criza refugiatilor ucraineni din
Roménia
18.20-18.40 Organizare pentru Workshop 18.20-18.40 Organizare pentru Workshop
Workshop Workshop
Comunicare strategica, guvernanta si securitate in UE: Comunicare strategica, guvernanta si securitate in UE:
18.40- 20.30 Scenarii alternative privind riscurile de securitate ale Scenarii alternative privind riscurile de securitate ale
: ' utilizarii 1A in Uniunea Europeana 18.40-20.30 utilizarii 1A in Uniunea Europeana

CS. Il. dr. Mihaela TEODOR, ANIMV
Lector univ. dr. Claudia IOV, UBB
Conf. univ. dr. Bogdan TEODOR, ANIMV
Lector univ. dr. lleana SURDU, ANIMV
drd. Daniela ISPAS, ANIMV

CS. Il. dr. Mihaela TEODOR, ANIMV
Lector univ. dr. Claudia IOV, UBB
Conf. univ. dr. Bogdan TEODOR, ANIMV
Lector univ. dr. lleana SURDU, ANIMV
drd. Daniela ISPAS, ANIMV

Sustinerea acordata de Comisia Europeana pentru producerea acestui material de promovare nu constituie o acceptare a continutului, ce reflectd numai punctul de vedere al autorilor, iar Comisia nu poate fi considerata raspunzétoare pentru utilizarea, in orice forma a informatiilor continute de acesta.
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28 iunie 2023 29 iunie 2023
16.20-16.40 inregistrarea participantilor 16.20-16.40 inregistrarea participantilor
Dezbatere Sesiune de dezbatere cu tema
16.40-17.30 Expert drd. Alexander FOTESCU, ESDC Generative Al: provocari si posibile raspunsuri
i Operationalizarea visului european: . .
despre destinul global si realitatile unei puteri introspective _Participanti
Prof. univ. dr. loan DEAC, ANIMV
Conf. univ. dr. Catalin VRABIE, SNSPA
I Expert dr. Ligia BATRINCA, ITA
_ Prelegere Expert Costinel ANUTA
17.30-18.20 Prof.univ.dr. Irena CHIRU, ANIMV
Provocarile cooperadrii in intelligence in context european Moderator
Prof. univ. dr. Irena CHIRU, ANIMV
18.20-18.40 Organizare pentru Workshop 18.20-18.40 Organizare pentru Workshop
Workshop Workshop
Hybrid is coming: scenariu de consiliere si comunicare Hybrid is coming: scenariu de consiliere si comunicare
strategica intr-o situatie de criza generata de un atac hibrid strategica intr-o situatie de criza generata de un atac hibrid
18.40-20.30 CS. I. dr. Ruxandra BULUC, ANIMV 18.40-20.30 CS. I. dr. Ruxandra BULUC, ANIMV
CS. Il. dr. Mihaela TEODOR, ANIMV ' ' CS. Il. dr. Mihaela TEODOR, ANIMV
Lector univ. dr. lleana SURDU, ANIMV Lector univ. dr. lleana SURDU, ANIMV
Drd. Daniela ISPAS, ANIMV Drd. Daniela ISPAS, ANIMV
Drd. Cristian CONDRUT, ANIMV Drd. Cristian CONDRUT, ANIMV
Vineri 30 iunie 2023 Vineri 30 iunie 2023
16.20-16.40 Inregistrarea participantilor 18.20-18.40 Organizare pentru Workshop
Dezbatere pe tema comunicarii de criza Workshop prezentarea rezultatelor
Moderator CS. Il. dr. Mihaela TEODOR, ANIMV 18.40-19.50 CS. II. dr. Mihaela TEODOR. ANIMV
Conf. univ. dr. Radut BILBIIE. UB Lector univ. dr. lleana SURDU, ANIMV
16.40-18.20 Despre adaptarea la criza: implicatii comunicationale Cuvant de inchidere ]
Expert Valentin VASILE, DIRP-MApN 19.50-20.00 Coordonatori Scoala de vara

Criza mediatica in contextul comunicarii strategice.
De la teorie la practica

Prof. univ. dr. Adrian Liviu IVAN
CS. Il. dr. Mihaela TEODOR

Sustinerea acordata de Comisia Europeana pentru producerea acestui material de promovare nu constituie o acceptare a continutului, ce reflectd numai punctul de vedere al autorilor, iar Comisia nu poate fi considerata raspunzétoare pentru utilizarea, in orice forma a informatiilor continute de acesta.
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LECTORI

Prof. univ. dr. Adrian-Liviu IVAN, ANIMV

Profesorul Adrian-Liviu Ivan, Rectorul Academiei Nationale de
Informatii ,Mihai Viteazul’, este si liderul Modulului Jean Monnet
EUSEGOV. Absolvent al Universitatii Babes-Bolyai Cluj-Napoca (UBB) si
al Institutului European al Universitatii din Geneva, profesorul Adrian-Liviu
Ivan este doctor in Relatii internationale la UBB si expert recunoscut in
studii europene (guvernanta europeana). Este autorul a numeroase carti,
articole si lucrari de specialitate in domeniile relatii internationale, studii
de securitate, minoritati nationale si etnice in relatiile internationale,
analiza politicilor de securitate, guvernanta europeana si internationala
(https://animv.ro/despre-noi/).

Prof. univ. dr. lordan BARBULESCU, SNSPA

Profesorul lordan Barbulescu este diplomat si doctor in Stiinte
Politice (Universitatea Complutense, Madrid) si presedinte al Senatului
SNSPA. Absolvent al Universitatii din Bucuresti, a urmat cursuri de
perfectionare profesionala si specializari in domeniul integrarii europene
in Belgia, Franta, Luxemburg, Danemarca. Este expert in relatii
internationale si studii europene si coordonator al modulului ,Jean
Monnet” al Comisiei Europene ,Change and continuity in the European
Governance” (C06/0034). A sustinut numeroase conferinte si cursuri in
tara si in strainatate, iar in cadrul Scolii de vara sustine o prelegere
despre Viitorul UE in noul context regional.

Prof. univ. dr. Alina BARGAOANU, SNSPA

Alina Bargaoanu este profesor universitar si decan al Facultatii de
Comunicare si Relatii Publice (SNSPA). Este autor al volumului
#FAKENEWS. Noua cursa a inarmadrii (Evrika Publishing, Bucuresti,
2018) si expert in cadrul Grupului la nivel inalt pentru combaterea stlrlior
false SI a dezinformarii din mediul online - Comisia Europeana. Domeniile
sale de interes includ fake-news si dezinformarea din mediul online,
comunicarea strategica, educatia tehnologica si digitala, modalitati de
reglementare a mediului online, relatla transatlantlca
(http://www.comunicare.ro/index.php?page=alina-bargaoanu). in cadrul
Scolii de vara va sustine o prelegere despre Razboiul din Ucraina. Inovatii
in combaterea dezinformarii.

Prof. univ. dr. Irena CHIRU, ANIMV

Irena Chiru este profesor universitar si Director al Consiliului
pentru Studiile Universitare de Doctorat (CSUD), Academia Nationala de
Informatii ,Mihai Viteazul”, membru al Modulului Jean Monnet EUSEGOV
si presedinte al ASOC|at|e| Europene de Educatie in Intelligence (IAFIE-
European Chapter). Este doctor in stuntele comunicarii si are o
experienta de peste 20 de ani de activitate didactica si de cercetare in
domeniul studiilor de securitate SI intelligence
(https://animv.ro/conducatori-de-doctorat/). In cadrul _Scolii de vara
propune o dezbatere pe tema Provocdrile cooperaérii in intelligence in
context european.

Sustinerea acordata de Comisia Europeana pentru producerea acestui material de promovare nu constituie o acceptare a continutului, ce reflectd numai punctul de vedere al autorilor, iar Comisia nu poate fi considerata raspunzétoare pentru utilizarea, in orice forma a informatiilor continute de acesta.
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Prof. univ. dr. loan DEAC, ANIMV

Profesorul lon Deac este director al Scolii doctorale de Informatii
si Securitate Nationala a Academiei Nationale de Informatji ,Mihai
Viteazul” (2019), membru al Modulului Jean Monnet EUSEGOV. Este
absolvent al Universitati  Babes-Bolyai Cluj-Napoca (UBB) cu
specializarea filosofie si fost Director al Departamentului Comunicare
Strategica, Publica si Interculturala din cadrul UNAp. Domeniile de
competenta si de interes stiintific: comunicare strategica, cultura de
securitate, etica si influentare sociala (https://animv.ro/conducatori-de-
doctorat/). In cadrul Scolii de vara va sustine dezbaterea pe marginea
provocarilor etice ale utilizarii IA generative in mediul educational.

CSl dr. Ruxandra BULUC, ANIMV

Ruxandra Buluc este cercetator stiintific gradul | in cadrul Institutului
National de Studii de Intelligence si coordonator de doctorate in cadrul
Scolii Doctorale de Informatii si Securitate Nationala, ANIMV si doctor in
filologie (UB). Domeniile sale de interes includ fake-news si dezinformarea
din mediul online, comunicarea strategica. Are o experienta vasta in
activitatea didactica si de cercetare pe domeniul comunicarii strategice.
(https://animv.ro/conducatori-de-doctorat/). In cadrul Scolii de vara este
coordonatorul workshop-ului Hybrid is coming: scenariu de consiliere si
comunicare strategica intr-o situatie de criza generata de un atac hibrid.

Conf. univ. dr. Catalin VRABIE, SNSPA

Catalin Vrabie este doctor in Stiinte Administrative si conferentiar
universitar la Facultatea de Administratie Publica a Universitatii Nationale
de Politici, Studii si Administratie Publica (SNSPA) cu numeroase
participari la conferinte nationale si internationale prezentand lucrari pe
problemele e-guvernarii si Smart Cities. Domeniile de competenta si de
interes stiintific: IT&C precum Procesarea Big Data, strategii si politici de
guvernare electronica, si teme de Inteligentd Artificialda Aplicatd si
Tehnologii inteligente. De asemenea, este editor sef al publicatiei Smart
City and Regional Development (SCRD). In cadrul Scolii de var& va sustine
dezbaterea pe marginea provocarilor utilizarii IA generative.

Conf. univ. dr. Radut BILBIIE, UB

Radut Bilbiie este conferentiar universitar in cadrul Academiei
Fortelor Terestre ,Nicolae Balcescu” Sibiu si profesor asociat la
Universitatea din Bucuresti. A absolvit Facultatea de Litere, Universitatea
din Bucuresti, studii postuniversitare la SNSPA, in Germania si SUA si este
doctor in Stiinte filologice (2003). A fost redactor-sef al publicatiilor
electronice ale MApN, redactor-sef al Redactiei Militare de Radio, director al
Trustului de Presa al MApN si sef al Directiei Informare si Relatii Publice a
MApN. Domeniile de competentd si de interes stiintific: comunicare
strategica si relatii publice. In cadrul Scolii de vara propune o dezbatere pe
tema Despre adaptarea la criza: implicatii comunicationale.

Conf. univ. dr. Bogdan TEODOR, ANIMV

Bogdan Teodor este conferentiar si Director al Departamentului de
Studii de Securitate si Intelligence, Facultatea de Studii de Intelligence,
ANIMV. Este licentiat in Istorie, master in Studii de securitate si integrare
europeana si doctor in istorie al Universitatii ,Al. I. Cuza” din lasi. Are o
experienta vasta in activitatea didactica si de cercetare pe domeniul
studiilor de securitate si intelligence, fiind specialist in istoria Intelligence si
in amenintari hibride. In cadrul Scolii de vara sustine organizarea celor 2
workshop-uri pe tema Scenarii alternative privind riscurile de securitate ale
folosirii 1A in UE.

Lect. univ. dr. Claudia IOV, UBB

Claudia lov este lector in cadrul Departamentului de Studii
Internationale si Istorie Contemporana, Facultatea de Istorie si Filosofie,
Universitate ,Babes-Bolyai” Cluj-Napoca si doctor in Relatii Internationale
si Studii Europene (UBB Cluj) si in Geopolitica (Paris 8). Este lider de
modul Jean Monnet - Quo Vadis Europe UBB (2020-2023) si membru al
modulului EUSEGOV (https://cisimprove.ro/team/claudia-iov/). In cadrul
Scolii de vara sustine o prezentare pe tema Securitatea societala ca
mecanism discursiv al noilor populisme. Studiu de caz: criza refugiatilor
ucraineni din Romania.

Sustinerea acordata de Comisia Europeana pentru producerea acestui material de promovare nu constituie o acceptare a continutului, ce reflectd numai punctul de vedere al autorilor, iar Comisia nu poate fi considerata raspunzétoare pentru utilizarea, in orice forma a informatiilor continute de acesta.
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Lect. univ. dr. Adrian STAN, UBB

Adrian Stan este lector in cadrul Departamentului de Studii
Internationale si Istorie Contemporana, Facultatea de Istorie gi Filosofie,
Universitatea ,Babes-Bolyai” Cluj-Napoca si cadru didactic asociat al
ANIMV. Este doctor in relatii internationale si studii europene la UBB.
Domeniile de competenta si de interes stiintific sunt: relatii internationale,
studii europene Si ‘studii de securltate
(http://hiphi.ubbcluj. ro/Public/File/personal/CV_Adrian-Stan.pdf). in cadrul
Scolii de vara va sustine o prelegere cu tema Busola Securitatii si Apararii
Europei: un an de la' marea proiectie strategicd. Cum se vede aceasta in
campul tactic?

Lector univ. dr. lleana SURDU, ANIMV

lleana Surdu este cercetator in cadrul Centrului National de
Modelare si Simulare, ANIMV si membru al Modulului Jean Monnet
EUSEGOV. Este doctor in SOC|oIog|e la Universitatea din Bucuresti si are
o vasta experlenta in scrierea si implementarea de proiecte cu flnantare
europeana si nationala, dar si in coordonarea de cercetari SOC|oIog|ce
Domeniile de competen’gé si de interes stiintific sunt: metodologia cercetérii
sociologice (https://animv.ro/proiecte/). In cadrul Scolii de vara sustine
organizarea workshop-urilor pe tema Scenarii alternative privind riscurile
de securitate ale folosirii IA in UE.

Expert drd. Alexander FOTESCU, ESCD

Alexander Fotescu este tanar cercetator si doctorand bursier al
European Security and Defense College, Bruxelles si SNSPA, licentiat in
Stiinte Politice si master in Sociologie la Universitatea din Bucuresti. Ca
doctorand este reprezentant al Retelei doctorale MSCA, iar ca cercetator
este membru fondator al Centrului de Rezilienta Democratica din cadrul
Helmut Schmidt University, Germania. Domeniile de competenta si de
interes stiintific sunt: analiza amenintarilor hibride si a operatlunllor de
mtelhgence wargaming si rezilienta, razboi cognitive. In cadrul Scolii de
vara propune o dezbatere cu tema: Operationalizarea visului european:
despre destinul global si realitatile unei puteri introspective.

Expert Valentin VASILE, MApN

Valentin Vasile este director adjunct al Directiei informare si relatii
publice din MApN si expert in comunicare strategica. A absolvit Academia
Fortelor Terestre (1989) si Facultatea de Jurnalism si Stiintele Comunicarii
a Universitatii Bucuresti (1994). A urmat un curs de relatii publice in
Germania (1998), care a inclus scurte stagii la institutii de presa din Berlin,
si a finalizat un master in relatii internationale la Scoala Nationala pentru
Studii Politice si Administrative (2002). A participat la misiuni NATO in
zone de criza. Este lector asociat la Universitatea din Bucuresti unde preda
comunicare strategica. In cadrul Scolii de vara sustine o prezentare pe
tema Criza mediatica in contextul comunicarii strategice. De la teorie la
practica.

Expert dr. Ligia Maria BATRINCA, ITA

Ligia Batrinca este seful structurii de IA din cadrul Institutului pentru
Tehnologii Avansate (ITA). Este licentiatd in Automatizare si Informatica
Aplicatd la Universitatea Politehnica din Timisoara, cu master si doctorat
in Stiinte cognitive si ale creierului la Universitatea din Trento. A fost
intotdeauna si a ramas in prima linie in contactul cu ultimele tehnologii
derivate si conexe |A, avand o experienta extinsa ce vizeaza dezvoltarea
si operationalizarea acestora in domeniul securitatii nationale. In cadrul
Scolii de'vara va sustine dezbaterea pe marginea provocarilor utilizarii 1A
generative.

CS. Il. dr. Mihaela TEODOR, ANIMV

Mihaela Teodor este cercetator gradul Il si director al Centrului
National de Modelare si Simulare, ANIMV, si membru al Modulului Jean
Monnet EUSEGOV (coordonator al act|V|tat|Ior de cercetare si al Scolii de
Vard). Este redactor-sef al Romanian Intelligence Studies Review si
membru al echipelor de cercetare din cadrul mai multor proiecte cu
finantare externa implementate de ANIMV (EUHybnet, EUSEGOV)
Domeniile de competenta si de interes stiintific sunt: istorie si studii de
securitate, comunicare strategicd, dezinformare si propagand&
(https://animv.ro/proiecte/).

Sustinerea acordata de Comisia Europeana pentru producerea acestui material de promovare nu constituie o acceptare a continutului, ce reflectd numai punctul de vedere al autorilor, iar Comisia nu poate fi considerata raspunzétoare pentru utilizarea, in orice forma a informatiilor continute de acesta.




Rt \Vith the support of the
L Erasmus+ Programme
S of the European Union

JEAN MONNET MODULE
EUSEGOV (2020-2023)
621227-EPP-1-2020-1-RO-EPPIJMO-MODULE

PARTICIPANTI
Nr. Nume si prenume Scoala Tema de cercetare Email
crt. Doctorala
1. DUTCAS Academia Politici economice anti-somaj in Uniunea Europeana si in monica.dutcas@finders.ro
Monica Florica Romana Romania.
SCOSAAR
2. JOITA Academia Tranzitia energetica — finantare si impact. joita.diana@animv.eu
Diana Romana
SCOSAAR
S CONDRUT ANIMV Educatia de securitate cibernetica pentru analistul de intelligence. | condrut.cristian@animv.eu
Cristian ESDC
4. DRUGA ANIMV Particularitati ale propagandei vizuale a Federatiei Ruse in spatiul | druga.ionela@animv.eu
Dana lonela sud-est european. Studiu de caz: imaginile de tip mema in mediul
. virtual romanesc.
5. FRATILA ANIMV Cresterea increderii cetatenilor in serviciile de Intelligence prin fratila.catalina@animv.eu
Oana-Catalina ESDC comunicarea in retelele sociale on-line.
6. LUPU ANIMV Amenintarile hibride ruse. Constientizare si modalitati de lupu.madalina@animv.eu
Madalina-Elena combatere.
7. PADURARU ASE Consideratii teoretice si practice privind sporirea rezilientei socio- ccirt. mihailpaduraru@gmail.com
Mihail economice a Romaniei in contextul noilor amenintari hibride.
8. PISICA (IORGA) ASE Implicatiile celei de-a patra revolutii industriale asupra maxdirectconsulting@yahoo.com
Daniela-Alina responsabilitatii sociale corporative.
9. ALEXANDRU SNSPA Dezinformarea o arma a razboiul hibrid — pe plan politic. alexandru.alexandru.22@drd.snsp
Alexandru a.ro
10. ARHIRE SNSPA Circulatia fortei de munca in contextul pietei unice. stela.arhire@gmail.com
Stela
11. AXINTE SNSPA Adoptarea modelului european: arhitectura institutionala a statului | teofan.axinte.15@politice.ro

Teofan Narcis

Israel si rolul institutiilor europene in procesul de integrare
europeana.

Sustinerea acordata de Comisia Europeana pentru producerea acestui material de promovare nu constituie o acceptare a continutului, ce reflectd numai punctul de vedere al autorilor, iar Comisia nu poate fi considerata raspunzétoare pentru utilizarea, in orice forma a informatiilor continute de acesta.
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12. BUNCEANU SNSPA Protectia persoanelor fizice privind prelucrarea datelor cu caracter | delia.bunceanu@gmail.com

Victoria-Delia personal in administratia publica. Accesibilitatea si precizia
) reglementarii.

13. CALIN SNSPA Permeabilitatea la dezinformare si combaterea haosului iulia.calin@comunicare.ro
luliana informational online.

14. CHIABURU SNSPA Dezvoltarea sistemului intern de evaluare in sistemul de achizitii chiaburu.sabina@gmail.com
lleana-Sabina publice din Romania.

15. CUREA SNSPA Noile provocari adresate statului modern si institutiilor publice din catalina.curea@gov.ro
Catalina-Gabriela perspectiva social media si a politicilor publice.

16. ENESCU SNSPA Competitia globala intre Statele Unite si China. Este ,capcana lui enescumadalin89@yahoo.com
Madalin Ciprian Tucidide” inevitabila?

17. FLOREA SNSPA Uniunea Europeana intre Vest si Est. ana.m.florea8@gmail.com
Ana Maria

18. GOIAN SNSPA Implicatii geopolitice ale razboiului hibrid in Republica Moldova. De | mihai.goian.22@drd.snspa.ro
Mihai la hegemonia Rusiei la integrarea europeana.

19. ISPAS SNSPA Universitati europene. National versus supranational. ispas.daniela@animv.eu
Daniela

20. MARASOIU SNSPA Dezinformarea ca parte a operatiunilor informationale (psihologice) | eveline.marasoiu@gmail.com
Eveline loana ale Rusiei. Studiu de caz penetrarea naratiunilor legate de Ucraina

promovate in Romania

21. PREDESCU SNSPA Relatia NATO-UE. predescu_serban@yahoo.ro
Serban-Dan

22. RADULESCU SNSPA Perceptii si asteptari ale adultilor din Romania referitoare la age- rcristinaro@gmail.com
Cristina friendly city.

23. STANCEA SNSPA Perceptii economice si de asistenta obligatorie: o analiza a dobritaandreea@gmail.com
Andreea factorilor sociotropi si egotropi.

24. TUGULEA SNSPA Perspective epistemologice asupra leadership-ului. ana.tugulea@comunicare.ro
Ana Maria Conceptualizarea timpului si comunicare strategica in situatii

decizionale.

Sustinerea acordata de Comisia Europeana pentru producerea acestui material de promovare nu constituie o acceptare a continutului, ce reflectd numai punctul de vedere al autorilor, iar Comisia nu poate fi considerata raspunzétoare pentru utilizarea, in orice forma a informatiilor continute de acesta.
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25. VARTOLOMEI SNSPA Drumul catre Cabinet: profiluri si cariere ale membrilor Guvernelor | lauravarto@yahoo.com
Emilia-Laura Romaniei.

26. BALANICA UB - FSP Marea Egee ca punct de divergenta intre Turcia si Grecia. sebastian.balanica@fspub.unibuc.
Sebastian Problema demarcatiei si a rivalitatii regionale intre 1974 si 2000. ro

27. BLANARU UB - FSP Trauma istorica — intre discurs si realitate in societatea matei.h.blanaru@gmail.com
Matei contemporana.

28. NICULAE UB - FSP Evaluarea impactului Directivei (UE) 2021/555 la nivel european. ligia-
Ligia ioana.niculae@fspub.unibuc.ro

29. Roxana UB - FSP Razboiul Rece in Europa. Politica de destindere franceza. roxana.olaru@fspub.unibuc.ro
OLARU

30. PRYSIAZHNIUK UB - FSP Naratiuni strategice ale Federatiei Ruse in spatiul Europei de Est. | marianna.prysiazhniuk@fspub.uni
Marianna buc.ro

31. SURUGIU UB — Litere Terminologie de intelligence — probleme de lexicografice si surugiu.ana@animv.eu
Ana Maria ANIMV traducere.

32. TRIFAN UB - Litere Structura lingvistica si viziunea persuasiva in discursul politic: o trifan.anamaria@animv.eu
Ana-Maria paralela intre discursul american si rus.

33. TUDOR (TRIFAN) UB - FSP Impactul crizei refugiatilor din Ucraina asupra politicilor de migratie | oana.trifan@fspub.unibuc.ro
Oana Raluca europene si romanesti.

34. TOPAN UB — FSP/ Razboiul hibrid si adaptarea NATO: o analiza a transformarilor bogdan.topan@fspub.unibuc.ro
Bogdan UP1-PS structurale, strategice si de luare a deciziilor.

S5 ANTAL (HAS) UBB Cluj Evreii din Salaj: marturii de istorie orala. cristinahas68@gmail.com
Cristina

36. DANCI UBB Cluj Dinamici geopolitice Th Afganistanul post-IASF: rolul actorilor gabriel.danci@ubbcluj.ro
Gabriel-Vasile externi si implicatiile asupra securitatii regionale si internationale.

37. DEMETRIADE UBB Cluj Aliante, complicitati si violenta. Natura si anatomia represiunii DSS | mihaidemetriade@gmail.com
Mihai Dumitru in Romania anilor '80.

38. FERENT UBB Cluj Securitatea cibernetica a infrastructurii critice din sectorul sanatate. | darius.ferent@ubbcluj.ro

Darius-Antoniu

Sustinerea acordata de Comisia Europeana pentru producerea acestui material de promovare nu constituie o acceptare a continutului, ce reflectd numai punctul de vedere al autorilor, iar Comisia nu poate fi considerata raspunzétoare pentru utilizarea, in orice forma a informatiilor continute de acesta.




Rt \Vith the support of the

* *

Erasmus+ Programme

S of the European Union

JEAN MONNET MODULE
EUSEGOV (2020-2023)
621227-EPP-1-2020-1-RO-EPPIJMO-MODULE

39. GABRIAN UBB Cluj Geopolitica cybercrime si modificarea ecosistemului de claudiaalecsandra@yahoo.com

Claudia Alecsandra criminalitate cibernetica dupa izbucnirea conflictului dintre Rusia si
Ucraina.

40. GOLOGAN UBB Cluj Intelectualii din Romania si etica oportunistului, 1948 — 1964. alexgologan@yahoo.com
Alexandru

41. GUTANU UBB Cluj Impactul anexarii Crimeii asupra climatului de securitate la Marea | guticosmin2712@gmail.com
Cosmin - lonut Neagra, in context regional si global.

42. PAIUS UBB Cluj Intelectualii romani si iluzia disidentei in anii regimului comunist. grancea.ioana@animv.eu
loana Hermina Studiu de caz: Paul Goma.

43. PAUSAN (TOMOIAGA) | UBB Cluj Cooperarea politieneasca internationala prin atasatul de afaceri melania.tomoiaga@ubbcluj.ro
Melania interne, de la aderarea Romaniei la UE pana in prezent.

44, RAUT BABUTA UBB Cluj Diplomatia culturald a Romaniei in Austria si Germania 1919-1945. | horian.igpf@yahoo.com
Horia Mihai

45, REIT UBB Cluj Populismul in Uniunea Europeana. Impactul asupra democratiei, reitmarialorena@gmail.com
Maria-Lorena securitatii nationale si securitatii la nivel regional.

46. SLUSARCIUC UBB Cluj Guvernanta regiunilor transfrontaliere si dezvoltarea rezilientei marcelaslusarciuc@gmail.com
Marcela acestora.

47. VASCAN UBB Cluj Analiza discursului european in contextul migratiei externe vascan_rares@yahoo.com
Rares Alexandru generate de criza refugiatilor din 2015.

48. VANOAGA UBB Cluj Caracteristicile limbajului diplomatic in politica externa a SUA dupa | cristinamatildavanoaga@gmail.co
Cristina-Matilda Razboiul Rece. m

49, ARITON UNAp Impactul razboiului cognitiv asupra securitatii nationale si asupra lorinaariton@gmail.com
Lorina politicii de securitate si aparare comune.

50. BORDEA UNAp Managementul resurselor de aparare in contextul procesului de simonadanielal0@yahoo.com
Simona-Daniela transformare a armatei Romaniei.

51. COJOCARU UNAp Rolul comunicarii strategice in conflictele de tip hibrid. iulia.cojocaru92@gmail.com
lulia-Alexandra

52. DRAGNE UNAp Contributia organizatiei militare la protectia infrastructurilor critice sorina.potcovaru@yahoo.com
(POTCOVARU) in contextul amenintarilor hibride.

Sorina-Denisa
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53. NISTOR UNAp Consolidarea culturii de securitate prin comunicare strategica dan.nistor.rp@gmail.com
Daniel lonel Andrei institutionala.

54. POP UNAp Rezilienta informationala. popandreia@yahoo.com
Andreia Mariana

55. TOTIR UNAp Contributii privind cresterea rezilientei fortelor navale sub influenta | vtotir@yahoo.com
Valentin Costinel amenintarilor hibride.

56. VIRLAN ULIM-RM Serviciul diplomatic: aspecte institutional-functionale. iuliana.virlan@gmail.com
luliana

EVENIMENTE VIITOARE

Octombrie 2023, Conferinta de inchidere a proiectului

ROMANIAN INTELLIGENCE STUDIES REVIEW

RISR este o publicatie cu aparitie bianuala si acces liber (open access), continut bilingv (englezd/ romana) si sistem de recenzare dublu-anonim,
publicata in format tiparit (ISSN 2393-1450 si ISSN-L 2393-1450) si on-line (e-ISSN 2783-9826). Romanian Intelligence Studies Review si-a crescut
gradual vizibilitatea, fiind in prezent recunoscuta de Consiliul National de Atestare a Titlurilor, Diplomelor si Certificatelor Universitare (CNATDCU)
si indexata in urmatoarele baze de date: CEEOL, EBSCO, DRJI si DOAJ.

Web: https://animv.ro/en/revista-romana-de-studii-de-intelligence
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Scenarii alternative privind
de securitate ale utilizarii 1A Tn Uniunea Europeana

CSlI dr. Mihaela TEODOR
CNMSI-ANIMV

Editia a Ill-a a Scolii de vara
COMUNICARE STRATEGICA, GUVERNANTA S| SECURITATE TN UNIUNEA EUROPEANA
Bucuresti, 26 — 30 iunie 2023

e - A common understanding of EU Security Governance. Teaching and researching the EU security policies and institutions for a better academic and professional
PJMOMODULE. More details on Proiecte | Academia Nationald de Informatii ,Mihai Viteazul” (animv.ro)




Dinamica guvernantei securitatii si a comunicarii strategice in UE.
Care sunt documentele strategice importante utilizate




Comisia Europeana prezenta in iulie 2020 o
noua strategie a UE privind o uniune a
securitatii pentru perioada 2020-2025,

Strategia UE privind o uniune a securitatii: un
nou ecosistem de securitate (europa.eu) -

,Noua strategie privind uniunea securitatii

pune bazele unui ecosistem in materie de
securitate care acopera intreaga societate
europeana. Noua strategie pleaca de la
premisa ca securitatea este o
responsabilitate comuna.”

Strategia UE privind uniunea securitatii, Bruxelles, iulie 2020, p. 31

————————



Sursa: Ce este Conferinta privind viitorul Europei? - Conference on the Future of Europe (europa.cu)




Rezultate pe teme abordate pe intreaga conferinta — treimiteri la Transformare digital si intelligenta
artificiala (Sedinta plenara finala 29-30 aprilie 2022 . Sursa: Raport final)




Al in Compasul Strategic pentru Securitate si aparare (Sursa: pdf (europa.eu)




EU Artificial
Intelligence Act
(europa.eu)

Parlamentul European

Regulamentul privind inteligenta artificiala — iunie 2023

Sursa: Texte adoptate - Regulamentul privind inteligenta
artificiala - Miercuri, 14 iunie 2023 (europa.eu)




RISCURI DE SECURITATE

Riscurile asociate cu utilizarea IA generativa pot fi impartite in doua categorii:

e RISCURILE UTILIZARII 1A
(aspecte legate de securitatea cibernetica - furt de identitate, frauda financiara sau daune reputatiei pentru
atat persoanele cat si organizatiile implicate; potentialele incalcari ale drepturilor de autor etc.)

e RISCURILE CA IA SA FIE UTILIZAT DE CATRE ALTII

(pot fi din ce in ce mai utilizate de catre actori rau intentionati pentru a facilita atacurile lor si exploateaza
vulnerabilitatile Tn diferite moduri; proiectare de campanii credibile de dezinformare; manipulare opinia
publica si pentru a suprima procesele democratice etc.)

Posibile riscuri care vizeaza:

e securitate digitala (de exemplu, prin atacuri cibernetice)

e securitate fizica (de exemplu, atacuri folosind drone sau hacking)

e securitate politica (de exemplu supraveghere in masa, persuasiune si inselaciune).




, Viitorul este in mainile
dumneavoastra!”

Conference on the Future of Europe (europa.eu)

https://ec.europa.eu/commission/presscorner/api/files/attachment/872510/factsheét V9 EN.pdf.p
df




Additional didactic materials

Departe de a fi science fiction, inteligenta artificiald face deja parte din viata noastrd. De la
vehicule cu conducere autonoma la asistenti personali virtuali, Al este o realitate.

Cu toate acestea, impreuna cu nenumarate beneficii socio-economice, nu este surprinzator ca
Al poate introduce si noi riscuri in societatea noastrd si cd, printre aceste provocari,
implicatiile etice sunt probabil cele mai subtile si insidioase.

Inteligenta artificiala generativa este un tip de inteligenta artificiala care se concentreaza
pe crearea de continut sau date noi, simulind creativitatea si adaptabilitatea umana.
(Aceste sisteme Al sunt concepute pentru a invata din cantitati mari de date si pentru a genera
rezultate pe baza pregatirii lor. Ele pot fi utilizate Intr-o gama larga de aplicatii, de la procesarea
limbajului natural la viziunea computerizatd si nu numai. De exemplu, IA generativa poate fi
folosita pentru a crea imagini realiste, pentru a redacta text asemanator omului, pentru a
compune muzica sau chiar pentru a proiecta noi compusi chimici. Exemple notabile includ
transformatoare mari de model de limbaj (LLM) precum seria GPT de la OpenAl, Bard de la
Google sau Microsoft Al.)

COMPAS STRATEGIC - Al - EXECUTIVE SUMMARY, 21 martie 2022

A Strategic Compass for Security and Defence For a European Union that protects its
citizens, values and interests and contributes to international peace and security

p. 32 - In domeniul cibernetic, fortele noastre trebuie si opereze intr-o manierd coordonati,
informata si eficienta. Prin urmare, vom dezvolta si vom folosi intens noile tehnologii, in
special calculul cuantic, inteligenta artificiala si Big Data, pentru a obtine avantaje
comparative, inclusiv in ceea ce priveste operatiunile de raspuns cibernetic si
superioritatea informationald. Apararea cibernetica este esentiald pentru a se asigura cad zona

VVVVVV

p. 34 - Inovatia, tehnologiile perturbatoare si reducerea dependentelor strategice - Tehnologiile
emergente si perturbatoare, cum ar fi inteligenta artificiala, calculul cuantic, propulsia
avansata, bio- si nano-tehnologia si noile materiale si capacitati industriale remodeleaza
afacerile militare si pietele de aparare. (...) Cu toate acestea, ne vom intensifica eforturile atat
la nivel national, cét si printr-o utilizare mai ambitioasd a instrumentelor UE pentru a fi mai
bine pregatiti pentru viitorul cAmp de lupta si pentru tehnologia urmatoare.

p.- 35 - Dezvoltarea tehnologiilor emergente si perturbatoare este esentiala pentru
mentinerea unui avantaj militar, inclusiv prin bugetul dedicat din Fondul European de
Apérare. Concurentii nostri folosesc din ce in ce mai mult tehnologii si date strategice fara a
respecta normele si reglementdrile internationale existente. Prin urmare, avem nevoie de o mai
buna control analitic asupra tendintelor si dependentelor tehnologice emergente si perturbatoare
si asupra modului in care acestea sunt utilizate din ce in ce mai mult de concurentii strategici.
In acest scop, vom folosi Observatorul Tehnologiilor Critice al Comisiei pentru a coordona si a
obtine o Intelegere completd a dependentelor critice, cum ar fi semiconductorii, tehnologiile
cloud si edge, calculul cuantic si inteligenta artificiala.

https://data.consilium.europa.eu/doc/document/ST-7371-2022-INIT/en/pdf ~ (A Strategic
Compass for a stronger EU security and defence in the next decade - Consilium (europa.eu))



https://data.consilium.europa.eu/doc/document/ST-7371-2022-INIT/en/pdf
https://www.consilium.europa.eu/en/press/press-releases/2022/03/21/a-strategic-compass-for-a-stronger-eu-security-and-defence-in-the-next-decade/
https://www.consilium.europa.eu/en/press/press-releases/2022/03/21/a-strategic-compass-for-a-stronger-eu-security-and-defence-in-the-next-decade/

CONFERINTA PRIVIND VIITORUL EUROPEI - Al

In cursul zilei de astazi vor incepe negocierile cu Consiliul cu privire la forma finala a legii. Prin
abordarea acestei legislatii, eurodeputatii raspund propunerilor cetdtenilor facute in cadrul
Conferintei privind viitorul Europei privind asigurarea supravegherii umane a proceselor legate
de IA (35(3)), utilizarea pe deplin a potentialului IA de incredere (35(8)) si utilizarea IA si a
tehnologiilor de traducere pentru a depdsi barierele lingvistice (37(3)).

Conferinta privind viitorul europei - ,,Democratia europeand / p. 77/ propunere 35/ Propunere:
Inovarea digitald pentru consolidarea economiei sociale si sustenabile

Actiune 3 - Asigurarea supravegherii umane a proceselor decizionale care implica inteligenta
artificiald la locul de munca si transparenta algoritmilor folositi; luarea in considerare a
impactului negativ al supravegherii digitale nelimitate la locul de munca; informarea si
consultarea lucratorilor inainte de introducerea tehnologiilor digitale care au un impact asupra
conditiilor de muncd; asigurarea faptului cd noile forme de muncd, cum ar fi lucrul pe
platformele online, respectd drepturile lucratorilor si asigurd conditii de munca adecvate;
(dezbatere in GL)

Actiune 8 - Folosirea in totalitate, fiabild si responsabila a inteligentei artificiale, folosirea
potentialului tehnologiei blockchain si al serviciilor de cloud, stabilind garantii si standarde care
sa asigure transparenta, interoperabilitatea, sa genereze incredere si sd asigure usurinta utilizarii
si sd evite algoritmi care sunt discriminatorii si partinitori; (dezbatere in GL si platforma digitala
multilingva)

,Democratia europeand / p. 80/ propunere 37 / 37. Propunere: Informarea si participarea
cetatenilor si tinerii (bis)

Propunere: Inovarea digitald pentru consolidarea economiei sociale si sustenabile

Utilizarea pe scard mai larga a inteligentei artificiale si a tehnologiilor de traducere pentru a
ocolill5 barierele lingvistice,116 asigurand accesibilitatea si utilizabilitatea tuturor
instrumentelor digitale pentru persoanele cu dizabilitati; 117

Grupul de dezbatere 2 al cetdtenilor europeni: ,,Democratia europeand/valori si drepturi, statul
de drept, securitatea”

Directia 2: Protejarea democratiei si a statului de drept

p. 130 / Subdirectia 2.3 Securitate 13. ,,Recomandam institutiilor UE sa joace un rol mai
pregnant si sa se prevaleze de toate instrumentele de care dispun, inclusiv de centrele nationale
pentru securitate cibernetica si de Agentia Uniunii Europene pentru Securitate Cibernetica
(ENISA), pentru a proteja persoanele, organizatiile si institutiile de noile amenintari
reprezentate de incdlcdrile securitdtii cibernetice si de utilizarea inteligentei 131 artificiale in
scopuri infractionale.

in plus, recomandim ca directivele adoptate de UE si de agentiile sale sa fie corect puse
in aplicare si diseminate in toate statele membre”. p. 134/

25. ,,Recomandam ca tehnologiile de traducere existente si emergente, cum ar fi
inteligenta artificiald, sa fie dezvoltate si imbunititite in continuare si ficute mai



accesibile, pentru a reduce barierele lingvistice si a consolida identitatea comuna si 135
democratia in Uniunea Europeana”.

Conferinta privind viitorul Europei (prod-cofe-platform.s3.eu-central-1.amazonaws.com)

BENEFICII

IA generativi poate fi un instrument de imbunaititire a eficientei si eficacitatii
organizatiilor. De automatizarea sarcinilor repetitive, aceste sisteme pot reduce erorile umane,
pot economisi timp si permite personalului sa se concentreze pe activitdti mai complexe, cu
valoare addugati. In plus, tehnologia capacitatea de a produce text in limbaj natural poate
ajuta la crearea unui text clar, concis si coerent materiale de comunicare, precum si
imbunatitirea analizei si corelarea informatiilor.

Sistemele Al pot ajuta potential la reglarea find a algoritmilor de detectare existenti si la crearea
de noi reguli bazate pe cele mai recente informatii despre amenintari.

LLM-urile le-au permis, de asemenea, analistilor sa lucreze mai eficient si mai precis, sa
identifice modele si sa decodifice algoritmi ascunsi, oferind informatii valoroase asupra intentia
atacatorului si dezvaluirea adevaratei naturi a amenintarii, accelerand astfel in mod semnificativ
sustine ancheta. Transformatoarele LLM si-au ardtat deja impactul in domeniul dezvoltarii
software. Aceste Modelele Al pot ajuta dezvoltatorii in diferite moduri, inclusiv completarea
codului, detectarea erorilor, si generarea automata a documentatiei

in cele din urma, una dintre cele mai evidente modalititi prin care AI generativ poate fi
utilizat este crearea de inalta calitate continut in diferite domenii, inclusiv materiale de
marketing, comunicatii corporative si prezentari. Capacitatea platformelor de generare de
continut bazate pe inteligenta artificiala de a intelege contextul si producerea unui text uman
poate Tmbunatati abordarea organizatiilor in ceea ce priveste crearea de continut. Cel asteptat
adoptarea pe scard largd a IA generativa poate fi atribuitd capacitdtii sale impresionante de a
economisi timp, reduce costurile si creste eficienta generala in producerea diverselor forme de
continut.

RISCURI
Riscurile asociate cu utilizarea 1A generativa pot fi impéartite in doua categorii:
e riscurile utilizarii acestuia si

Pot fi identificate riscuri specifice care decurg din posibila utilizare a tehnologiei
Generative AI noi.

Ca si in cazul beneficiilor acestei tehnologii, accentul se pune direct pe aspecte legate de
securitatea ciberneticd. Utilizarea modelelor de limbaj Al cu sursa inchisa disponibile gratuit,
cum ar fi ChatGPT, prezinta riscuri potentiale pentru datele sensibile furnizate in solicitarile
utilizatorilor. Pe masurd ce utilizatorii interactioneaza cu modelul, acestia ar putea introduce
din neatentie informatii confidentiale sau de identificare personala (PII) in timp ce cautati
asistentd sau raspunsuri. Deoarece aceste informatii sunt de obicei stocate pentru ca modelul sa
fie procesate si genereaza raspunsuri, existd sansa ca aceste informatii sensibile sa fie expuse


https://prod-cofe-platform.s3.eu-central-1.amazonaws.com/msb0l95s4pfcnlr3vvbtgz6gtnme?response-content-disposition=inline%3B%20filename%3D%222022.2472_RO_05.pdf%22%3B%20filename%2A%3DUTF-8%27%272022.2472_RO_05.pdf&response-content-type=application%2Fpdf&X-Amz-Algorithm=AWS4-HMAC-SHA256&X-Amz-Credential=AKIA3LJJXGZPDFYVOW5V%2F20230620%2Feu-central-1%2Fs3%2Faws4_request&X-Amz-Date=20230620T191952Z&X-Amz-Expires=300&X-Amz-SignedHeaders=host&X-Amz-Signature=e4f7161347dd106691268f4b10d42f323458f14799c307d9dcfedaa6730f15a0

prin incalcdri ale datelor sau in timpul antrendrii viitoarelor iteratii ale IA. Ulterior, fard masuri
adecvate de anonimizare a datelor si confidentialitate, astfel de informatii ar putea fi utilizate
abuziv de catre parti neautorizate, ceea ce duce la furt de identitate, frauda financiara sau daune
reputatiei pentru atat persoanele cat si organizatiile implicate.

In cazul unui atac cibernetic asupra infrastructurii unui model de limbaj Al, existi o problema
semnificativa riscul asociat cu potentiala scurgere de date. O astfel de incalcare ar putea expune
sensibil si informatii private despre utilizatori, inclusiv detalii personale, conversatii
confidentiale si intelectuale proprietate. Consecintele acestei expuneri ar putea avea consecinte
ample, inclusiv confidentialitate compromisa, pierderea increderii utilizatorilor si potentiale
ramificatii legale. Riscul dezvaluirii datelor sensibile in timpul utilizarii modelelor lingvistice
mari (LLM) poate fi atenuat semnificativ prin folosirea unui model local, open-source, gazduit
on-premise si sub controlul direct al organizatiei care o utilizeaza.

Tehnologiile Al generative, cum ar fi modelele de generare de text si imagini, au ridicat
ingrijorari despre potentialele incélcari ale drepturilor de autor, deoarece acestia devin din ce in
ce mai priceputi la crearea de continut care seamana foarte mult cu lucrérile de autor uman. In
domeniul generarii de text, instrumente bazate pe inteligenta artificiala poate produce articole,
povestiri sau chiar poezie, deseori estompand liniile dintre creativitatea umana si iesire sintetica,
generatd de masini. Acest lucru ridicd Intrebari cu privire la originalitatea continut si daca
sistemul Al a reprodus sau nu In mod neintentionat sau a imitat indeaproape materiale cu
drepturi de autor.

Modelele de limbaj Al au devenit din ce in ce mai abil in a genera text de inaltd calitate. In orice
caz, aceste modele au defecte, iar pericolele furnizérii de informatii false sau inexacte raman in
continuare destul de semnificativ

Deoarece modelele de limbaj Al sunt instruite pe cantitdti mari de date de pe Internet, ele sunt
susceptibile sd absoarba si sd perpetueze partinirile, conceptiile gresite si inexactitdtile care pot
fi prezente 1n acele date.

Progresele rapide in tehnologia Al generativa si hypeul din jur au condus la a cresterea
interesului public si a adoptiei. In timp ce aceste inovatii oferd, firi indoiald, numeroase
beneficii si potential de transformare, aceastd entuziasm poate duce si la posibile capcane. Cu
hype crescut, actorii rdi pot exploata situatia prin crearea de aplicatii sau investitii false scheme,
valorificand popularitatea numelor de marca Al recunoscute pentru a Insela utilizatorii si
indeplini obiective rau intentionate

Bazarea excesiva pe tehnologia Al generativa prezintd mai multe pericole potentiale care ar
putea avea un impact profund. O preocupare semnificativa este posibila pierdere a competentei
in randul personalului. Ca Al sistemele devin mai adepte in gestionarea sarcinilor efectuate in
mod traditional de oameni, angajati pot deveni din ce in ce mai dependente de aceste tehnologii.
Aceastd incredere ar putea duce la un declin In gandire critica si abilitati de rezolvare a
problemelor, facand personalul mai putin versatil si adaptabil la fata de provocari noi. Mai mult,
pe masurd ce Al preia sarcinile de rutina, lucratorii 1si pot pierde capacitatea de a face efectuati-
le manual, ceea ce duce la pierderea expertizei valoroase

Un alt pericol consta in excesul de incredere in calitatea rezultatelor furnizate de Generative Al.
Datorita limitarilor inerente modelelor Al, cum ar fi limita de token care restrictioneaza
cantitatea de informatiile pe care un model de limba si le poate aminti, continutul generat ar



putea sd nu fie la fel de precis, cuprinzator sau adecvat din punct de vedere contextual, dupa
cum se asteaptd utilizatorii. Acest lucru ar putea duce la situatii in care Continutul generat de
inteligenta artificiald este luat la valoarea nominala, ceea ce poate duce la dezinformare sau
prost decizii informate.

Modelele de limbaj mari (LLM) precum ChatGPT nu trebuie consultate pentru opinii, sfaturi,
sau valori morale datorita limitarilor inerente ale designului lor si naturii pregatirii lor date.
LLM-urile sunt instrumente Al puternice, dar nu sunt fiinte umane cu emotii, experiente de
viatd sau sisteme etice. In schimb, sunt algoritmi complecsi mentionati si genereze
asemandtoare oamenilor text bazat pe modele si asocieri gasite in cantitdti mari de date.

* riscurile ca acesta sa fie utilizat de catre altii

Informatiile personale de identificare (PII) pot deveni din neatentie parte din seturile de date de
instruire de modele Al generative atunci cand datele sunt colectate dintr-o gama larga de surse,
cum ar fi site-uri web, forumuri, retele sociale si alte platforme digitale. Este posibil ca aceste
date sa nu fie anonimizate in mod adecvat sau igienizat inainte de a fi introdus in modelul Al

Tehnologiile Al generative ar putea, de asemenea, sa permitd noi metode de desfasurare a
atacurilor cibernetice. Ca Al devin mai sofisticate, ele pot fi din ce in ce mai utilizate de catre
actori rdu intentionati pentru a facilita atacurile lor si exploateaza vulnerabilitétile in diferite
moduri.

Capacitatile puternice ale modelelor Al generative vin cu pericole semnificative atunci cand
sunt utilizate cu rdutate pentru campanii de dezinformare. Aceste modele sunt capabile sa se
uite la public figuri si creand naratiuni extrem de convingdtoare, facandu-le instrumente
puternice pentru raspandirea falsului si informatii inselatoare. De exemplu, tehnologia deep-
fake a permis actorilor rai creeaza videoclipuri false si clipuri audio ale politicienilor si
celebritdtilor, manipulandu-le cuvintele si actiuni pentru a insela publicul si a crea confuzie

Modelele Al generative pot fi folosite pentru a proiecta campanii credibile de dezinformare,
care au potentialul de a submina increderea in institutii, de a destabiliza coeziunea sociala si de
a perturba procese democratice. De exemplu, in perioadele electorale, o campanie sofisticata
de dezinformare generata de IA ar putea manipula discursul public prin diseminarea de stiri
false, teorii ale conspiratiei si continut dezbindtor. Acest lucru poate avea consecinte de
amploare pe masura ce se balanseaza opinia publica bazata pe falsitéti, ducand in cele din urma
la o erodare a Increderii in democratic proces.

Modelele mari de inteligenta artificiala pot fi, de asemenea, folosite de guvernele autoritare
pentru a manipula opinia publicad si pentru a suprima procesele democratice. Prin utilizarea
acestor tehnologii sofisticate pentru a genera stiri false, propaganda si continut deep-fake, astfel
de regimuri pot crea o iluzie a realitatii care se potriveste intereselor lor. Aceasta dezinformare
poate genera confuzie si neincredere in randul publicului, subminand credibilitatea institutiilor
democratice si a liderilor opozitiei. In plus, guvernele autoritare pot utiliza sisteme de
supraveghere bazate pe inteligentd artificiald pentru a identifica si monitorizeaza activitatile
membrilor opozitiei si ale dizidentilor.



SHORT TERM SOLUTIONS

Urmareste cu atentie evolutiile din domeniul Al generativa, asa cum va fi cel mai probabil au
un impact semnificativ asupra mai multor aspecte ale operatiunii dvs.

* Investiti Tn constientizarea utilizatorilor pentru a va asigura ca aceastd tehnologie este utilizata
intr-un mod sigur si responsabil cale. Asigurati-va ca personalul intelege corect beneficiile si
riscurile.

* Pana cand modelele locale sunt disponibile, aveti o politica clard pentru a utiliza numai datele
TLP:CLEAR (publice). in orice prompt inaintat modelelor mari furnizate online de companiile
comerciale.

* Modelele locale, open-source, fac progrese rapide. Meritd sd monitorizati aceste evolutii,

(de asemenea sensibile) date.

* Daca este posibil, si pentru cazul specific al ChatGPT, oferiti utilizatorilor o monitorizare
stricta interfatd controlata (adica o aplicatie web), care ar folosi API-ul pentru a accesa OpenAl
serviciu. Acest lucru ar trebui sa limiteze expunerea datelor furnizate in solicitari

LONG TERM

Planificati o strategie pentru a implementa modele locale, open-source de tehnologie Al
generativa la nivel local sau In Cloud privat, ceea ce ar permite un control mult mai bun asupra
datelor.

* Creati politici care sa asigure utilizarea responsabild a tehnologiei Al generative — inclusiv
definirea cazurilor de utilizare acceptabile si validarea corespunzatoare a rezultatelor.

Potential impact and risks of Generative Al in EUIBASs (europa.cu)

EUROPA

Proiectul de regulament privind Al este doar o parte a unei strategii europene majore
pentru IA prezentati de Comisia Europeana in 2018 pentru a aborda oportunitatile si
provocirile IA si promovarea, in acelasi timp, a valorilor europene.

Primul proiect de regulament al UE privind IA (EU IA ACT) face parte dintr-un efort mai amplu
de dezvoltare a IA centrata pe om, eliminand greselile si bias-urile pentru a se asigura ca este
sigurd si de incredere.

Regulamentul include cerinte pentru a minimiza riscul discriminarii algoritmice, in special in
ceea ce priveste calitatea seturilor de date utilizate pentru dezvoltarea sistemelor Al.

De asemenea, introduce supravegherea umand a anumitor sisteme Al pentru a preveni sau a
minimiza riscurile la adresa sanatatii, sigurantei sau drepturilor fundamentale care pot
aparea atunci cand este utilizat un sistem Al.

Comisia Europeand a propus primul proiect de regulament privind IA - pentru a permite
descoperiri stiintifice si pentru a se asigura ca tehnologiile IA sunt in slujba tuturor cetatenilor,
imbunatatindu-le viata, respectdndu-le in acelasi timp drepturile.


https://cert.europa.eu/static/security-guidance/TLP-CLEAR-CERT-EU_Security_Guidance-23-002_v1.1.pdf

Comisia Europeani in Cartea alba din 2020 privind IA

Dupéa cum a mentionat Comisia Europeani in Cartea alba din 2020 privind IA, partinirea
si discriminarea sunt riscuri inerente ale oricarei activitati societale sau economice, iar IA
nu este invulnerabila la greseli si partiniri.

Pentru a atenua riscul unor decizii eronate sau partinitoare asistate de IA in domenii critice, cum
ar fi asistenta medicald si ocuparea fortei de munca, Comisia Europeand are in vedere o
abordare cu mai multe fatete. Proiectul de regulament propus include cerinte care urmaresc sa
minimizeze riscul discrimindrii algoritmice, in special in ceea ce priveste calitatea seturilor de
date utilizate pentru dezvoltarea sistemelor de inteligentd artificiald, insotite de obligatii de
testare, gestionare a riscurilor, documentare si supraveghere umana pe tot parcursul Intregului
Ciclul de viata al sistemelor Al

In mod similar, modul 1n care sunt dezvoltate sistemele Al (de exemplu, modul in care este scris
codul de programare al unui algoritm) poate suferi, de asemenea, de partiniri, adesea inerente
dezvoltatorilor umani.

Modul in care sunt dezvoltate sistemele Al (seturile de date de formare, validare si testare) ar
trebui sd facad obiectul unor practici adecvate de guvernare si gestionare a datelor care ar trebui
sa ia In considerare: * alegerile relevante de proiectare; ¢ culegerea datelor; ¢ operatiunile
relevante de prelucrare a pregatirii datelor;  formularea de ipoteze relevante, in special in ceea
ce priveste informatiile pe care datele ar trebui sa le masoare si s le reprezinte; * evaluarea
prealabild a disponibilitatii, cantitatii si adecvarii seturilor de date solicitate; * examinarea in
vederea posibilelor partiniri; ¢ identificarea oricaror posibile lacune sau deficiente de date si
eventualele remedieri.

In plus fatid de obligatiile de testare ex ante mentionate, propunerea introduce obligatii de
responsabilitate menite sa demonstreze ca sistemele Al respecta cerintele prevazute de legislatia
propusa. Documentatia tehnica a sistemului Al ar trebui Intocmita inainte ca acel sistem sa fie
introdus pe piata si mentinuta la zi.

Aceste obligatii sunt, In mod evident, menite sd permitd controale ex post si sa faciliteze
respectarea drepturilor fundamentale prin asigurarea transparentei si a trasabilitatii functionarii
sistemului IA pe parcursul ciclului sdu de viata.

Intr-adevir, pentru a creste transparenta si a minimiza riscul de partinire sau eroare, Comisia
Europeana sugereaza ca sistemele Al s fie dezvoltate Intr-un mod care sa permita oamenilor
sa inteleaga baza actiunilor lor. In aceleasi scopuri, necesiti ca sistemele Al cu risc ridicat sa
fie proiectate si dezvoltate astfel incat sa se asigure cd functionarea lor este suficient de
transparentd pentru a permite utilizatorilor sd interpreteze rezultatul sistemului si sd o utilizeze
in mod corespunzator. Avand in vedere riscurile pe care acestea le pot prezenta, proiectul de
regulament introduce, de asemenea, supravegherea umana a anumitor sisteme de inteligenta
artificiald menita sa previna sau sd minimizeze riscurile pentru sanatate, sigurantd sau drepturile
fundamentale care pot aparea atunci cand este utilizat un sistem de inteligentd artificiala, in
special atunci cand astfel de riscuri persista in pofida aplicarii altor cerinte mai sus mentionate.

Cu toate acestea, partinirile, opacitatea, complexitatea, imprevizibilitatea si comportamentul
partial autonom al sistemelor Al sunt doar cativa dintre principalii factori care prezintd riscuri
pentru drepturile cetatenilor. Increderea necesitd transparentd, transparenta necesitd



responsabilitate. Strategia adoptatd de UE este clara si plaseaza oamenii in centrul dezvoltarii
IA, proiectand astfel o [A centrata pe om.

What the EU is doing to foster human-centric Al | World Economic Forum (weforum.org)

Un studiu a identificat trei utilizari largi potentiale rau intentionate ale Al.

Acestea vizeaza: ¢ securitate digitald (de exemplu, prin atacuri cibernetice) ¢ securitate fizica
(de exemplu, atacuri folosind drone sau hacking) ¢ securitate politica (de exemplu, dacd Al este
folosita pentru supraveghere in masa, persuasiune si ingelaciune).

Will we ever agree to just one set of rules on the ethical development of artificial intelligence?
| World Economic Forum (weforum.org)

Comisia speciald a Parlamentului pentru inteligenta artificiald in era digitald propune o foaie de
parcurs a UE pentru IA, o abordare holistica pentru o pozitie comund, pe termen lung, care
evidentiaza valorile, obiectivele si valorile cheie ale UE cu privire la IA si continud eforturile
legislative actuale ale UE in acest domeniu. Inteligenta artificiala este esentiald pentru
transformarea digitald a UE si va continua sa aibd un impact din ce in ce mai mare asupra
economiei $i asupra vietii de zi cu zi, se arata in raport.

Ce propune raportul?

Un mediu de reglementare favorabil, inclusiv o legislatie dinamica si o guvernanta moderna,
deoarece legislatia actuald a UE si cea nationala sunt fragmentate, lente si nu ofera securitate
juridica. Pentru a sprijini inovatia si a evita povara reglementarilor, numai aplicatiile Al cu risc
ridicat ar trebui reglementate strict.

Deputatii au spus ca infrastructura digitala ar trebui consolidata, asigurand accesul tuturor la
servicii. Desfasurarea de banda larga, fibrd si 5G ar trebui sprijinitd, iar tehnologiile cheie
emergente, cum ar fi calculul cuantic, ar trebui sa fie o prioritate.

UE ar trebui sa sprijine dezvoltarea competentelor [A, astfel incat oamenii sa aibd competentele
necesare pentru viatd si munca. Acest lucru va ajuta, de asemenea, la crearea increderii in
tehnologie, la stimularea inovatiei si, prin sprijinirea centrelor de excelenta si a expertilor din
UE, la prevenirea exodului de creiere, potrivit raportului.

Aspectele militare si de securitate ale inteligentei artificiale trebuie, de asemenea, abordate: UE
ar trebui sa coopereze la nivel international cu parteneri similari pentru a-si promova viziunea
centratd pe om, bazatd pe valorile UE, se arata 1n raport.

The future of Al: the Parliament's roadmap for the EU

Parlamentul lucreaza la propunerea Comisiei, prezentata la 21 aprilie 2021, pentru a transforma
Europa intr-un hub global pentru IA de incredere. Parlamentul a creat o comisie speciald pentru
a analiza impactul inteligentei artificiale asupra economiei UE. Raportul final al comisiei pe
care deputatii l-au adoptat In mai 2022 include o propunere pentru o foaie de parcurs a UE
pentru IA - o abordare holisticd pentru o pozitie comund, pe termen lung, care evidentiaza
valorile, obiectivele si valorile cheie ale UE legate de IA. La 20 octombrie 2020, Parlamentul a
adoptat trei rapoarte care subliniazda modul in care UE poate reglementa cel mai bine IA,
stimuland in acelasi timp inovatia, standardele etice si Increderea in tehnologie. Unul dintre


https://www.weforum.org/agenda/2021/05/ai-and-ethical-concerns-what-the-eu-is-doing-to-mitigate-the-risk-of-discrimination/
https://www.weforum.org/agenda/2019/06/will-we-ever-agree-to-just-one-set-of-rules-on-the-ethical-development-of-artificial-intelligence
https://www.weforum.org/agenda/2019/06/will-we-ever-agree-to-just-one-set-of-rules-on-the-ethical-development-of-artificial-intelligence

rapoarte se concentreaza asupra modului de a asigura siguranta, transparenta si
responsabilitatea, de a preveni partinirea si discriminarea, de a promova responsabilitatea
sociald si de mediu si de a asigura respectarea drepturilor fundamentale. La 20 ianuarie 2021,
Parlamentul a propus orientdri pentru utilizarea militard si nemilitard a [A, in special in domenii
precum armata, justitia si sandtatea. La 19 mai 2021, Parlamentul a adoptat un raport privind
utilizarea IA 1n educatie, culturd si sectorul audiovizual, solicitand ca tehnologiile Al sa fie
concepute intr-un mod care sa previna prejudecitile de gen, sociale sau culturale si sa protejeze
diversitatea. La 6 octombrie 2021, deputatii europeni au cerut garantii puternice atunci cand
instrumentele de inteligenta artificiala sunt folosite de politie, cerand interzicerea permanenta a
recunoasterii automate a persoanelor in spatiile publice, precum si transparenta algoritmilor de
combatere a discriminarii.

Al rules: what the European Parliament wants/ Updated: 16-02-2023 - 14:42/ Created: 21-10-
2020 - 11:22

Al, securitate si sigurantd Se prevede ca IA va fi folosita mai mult in prevenirea criminalitatii
si in sistemul de justitie penala, deoarece seturile masive de date ar putea fi procesate mai rapid,
riscurile de fuga ale prizonierilor ar putea fi evaluate mai precis, crimele sau chiar atacurile
teroriste ar putea fi prezise si prevenite. Este deja folosit de platformele online pentru a detecta
si a reactiona la comportamentul online ilegal si inadecvat. In chestiuni militare, AI ar putea fi
folosita pentru strategii de apdrare si atac In hacking si phishing sau pentru a viza sisteme cheie
in razboiul cibernetic.

Riscuri de siguranta si securitate Aplicatiile Al care sunt in contact fizic cu oamenii sau care
sunt integrate in corpul uman ar putea prezenta riscuri pentru sigurantd, deoarece pot fi
proiectate prost, utilizate gresit sau piratate. Utilizarea prost reglementata a IA in arme ar putea
duce la pierderea controlului uman asupra armelor periculoase.

Artificial intelligence: threats and opportunities

Legislatia UE care a identificat protectia dreptului de autor drept piesa centrald a efortului de a
mentine Al sub control.

Comisia Europeana a inceput sa elaboreze Legea privind inteligenta artificiala in urma cu
aproape doi ani pentru a reglementa tehnologia emergenta a inteligentei artificiale, care a
cunoscut un boom in investitii si popularitate dupa lansarea chatbot-ului ChatGPT alimentat de
Al al OpenAl.

Conform propunerilor, instrumentele Al vor fi clasificate in functie de nivelul lor de risc
perceput: de la minim la limitat, ridicat si inacceptabil. Domeniile de ingrijorare ar putea include
supravegherea biometrica, raspandirea dezinformarii sau limbajul discriminatoriu.

Pana la jumatatea lunii aprilie, totusi, membrii Parlamentului European (MEP) se intreceau
pentru a actualiza acele reguli pentru a ajunge din urma cu o explozie de interes pentru Al
generativa, care a provocat uimire si anxietate de cand OpenAl a dezvaluit ChatGPT in urma
cu sase luni.

EU proposes new copyright rules for generative Al | Reuters



https://www.reuters.com/technology/eu-lawmakers-committee-reaches-deal-artificial-intelligence-act-2023-04-27/

Actul propus de inteligenta artificiala ar clasifica sistemele Al in functie de risc si ar impune
diverse cerinte de dezvoltare si utilizare.

Uniunea Europeand (UE) are in vedere un nou cadru legal care urmareste sa consolideze in mod
semnificativ reglementarile privind dezvoltarea si utilizarea inteligentei artificiale. se
concentreaza in primul rand pe consolidarea regulilor privind calitatea datelor, transparenta,
supraveghere umana si responsabilitate. De asemenea, isi propune sa abordeze intrebarile etice
si provocarile de implementare in diverse sectoare, de la asistentd medicala si educatie la finante
si energie.

Sistemele Al cu risc limitat si minim, cum ar fi filtrele de spam sau jocurile video, pot fi utilizate
cu cerinte reduse, altele decat obligatiile de transparentd. Sistemele considerate a prezenta un
risc inacceptabil - cum ar fi scorul social guvernamental si sistemele de identificare biometrica
in timp real 1n spatiile publice - sunt interzise cu mici exceptii. Sistemele Al cu risc ridicat sunt
permise, dar dezvoltatorii si utilizatorii trebuie sa respecte reglementarile care necesita testare
riguroasd, documentare adecvata a calitatii datelor si un cadru de responsabilitate care detaliaza
supravegherea umana. Inteligenta artificiald consideratd cu risc ridicat include vehicule
autonome, dispozitive medicale si masini de infrastructurd criticd, pentru a numi cateva.
Legislatia propusa subliniaza, de asemenea, reglementari referitoare la asa-numita 1A cu scop
general, care sunt sisteme Al care pot fi utilizate 1n diferite scopuri, cu diferite grade de risc.
Astfel de tehnologii includ, de exemplu, sisteme de inteligenta artificiala generatoare de model
de limbaj mari, cum ar fi ChatGPT.

Legea propusd urmareste, de asemenea, sd infiinteze un Comitet european de inteligenta
artificiala, care sd supravegheze punerea in aplicare a regulamentului si sd asigure aplicarea
uniforma in intreaga UE. Organismul ar avea sarcina de a emite opinii si recomandari cu privire
la problemele care apar, precum si de a oferi indrumadri autoritatilor nationale.

Actul Inteligentei Artificiale a fost propus initial de Comisia Europeana in aprilie 2021. O asa-
numitd pozitie de abordare generald a legislatiei a fost adoptatd de Consiliul European la
sfarsitul anului 2022, iar legislatia este in prezent in discutie in Parlamentul European. Odata
ce Parlamentul European va adopta propria pozitie cu privire la legislatie, negocierile
interinstitutionale ale UE —un proces cunoscut sub numele de triloguri — vor incepe sd finalizeze
si s pund In aplicare legea. Trilogurile pot varia semnificativ in timp, pe masurd ce
parlamentarii negociaza punctele de conflict si revizuiesc propunerile. Atunci cand avem de-a
face cu acte legislative complexe, cum ar fi Legea Inteligentei Artificiale, spun oficialii UE,
trilogurile sunt adesea procese indelungate.

The EU's Artificial Intelligence Act, explained | World Economic Forum (weforum.org)

AT ACT - 14 Tunie 2023 - Parlamentul European a aprobat, miercuri, la Strasbourg, cu 499 de
voturi pentru, 28 Tmpotriva, 93 de abtineri, pozitia sa de negociere privind Al Act, o propunere
de regulamentare europeand pentru ,stabilirea unor norme armonizate privind inteligenta
artificiala”.


https://www.weforum.org/agenda/2023/03/the-european-union-s-ai-act-explained/

Raportorii Parlamentului European, care au coordonat raportul, sunt europarlamentarul
roman Dragos Tudorache (REPER - Renew Europe) si europarlamentarul italian Brando
Benifei (Socialistii si Democratii Europeni).

in urma votului din 14 iunie din PE, propunerea de lege va intra in negocierile
interinstitutionale, intre Parlamentul European si Consiliul UE (ministrii din statele
membre) si Comisia Europeana (ca initiatoare a proiectului de legislatie).

Citeste mai mult la: https://www.digi24.ro/stiri/externe/ue/legea-europeana-pentru-inteligenta-
artificiala-ai-act-votata-de-parlamentul-european-2385789
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REGIONS Artificial Intelligence for Europe

COM/2018/237 final - https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=COM:2018:237:FIN

2019

ARTIFICIAL INTELLIGENCE FOR EUROPE FACTSHEET / INFOGRAPHIC |
Publication 04 July 2019 Factsheet: Artificial Intelligence for Europe | Shaping Europe’s digital
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2020 CARTE ALBA Inteligenta artificiali - O abordare europeani axatd pe excelentd si
incredere - COM/2020/65 final/2 EUR-Lex - 52020DC0065 - EN - EUR-Lex (europa.eu)

A European approach to artificial intelligence

The EU’s approach to artificial intelligence centers on excellence and trust, aiming to boost
research and industrial capacity while ensuring safety and fundamental rights.

The way we approach Artificial Intelligence (AI) will define the world we live in the future.

To help building a resilient Europe for the Digital Decade, people and businesses should be able
to enjoy the benefits of Al while feeling safe and protected.
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The European Al Strategy aims at making the EU a world-class hub for Al and ensuring that
Al is human-centric and trustworthy. Such an objective translates into the European approach
to excellence and trust through concrete rules and actions.

In April 2021, the Commission presented its Al package, including: its Communication on
fostering a European approach to Al; a review of the Coordinated Plan on Artificial
Intelligence (with EU Member States); its proposal for a regulation laying down harmonised
rules on Al (Al Act) and relevant Impact assessment.

A European approach to excellence in Al
Fostering excellence in Al will strengthen Europe’s potential to compete globally.
The EU will achieve this by:

enabling the development and uptake of Al in the EU;

making the EU the place where Al thrives from the lab to the market;

ensuring that Al works for people and is a force for good in society;

building strategic leadership in high-impact sectors.

The Commission and Member States agreed to boost excellence in Al by joining forces on
policy and investments. The 2021 review of the Coordinated Plan on Al outlines a vision to
accelerate, act, and align priorities with the current European and global Al landscape and bring
Al strategy into action.

Maximising resources and coordinating investments is a critical component of Al excellence.
Through the Horizon Europe and Digital Europe programmes, the Commission plans to invest
€1 billion per year in Al. It will mobilise additional investments from the private sector and the
Member States in order to reach an annual investment volume of €20 billion over the course of
the digital decade.

The Recovery and Resilience Facility makes €134 billion available for digital. This will be a
game-changer, allowing Europe to amplify its ambitions and become a global leader in
developing cutting-edge, trustworthy Al

Access to high quality data is an essential factor in building high performance, robust Al
systems. Initiatives such as the EU Cybersecurity Strategy, the Digital Services Act and the
Digital Markets Act, and the Data Governance Act provide the right infrastructure for building
such systems.

A European approach to trust in Al

Building trustworthy AI will create a safe and innovation-friendly environment for users,
developers and deployers.

The Commission has proposed 3 inter-related legal initiatives that will contribute to
building trustworthy Al:

a European legal framework for Al to address fundamental rights and safety risks specific to
the Al systems;
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a civil liability framework - adapting liability rules to the digital age and Al;

a revision of sectoral safety legislation (e.g. Machinery Regulation, General Product Safety
Directive).

European proposal for a legal framework on AI

The Commission aims to address the risks generated by specific uses of Al through a set of
complementary, proportionate and flexible rules. These rules will also provide Europe with a
leading role in setting the global gold standard.

This framework gives Al developers, deployers and users the clarity they need by intervening
only in those cases that existing national and EU legislations do not cover. The legal framework
for Al proposes a clear, easy to understand approach, based on four different levels of risk:
unacceptable risk, high risk, limited risk, and minimal risk.

Important milestones

June 2023 - European Parliament's negotiating position on Al Act

December 2022 - General approach of the Council on Al Act

September 2022 - Proposal for an Al liability directive

June 2022 - Launch of first Al regulatory sandbox in Spain: Bringing the AI Regulation forward

December 2021 - Committee of the Regions, Opinion on the Al Act

European Central Bank, Opinion on the Al Act (.PDF)

November 2021 - Council of the EU: SI Presidency compromise text on the Al Act (.PDF)

High-Level Conference on Al: From Ambition to Action (3d European Al Alliance Assembly)

European Economic and Social Committee, Opinion on the Al Act

June 2021 - Public consultation on Civil liability — adapting liability rules to the digital age and
artificial intelligence

European Commission: Proposal for a Regulation on Product Safety

April 2021 - European Commission: Communication on Fostering a European approach to Al

European Commission: Proposal for a regulation laying down harmonised rules on Al

European Commission: updated coordinated plan on Al

European Commission: Impact assessment of an Al regulation

October 2020 - 2nd European Al Alliance Assembly

July 2020 - Inception impact assessment: Ethical and legal requirements on Al

High-Level Expert Group on Al: Final assessment list on trustworthy Al (ALTAI)

High-Level Expert Group on Al: Sectorial recommendations of trustworthy Al
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February 2020 - European Commission: White paper on Al: a European approach to excellence
and trust

Public consultation on a European approach to excellence and trust in Al

December 2019 - High-Level Expert Group on Al: Piloting of assessment list of trustworthy Al

June 2019 - First European Al Alliance Assembly

High-Level Expert Group on Al: Policy and investment recommendations of Al

April 2019 - European Commission Communication: Building trust in human-centric artificial
intelligence

High-Level expert group on Al: Ethics guidelines for trustworthy Al

December 2018

European Commission: Coordinated plan on Al

European Commission (Press release): Al made in Europe

European Commission Communication: Al made in Europe

Stakeholder consultation on draft ethics guidelines for trustworthy Al

June 2018

Launch of the European Al alliance

Set up of the high-level expert group on Al

April 2018

Press release: Artificial intelligence for Europe

Communication: Artificial intelligence for Europe

Staff working document: Liability for emerging digital technologies

Declaration of cooperation on artificial intelligence

March 2018 - Press release: Al expert group and European Al alliance

A European approach to artificial intelligence | Shaping Europe’s digital future (europa.cu)

Recurgerea pe scara tot mai mare la sistemele de IA este insotita si de potentiale riscuri.
Uzul redus sau excesiv al 1A
Utilizarea redusd a IA este consideratd un pericol major: oportunitati ratate pentru UE ar putea

insemna o implementare deficitara a unor programe importante, precum Pactul verde
european, pierderea avantajului competitiv fatd de alte regiuni, stagnare economica si
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limitarea oportunitatilor pentru cetdteni. Utilizarea redusa ar putea avea drept cauze
neincrederea publicului si a companiilor in [A, infrastructura deficitara, lipsa de initiativa,
investitii scazute sau piete digitale fragmentate, dat fiind ca invatarea automata a [A depinde
de date.

Uzul excesiv poate ridica si el probleme, cum ar fi: investitii in aplicatii IA care se dovedesc
inutile sau aplicarea 1A in activitdti pentru care nu este adaptatd, de exemplu, pentru a explica
aspectele societale complexe.

Inteligenta artificiald: oportunitati si pericole | Actualitate | Parlamentul European (europa.eu)

Ce este ,,Al-ul de risc ridicat”?

In principiu, legea propusa de CE abordeazi citeva aspecte majore din piata Al-ului: clasifica
sistemele de inteligenta artificiala in functie de riscul pe care il au de incalcare a drepturilor
cetdtenilor europeni in Al-uri de risc scazut, mediu sau ridicat; propune reglementari speciale
pentru cele din ultima categorie si, in special, pentru producatorii acestora; interzice anumite
forme de utilizare ale Al-ului si construieste un cadru de monitorizare, verificare si pedepsire a
incalcarilor legii. El se aplicd oricarui tip de Al dezvoltat sau utilizat in spatiul comunitar,
inclusiv cele produse de companii din state non-membre, cu exceptia celor folosite in sfera
militara.

Daca te intrebi care este definitia unui sistem Al in perceptia CE, afla ca acesta este un soft
dezvoltat prin orice metoda de machine learning, programare pe baza de logica sau metode
statistice care poate genera continut, predictii, recomandari sau decizii care influenteaza mediile
cu care acesta interactioneaza. Definitie care s-ar putea modifica, insa, pentru ca o parte dintre
statele membre vor o definitie mai putin cuprinzatoare, ce ar include doar sistemelor mai
complexe de Al, limitand semnificativ scopul legii.

Cea mai mare parte a textului propunerii se concentreaza pe Al-ul care ar avea risc ridicat de a
incalca drepturile europene si pe cerintele pe care trebuie sd le indeplineasca astfel de programe
Tnainte de a putea fi comercializate sau utilizate Tn blocul comunitare.

Documentul imparte Al-ul de risc ridicat in opt categorii:

1. Sisteme de identificare biometrica si categorisire a persoanelor naturale, precum
sistemele de identificare faciala folosita de organele legii. Aceasta categorisire creeaza
deocamdata ceva confuzii, pentru ca acestea sunt trecute si in lista Al-urilor interzise;

2. Al-uri care administreazd sau opereaza infrastructura critica, precum sistemele
inteligente de fluidizare a traficului sau de operare a aprovizionarii cu apa/caldura;

3. Al-uri folosite in educatie si traininguri vocationale. De exemplu, sisteme care ar
evalua participantii la examene sau care repartizeaza elevii la unitati de invatamant;

4.  Al-uri folosite In procesele de angajare sau management al angajatilor, categorie la
care ar intra instrumentele de selectare a candidatilor care aplica pentru un anumit post
sau cele folosite de angajator pentru a decide promovarea sau concedierea unui
angajat;

5. Al-uri care ar putea decide accesul la servicii sau beneficii publice, precum si la
servicii private esentiale. Aici intra sistemele care ar putea ajuta autoritatile sa
evalueze candidatii de asistentd sociald, cele care alcdtuiesc un scor de credit pentru
banci sau care ar prioritiza raspunsurile serviciilor de urgenta;

6. Majoritatea sistemelor Al folosite de catre fortele de ordine, de la testele poligraf si
instrumente de detectare a deep-fake-urilor pana la sistemele de politie predictiva;
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7. Al-uri implicate in procesul de migratie, oferire de azil politic sau politie vamala,
precum cele care verificad autenticitatea documentelor de calatorie sau evalueaza
candidatii de azil politic;

8.  Al-uri folosite in justitie si procesele democratice, precum sisteme menite sa asiste
autoritatile in cadrul proceselor.

Legea ar obliga aceste tipuri de sisteme Al sa respecte o lista destul de lunga de cerinte
pentru a putea fi omologate pentru utilizare sau comercializare in EU.

Cea mai importanta este supervizarea umana obligatorie — pe durata functionarii, aceste sisteme
vor trebui monitorizate de catre operatori care le pot intelege complet modul de functionare,
pot identifica potentialele anomalii sau disfunctii, pot interveni sa le opreasca imediat dacd este
necesar si pot interpreta rezultatele acestora tinand cont de riscurile de eroare.

Al-urile vor trebui sa mentind arhive automate care s documenteze procesul de functionare,
care vor trebui pastrate si arhivate, indiferent daca ele se afla la producatorul sistemului sau la
client, pentru a putea fi examinate ulterior pe o perioada corespunzatoare (care ar fi decisd in
conformitate cu legile din fiecare stat). Tn plus, astfel de sisteme vor necesita un nivel de
transparenta suficient de ridicata pentru ca utilizatorii s le poatd interpreta rezultatele in mod
adecvat.

Cel putin pe hartie, asta ar asta insemna interzicerea majoritatii sistemelor de tip black box.

O cerintd poate usor nerealistd este ca producatorii Al-urilor sa se asigure ca sistemele sunt
antrenate doar cu baze de date de calitate foarte Tnalta, pentru a evita rezultatele partinitoare sau
situatiile discriminatorii. In functie de domeniul si scopul pentru care este folosit un sistem,
astfel de baze ar putea sa nu existe in momentul de fata, sa fie inaccesibile (de exemplu, din
cauza pretului) sau sa fie prea dificil de construit.

In cazuri ceva mai specifice, va exista si obligatia ca Al-uri care pot identifica emotii (precum
chatboturile care asista in tratarea depresiei) sau trasaturi fizice, pe de o parte, precum si
sistemele care manipuleaza imagini, sunet sau video, pe de alta, sa informeze utilizatorii despre
natura lor.

Restul sistemelor de risc ridicat vor trebui sa clarifice doar faptul ca utilizatorul are de-a face
cu o inteligenta artificiala.

Furnizorii sistemelor vor trebui sa integreze toate aceste cerinte intr-un ,,sistem de management
al calitatii” specific fiecarui tip de Al adica documente si proceduri scrise care s ateste modul
in care produsul lor se conformeaza legislatici, cum este monitorizat si ce strategii pentru
dezvoltarea si gestionarea posibilelor erori sau riscuri care pot aparea in utilizare exista.

Ce Al-uri (nu prea) sunt interzise?

Noua legislatie ar interzice direct cateva dintre sistemele de inteligenta artificiala mai
controversate. Problema este ca o parte dintre aceste interdictii vin cu definitii vagi sau inexacte.

Singura interdictie clara este cea a Al-urilor are ar putea evalua sau clasifica cetatenii in functie
de comportamentul lor social, adica deja infamele sisteme de scor sau credit social chinez, care
deocamdata nu aparut nici ca nivel de idee prin spatiul comunitar.



Mult mai putin clard este interzicerea Al-urilor care folosesc ,tehnici subliminale care
actioneaza dincolo de starea de constienta a unei persoane” cu potentialul de a-1 influenta
comportamentul, intr-un mod care ar putea cauza daune fizice sau psihologice acesteia sau
altcuiva. Este o definitie destul de vaga si nu este neaparat clar ce ar putea intra sub umbrela
acesteia. La conferinta de presa in care a fost prezentatd propunerea, vicepresedinta Comisiei
Europene Margrethe Vestager a dat exemplul unei jucarii care foloseste functia de asistenta
vocala incorporata pentru a manipula un copil in a face o activitate periculoasa.

Este 1nsd discutabil daca prezenta termenului ,,subliminal” ar permite aplicarea legii chiar si in
acest tip de caz, avand cd acesta se refera de obicel la stimuli care nu pot fi perceputi constient
de catre utilizator. Iar formularea din propunerea de lege pare sa meargad pe aceasta definitie,
ceea ce ar exclude o gama destul de larga de tehnici manipulative. Un exemplu ar fi Al-urile
care incearca sa influenteze practicile de consum sau opiniile politice ale unui utilizator prin
exploatarea vulnerabilitatilor acestora.

Problema vulnerabilitatilor ar trebui abordatd de un alt paragraf ce interzice Al-urile care
»exploateazd vulnerabilitdtile unui grup specific de persoane, pe baza varsta sau dizabilitate
fizica sau mentald” pentru a-i insufla un comportament daunator. Doar ca aceastd definitie se
duce in polul opus si este mult prea specificd, din moment ce tacticile de manipulare online pot
functiona bine-mersi si pe persoane adulte perfect sanitoase.

Nu in ultimul rand, Comisia Europeand propune si interzicerea sistemelor de identificare
biometrica in public de catre fortele de ordine, cu exceptii. Insa cele trei tipuri de exceptii
mentionate — cautarea victimelor unor crime, prevenirea unor atacuri violente sau teroriste si
identificarea suspectilor pentru care s-a emis un mandat de arestare european — pot fi aplicate
destul de larg, in functie de legislatia unui stat membru.

Aceste exceptii largi si ciudatenia includerii sistemelor biometrice atat la ,,risc ridicat” cat si in
categoria celor interzise vin probabil pe post de compromis intre membrii UE, avand in vedere
ca exista pozitii destul de opuse in folosirea acestui tip de monitorizare — de exemplu, daca
guvernul german vrea interzicerea lor totald in spatii publice, Franta considera astfel de sisteme
importante Tn strategia sa anti-terorism.

Cine ar trebui sa vegheze la respectarea legii?

Pe hartie, modul in care se va asigura respectarea legii suna simplu: tarile membre vor trebui
sa-si desemneze sau sd instituie autoritati proprii de monitorizare si control al activitatii Al-
urilor de risc. Nu este necesara crearea unor agentii noi; cele deja existente pot primi toate
puterile necesare pentru a-si indeplini astfel de atributii, incluzand chiar si dreptul de a cere
acces la codul-sursa al sistemului, daca este considerat necesar.

Insa majoritatea raspunderii pici in seama furnizorilor, care in cele mai multe cazuri vor trebui
doar sd ofere o declaratie de conformitate care sa ateste ca Al-ul lor este compatibil cu cerintele
europene pentru a primi certificarea necesard, o verificare mai in ansamblu rdmanand la
latitudinea autoritatilor, daca considera ca este necesar.

Pedepsele, in schimb, nu sunt de joaca: producatorii care nu se conformeaza legislatiei pot primi
amenzi administrative de pana la 30 de milioane de euro sau 6% din cifra de afaceri globale a
companiei.



Protest impotriva sistemelor de monitorizare biometrica in Germania. Matthew
Horwood/Getty Images

Controverse si omisiuni

Chiar daca la o prima vedere legislatia pare destul de cuprinzatoare, este aproape imposibil ca
un subiect atit de complicat si fluid, bazat pe o tehnologie care a avut mult timp la dispozitie
sa se dezvolte liber, sd poatd fi reglementat corespunzator din prima incercare. lar opiniile
venite din partea analistilor sau ONG-uri specializate aratd un numar destul de ridicat de aspecte
omise.

De exemplu, o analiza a think-tank-ului american Brookings pe draftul initial al Comisiei arata
ca sistemele Al folosite de companiile Big Tech rdman, in mare, in afara scopului
reglementdrilor: algoritmii folositi in retelele sociale, motoarele de cdutare, magazinele de
aplicatii nu intra la vreuna din categoriile considerate cu risc ridicat de a incdlca drepturi
fundamentale. lar cei folositi in publicitatea online trebuie sa Indeplineascad criterii foarte
specifice pentru a putea fi considerati manipulativi.

In asentiment sunt si peste o suti de ONG-uri din domeniul apararii drepturilor digitale si a
privacy-ului, care au propus, intr-o declaratiec comuna din noiembrie 2021, numeroase
modificari care sa reglementeze si mai drastic Al-urile de risc ridicat, largind 1n acelasi timp
definitia acestora, precum si tipurilor de Al-uri interzise. Printre altele, este propusa obligarea
entitatilor care folosesc astfel de sisteme sa mentina baze de date cu fiecare caz de folosire
specifica a lor, interzicerea oricarui tip de manipulare efectuat prin intermediul unui Al, a
tuturor sistemelor biometrice si de identificare a emotiilor si un mecanism prin care persoanele
ale caror drepturi au fost afectate de inteligenta artificiala sa poata cere despagubiri.

De partea cealaltd, exista si voci care sustin cd, acolo unde legislatia se poate aplica, va lovi
prea mult in furnizori si companiile care folosesc Al-urile vizate. Center for Data Innovation,
un think tank american care a adoptat de multe ori 1n trecut pozitii critice fata de reglementarile
UE din domeniile digitale, sustine intr-o analiza proprie ca reglementarile ar creste
semnificative costurile de utilizare ale unui Al considerat de risc ridicat, pana la punctul in care
multe companii ar putea fi descurajate din a le adopta. In plus, o portiune semnificativa a
sistemelor Al-urilor actuale care nu se conformeazd regulilor de transparenta ar trebui
reconstruite, practic, de la zero.

UE versus Al. Cine castiga?

Legea este deja intr-o faza destul de inaintata a procesului legislativ european, asa ca exista
putine sanse ca aceasta sd fie refacutd in vreun mod semnificativ pana la aprobarea sau
respingerea ei. Insa multe dintre dispozitiile individuale ale acesteia vor fi negociate intens, in
consultari intre Consiliul UE, comisiile europarlamentare de profil si coalitiile grupurilor din
societatea civila.

De altfel, un draft al amendamentelor propuse de comisii (pentru care co-raportor este
europarlamentarul roman Dragos Tudorache), publicat in luna aprilie, a venit deja o listd lunga
de schimbari, incluzand o parte din cerintele ONG-urilor, precum interzicerea sistemelor
biometrice si procedura de despagubire.

Ramane de vazut daca aceste negocieri vor duce la o varianta a legii care sa reglementeze exact
cat mai multe Al-uri potential periculoase pentru drepturile cetdtenilor europeni, sau daca
diferentele ideologice si interesele nationale vor duce mai degrabd catre o serie de
compromisuri care vor avea un efect limitat in piata. Singurul fapt care pare cert deocamdata



este cd, dintre toate eforturile recente de a reglementa zonele gri din piata unica digitala,
imblanzirea inteligentelor artificiale care au avut decenii la dispozitie pentru a se dezvolta
relativ nestingherit pare a fi cea mai complicata.

Al Act: Uniunea Europeana se ia la hartd cu inteligentele artificiale - Mindcraft Stories

iulie 27, 2021, 5:00AM GMT+0200
O noua lege privind inteligenta artificiala ar putea costa Uniunea Europeana 31 mld.
dolari

Georgiana Costea

Legea privind inteligenta artificiala, propusa de Comisia Europeana, va fi “cea mai restrictiva
reglementare a Inteligentei artificiale”, arata Center for Data Innovation din Washington,
transmite CNBC. ”Nu va limita doar dezvoltarea si utilizarea inteligentei artificiale in
Europa, ci va impune costuri semnificative pentru intreprinderile si consumatorii din UE”, a
afirmat organizatia in cadrul raportului.

Astfel, o intreprindere mica sau mijlocie cu o cifra de afaceri de 10 milioane de euro ar
suporta costuri de conformitate de pana la 400.000 de euro, in cazul in care ar implementa un
sistem Al cu risc ridicat, arata raportul.

Astfel de sisteme sunt definite de Comisie drept cele care ar putea afecta drepturile
fundamentale sau siguranta oamenilor.

Raportul sustine ca “sarcinile de conformitate” vor costa intreprinderile europene 10,9
miliarde de euro pe an pana in 2025, sau 31 de miliarde de euro in urmatorii cinci ani.
”Comisia a afirmat in repetate randuri ca proiectul de legislatie referitor la inteligenta
artificiala va sprijini cresterea si inovatia in economia digitala a Europei, dar o analiza
economica realista sugereaza ca argumentul este cel putin lipsit de continut”, a declarat Ben
Mueller, analist senior de politici la institutul de cercetari si autor a raportului.

”Perspectiva optimista se bazeaza in mare parte pe opinii decdt pe logica §i date de piata.
Inteligenta artificiala este deja utilizata pentru produse ale Google, Apple si Facebook, dar
parlamentarii din Europa sunt ingrijorati de impactul acesteia. Desi tehnologia are
potentialul de a fi o forta in domenii precum ingrijirea sanatatii §i schimbarea climatica, ar
putea fi folosita si in armele autonome mortale sau pentru a oferi fiecarei persoane dintr-0
populatie un “scor” social®, a adaugat el.

Center for Data Innovation este parte a Information Technology and Innovation Foundation,
sustinutd la randul ei de Amazon, Apple, Microsoft si NBCUniversal (compania mama a
CNBC).

O nouad lege privind inteligenta artificiald ar putea costa Uniunea Europeand 31 mld. dolari -
Forbes.ro
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1. INTRODUCERE - ACCEPTAREA SCHIMBARII

Inteligenta artificiala (Al) face deja parte din vietile noastre - nu este science fiction. De la
utilizarea unui asistent personal virtual pentru a ne organiza ziua de lucru la deplasarea
intr-un vehicul autonom sau la melodiile sau restaurantele pe care ni le sugereaza telefoancle
noastre, IA este o realitate.

Pe langa faptul ca ne usureaza viata, IA ne ajuta sa rezolvim unele dintre cele mai mari
provociri mondiale: de la tratarea bolilor cronice sau reducerea ratei mortalitatii in

accidentele rutiere’ la combaterea Ce este inteligenta artificiald?
NI NN . . r :
schimbarilor climatice sau anticiparea ¢ este tnlefigenta artyjiciata
amenintirilor  la  adresa  securititii | [#teligenta artificiala (I4) se refera la
informatice sistemele care manifestd comportamente

In Danemarca, IA ajutd la salvarea de vieti,
permitand serviciilor de urgentd diagnosticarea
stopurilor cardiace sau a altor afectiuni in functie
de sunetul vocii apelantului. in Austria, ii ajuta
pe radiologi sa detecteze cu o mai mare precizie
tumorile prin compararea instantanee a razelor X
cu o cantitate mare de alte date medicale.

Multe ferme din Europa utilizeaza deja A
pentru a monitoriza miscarea, temperatura si
consumul de hrana pentru animalele lor.
Sistemul de 1A poate adapta automat
dispozitivele de incalzire si de hranire cu scopul
de a-i ajuta pe fermieri sa monitorizeze
bunastarea animalelor si pentru a-i elibera de
anumite sarcini. De asemenea, cu ajutorul 1A,
producdtorii europeni pot deveni mai eficienti,
iar fabricile pot reveni in Europa.?

Acestea sunt doar cateva din numeroasele
exemple privind ceea ce stim ca A poate face in
toate sectoarele, de la energie la educatie, de la
servicii financiare la constructii. Numeroase alte
exemple care nu pot fi imaginate astdzi vor
apdrea in urmatorul deceniu.

Ca si in cazul motorului cu aburi sau al
electricitatii in trecut, IA transforma lumea

inteligente prin analizarea mediului lor
inconjurator si care iau mdsuri - CU UN
anumit grad de autonomie - pentru a atinge
obiective specifice.

Sistemele bazate pe IA se pot baza exclusiv
pe software-uri, actiondnd in lumea virtuala
(de ex. asistenti vocali, sofiware de analiza a
imaginii, motoare de cautare, sisteme de
recunoastere vocala i faciala) sau IA poate
fi incorporatd in dispozitive hardware (de
exemplu roboti avansati, vehicule autonome,
drone sau aplicatii pentru internetul
obiectelor).

Utilizam 1A zilnic, de ex. pentru a traduce
din diverse limbi, pentru a genera subtitrari
n videoclipuri sau pentru a bloca mesajele
electronice nesolicitate (spam).

Multe dintre tehnologiile IA necesita date
pentru a-si imbundatati performantele. Odata
ce se obtin performante bune, acestea pot
ajuta la Imbunatdatirea §i automatizarea
procesului de luare a deciziilor intr-un
anumit domeniu. De exemplu, un sistem cu
14 va fi instruit si apoi folosit pentru a
detecta atacurile cibernetice in functie de
datele din refeaua sau sistemul in cauza.

! Se estimeaza ca aproximativ 90 % din accidentele rutiere sunt cauzate de erori umane. A se vedea raportul
Comisiei intitulat Salvarea de vieti: Sporirea sigurantei vehiculelor in UE (COM(2016) 0787 final).

2 Why Al is the future of growth, Accenture, 2016. Impactul economic al automatizarii muncii bazate pe
cunoastere, al robotilor si al vehiculelor autonome ar putea ajunge pana in 2025 intre 6,5 si 12 bilioane EUR
anual (inclusiv cresterea productivititii si o mai bund calitate a vietii in randul populatiilor in curs de
imbatranire). Sursd: Disruptive technologies: Advances that will transform life, business, and the global
economy, McKinsey Global Institute, 2013.



noastra, societatea si industria®. Cresterea puterii de calcul, disponibilitatea datelor si
progresul privind algoritmii au transformat 1A intr-una dintre cele mai strategice tehnologii
ale secolului XXI. Miza este cat se poate de mare. Modul in care abordam IA va defini
lumea in care traim. Pe fondul concurentei globale acerbe, este nevoie de un cadru
european solid.

Uniunea Europeana (UE) ar trebui sa aiba o abordare coordonata pentru a beneficia la
maximum de oportunitatile oferite de IA si pentru a raspunde noilor provocéri pe care aceasta
le aduce. UE isi poate asuma rolul de lider in ceea ce priveste dezvoltarea si utilizarea IA
in scopuri bune si in folosul tuturor, sprijinindu-se pe valorile si avantajele sale. UE poate
valorifica:

- cercetitori, laboratoare si startup-uri de nivel mondial. De asemenea, sectorul roboticii
este puternic dezvoltat in UE, iar sectoarele sale industriale, in special transporturile,
asistenta medicala si industria prelucratoare, au o pozitie de varf pe plan mondial si ar
trebui sa se afle pe primul loc in adoptarea IA;

- piata unica digitaldi. Norme comune, de exemplu privind protectia datelor si libera
circulatie a datelor in UE, securitatea cibernetica si conectivitatea ajutd intreprinderile sa
facd afaceri, sa se extinda dincolo de frontiere si, astfel, incurajeaza investitiile; si

- 0 multitudine de date industriale, de cercetare si din sectorul public care pot fi utilizate
pentru a alimenta sistemele de 1A. Tn paralel cu prezenta comunicare, Comisia ia masuri
pentru a facilita schimbul de date si @ permite accesul la mai multe date - materia prima
pentru 1A - pentru reutilizare. Acestea includ, in special, date din sectorul public, cum ar
fi date privind utilitatile publice si mediul, precum si date privind sandtatea si de cercetare.

Liderii europeni au plasat IA printre prioritatile lor. La 10 aprilie 2018, 24 de state membre*
si Norvegia s-au angajat sa colaboreze in domeniul IA. In baza acestui sprijin politic
puternic, este timpul sa depunem eforturi semnificative pentru a ne asigura ca:

- Europa este competitivi in domeniul IA, cu investitii ambitioase care se potrivesc cu
ponderea sa economicd. Este vorba de sprijinirea cercetdrilor si a inovatiilor pentru
dezvoltarea urmatoarei generatii de tehnologii in domeniul IA si implementarea pentru a se
asigura ca societatile - in special intreprinderile mici si mijlocii, care reprezintda 99% dintre
intreprinderile din UE - pot adopta IA.

- Nimeni nu este lisat in urma de procesul transformirii digitale. IA schimba natura
muncii: vor fi create locuri de munca, altele vor disparea, majoritatea vor fi transformate.
Modernizarea educatiei, la toate nivelurile, ar trebui sa fie o prioritate pentru guverne. Toti

ege v,

Talentul ar trebui cultivat, echilibrul de gen si diversitatea incurajate.

- Noile tehnologii se bazeaza pe valori. Regulamentul general privind protectia datelor va
deveni realitate la data de 25 mai 2018. Este un pas important pentru consolidarea
increderii, esentiald pe termen lung atit pentru cetiteni, ct si pentru companii. In acest caz,
abordarea durabild a UE in domeniul tehnologiilor creeaza un avantaj competitiv, prin

® JA este abordati in strategia Comisiei de digitizare a industriei [COM(2016) 180 final] si in strategia reinnoita
privind politica industrialda a UE [COM(2017) 479 final].

4 Austria, Belgia, Bulgaria, Republica Ceha, Danemarca, Estonia, Finlanda, Franta, Germania, Ungaria, Irlanda,
Italia, Letonia, Lituania, Luxemburg, Malta, Tarile de Jos, Polonia, Portugalia, Slovacia, Slovenia, Spania,
Suedia, Regatul Unit.



adoptarea schimbrii pe baza valorilor Uniunii®. La fel ca in cazul oricarei tehnologii
transformatoare, unele aplicatii de IA pot ridica noi Intrebari etice si juridice, de exemplu
legate de raspundere sau de potentiala influentd asupra proceselor decizionale. Prin urmare,
UE trebuie sa se asigure ca IA este dezvoltata si aplicatd intr-un cadru adecvat care
promoveaza inovarea si respecta valorile si drepturile fundamentale ale Uniunii, precum si
principiile etice, cum ar fi responsabilitatea si transparenta. De asemenea, UE este in masura
sa conduca aceastd dezbatere pe scena mondiala.

Acesta este modul in care UE poate juca un rol important si poate promova 0 abordare in
domeniul IA care si aduca beneficii cetatenilor si societitii in ansamblu.

Lansarea unei initiative europene privind 1A

Tn mai 2017, Comisia a publicat evaluarea intermediard a strategiei privind piata unica
digitalée. Aceasta a subliniat importanta pentru UE de a se baza pe avantajele sale stiintifice
si industriale, precum si pe start-up-urile inovatoare, pentru a ocupa o pozitie de lider in
dezvoltarea tehnologiilor, platformelor si aplicatiilor de IA.

Consiliul European din octombrie 2017 a declarat ca UE trebuie sa constientizeze urgenta de
a aborda noile tendinte, precum IA, ,,garantandu-se, in acelasi timp, un nivel ridicat de
protectie a datelor, de drepturi digitale si de standarde etice” si a invitat ,,Comisia sa prezinte
0 abordare europeana privind inteligenta artificiala”.” Parlamentul European a facut o
gama larga de recomandari privind normele de drept civil in domeniul roboticii, iar Comitetul
Economic si Social European a emis un aviz pe aceastd tema®.

Prezenta comunicare stabileste o initiativa europeana privind IA, care vizeaza:

o Cresterea capacitatii tehnologice si industriale a UE si utilizarea IA in intreaga
economie, atat in sectorul privat, cat si in cel public®. Aceasta cuprinde investitii in
cercetare si inovare si un acces mai bun la date.

e Pregitirea pentru schimbarile socioeconomice pe care |A le aduce, prin Tncurajarea
modernizarii sistemelor de educatie si de formare, sprijinirea talentelor, anticiparea
schimbarilor de pe piata fortei de munca, sprijinirea tranzitiilor de pe piata fortei de munca
si adaptarea sistemelor de protectie sociala.

e Asigurarea unui cadru etic si legal adecvat, bazat pe valorile Uniunii si in conformitate
cu Carta drepturilor fundamentale a UE. Aceasta cuprinde orientarile viitoare asupra
normelor existente privind responsabilitatea pentru produse, o analizd detaliatd a noilor

® Articolul 2 din Tratatul privind UE: ,,Uniunea se intemeiaza pe valorile respectarii demnitatii umane, libertétii,
democratiei, egalitatii, statului de drept, precum si pe respectarea drepturilor omului, inclusiv a drepturilor
persoanelor care apartin minoritatilor”. Statele membre impartasesc aceleasi valori ,,intr-o societate caracterizata
prin pluralism, nediscriminare, toleranta, justitie, solidaritate si egalitate intre femei si barbati.”

® https://eur-lex.europa.eu/legal-content/RO/TXT/2uri=COM%3A2017%3A228%3AFIN

" hitp://data.consilium.europa.eu/doc/document/ST-14-2017-IN1T/en/pdf

8 Rezolutia Parlamentului European care contine recomandiri adresate Comisiei privind normele de drept civil
in domeniul roboticii [2015/2103 (INL)]; Avizul Comitetului Economic si Social European privind IA
(INT/806-EESC-2016-05369-00-00-AC-TRA).

° A poate imbunititi in mod semnificativ serviciile publice si poate contribui la indeplinirea obiectivelor
stabilite in Declaratia ministeriald privind guvernarea electronicd - Declaratia de la Tallinn (octombrie 2017,
https://ec.europa.eu/digital-single-market/en/news/ministerial-declaration-egovernment-tallinn-declaration). De
exemplu, Comisia va studia potentialul IA de a analiza volume mari de date si de a contribui la verificarea
modului in care se aplica regulile pietei unice.



https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=COM%3A2017%3A228%3AFIN
http://data.consilium.europa.eu/doc/document/ST-14-2017-INIT/en/pdf
https://ec.europa.eu/digital-single-market/en/news/ministerial-declaration-egovernment-tallinn-declaration

provocari si cooperarea cu partile interesate, prin intermediul unei Aliante europene pentru
Ce . 1
IA, pentru elaborarea orientarilor de etica a [A °

Toate acestea necesita unirea fortelor. Pe baza abordarii stabilite in prezenta Comunicare si
a declaratiei'* de cooperare semnata de 24 de state membre la 10 aprilie 2018, Comisia va
colabora cu statele membre la un plan coordonat privind IA. Discutia va avea loc in
cadrul platformei europene existente a initiativelor nationale de digitizare a industriei, Tn
vederea aprobirii acestui plan pana la sfarsitul anului 2018. Obiectivele principale vor
viza maximizarea impactului investitiilor la nivelul UE si la nivel national, incurajarea
sinergiilor si a cooperdrii in intreaga UE, schimbul de bune practici si definirea impreuna a
directiei de urmat pentru a se asigura ca intreaga UE poate concura la nivel global.

In urmitoarele siptimani, Comisia va emite o comunicare privind viitorul mobilitatii
conectate si automatizate Tn Europa si o comunicare privind viitoarele ambitii de cercetare si
inovare pentru Europa. 1A va fi un element-cheie in cadrul acestor initiative.

2.  PoziTIA UE INTR-UN PEISAJ INTERNATIONAL COMPETITIV

Cele mai dezvoltate economii recunosc natura revolutionara a IA si au adoptat diferite
abordari care reflectd propriile sisteme politice, economice, culturale si sociale™.

Guvernul Statelor Unite a prezentat o strategie privind IA si a investit circa 970 de milioane
de euro in cercetare neclasificatd in domeniul IA in 2016. Prin ,,Planul de dezvoltare a
inteligentei artificiale pentru generatia viitoare”, China urmareste sa devind lider global pana
in 2030 si face investitii masive™. Alte tari, cum ar fi Japonia si Canada, au adoptat, de
asemenea, strategii Tn domeniul 1A.

In SUA si China, mari companii investesc in mod semnificativ in IA si exploateaza cantitti
mari de date™,

Tn ansamblu, Europa a ramas in urmi cu investitiile private in domeniul IA, care au
totalizat aproximativ 2,4-3,2 miliarde EUR in 2016, in comparatie cu 6,5-9,7 miliarde EUR n
Asia si 12,1-18,6 miliarde EUR in America de Nord™>.

Prin urmare, este esential ca UE sa continue eforturile de creare a unui mediu care sa
stimuleze investitiile si sd utilizeze fonduri publice pentru a stimula investitiile private. In
acest sens, UE trebuie sd pastreze si sa-si valorifice activele sale.

Europa gazduieste 0 comunitate de cercetare in domeniul 1A de nivel mondial, precum si
antreprenori inovatori si Startup-uri deep-tech (bazate pe descoperiri stiintifice sau
inginerie)’®. UE are o industrie puternici, produce mai mult de un sfert din robotii

1% Bazandu-se pe activitatea Grupului european pentru etica in domeniul stiintei si al noilor tehnologii

' https://ec.europa.eu/digital-single-market/en/news/eu-member-states-sign-cooperate-artificial-intelligence

2 A se vedea, de asemenea, nota strategici a Centrului European de Strategie Politicd a Comisiei: Epoca
inteligentei artificiale, 2018.

13 Anunturile recente includ un parc tehnologic in valoare de 1,7 miliarde EUR in Beijing.

14 Cu 1,4 miliarde de abonamente la telefonia mobild si 800 de milioane de utilizatori de internet - mai mult
decat SUA si UE combinate - chinezii genereaza cantitdti mari de date cu caracter personal care sunt folosite
pentru a dezvolta produse conexe IA.

1510 imperatives for Europe in the age of Al and automation, McKinsey, 2017.

18 Europa ocupi primul loc ca pondere in topul 100 al institutiilor de cercetare in domeniul IA din intreaga lume.
32 de institutii de cercetare Tn topul 100 la nivel mondial in ceea ce priveste citatele din lucrari de cercetare in
domeniul IA, fatd de 30 din SUA si 15 din China. Sursa: Atomico, State of European Tech, 2017. De asemenea,



https://ec.europa.eu/digital-single-market/en/news/eu-member-states-sign-cooperate-artificial-intelligence

industriali si pentru servicii profesionale din intreaga lume (de exemplu, pentru agricultura de
precizie, securitate, sandtate, logistica)!” si este lider in sectorul prelucririi, al sanatatii, al
transportului si al tehnologiilor spatiale, toate bazandu-se din ce Th ce mai mult pe IA. Europa
joacd, de asemenea, un rol important in dezvoltarea si exploatarea platformelor care ofera
servicii companiilor si organizatiilor (business-to-business), a aplicatiilor pentru progresul
catre ,,intreprinderea inteligenta” si a serviciilor de guvernare electronica.

Una dintre principalele provocari pentru UE pentru a fi competitiva este de a se asigura ca
tehnologia IA este utilizata in intreaga sa economie. Industria europeana nu poate rata
ocazia. Doar o micad parte din companiile europene au adoptat deja tehnologii digitale.
Aceasti tendintd este deosebit de acutd in intreprinderile mici si mijlocii. in 2017, 25 %
dintre intreprinderile mari din UE si 10 % din intreprinderile mici si mijlocii au folosit
analize cu volume mari de date. Doar una din cinci intreprinderi mici sau mijlocii era foarte
digitizata, iar o treime din forta de munca nu avea inca abilitati digitale de baza'®. In acelasi
timp, beneficiile adoptarii IA sunt recunoscute pe scara larga. De exemplu, Tabloul de bord al
transformarii digitale din 2018 aratd ca intreprinderile din sectorul agroalimentar si din
sectorul constructiilor care au adoptat IA confirma impactul pozitiv in ceea ce priveste
intrarea pe noi piete, imbunatatirea produselor sau serviciilor si cistigarea de noi clientilg.

Eforturile UE pana acum: punerea bazelor pentru a utiliza la maximum avantajele 14

IA a fost inclusdi in programele-cadru de | pppjectele finantate de UE au dezvoltat de

cercetare si dezvoltare ale UE din 2004, cu un
accent special pe robotica. Investitiile au crescut
cu pana la 700 de milioane EUR 1in perioada
2014-2020, fiind suplimentate cu 2,1 miliarde
EUR de investitiille private in cadrul unui
parteneriat public-privat in domeniul roboticii®°.
Aceste eforturi au contribuit semnificativ la
ocuparea unei pozitii de lider a Europei in
domeniul roboticii.

Tn ansamblu, in perioada 2014-2017, in cadrul
programului pentru cercetare si inovare Orizont
2020 s-a investit aprox. 1,1 miliard EUR 1n
cercetare si inovare in domeniul IA, inclusiv in
cercetari cu volum mare de date, sanatate,
reabilitare, transport si cercetari orientate spre
spatiu.

In plus, Comisia a lansat initiative majore care

exemplu:

e un vehicul agricol fara conducator care
poate elimina Th mod mecanic buruienile,
reducand nevoia de pesticide;

e un proiect pilot de autostrada care
utilizeaza [IA §i internetul obiectelor
pentru a oferi recomandari de conducere
in conditii de siguranta si pentru a reduce
numarul accidentelor rutiere mortale;

® 0 proteza ortopedica robotica pentru a
restabili mobilitatea persoanelor cu
membre amputate;

e roboti care sa realizeze sarcinile
repetitive  Tn  locul muncitorilor din
fabricile de  autovehicule s§i  sa
imbunatdteasca eficienta procesului de
fabricatie.

sunt esentiale pentru IA. Acestea includ dezvoltarea unor componente si sisteme electronice

se poate remarca faptul ca Centrul German de Cercetare a Inteligentei Artificiale (DFKI), fondat in 1988, este
unul dintre cele mai mari centre de cercetare din lume in domeniul IA.

" World Robotics 2017, Federatia Internationali de Robotica. Europa gizduieste trei dintre cei mai mari
producatori de roboti industriali din lume (KUKA, ABB si Comau).

18 https://ec.europa.eu/digital-single-market/digital-scoreboard. Conform McKinsey (2016), companiile
europene care opereaza la frontiera digitala ating doar un nivel de digitizare de 60 % in comparatie cu colegii lor
din SUA.

19 https://ec.europa.eu/growth/tools-databases/dem/monitor/scoreboard

20 https://eu-robotics.net/sparc/.
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mai eficiente, precum cipurile produse special pentru desfasurarea operatiunilor de IA
(cipuri neuromorfe)?!; calculatoare de inalti performanti de clasi mondiali®, precum si
proiecte emblematice privind tehnologiile cuantice si cartografierea creierului uman?.

3. CALEA DE URMAT: O INITIATIVA A UE PRIVIND 1A

3.1. Consolidarea capacitatii tehnologice si industriale a UE si a utilizarii IA in
intreaga economie

Sectorul public si privat trebuie sa profite de oportunititile pe care le ofera atat dezvoltarea
solutiilor de IA inovatoare, cit si aplicarea acestora intr-0 serie de domenii®.

UE trebuie sa faca fata evolutiilor tehnologice ale IA si sa se asigure ca acestea sunt
preluate rapid in Iintreaga economie. Aceasta implicd cresterea investitiilor pentru
consolidarea cercetdrii fundamentale si realizarea de descoperiri stiintifice, Tmbunatatirea
infrastructurii de cercetare a IA, dezvoltarea aplicatiilor IA in sectoare-cheie, de la sanatate la
transport, facilitarea utilizarii IA si a accesului la date.

Sunt necesare eforturi comune atat ale sectorului public (la nivel national si la nivelul UE)
, cat si ale sectorului privat pentru a creste treptat investitiile globale pana in 2020 si
ulterior, in conformitate cu ponderea economicd a UE si investitiile de pe alte continente.

Anul trecut, investitiile publice si private in cercetare si dezvoltare in domeniul IA din UE
au fost estimate la 4-5 miliarde EUR?. UE in ansamblul siu (sectorul public si privat
combinate) trebuie sa vizeze cresterea acestor investitii la cel putin20 de miliarde EUR
pana la sfarsitul anului 2020. Apoi, trebuie sa investeasci mai mult de 20 de miliarde
EUR pe an in urmatorul deceniu (acest obiectiv nu impiedica luarea unei decizii cu privire
la urmatorul cadru financiar multianual al UE).

2! Cipurile neuromorfe sunt modelate pe structuri biologice, precum creierul. Acest proiect face parte din
Intreprinderea comuna Componente si sisteme electronice pentru pozitia de lider a Europei (4,8 miliarde EUR
de investitii publice-private pana in 2020).

22 https://ec.europa.eu/digital-single-market/en/eurohpc-joint-undertaking. Aceasti infrastructurd va sustine
Cloudul european destinat stiintei deschise, care va oferi cercetatorilor un mediu virtual pentru stocarea,
procesarea, partajarea si  reutilizarea  datelor la  nivel interdisciplinar si  transfrontalier:
https://ec.europa.eu/research/openscience/

% hitps://ec.europa.eu/digital-single-market/en/fet-flagships

24 Raportul recent al ,,Grupului la nivel inalt privind tehnologiile industriale” a recunoscut IA ca o , tehnologie
genericd esentialda” si a subliniat rolul transformator al IA si necesitatea ca industria sa foloseasca IA pentru a-si
mentine pozitia de lider:

http://ec.europa.eu/research/industrial_technologies/pdf/re_finding_industry 022018.pdf

% Estimare pe baza datelor privind cheltuielile publice si private in domeniul cercetarii si dezvoltirii (C&D) in
tehnologiile informatiei si comunicatiilor (TIC) (sursa: Prospective Insights in ICT R&D, PREDICT, Comisia
Europeand) si a cotei de finantare a [A ca parte a bugetului Comisiei pentru cercetare si dezvoltare in domeniul
tehnologiilor informatiei si comunicatiilor incepand cu 2014 (aproximativ 13 %). Pe baza tendintelor anterioare,
o cotd similara este calculatd pentru alocarile din bugetele nationale pentru cercetare si dezvoltare si pentru
cheltuielile intreprinderilor in domeniul cercetarii si dezvoltarii, care reprezinta cea mai mare parte a investitiilor
(aprox. 4 miliarde EUR, ceea ce este in concordanta cu recentele constatiri formulate de McKinsey).
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Comisia va colabora cu statele membre la un plan coordonat care sa contribuie la alinierea si
cresterea investitiilor, pe baza declaratiei de cooperare semnate la 10 aprilie 2018.

Fara astfel de eforturi, UE risca sa piarda din oportunititile oferite de IA,
confruntédndu-se cu un exod de inteligenta si fiind un consumator de solutii elaborate in
alta parte. Prin urmare, UE trebuie sa-si consolideze pozitia de centru important de cercetare
si sd introduca mai multe inovatii pe piatd. Marea majoritate a companiilor europene - fie
mari sau mici - ar trebui sa adopte tehnologii de IA.

Cresterea investitiilor
2018-2020

Pentru a sprijini eforturile comune, Comisia creste investitiile in IA Tn cadrul programului-
cadru pentru cercetare si inovare Orizont 2020 pana la aproximativ 1,5 miliarde EUR péana
la sfarsitul anului 2020 (in medie aproximativ 500 de milioane EUR pe an, reprezentand o
crestere de aprox. 70 %). In cadrul parteneriatelor public-privat existente (de exemplu in
domeniul roboticii si al volumelor mari de date), aceastd investitie va atrage o suma
suplimentara de 2,5 miliarde EUR 1in aceeasi perioada.

Aceste investitii vor viza consolidarea cercetdrii si inovdrii in domeniul IA, Incurajarea
testelor si a experimentelor, consolidarea centrelor de cercetare pentru excelentd in A si
demararea eforturilor pentru a aduce IA la toti potentialii utilizatori, cu accent pe
intreprinderile mici si mijlocii.

Daci statele membre” si sectorul privat (dincolo de parteneriatele stabilite) fac eforturi
similare in materie de investitii, investitiile totale in UE vor creste la aproximativ 7
miliarde EUR pe an, cu o valoare totala de peste 20 de miliarde EUR pana la sfarsitul
anului 2020. Astfel, UE se va plasa pe o pozitie bund pentru a intensifica in continuare
eforturile in urmatorul deceniu.

Consolidarea cercetarii si a inovarii de la laborator la piata

Comisia va sprijini tehnologiile IA atit in cercetarea de baza, cat si in cea industriala®’.
Aceasta include investitii in proiecte in domenii-cheie de aplicare, precum sanatatea,
conducerea conectatd si automatizatd, agricultura, industria prelucratoare, energia,
tehnologiile de internet de ultima generatie si administratiile publice (inclusiv justitia).
Finantarea va consolida, de asemenea, avantajele europene in domeniul IA/roboticii integrate.
Comisia va sprijini, de asemenea, inovarea revolutionari si creatoare de piete, precum
IA, prin intermediul etapei pilot a Consiliului European pentru Inovare®®. Pentru perioada
2018-2020 este disponibil un buget de 2,7 miliarde EUR pentru a sustine 1 000 de potentiale
proiecte revolutionare si 3000 de prime de fezabilitate. Aceasta schema-pilot poate fi
deosebit de utild pentru dezvoltarea 1A, deoarece se asteptd ca tehnologia IA sa faca parte din
multe proiecte, pentru aplicatii in, de exemplu, sanatate, agriculturd si industria prelucratoare.

% De exemplu, Franta tocmai a anuntat o investitie de 1,5 miliarde EUR in IA pe o perioadi de cinci ani.

27 Principiul de orientare al intregului sprijin pentru cercetarea legati de IA va fi dezvoltarea ,,JA responsabile”,
punand omul in centrul sdu; a se vedea axa de lucru a Comisiei ,,Cercetare si inovare responsabila”:
https://ec.europa.eu/programmes/horizon2020/en/h2020-section/responsible-research-innovation

%8 https://ec.europa.eu/programmes/horizon2020/en/h2020-section/european-innovation-council-eic-pilot
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Se estimeaza ca finantarea in cercetarea fundamentala va fi asiguratd de Consiliul European
pentru Cercetare, pe baza excelentei stiintifice. Actiunile Marie Sklodowska-Curie ofera
granturi pentru toate etapele carierei de cercetator si a sprijinit cercetarea in domeniul 1A n
ultimii ani.

Sprijinirea centrelor de excelenta in cercetarea in 1A in Europa

Bazandu-se pe eforturile statelor membre de a infiinta impreuni centre de cercetare axate
pe 1A, Comisia va sprijini si va consolida centrele de excelenta in domeniul IA din intreaga
Europa. De asemenea, Comisia va incuraja si va facilita colaborarea si conectarea dintre
acestea.

Aducerea 1A in toate intreprinderile mici si la potentialii utilizatori

Europa nu va putea sa profite pe deplin de
avantajele IA decat daca aceasta va fi disponibila
si accesibila tuturor. Comisia va facilita accesul

Centrele de inovare digitald ajuta
companiile (in special intreprinderile mici
si mijlocii) sa beneficieze de oportunitdtile

tuturor utilizatorilor potentiali, in special al | gin  domeniul digital. Acestea oferd
intreprinderilor ~ mici si  mijlocii, al | expertiza in  domeniul tehnologiilor,
companiilor din sectoarele non-tehnice si al | testarii, competentelor, modelelor de

afaceri, finantelor, cunoasterii pietei §i
conectarii.

administratiilor publice, la cele mai recente
tehnologii si le va incuraja sa testeze IA. In
acest scop, Comisia va sprijini dezvoltarea unei

- De exemplu, o mica intreprindere care
,platforme de IA la cerere”. Aceasta va oferi un

produce componente metalice pentru

punct de acces unic pentru toti utilizatorii la
resursele relevante privind 1A din UE, inclusiv
cunostinte, depozite de date, putere de calcul
(cloud, ~calcul de 1nalta performantd),
instrumente si algoritmi. Platforma va oferi

industria automobilelor ar putea consulta
centrul regional (care poate fi un parc
stiintific, de exemplu) pentru a cere sfaturi
privind modul de imbunatatire a procesului
de fabricatie cu ajutorul IA. Expertii

centrului vor vizita apoi fabrica, vor
analiza procesul de productie, se vor
consulta cu alfi experti in domeniul IA din
reteaua de centre, vor face o propunere §i
apoi o vor implementa. Aceste activitati vor
fi finantate partial din fonduri UE.

servicii si sprijin potentialilor utilizatori ai
tehnologiel, va analiza argumentele stiintifice in
favoarea A 1n circumstantele specifice si ii va
ajuta sd integreze solutiille IA 1in procesele,
produsele si serviciile lor.

Pentru a facilita accesul la platforma, va fi foarte
utila reteaua existenta de peste 400 de centre de inovare digitala. Centre suplimentare
urmeaza a fi lansate si va fi creatd o retea speciald de centre de inovare digitalid axate pe
1A.

Comisia va analiza, de asemenea, schimbadrile sistemice ale lanturilor valorice, pentru a
anticipa oportunitatile oferite de IA pentru intreprinderile mici si mijlocii, a coordona
utilizarea aplicatiilor industriale esentiale ale IA in sectoarele non-technice si a consolida
centrul european de sprijinire a capacitatii avansate de productie pentru intreprinderile mici si
mijlocii.

529

Sprijinirea testelor si a experimentarilor

Testarea si experimentarea produselor si serviciilor cu TA este esentiald pentru a le adapta
pietei, a asigura conformitatea cu standardele si normele de sigurantd, precum si siguranta
prin proiectare si a permite factorilor de decizie politicad sd castige experientd cu noile

A se vedea, de asemenea, Comunicarea Comisiei din 19 aprilie 2016 privind digitizarea industriei europene
(COM/2016/0180 final) si lista centrelor.


http://s3platform.jrc.ec.europa.eu/digital-innovation-hubs-tool?p_p_id=digitalinnovationhub_WAR_digitalinnovationhubportlet&p_p_lifecycle=0&p_p_state=normal&p_p_mode=view&p_p_col_id=column-1&p_p_col_count=1&_digitalinnovationhub_WAR_digitalinnovationhubportlet_cur=2&formDate=1521718574008&freeSearch=&evolStages=3

tehnologii in scopul de a elabora cadre juridice adecvate. Comisia va sprijini crearea de
infrastructuri de testare si de experimentare care sa fie deschise intreprinderilor de toate
dimensiunile si din toate regiunile. Bazandu-se pe reteaua deja stabilitd a centrelor de inovare
digitala, va fi infiintatd o prima serie de infrastructuri de testare si experimentare pentru
produsele si serviciile cu IA Tn domeniul asistentei medicale, al transportului, al inspectiei si
intretinerii infrastructurii, al productiei agroalimentare si al productiei agile.

Atragerea de investitii private

Pe langa investitiile programului-cadru pentru cercetare si inovare, este esential un nivel
suficient de investitii private in transformarea IA. Fondul european pentru investitii
strategice (FEIS) va fi mobilizat in continuare pentru a atrage investitiile private cu scopul de
digitalizarii. Comisia va colabora cu Grupul Béncii Europene de Investitii cu scopul de a
atinge investitii totale in valoare de cel putin 500 de milioane EUR 1in perioada 2018-2020.
In plus, Comisia Europeani si Fondul european de investitii au lansat recent un program
paneuropean de fonduri de fonduri cu capital de risc (Pan-European Venture Capital Funds-
of-Funds -VentureEU) in valoare de 2,1 miliarde EUR cu scopul de a stimula investitiile in
Intreprinderile nou-infiintate (start-up) si in cele in curs de extindere (scale-up) inovatoare din
intreaga Europd. De asemenea, Comisia oferd asistentd in cadrul initiativelor sale de
digitizare a industriei*°.

In 2018-20%!, Comisia va investi aproximativ 1,5 miliarde EUR fn:

e cercetare si inovare in tehnologiile IA pentru a consolida pozitia europeanda de
leadership in domeniul industrial, excelenta in stiinta si pentru a sprijini aplicatiile IA care
abordeaza provocdrile societale in sectoare precum sandtatea, transportul si domeniul
agroalimentar. Comisia va sprijini, de asemenea, inovarea revolutionara si creatoare de
piete prin intermediul etapei-pilot a Consiliului European pentru Inovare;

o consolidarea centrelor de excelenti in domeniul cercetarii privind IA; si

o utilizarea IA in intreaga Europa, prin intermediul unui set de instrumente pentru
potentialii utilizatori, cu accent pe intreprinderile mici si mijlocii, pe companiile non-
tehnice si pe administratiile publice: aceasta va include o platforma de IA la cerere
care sa ofere suport si acces usor la cei mai recenti algoritmi si expertize; o retea de centre
de inovare digitala axata pe IA care sa faciliteze testarea si experimentarea; precum si
crearea de platforme de date industriale care sa ofere seturi de date de inalta calitate.

In plus, Comisia doreste si stimuleze mai multe investitii private in IA in cadrul Fondului
european pentru investitii strategice (cel putin 500 de milioane EUR n 2018-20).

Dupa anul 2020

%0 Comisia tocmai a lansat Forumul strategic pentru proiecte importante de interes european comun, pentru a
identifica si a asigura finantarea adecvata pe scara larga pentru lanturile de valori de importanta strategica pentru
Europa, inclusiv integrarea IA cu scopul de a consolida leadership-ul industrial al UE. in plus, Comisia sustine
si faciliteazd parteneriatele interregionale pentru investitii in tehnologii avansate si A prin intermediul
platformei sale de specializare inteligentd In domeniul modernizarii industriale.

! Actiunile vor decurge din programul de lucru ,,Orizont 2020”. Acestea vor fi finantate in cadrul pachetului
actual de programare financiara si vor fi supuse revizuirii viitoare a programului de lucru in cadrul procedurii de
comitologie.




Propunerile Comisiei pentru viitorul cadru financiar multianual al UE (2021-2027) vor
incuraja investitiile in:

¢ imbunaétatirea retelei paneuropene a centrelor de excelenta in domeniul IA;

oo A oo 32 A - . -
e cercetare si inovare in domenii precum IA transparenta3 , Invatarea automatizata
nesupravegheata, energie si eficienta datelor®;

e centre suplimentare de inovare digitald, facilititi de testare si experimentare de nivel
mondial in domenii precum transportul, sdnatatea, sectorul agroalimentar si prelucrarea,
. .. A - 4.
sustinute de spatii de testare in materie de reglementare3 ;

e sprijinirea adoptarii IA de catre organizatii din toate sectoarele, inclusiv aplicatii de
interes public, prin co-investitia cu statele membre;

o exploatarea achizitiilor comune in domeniul inovirii pentru utilizarea si dezvoltarea IA;
sl

e Uun centru de asistenta pentru partajarea datelor, care va fi in stransa legatura cu
platforma de IA la cerere pentru a facilita dezvoltarea aplicatiilor din sectorul public si
de afaceri.

De asemenea, Comisia intentioneaza sd isi continue sprijinul pentru tehnologiile si
infrastructura care stau la baza IA si o fac posibild, cum ar fi calculul de inalta performanta,
microelectronica, fotonica, tehnologiile cuantice, internetul obiectelor si cloud computingul.

Tn acest sens, Comisia va sprijini tehnologiile mai eficiente din punct de vedere energetic
st infrastructura, astfel incit lantul valoric al IA sa devina mai ecologic.

Mai multe date disponibile

Pentru dezvoltarea IA sunt necesare volume mari de date. Invitarea automatizata, un tip de
IA, functioneaza prin identificarea modelelor din datele disponibile si apoi prin aplicarea
cunostintelor asupra datelor noi®. Cu cat un set de date este mai mare, cu atat mai mult pot fi
descoperite relatii mai subtile in date. Cand este vorba de utilizarea 1A, mediile bogate in date
oferd, de asemenea, mai multe oportunitati. Acest lucru se datoreazd faptului cd datele
reprezintd modul in care algoritmul invata si interactioneaza cu mediul sau. De exemplu, daca
toate utilajele si procesele dintr-o fabrica produc date in mod continuu, este probabil ca
automatizarea si optimizarea ulterioard si poatd fi realizate cu ajutorul IA. Intr-un context
analogic, de ex. o operatiune realizatd pe suport de hartie, fara date digitizate despre ceea ce
se intampla, acest lucru nu este posibil.

%2 Pentru a creste transparenta si a minimiza riscul de greseli sau de erori, sistemele de IA ar trebui sa fie
dezvoltate intr-o maniera care sa permita oamenilor sa inteleaga (baza) actiunilor lor.

%3 Acestea sunt metode pentru a utiliza mai putine date pentru a instrui IA.

% Acestea sunt terenuri de testare pentru noi modele de afaceri care nu sunt (inci) reglementate.

% Uneori gisirea modelului este obiectivul activititii: in domeniul extragerii de text si de date, cercetitorii
folosesc algoritmi pentru a ,,citi” un numar mare de texte (de ex. lucrari stiintifice de chimie) si pentru a extrage
automat informatii (de ex. gasirea unor elemente care nu sunt exprimate explicit in niciuna dintre lucrari, dar
care reies din intreg continutul). Comisia a introdus o exceptie pentru extragerile de text si de date ca parte a
modernizarii normelor UE privind drepturile de autor.
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Tn acest sens, accesul la date este un element-cheie pentru un cadru competitiv al 1A, pe care

UE ar trebui sa 1l faciliteze.

In ultimii 15 ani, UE a depus -eforturi
semnificative pentru a permite accesul la
informatii din sectorul public si la rezultate de
cercetare finantate din fonduri publice pentru
reutilizare, precum datele generate de programele
spatiale ale UE (Copernicus®, Galileo). Prin
reutilizarii acestor date, acest fond de date va
creste in continuare.

Politica publicda trebuie, de asemenea, sa
incurajeze disponibilitatea mai mare a datelor
aflate in proprietate privata, asigurand in
acelasi timp respectarea deplind a legislatiei
privind protectia datelor cu caracter personal.
Comisia invitd societatile comerciale sa
recunoasca importanta reutilizarii datelor cu
caracter nepersonal, inclusiv in scopuri de
instruire a 1A.

Un nou centru de asistentd pentru partajarea

fnvd!area profunda a reprezentat o
schimbare radicala pentru IA, cu o
imbunatdtire imensa a performantei pentru
sarcini specifice, precum recunoasterea
imaginii sau a vocii ori traducerea
automata.

Instruirea  unui  algoritm de Invatare
profunda pentru a clasifica obiecte
functioneaza prin expunerea acestuia la un
numar mare de exemple etichetate (de ex.
imagini) care sunt corect clasificate (de ex.
imagini de avioane).

Odata instruiti, algoritmii pot clasifica
corect obiecte pe care nu le-au vazut
niciodata, in unele cazuri cu o precizie care
depaseste performantele oamenilor.

S-au facut progrese semnificative in ceea ce
priveste aceste tehnologii prin utilizarea
seturilor mari de date si a puterii de calcul
fara precedent.

datelor va oferi autoritatilor publice si companiilor asistenta juridica si tehnica atunci cand
incearcd sd acceseze date de la organisme din sectorul public si companii.

Comisia va continua sd studieze modul in care pot fi puse la dispozitie mai multe date.

In paralel cu aceastd comunicare, Comisia a prezentat un set de initiative pentru cresterea

spatiului european de date®’. Acestea sunt:

e 0 directiva actualizata privind informatiile din sectorul public, de ex. datele privind
traficul, datele meteorologice, economice si financiare sau registrele comertului;

e orientari privind partajarea datelor din sectorul privat in domeniul economic

(inclusiv a datelor industriale);

e 0 recomandare actualizata privind accesul la informatiile stiintifice si pastrarea

acestora; si

e 0 comunicare privind transformarea digitala a sanatatii si a ingrijirii, inclusiv
schimbul de seturi de date genomice si alte date din domeniul sanatatii.

3.2.  Pregatirea pentru schimbiri socioeconomice

De-a lungul istoriei, aparitia noilor tehnologii - de la electricitate la internet - a schimbat
natura muncii. Aceasta a adus beneficii majore societatii si economiei noastre, dar a ridicat si

% Serviciile de acces la date si informatii Copernicus (DIAS): http://copernicus.eu/news/upcoming-copernicus-

data-and-information-access-services-dias

37 https://ec.europa.eu/digital-single-market/en/policies/building-european-data-economy
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preocupdri. Aparitia automatizarii, a roboticii si a [A transforma piata muncii si este esential
ca UE sa gestioneze aceasta schimbare.

Aceste tehnologii pot usura viata lucratorilor. Ele pot, de exemplu, sa-i ajute pentru sarcinile
repetitive, extenuante si chiar periculoase (de exemplu, curdtarea unor locuri nesigure sau
dificil de accesat, precum conductele industriale). De asemenea, ele pot contribui la
sintetizarea unui volum mare de date, pot furniza informatii mai precise si pot sugera decizii,
inclusiv in contextul utilizarii IA pentru a asista medicii in diagnosticare. In cele din urma,
ele ajutd la imbunititirea abilititilor persoanelor. In contextul unei societiti in curs de
imbatranire, [A poate oferi noi solutii pentru a ajuta mai multi oameni sa participe si sa
ramana pe piata muncii, inclusiv persoanele cu handicap. Noi locuri de munca si sarcini vor
aparea datorita IA, unele dintre ele fiind dificil sau chiar imposibil de prevazut. Alte locuri
de munci si sarcini vor fi inlocuite. In timp ce cuantificarea exactd a impactului IA asupra
locurilor de munca este dificil de determinat in acest stadiu, exista o nevoie clara de a actiona.

In ansamblu, existi trei provociri principale pentru UE - care evidentiaza rolul fundamental
al educatiei si formadrii, inclusiv al profesorilor si formatorilor, domeniu 1in care
responsabilitatea revine statelor membre. Prima provocare este de a pregati societatea in
ansamblu. Prin aceasta se intelege ca toti europenii trebuie sa dezvolte competente digitale
de baza, precum si competente complementare care nu pot fi inlocuite de niciun fel de
inteligenta artificiald (precum géandirea criticd, creativitatea, managementul). in al doilea
rand, UE trebuie sd-si concentreze eforturile pentru a ajuta persoanele ale caror locuri de
munca ar putea suferi cele mai mari transformari sau ar putea disparea ca urmare a
automatizarii, roboticii si IA. De asemenea, se vizeazd asigurarea accesului la protectia
sociald al tuturor cetatenilor®, inclusiv al muncitorilor si al celor care desfisoard activitati
independente®, in conformitate cu Pilonul european al drepturilor sociale. Tn cele din
urmd, UE trebuie sd instruiascid mai multi specialisti in domeniul IA, pe baza lungii sale
traditii de excelentd academica, sd le creeze un mediu adecvat pentru a lucra in UE si sa
atragd mai multe talente din strainatate.

Sa nu lasam pe nimeni in urmd

Tn 2016, Comisia Europeani a lansat un plan exhaustiv pentru a ajuta oamenii si-si
imbundtdteasca competentele necesare pentru evolutia pietei fortei de munca: o noud agenda
pentru competente in Europa®. Ca parte a acestei agende, Comisia a emis 0 Recomandare
pentru statele membre privind parcursuri de actualizare a competentelor: noi oportunitati
pentru adulti” pentru a favoriza dobandirea unor niveluri minime de competente numerice,
digitale si de alfabetizare. De asemenea, a fost adoptata o recomandare privind competentele-
cheie pentru invatarea continua, care se axeaza, in special, pe dobandirea de competente in
domeniul stiintei, tehnologiei, ingineriei si matematicii (STEM), competente digitale,
antreprenoriat si creativitate. De asemenea, Comisia a prezentat un Plan de actiune® privind
educatia digitald care urmareste promovarea aptitudinilor si a competentelor digitale pentru
toti cetatenii. Acest plan exploreaza impactul IA asupra educatiei si formdrii prin programe-
pilot.

38 http://ec.europa.eu/social/BlobServlet?docld=19158&langld=en

% Automatizarea poate avea un impact asupra modului de finantare a protectiei sociale, necesitind o reflectie

40 http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CEL EX:52016DC0381
! https://ec.europa.eu/education/sites/education/files/digital-education-action-plan.pdf
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In timp ce digitizarea afecteaza structura pietei de munca, in special prin automatizarea
locurilor de munca cu calificare medie, [A ar putea avea un impact mai semnificativ asupra
locurilor de munca cu un nivel de calificare redus®. Dacd nu se iau masuri prompte si
proactive, aceasta poate exacerba inegalitatile dintre oameni, regiuni si industrii din UE.

Pentru a face fata transformarii 1A, lucratorii ale caror locuri de munca se schimba sau pot
disparea din cauza automatizarii trebuie sa beneficieze de toate oportunitatile de a dobandi
aptitudinile si cunostintele de care au nevoie pentru a stdpani noua tehnologie si sa primeasca
sprijin pe durata tranzitiilor de pe piata muncii. Aceastd abordare anticipatd si accentul pus pe
investitiile in oameni reprezintd piatra de temelie a unei abordari centrate pe oameni si
favorabile incluziunii cu privire la TA si va necesita investitii semnificative. Schemele
nationale vor fi esentiale in furnizarea acestor calificari si formari. Acestea vor beneficia de
sprijin din partea fondurilor europene structurale si de investitii (care oferda sprijin pentru
dezvoltarea aptitudinilor in valoare de 27 de miliarde EUR in perioada 2014-2020, din care
Fondul social european investeste 2,3 miliarde in mod specific in aptitudini digitale) si ar
trebui sa beneficieze de sprijin si din partea sectorului privat. Comisia va continua, de
asemenea, sa sprijine cercetarea privind interactiunea si cooperarea dintre oameni si [A.

Cultivarea talentului, a diversitatii si a interdisciplinaritatii

IA a creat noi profiluri profesionale, inclusiv in domeniul dezvoltarii algoritmilor de invatare
automatizatd si a altor inovatii digitale®. In general, numarul specialistilor in tehnologia
informatiei si comunicarii din UE a crescut anual cu 5% din 2011, ceea ce reprezinta
1,8 milioane de noi locuri de munca si o crestere rapida a ponderii din totalul locurilor de
munca, de la 3% la 3,7 % in doar cinci ani. Existd cel putin 350 000 de posturi vacante
pentru astfel de profesionisti in Europa, ceea ce demonstreaza deficite semnificative de
competen[:eM. Din acest motiv, Europa trebuie sa depuna eforturi pentru a mari numarul de
persoane formate in domeniul 1A si a incuraja diversitatea. Mai multe femei si persoane
provenind din medii diferite, inclusiv persoane cu dizabilitati, trebuie sd fie implicate in
dezvoltarea 1A, Incepand cu educatia si formarea incluziva in domeniul IA, pentru a se
asigura cd IA este nediscriminatorie si favorabild incluziunii. Interdisciplinaritatea ar trebui,
de asemenea, sa fie sprijinitd (prin incurajarea unor diplome comune, de exemplu in
domeniul dreptului sau psihologiei si in domeniul IA). Programele si cursurile ar trebui sa
abordeze subiectul importantei eticii in dezvoltarea si utilizarea noilor tehnologii. Nu este
vorba doar de formarea celor mai mari talente, ci si de crearea unui mediu atractiv pentru
ca acestea sa ramana in UE.

Trebuie promovate initiative care sd incurajeze tinerii sa aleagd materii din domeniul IA si
domenii conexe drept cariere. Comisia a lansat recent ,stagiile pentru oportunititi digitale”*,
care sprijina stagiile ce au drept obiectiv dobandirea de aptitudini digitale avansate, iar o serie
de actiuni ale Coalitiei pentru competente si locuri de munca in sectorul digital*® au drept
obiectiv transmiterea de aptitudini de codare si cresterea numarului de experti in sectorul

digital.

“2 Organizatia pentru Cooperare si Dezvoltare Economici, Automation, skills use and training, 2018.

3 https://www.cognizant.com/whitepapers/21-jobs-of-the-future-a-guide-to-getting-and-staying-employed-over-
the-next-10-years-codex3049.pdf

* http://www.pocbigdata.eu/monitorlICTonlinevacancies/general_info/

*® https://ec.europa.eu/digital-single-market/en/digital-opportunity-traineeships-boosting-digital-skills-job

%6 https://ec.europa.eu/digital-single-market/en/digital-skills-jobs-coalition
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Pentru a asigura acceptarea IA la nivelul societdtii, este esential ca lucratorii sd aiba
posibilitatea de a se adapta si s aiba acces la noi oportunitati. Ca oricare alta tehnologie, IA
nu este doar ,,impusa” societdtii. Guvernele, in dialog cu partenerii sociali si cu organismele
societatii civile, trebuie sd coordoneze acest proces pentru a se asigura ca beneficiile sale sunt
raspandite pe scard larga, ca toti cetatenii sunt pregatiti in mod corespunzator pentru a profita
la maximum de aceastd tehnologie si ca are loc o reflectie mai largd privind potentialele
schimbari societale mai profunde.

Tn anul 2018, pentru a sprijini eforturile statelor membre, cirora le revine responsabilitatea
pentru politicile Tn domeniul muncii si al educatiei, Comisia:

¢ va infiinta scheme speciale de (re-)calificare, in colaborare cu Planul de cooperare
sectorial in materie de competente®’ — care reuneste intreprinderi, sindicate, institutii de
invatamant superior si autoritati publice — pentru profilurile profesionale care sunt expuse
riscului de automatizare, cu sprijin financiar din Fondul social european®;

e Vva colecta analizele detaliate si contributiile expertilor pentru a anticipa schimbarile de
pe piata muncii si discrepantele in materie de competente din UE si pentru a oferi
informatii utile pentru procesele de luare a deciziilor la nivelul UE, national si local. Mai
precis, Comisia (i) va publica un raport cu previziuni privind impactul IA in educatie; (ii)
va lansa proiecte-pilot pentru a anticipa cerintele de formare pentru viitoarele profiluri de
competente; si (iii) va publica un raport de expertizi care sa abordeze impactul pe care
il are IA asupra pietei muncii, CU recomandari;

digitale avansate pentru studenti si proaspetii absolventi;

¢ va incuraja, prin intermediul Coalitiei privind competentele digitale si locurile de munca,
parteneriatele intre intreprinderi si educatie sa ia masuri pentru a atrage si a mentine
mai multe talente in domeniul IA si pentru a promova colaborarea continua; si

e Vvainvita partenerii sociali sa includa IA si impactul acesteia asupra economiei si ocuparii
fortei de munca, precum si importanta diversitatii si a echilibrului intre femei si barbati in
cadrul posturilor in domeniul IA, in programele lor comune de lucru la nivel sectorial si
intersectorial, atunci cand este cazul.

Institutul European de Inovare si Tehnologie va integra IA in programele de invitimant
ale cursurilor pe care le sustine, pentru a contribui la dezvoltarea in Europa a unei baze de
talente in domeniul 1A.

Propunerile privind viitorul cadru financiar_multianual (2021-2027) vor include un
sprijin consolidat pentru dobandirea competentelor digitale avansate, inclusiv expertiza
specifica [A.

De asemenea, Comisia intentioneaza sa extinda sfera de aplicare a actualului Fond european
de ajustare la globalizare dincolo de disponibilizarile cauzate de delocalizare, incluzandu-le
pe cele rezultate din digitizare si automatizare.

“" http://ec.europa.eu/social/main.jsp?catld=1415&langld=en

“8 Cooperarea se axeazi in prezent pe sectorul automobilelor, tehnologia maritima, spatiu, sectorul textil si
turism si va aborda inca sase sectoare 1n viitor: fabricarea aditivilor; constructii; tehnologii ecologice si energia
din surse regenerabile; transport maritim; lantul valoric bazat de hartie; industria siderurgica.
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3.3. Asigurarea unui cadru etic si juridic adecvat

Este necesar un mediu de incredere si responsabilitate In ceea ce priveste dezvoltarea si
utilizarea IA.

Valorile stabilite la articolul 2 din Tratatul privind Uniunea Europeana -constituie
fundamentul drepturilor de care beneficiazd cei care triiesc in Uniune. In plus, Carta
drepturilor fundamentale a UE reuneste intr-un singur text toate drepturile personale,
civice, politice, economice si sociale de care se bucura locuitorii din UE.

UE are un cadru de reglementare puternic si echilibrat pe care se poate baza si care poate
contribui la crearea unui standard global privind o abordare durabila a acestei tehnologii.
Uniunea Europeand are standarde inalte In ceea ce priveste siguranta si raspunderea
pentru produsele cu defect. Primele norme la nivelul UE privind securitatea retelelor si a
sistemelor informatice si normele mai stricte privind protectia datelor cu caracter
personal vor deveni o realitate Tn mai 2018.

Regulamentul general privind protectia datelor asigura un standard nalt pentru protectia
datelor cu caracter personal, inclusiv principiile protectiei datelor Tncepdnd cu momentul
conceperil si In mod implicit. Acesta garanteaza libera circulatie a datelor cu caracter
personal in cadrul Uniunii Europene. Contine dispozitii privind luarea deciziilor bazate
exclusiv pe prelucrarea automati, inclusiv realizarea de profiluri. Tn astfel de cazuri,
persoanele vizate au dreptul si primeasca informatii pertinente cu privire la logica
implicata in decizie®®. De asemenea, Regulamentul general privind protectia datelor oferda
persoanelor dreptul de a nu face obiectul unei decizii bazate exclusiv pe procese
automatizate, cu exceptia anumitor situa‘giiso. Comisia va urmdri Indeaproape aplicarea
regulamentului in contextul IA si solicitd autoritatilor nationale de protectie a datelor si
Comitetului european pentru protectia datelor sa faca acelasi lucru.

Comisia a prezentat, de asemenea, 0 serie de propuneri in cadrul Strategiei pentru o piata
unica digitala care vor fi un factor-cheie pentru dezvoltarea 1A, precum Regulamentul
privind fluxul liber de date fara caracter personal, si care vor consolida increderea in mediul
online, precum Regulamentul privind confidentialitatea in mediul online si Legea privind
securitatea cibernetica. Aceste propuneri trebuie adoptate cat mai curand posibil. Acest lucru
este esential, deoarece atat cetatenii, cat si intreprinderile trebuie sa poata sa aiba
incredere in tehnologia cu care interactioneaza, si beneficieze de un mediu juridic
previzibil si sd se poatd baza pe masuri de protectie eficiente care sa le protejeze drepturile si
libertatile fundamentale.

Pentru a se consolida in continuare increderea, oamenii trebuie, de asemenea, sa inteleaga
modul in care functioneaza tehnologia, acesta fiind un motiv al importantei cercetarii privind
modalititile de a explica sistemele de IA. Tntr-adevir, pentru a creste transparenta si a
minimiza riscul de greseli sau de erori, sistemele de IA ar trebui sd fie elaborate intr-o
maniera care sa le permita oamenilor s inteleagd (baza) actiunilor acestora.

La fel ca orice tehnologie sau instrument, IA poate fi folosita in scopuri pozitive, dar si
negative. In timp ce [A genereazd in mod evident noi oportunititi, aceasta prezintd, de

“ Articolul 13 alineatul (2) litera (), articolul 14 alineatul (2) litera (g) si articolul 15 alineatul (1) litera (h) din
Regulamentul general privind protectia datelor.
% Articolul 22 din Regulamentul general privind protectia datelor.
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asemenea, provocari si riscuri, de exemplu in ceea ce priveste siguranta si raspunderea,
. o . . o . .1 51 . 1. L
securitatea (utilizare infractionald sau atacuri), erorile™ si discriminarea.

De asemenea, va fi necesara o reflectie privind interactiunile dintre 1A si drepturile de
proprietate intelectuala, atat din perspectiva oficiilor pentru proprietate intelectuald, cat si a
utilizatorilor, in vederea promovarii inovatiilor si a securitatii juridice intr-un mod
echilibrat™.

Proiect de orientari privind etica 14

Ca prim pas pentru abordarea preocupdrilor etice, pana la sfarsitul anului se vor elabora
orientiri etice privind IA, cu respectarea Cartei drepturilor fundamentale ale Uniunii
Europene. Comisia va reuni toate partile interesate relevante pentru a contribui la elaborarea
acestui proiect de orientari.

Proiectul va aborda aspecte precum viitorul muncii, echitatea, siguranta, securitatea,
incluziunea sociald, transparenta algoritmica. In sens mai larg, se va examina impactul asupra
drepturilor fundamentale, inclusiv viata privata, demnitatea, protectia consumatorilor si
nediscriminarea. Orientarile se vor baza pe activitatea Grupului european pentru etica in
domeniul stiintei si al noilor tehnologii® si se vor inspira din alte eforturi similare™.
Companiile, institutiile academice si alte organizatii ale societatii civile vor fi invitate sa
contribuie. In paralel, Comisia isi va continua activitatea in directia progreselor in domeniul
eticii la nivel international®,

In timp ce autoreglementarea poate oferi un prim set de repere in functie de care pot fi
evaluate aplicatiile si rezultatele emergente, autoritatile publice trebuie sa se asigure ca toate
cadrele de reglementare pentru dezvoltarea si utilizarea tehnologiilor A sunt in concordanta
cu aceste valori si cu drepturile fundamentale. Comisia va monitoriza evolutiile si, daca este
necesar, va revizui cadrele juridice existente pentru a le adapta mai bine la provocarile
specifice, in special pentru a asigura respectarea valorilor fundamentale ale Uniunii si a
drepturilor fundamentale.

Siguranta si raspundere

Aparitia A, 1n special ecosistemul sdu complex si caracterul autonom al procesului de luare a
deciziilor, impune o reflectie asupra caracterului adecvat al unor norme existente privind
problemele de siguranta si al unor chestiuni de drept civil legate de raspundere.

> n functie de datele de intrare folosite pentru a instrui sistemele Al, rezultatele lor pot avea erori.

%2 Utilizarea IA pentru a crea lucriri poate avea implicatii asupra proprietitii intelectuale, si vor apérea intrebari
legate, de exemplu, de caracterul brevetabil, drepturile de autor si drepturile de proprietate.

%% Grupul european pentru etica in domeniul stiintei si al noilor tehnologii este un grup consultativ al Comisiei.
> La nivel european, Agentia pentru Drepturi Fundamentale a UE va efectua o evaluare a provocirilor actuale
cu care se confruntd producatorii si utilizatorii noilor tehnologii in ceea ce priveste respectarea drepturilor
fundamentale. Grupul european pentru etica in domeniul stiintei si al noilor tehnologii a publicat, la 9 martie
2018, o declaratie relevanta privind IA, sistemele ,,autonome” si roboticd. Exemple de eforturi internationale:
principiile de la Asilomar privind IA (https://futureoflife.org/ai-principles/), declaratia de la Montréal privind un
proiect de principii pentru o IA responsabild (https://www.montrealdeclaration-responsibleai.com/), cele
10 principii ale UNI Global Union pentru o IA eticd (http://www.thefutureworldofwork.org/opinions/10-
principles-for-ethical-ai/).

*® Dialogul international al Comisiei Europene privind bioetica si etica in domeniul stiintei si al noilor tehnologii
reuneste consiliile nationale de etica ale statelor membre ale UE si ale tarilor terte, pentru a coopera pe aceste
probleme de interes comun.
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De exemplu, robotii avansati si produsele internetului obiectelor cu IA pot actiona in moduri
care nu au fost avute In vedere la momentul punerii in functiune a sistemului. Avand in
vedere utilizarea pe scara lar%é a 1A, ar putea fi necesar sa se revizuiascd atat normele
orizontale, cét si cele sectoriale™.

Cadrul UE privind siguran‘ga57 abordeaza deja utilizarile prevazute si utilizarile
(necorespunzatoare) ale produselor, atunci cand acestea sunt introduse pe piata. Acest lucru a
dus la dezvoltarea unui set solid de standarde in domeniul dispozitivelor cu IA, care este in
continud adaptare la progresul tehnic.

Dezvoltarea si promovarea suplimentard a acestor standarde de siguranta si sprijinul in cadrul

organizatiilor UE si internationale de standardizare vor ajuta intreprinderile europene sa
. . . . . n . 58

beneficieze de avantaje competitive si vor consolida increderea consumatorilor.

In prezent, Comisia evalueaza dacid siguranta si cadrele privind responsabilitatea la nivelul
UE si la nivel national sunt adecvate scopului, tindnd cont de aceste noi provocari, sau daca
ar trebui abordate eventuale lacune. Un nivel ridicat de sigurantd si un mecanism eficient de
obtinere a reparatiilor de catre victime in caz de daune favorizeaza consolidarea increderii
utilizatorilor si, prin urmare, acceptarea sociala a acestor tehnologii.

Evaluarile Directivei privind raspunderea pentru produsele cu defect™ si Directiva privind
echipamentele tehnice au fost deja realizate®. Totodatd, a fost efectuatd o evaluare initiald
privind cadrele actuale de raspundere tinand cont de IA si de noile tehnologii®. Un grup de
experti va ajuta Comisia si continue sa analizeze aceste provocari®.

Capacitarea persoanelor si a consumatorilor pentru a utiliza la maximum avantajele 14

Utilizarea la scard larga a instrumentelor cu IA in tranzactiile intre intreprinderi si
consumatori trebuie sa fie echitabild, transparenta si conforma cu legislatia privind protectia
consumatorilor. Consumatorii ar trebui sa primeascd informatii clare cu privire la utilizarea,
caracteristicile si proprietatile produselor cu IA. Persoanele fizice ar trebui sa poatd controla
datele generate prin utilizarea acestor instrumente si ar trebui sd stie dacd comunicad cu o
masind sau cu un alt om. In special, atunci cand interactioneazi cu un sistem automatizat,
trebuie luat in considerare momentul in care utilizatorii ar trebui sa fie informati cu privire la

% pentru orice noi propuneri de reglementare care vor fi necesare pentru a aborda noi aspecte care decurg din 1A
si tehnologiile aferente, Comisia aplicd principiul inovarii, un set de instrumente si orientdri care au fost
elaborate pentru a se asigura cd toate initiativele Comisiei sunt favorabile inovarii:
https://ec.europa.eu/epsc/publications/strategic-notes/towards-innovation-principle-endorsed-better-
requlation_en

" De exemplu, Directiva privind echipamentele tehnice, Directiva privind echipamentele radio, Directiva
privind siguranta generald a produselor, precum si normele specifice de sigurantd, de exemplu pentru
dispozitivele medicale sau jucérii.

%8 Standardele ar trebui si abordeze, de asemenea, interoperabilitatea, care este esentiald pentru a oferi
consumatorilor o ofertd mai variata si a asigura o concurenta loiala.

% Directiva privind raspunderea pentru produsele cu defect prevede ci, in cazul in care un produs defect
cauzeaza un prejudiciu consumatorilor sau bunurilor acestora, producatorul trebuie sd acorde despagubiri,
indiferent daca existd o neglijenta sau o vina din partea acestuia.

% Evaluarea Directivei privind echipamentele tehnice indica faptul ci unele dispozitii nu abordeazi in mod
explicit anumite aspecte ale tehnologiilor digitale emergente, iar Comisia va examina daca acest lucru necesita
modificari legislative. In ceea ce priveste evaluarea Directivei privind rispunderea pentru produsele defecte,
Comisia va emite un document de orientare interpretativa care va clarifica conceptele importante din directiva.

88 A se vedea documentul de lucru al serviciilor Comisiei privind rispunderea, care insoteste prezenta
comunicare [SWD (2018)137].

%2 http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=615947
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modul 1n care pot contacta o persoand si cum sa se asigure ca deciziile unui sistem pot fi
verificate sau corectate.

Comisia:

e va stabili un cadru pentru partile interesate si experti — Alianta europeana pentru [A -
pentru a elabora, pana la sfarsitul anului, un proiect de orientari de etica privind IA,
acordand atentia cuvenitd drepturilor fundamentale, in cooperare cu Grupul european
pentru eticd in domeniul stiintei si al noilor tehnologii;

e va emite un document de orientare in legatura cu interpretarea directivei privind
raspunderea pentru produsele cu defect in functie de evolutiile tehnologice pana la
jumatatea anului 2019. Documentul va urmari sa asigure securitatea juridica pentru
consumatori si producatori in cazul produselor defecte;

e va publica, pana la mijlocul anului 2019, un raport privind implicatiile Tn sens mai larg
ale eventualelor lacune ale cadrelor de raspundere si siguranta pentru IA, internetul
obiectelor si robotica, precum si ale orientarilor in acest domeniu;

e va sprijini cercetarea in domeniul dezvoltarii unei 1A explicabile si va pune in aplicare un
proiect-pilot propus de Parlamentul European referitor la sensibilizarea cu privire la
algoritmi®, pentru a forma o bazi solida de dovezi si a sprijini elaborarea raspunsurilor
politice la provocarile aduse de procesele decizionale automate, inclusiv in ceea ce
priveste prejudecatile si discriminarea (2018-2019); si

e Vva sprijini organizatiile de consumatori si autoritatile de supraveghere din domeniul
protectiei datelor la nivel national si la nivelul UE in vederea dezvoltarii cunostintelor
privind aplicatiile bazate pe IA, cu ajutorul Grupului consultativ european al
consumatorilor si al Comitetului european pentru protectia datelor.

3.4. Unirea fortelor

Implicarea Statelor membre

Mai multe state membre au elaborat sau lucreaza la strategii in sprijinul IA. In 29 martie
2018, Franta si-a prezentat strategia nationald pentru IA, avand la baza raportul Villani®.
Germania, urmand exemplul ,,Industrie 4.0”, a creat o platforma privind sistemele de invatare
pentru a permite un dialog strategic intre mediul academic, industrie si guvern si a prezentat
un raport privind etica conducerii automatizate si conectate®. Finlanda si-a prezentat strategia
"Tekodlyaika" pentru a deveni lider in domeniu®. Fiecare stat membru este incurajat si aiba
o strategie In domeniul TA, care sd includa investitiile.

Schimbul de bune practici, identificarea sinergiilor si alinierea actiunilor acolo unde este
cazul vor maximiza impactul investitiilor in [A si vor ajuta intreaga UE sa concureze la nivel
global. Cooperarea privind interoperabilitatea si seturile de date si colaborarea in domeniul
solutiilor juridice vor impiedica o fragmentare a pietei unice si vor contribui prin urmare la
aparitia unor startup-uri in domeniul 1A. 24 de state membre si Norvegia s-au angajat deja sa-

83 https://ec.europa.eu/digital-single-market/en/algorithmic-awareness-building
8 https://ww.aiforhumanity.fr

8 https://www.plattform-lernende-systeme.de

8 https://tekoalyaika.fi/
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si uneasca eforturile Tn domeniul IA si sd participe la un dialog strategic cu Comisia’".

Comisia va facilita acest dialog si intentioneaza sa stabileasca un plan coordonat pentru
IA cu statele membre pana la sfarsitul anului.

Implicarea partilor interesate: crearea unei Aliante europene pentru 14

Avand in vedere amploarea provocarii asociate cu IA, este esentiala mobilizarea deplind a
diferitor categorii de participanti, inclusiv intreprinderi, organizatii ale consumatorilor,
sindicate si alti reprezentanti ai organismelor societatii civile. Prin urmare, Comisia va facilita
crearea si functionarea unei ample platforme multipartite, Alianta europeana pentru IA,
care si examineze toate aspectele legate de IA®. Comisia va facilita, de asemenea,
interactiunile Aliantei cu Parlamentul European, statele membre, Comitetul Economic si
Social European, Comitetul Regiunilor, precum si cu organizatiile internationale. Alianta va
fi un spatiu pentru schimbul de bune practici, va incuraja investitiile private si activitatile
legate de dezvoltarea IA.

Monitorizarea dezvoltarii si a utilizarii 14

Multe dintre dezbaterile actuale despre IA se bazeazd pe opinii, zvonuri $i ipoteze si nu
intotdeauna pe fapte si stiinta. Pentru a asigura o contributie calitativa si pentru a oferi
informatii in cadrul procesului de elaborare a politicilor, Comisia va monitoriza adoptarea
aplicatiilor IA in intreaga economie si va identifica posibilele schimbari din lanturile valorice
industriale cauzate de IA, precum si evolutiile societale si juridice si situatia de pe piata
muncii. De asemenea, Comisia va evalua capacitatile tehnice ale componentelor si sistemelor
IA pentru a oferi o intelegere realistd asupra situatiei tehnologiei si pentru a contribui la
cresterea gradului de sensibilizare a publicului®. De asemenea, Comisia va evalua periodic
progresele realizate in vederea atingerii obiectivelor si initiativelor stabilite in prezenta
comunicare.

Actiuni la nivel international

Discutiile internationale privind [A au fost intensificate dupa ce presedintia japoneza a G7 a
ridicat problema in 2016. Uniunea Europeand a sustinut aceste discutii atat la reuniunile
ministeriale ale G7, cat si la Organizatia pentru Cooperare si Dezvoltare Economica, care
devine un cadru major al discutiilor privind acest subiect. Mai exact, Comisia a incurajat
discutiile privind etica IA in cadrul G7.

Avand in vedere ca IA este usor de tranzactionat dincolo de frontiere, numai solutiile globale
vor fi sustenabile in acest domeniu. G7/G20, Organizatia Natiunilor Unite si Organizatia
pentru Cooperare si Dezvoltare Economica au inceput sa abordeze rolul IA, inclusiv in
domeniul militar. UE va continua sd Incurajeze discutiile internationale privind TA si
diversele sale dimensiuni - inclusiv cooperarea in domeniul cercetérii si inovarii - Tn astfel de
foruri. UE va incuraja utilizarea IA si a tehnologiilor in general in sprijinul rezolvarii unor
provocari globale, al implementarii Acordului de la Paris privind schimbarile climatice si al
Tndeplinirii obiectivelor de dezvoltare durabila ale ONU.

®7 https://ec.europa.eu/digital-single-market/en/news/eu-member-states-sign-cooperate-artificial-intelligence

%8 https://ec.europa.eu/digital-single-market/en/news/call-high-level-expert-group-artificial-intelligence

% in aceasta activitate vor fi utilizate de asemenea informatii oferite de Agentia Europeana pentru Drepturi
Fundamentale.
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UE poate aduce o contributie unica la dezbaterea internationald privind IA, pe baza valorilor
si a drepturilor sale fundamentale.

e Pana la sfarsitul anului, Comisia va lucra, in cadrul platformei europene existente a
initiativelor nationale de digitizare a industriei, la un plan coordonat cu statele membre
pentru a maximiza impactul investitiilor la nivel national si european, pentru a face
schimburi de experienta privind cel mai bun mod in care guvernele pot pregati europenii
pentru transformarea adusa de IA, precum si pentru a aborda aspectele juridice si etice. In
paralel, Comisia va monitoriza in mod sistematic evolutiile legate de IA, de ex.
initiativele politice din statele membre, gradul de utilizare a IA si impactul acesteia asupra
pietelor fortei de munca, precum si capacitatile IA, inclusiv analiza comparativa la nivel
inalt, prezentarea capabilitatilor actuale si elaborarea unui index privind IA pentru a oferi
informatiile necesare discutiilor.

o Alianta europeana pentru IA va fi instituitd pana in iulie 2018. Aceasta va implica toate
partile interesate relevante cu scopul de a aduna informatii, de a schimba opinii, de a

dezvolta si de a pune in aplicare masuri comune pentru a incuraja dezvoltarea si utilizarea
IA.

4. CoNcLruzil

UE are o baza stiintificd si industriald puternicd pentru dezvoltare, cu universitati si
laboratoare de varf, cu o pozitie de lider recunoscuta in robotica si cu startup-uri inovatoare.
Aceasta are un cadru juridic cuprinzator care protejeazd consumatorii, promovand in acelasi
timp inovarea si face progrese in ceea ce priveste crearea unei piete unice digitale. UE detine
principalele ingrediente pentru a deveni lider in revolutia IA, in felul sdu propriu si pe
baza valorilor sale.

Abordarea privind [A descrisd in acest document prezintd calea de urmat si subliniaza
necesitatea de a uni fortele la nivel european, pentru a se asigura ca toti europenii participa la
transformarea digitala, ca se aloca resursele adecvate pentru IA si ca valorile si drepturile
fundamentale ale Uniunii se afld in prima linie a peisajului [A.

Impreuna, putem plasa puterea IA 1n slujba progresului uman.
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#DSM Digital Single Market

ARTIFICIAL INTELLIGENCE FOR EUROPE

1. WHAT IS ARTIFICIAL INTELLIGENCE?

Mobile phones, e-commerce tools, navigation systems

Artificial intelligence (Al) refers to systems that show and many other different sensors constantly gather

intelligent behaviour: by analysing their environment

data or images. Al, particularly machine-learning
technologies, can learn from this torrent of data to
make predictions and create useful insights.

they can perform various tasks with some degree
of autonomy to achieve specific goals.

2. WHY IS IT IMPORTANT?

Artificial intelligence can significantly improve people’s lives and bring major benefits to our society and economy through
better healthcare, more efficient public administration, safer transport, a more competitive industry and sustainable
farming. Al can be used to make more accurate and faster medical diagnoses, carry out dangerous and repetitive tasks and
free up valuable time. It can also help in the fight against cybercrime and minimise the use of electricity.

Smart machines
that minimise their ~ :
environmental impact

Better use of energy ~: Less risk of Help surgeons operate

Fewer traffic accidents s o s :
and water resources  ::  work-related injuries  :: more precisely

By 2025 the economic impact of the automation Europe is behind in private investments in Al:

of knowledge work, robots and autonomous vehicles €2.4-3.2 billion in 2016, compared to €6.5-9.7 billion in
will reach between €6.5 and €12 trillion annually. Asia and €12.1-18.6 billion in North America.

3. WHAT IS THE EU’S ROLE IN ARTIFICIAL INTELLIGENCE?

The EU is facilitating and enhancing cooperation on Al across the Union to boost its competitiveness and ensure trust based
on EU values. Its approach to Al and robotics deals with technological, ethical, legal and socio-economic aspects to boost the
EU’s research and industrial capacity and to put Al at the service of European citizens and economy.

10 April 2018 1 June 2018 7 June 2018 18 Dec. 2018 8 April 2019 26 June 2019
Digital Day Al expert Horizon Europe Consultation Commission Policy &
Declaration: group programme on draft ethics presents investment
Member States appointed proposed: guidelines by Al approach to recommendations
sign up to & Al Alliance largest EU R&l expert group. build trust in by Al expert
cooperate on Al. launched. programme ever human-centric  group. Pilot phase
with €100 billion. Al of Al ethics
guidelines
25 April 2018 6 June 2018 7 December 2018 1 Jan. 2019 9 April 2019 Early 2020
European Al strategy: increase Digital Europe Coordinated plan Al4EU Digital Day Evaluation
public and private investments programme with Member States: project - Presenta- report of
to €20 billion per year over proposed: boost Al made in launch. tion and pilot phase.
the next decade, prepare for €2.5 billion Europe. All EU to discussions
socio-economic changes, and for the countries to develop on Al ethics
ensure appropriate ethical and deployment own Al strategies by guidelines.
legal framework. of Al. mid-2019.




4. HOW MUCH IS THE COMMISSION GOING TO INVEST IN AlI?
The European Commission has already invested significant amounts in artificial intelligence (2014-2020), cognitive systems,
robotics, big data and future and emerging technologies to help Europe be competitive.

Wb

% =i
| 7 Al-RELATED AREAS lU_U] ROBOTICS <Y SKILLS

Around €2.6 billion ——
over the duration of Horizon 2020 €700 million under Horizon 2020

on Al-related areas + €2.1 billion from private investment

€27 billion through European
Structural and Investment Funds,

on Skills development out of which
European Social Fund invests,

€2.3 billion specifically in digital skills.

(robotics, big data, health, transport,

: 1 in one of the biggest civilian research
future and emerging technologies).

programmes in smart robots in the world.

More investment is coming now until the end of 2020:

Under Horizon 2020 €20 billion

(o.9)

0 RESEARCH €1.5 billion of combined public and private investment
erJ & INNOVATION for the period 2018-2020 for the period 2018-2020

To establish a solid base for Al in the future, more investment is needed after 2020:

€1 billion per year

20 billi
€20 billion per year through Horizon Europe and the Digital Europe Programme

)
K\‘ Al of combined public and private investment

PROJECT EXAMPLES

AGRICULTURE DATA & EHEALTH

Al can improve the process and minimise the use of Al can recognise a cardiac arrest during emergency
fertilisers, pesticides and irrigation and provide better @ calls faster and more frequently than the medical
productivity, food and reduce environmental impact. dispatcher.

: Trimbot2020 : KConnect

¢ The project develops an intelligent gardening robot which can trim © Multi-lingual text and search services that help people find the

: hedges, roses and bushes. i most relevant medical information available.

Contribution: €3 million

Contribution: €5.4 million

PUBLIC ADMINISTRATION AND SERVICES TRANSPORT

Al can provide early warnings and prevent natural — Al can minimise wheel friction of a suspended train
m disasters; or simulate contagion in pandemic events I against the track while maximising the speed and

to save human lives. —= impact and enables autonomous driving.

SmokeBot VI-DAS
Civil robots support fire brigades in search and rescue missions to © Automated sensors detect possible dangerous situations and
perform in harsh conditions. D accidents. The driver is alerted and road safety is improved.
Contribution: €3.8 million Contribution: €6.2 million

(\. MANUFACTURING
'&) Al can predict maintenance and breakdowns in smart factories to improves work experience.

SATISFACTORY SERENA
Collaborative and augmented-reality system to increase work ~ : : Al techniques to predict maintenance of industrial equipment.
satisfaction in smart factories. Contribution: €5.5 million

Contribution: €4 million

Website: https://ec.europa.eu/digital-single-market/en/artificial-intelligence - https://ec.europa.eu/digital-single-market/robotics

u @RoboticsEU @DSMeu n https://www.facebook.com/RoboticsEU - https://www.facebook.com/DigitalSingleMarket/


https://www.facebook.com/RoboticsEU
https://www.facebook.com/DigitalSingleMarket/
https://ec.europa.eu/digital-single-market/en/artificial-intelligence
https://ec.europa.eu/digital-single-market/robotics
http://www.satisfactory-project.eu/satisfactory/
http://trimbot2020.webhosting.rug.nl/ug.nl/
https://cordis.europa.eu/project/rcn/194282_en.html
http://vi-das.eu/
http://kconnect.eu/
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~— Tehnica scenariilor alternative

Tehnica derulata pe principiul proiectdrii unor variante de viitor posibil, in functie de
factori predefiniti

Globalytica, 2017; Bishop, Hines, si Collins, 2007; Ogilvy, 2000; Van Notten, Rotmans, van
Asselt, Tothman, 2003

Rezultatul procesului de anticipare a diferitelor variante de viitor posibil,
pornind de la o serie de variabile

Globalytica, 2017

NU sunt predictii, ci sunt descrieri consistente si coerente, se
bazeaza pe reflectia asupra evenimentelor trecute, prezente si
posibile in viitor

Jackson, 2011, p. 24



Caracteristici ale scenariilor alternative

+ analiza schimbarilor evolutionare

Dubs + analiza schimbarilor discontinue proces E).(p}OI"\atOFlu,
upa scop ce implica gandire
creativa,
constientizare si
* intuitiv invatare
Sas N « analitic
procesul de
dezvoltare
formularea de
- complexe recomandari de

politici sau decizii
strategice

Dupa = simple
continut

Van Notten, 2006




Borjeson, 2017

Predictive

ceea ce se va intampla proces exploratoriu,

ce implica gandire

creativa,

Exploratorii

constientizare si
ceea ce se va putea intampla Srdime

corelarea rezultatelor posibile cu date empirice
sl evenimente petrecute

modalitatea prin care un anumit obiectiv poate formularea .de
fi atins recomandari de

politici sau decizii

Viziuni, norme, conectarea cu date sau .
strateglce

evenimente deja petrecute




Dezvoltarea scenariilor alternative

identificarea

unui set de
factori

Globalytica, 2017

definirea
spectrului
pentru fiecare

dezvoltarea
gruparea unor
factorilor in «povesti»
serie de pentru fiecare
matrici 2x2 cadran al
matricei

selectarea
«povestilor»
care meritad
atentie

rafinarea
listei de
indicatori



Scenarii alternative pentru a identifica
posibile riscuri de securitate ale utilizarii IA
la nivelul UE

Identificarea posibilelor riscuri de securitate ale
utilizarii IA la nivelul UE

Construirea de scenarii alternative folosind modelul cu patru cadrane, avand la baza o
matrice cu doi factori




Exercitiu

797
9



Tema exercitiului: Construiti la nivelul echipei dumneavoastrd de lucru patru scenarii
alternative, folosind modelul cu patru cadrane, urmdrind sd identificati posibilele
riscuri de securitate ale utilizarii IA la nivelul UE.

In elaborarea celor patru scenarii alternative utilizati o matrice cu urmatorii factori:

1. Nivelul de accesibilitate al actorilor implicati;
2. Nivelul de reglementare din partea UE privind utilizarea IA.

Raspundeti la urmadtoarele intrebari:

» Cine sunt actorii care pot utiliza IA la nivelul UE?
»Care sunt domeniile/ instantele in care poate fi utilizatd [A?
> Ce fel de reglementdri poate institui UE in ceea ce priveste utilizarea [A?

Discutati la nivel de echipd caracteristicile si implicatiile variabilelor ce descriu fiecare
dintre cele patru scenarii posibile, create prin intersectarea valorilor minime si maxime ale
celor doi factori.




Utilizati formularul
Google docs care v-a fost
distribuit la nivel de
echipd, pentru a contribui
in timp real la elaborarea
celor patru scenarii.

Scenariul A

Nivelul de reglementare din
partea UE privind utilizarea IA

()

Scenariul C

Nivelul de accesibilitate al
actorilor implicati

)

Nivelul de accesibilitate al
actorilor implicati

)

Scenariul B

Nivelul de reglementare din
partea UE privind utilizarea IA

*)

Scenariul D




Etape ale exercitiulu

Dezvoltati fiecare scenariu pe rand, creat prin intersectarea valorilor minime si maxime ale celor doi factori.
Notati caracteristicile si implicatiile variabilelor ce le descriu.
Acordati un titlu descriptiv pentru fiecare scenariu rezultat.
Selectati:
a) scenariul superpesimist,
b) scenariul pesimist,
c) scenariul optimist si
d) scenariul superoptimist.

Selectati indicatorii/ caracteristicile de urmadrit in viitor, care ne-ar putea indica indeplinirea celor patru scenarii alternative.

Alegeti un reprezentant al echipei dumneavoastra pentru a prezenta cele patru scenarii rezultate: caracteristici si implicatii, titlu,
incadrarea intr-una din cele patru categorii de la punctul 4, indicatorii de urmadrit (timp estimat pentru prezentare: 10 minute).
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SCOALA DE VARA ON-LINE
26 - 20 iunie 2023
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GUVERNANTA SI SECURITATE IN UNIUNEA EUROPEANA
(Modulul Jean Monnet EUSEGOV 621227-EPP-1-2020-1-RO-EPPJMO-MODULE)

Editia a III-a

Workshop
Comunicare strategici, guvernanta si securitate in UE: Scenarii alternative privind
Exercitiu

Scopul exercitiului: Identificarea posibilelor riscuri de securitate ale utilizarii IA la
nivelul UE

Exercitiul de fata propune construirea de scenarii alternative folosind modelul cu patru
cadrane, avand la baza o matrice cu doi factori. Scenariile se vor dezvolta la nivelul echipelor
de lucru formate. Vor rezulta, astfel, 4 scenarii x numarul de echipe.

Matricile se vor construi prin gruparea urmatorilor factori:

1. nivelul de accesibilitate al actorilor implicati;

2. nivelul de reglementare din partea UE privind utilizarea IA.

Tntrebiri la care veti rispunde inainte de damararea exercitiului:

1. Cine sunt actorii care pot utiliza 1A la nivelul UE?

2. Care sunt domeniile/ instantele in care poate fi utilizata [A?

3. Ce fel de reglementari poate institui UE in ceea ce priveste utilizarea IA?

Etape in realizarea exercitiului:

1. Tehnica scenariilor alternative — Recapitulare: in plen (5 minute);

2. Prezentarea sarcinilor: in plen (10 minute);

3. Lucru pe echipe, cu asistarea de catre moderatori: in grupuri, utilizand Google Docs

(60 minute);
1

This project has been carried out with the support of the Erasmus+ programme of the European
Union. The content of this project does not necessarily reflect the position of the European Union, nor
does it involve any responsibility on the part of the European Union.



* % With the support of the

* Jean Monnet Module
L C +P

R === RS EUSEGOV (2020-2023)

of the European Union
621227-EPP-1-2020-1-RO-EPPJMO-MODULE

4. Prezentarea rezultatelor de catre un delegat al fiecarei echipe: in plen (50 minute);
5. Votarea scenariului alternativ cel mai probabil: in plen, utilizand o aplicatie online
(5 minute).

Resurse:

- prezentarea tehnicii scenariilor alternative;

- prezentarea exercitiilor;

- formulare Google docs x numarul de echipe, ce prezinta schema cu patru cadrane si
0 matrice cu doi factori;

- formular online utilizat in timpul votului.

Instructiuni pentru participanti
» Tema exercitiului:

o Construiti la nivelul echipei dumneavoastra de lucru patru scenarii alternative,
folosind modelul cu patru cadrane, urmarind sa identificati posibilele riscuri de
securitate ale utilizarii IA la nivelul UE.

o 1In elaborarea celor patru scenarii alternative utilizati o matrice cu urmitorii

factori:
1. nivelul de accesibilitate al actorilor implicati;
2. nivelul de reglementare din partea UE privind utilizarea 1A.

> Etape ale exercitiului:

o Utilizati formularul Google docs care v-a fost distribuit la nivel de echipa, pentru
a contribui Tn timp real la elaborarea celor patru scenarii.

o Raspundeti la urmatoarele intrebari:
» Cine sunt actorii care pot utiliza 1A la nivelul UE?
» Care sunt domeniile/ instantele in care poate fi utilizata [A?
» Ce fel de reglementari poate institui UE in ceea ce priveste utilizarea [A?

o Discutati la nivel de echipa caracteristicile si implicatiile variabilelor ce descriu
fiecare dintre cele patru scenarii posibile, create prin intersectarea valorilor minime
si maxime ale celor doi factori, utilizand schema de mai jos:

2

This project has been carried out with the support of the Erasmus+ programme of the European
Union. The content of this project does not necessarily reflect the position of the European Union, nor
does it involve any responsibility on the part of the European Union.
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Scenariul A Scenariul B

Scenariul C Scenariul D

1. Dezvoltati fiecare scenariu pe rand, creat prin intersectarea valorilor minime si
maxime ale celor doi factori;

2. Notati caracteristicile si implicatiile variabilelor ce le descriu;

3. Acordati un titlu descriptiv pentru fiecare scenariu rezultat;

4. Selectati a) scenariul superpesimist, b) scenariul pesimist; ¢) scenariul optimist si d)
scenariul superoptimist dintre cele create la nivel de echipa;

5. Selectati indicatorii/ caracteristicile de urmarit in viitor, care ne-ar putea indica
indeplinirea celor patru scenarii alternative.

6. Alegeti un reprezentant al echipei dumneavoastrd pentru a prezenta cele patru
scenarii rezultate: caracteristici si implicatii, titlu, incadrarea intr-una din cele patru
categorii de la punctul 4, indicatorii de urmarit (timp estimat pentru prezentare: 10
minute).

- Timp alocat: 60 min

3

This project has been carried out with the support of the Erasmus+ programme of the European
Union. The content of this project does not necessarily reflect the position of the European Union, nor
does it involve any responsibility on the part of the European Union.
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Instructiuni pentru moderatori

- Recapitulati tema si etapele exercitiului ori de cate ori constatati ca este nevoie
(conform instructiunilor pentru participanti).

- Interveniti doar pentru a-i determina pe participanti sa fie activi, ci nu pentru a le
furniza idei de completare a matricei.

- Oferiti-le suport In completarea efectiva a matricei daca este cazul, respectiv in
selectarea unui reprezentant pentru a prezenta rezultatele.

- Interveniti daca este necesar, pentru a-i determina sa parcurga tot exercitiul, astfel

incat sa se Incadreze in timpul alocat.

4

This project has been carried out with the support of the Erasmus+ programme of the European
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Scenarii rezultate

Scenarii rezultate — Grupa 1

o1 entitati interne si externe
societdtii
eincapacitatea de a controla dezvoltarea AL
Implicatii:
ecrearea de co ut care nu poate fi validat

*crearea de n iale

tionalitatea de la cyber la fizic
Inerabilitate
mentare lacunari sau absenti

Scenariul C - NO MAN’s LAND

Caracteristici:

eevolutie/stagnare in toate domeniile (rimanerea in urmd fatd de celelalte entitdti)
*adancirea clivajelor la nivel mondial

*accentuarea diferenfelor dintre cei care au acces si cei care nu
*societatea rdmine centrati pe om

Implicatii:

erisc de interferenta/intruziune a actorilor ostili, straini sau domestici
eatacuri cyber

*posibilitatea de monopol pe plan local sau regional

*dezvoltarea unei piefe negre a tehnologiei

*UE devine piatd de desfacere

*UE devine obiect de studiu

Indicatori:

ecresterea/reducere de costuri

*viziune inedita

emigrarea resursei umane

*productivitate scizuta sau ridicati

S':E.llﬂlilll SU‘I)EIile.SiHﬁSt Scenalllll PES].IniSt _
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Scenariul A: IA in folosul umanititii
Caracteristici:
*echilibrul cererii cu oferta

*Win-win

*reducerea inegalitatii §i diferentelor de gen
Indicatori:

*progres

*stare de bine

*ocuparea deplind

cresterea nivelului de trai

Scenariul C: Euin slujba TA
Caracteristici:

sinvolutie

s Subalternul

Implicatii:

*nesiguranti sociald
*productivitate si competitivitate scizutd
ecriza

Indicatori:

sreducerea locumlor de munca
*sciaderea nivelului de trai

Jean Monnet Module
EUSEGOV (2020-2023)

621227-EPP-1-2020-1-RO-EPPJMO-MODULE

Scenarii rezultate — Grupa 2

Scenariul B : IA lucreazd doar pentru mine
Caracteristici:
sviabilitate

sinvestitie

~creatorul L4
*subordonarea IA omului
Implicatii:

*sociale

*digitale

Indicatori:

*prosperitate deplini
fericire

*sustenabilitate

Scenariul D: IA a inlocuit umanitatea
Caracterists

1lui
Tul subzistentel

Scenariul super-p

Scenariul pesimist

6
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Scenariul A - Generatia Chat GPT
Caracteristici:

*dezvoltare

*inovare

*lipsa controlului

Implicatii:

*actori indezirabili

*criminalitate organizati

*nivel minim de educatie in domeniu
*necesitatea unui raspuns rapid
*imposibilitate din partea autorititilor de a genera raspunsuri adecvate
*imposibilitate de contracarare
especializare in anumite domenii
etraduceri ingreunate din lipsa de timp
*costuri foarte mici

*cregterea vizibilitifii unor actori nesemnificativi (companii, firme) pe diferite domenii

*concurenta neloiald/spionaj economic
*securitate personald redusa

*lipsa raspunderiijuridice/ penale
simpredictibilitate

Indicatori:

*rata de performanta

*nivelul de securitate al sistemului

*scopurile utilizari

*predictibilitatea comportamentului sistemului
Scenariul C - Cyber Hell

Caracteristic

uritate Si control

1e a actorilor care o

actorilor mici

Jean Monnet Module
EUSEGOV (2020-2023)

621227-EPP-1-2020-1-RO-EPPJMO-MODULE

Scenarii rezultate — Grupa 3

Scenariul B: Mrs. Robota

Caracteristici:

*limitarea dezv i de terfe parfi (dezvoltare personalizatape scop)
*testare extensiva a sistemului

*reglementarea scopului de utilizare

Implicatii

*cazuri de utilizare limitata

*acces limitat al actorilorindezirabili

*detectarea rapidi a incercirilor de manipulare a codului sursi
Indicatori:

*rata de performantd

enivelul de securitate al sistemului

*scopurile utilizarii

*predictibilitatea comportamentului sistemului
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Scenarii rezultate — Grupa 4

Scenariul C - Putin Scenariul D - Ceaugescu

Caracteristici:

*tchnologic veche

*buget redus

epersonal calificat fard formare adecvati
emstabilitate politicd

Implicatii:

*cadru junidic adecvat, independent, puternic
Indicatori:

*PIB

*gradul de satisfactie a populatiei
eincrederea in insttutile statulni
*criminalitate redusa

Indicatori:
*PIB

8
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Bune practici in diferite cazuri de comunicare in situatii de criza si dezastru

Un act terorist sau un dezastru natural vor avea intotdeauna ca rezultat un reportaj
mass-media, motiv pentru care este foarte important un raspuns rapid din partea
organizatiei afectate. Daca autoritatile publice sau orice organizatie afectatd nu comunica
sau doar comunici lent, alti actori isi vor asuma acest rol. In acest caz, redobindirea
autoritatii asupra proceselor de comunicare si a subiectelor relatate se va realiza Intr-o
maniera mult mai dificila.

Construiti-va un plan. Fii gata pentru evenimente inopinate. Cine trebuie angajat?
Cine sunt factorii de decizie? Care sunt procesele si canalele interne de comunicare? Care
sunt nivelurile de manifestare a unei crize?

Intelegeti si asumati-va problema. Aceasta este partea esentiald - intelegeti care
este problema reald Tnainte de a oferi scuze. Analizarea situatiei cu atentie este de o
importanta majora in orice situatie de criza.

Adoptati masuri imediate. Indiferent care sunt motivele crizei, institutiile si
organizatiile trebuie sa reactioneze. Este vorba doar despre luarea deciziilor corecte intr-un
interval de timp potrivit. Nu uitati, puteti ascunde sau va puteti asuma problema in mod
public.

Fiti transparenti. Uneori, problema nu poate fi rezolvata intr-o singura zi. Veti avea
nevoie de timp. In timp ce rezolvati situatia, nu va faceti nevizuti. Rimaneti alituri de
publicul vostru. El vrea sa stie ce se intampla si daca nu {i oferiti raspunsuri, va trage propriile
concluzii. Strategia de comunicare ar trebui sa fie conceputa in temeiul transparentei, al
integritatii si al onestitatii.

Ganditi-va la emotiile care trebuie transmise si cantariti-va cu atentie cuvintele.
Cand sunteti pregatiti sa va cereti scuze, procedati asa cum trebuie. Vorbiti din inima si nu
faceti o declaratie care seamana cu un comunicat de presa. Este intotdeauna de ajutor sa
manifestam empatie.

Comunicati cu publicul vostru (pe cale interna si externa). Explicati ce s-a
intamplat si cum intentionati sa remediati problema. Oamenii vor intotdeauna sa stie ce s-a
intamplat, care sunt riscurile si consecintele/efectele, ce trebuie sa faca sau ce pot face
pentru a ajuta, ce resurse sunt necesare si care sunt cele mai bune metode de a genera
resursele respective si asa mai departe. In acest context, new media joaci un rol crucial in
comunicarea in caz de dezastru, datorita faptului ca informatiile pot fi transmise direct de la
fata locului (locul unde s-a produs dezastrul) si de la persoanele care se confrunta cu efectele
si consecintele situatiei de crizi. In functie de natura incidentului, comunicirile interne vor
oferi instructiuni clare angajatilor cu privire la modul de interactiune cu mass-media sau cu
alte terte parti. In general, angajatilor li se recomanda sa nu dezviluie informatii in exterior
si sa li transmita numele persoanelor din companie care se ocupa de relatia cu mass-media,
in cazul derularii unor anchete de presa.

Furnizati publicului informatii actualizate. A astepta pana cand problema este
rezolvata, pentru a comunica cu publicul, reprezinta o greseala comuna. Daca decideti sa



faceti publica problema, asigurati-va ca toata lumea crede ca aveti situatia sub control si ca
lucrati In mod constiincios pentru remedierea respectivei probleme. Transmiteti
beneficiarilor informatii actualizate cu privire la starea problemei, inclusiv referitor la ceea
ce se intampla si la cat timp va dura remedierea situatiei. Incercati sa comunicati in stransa
coordonare cu autoritatile, pentru a evita mesajele contradictorii. Contactele-cheie cu
autoritatile relevante, inclusiv cu politia, ar trebui sa fie deja identificate. Asigurati-va ca nu
dezvaluiti informatii care pot fi utile. Expertii iIn managementul situatiilor de urgenta
provocate de dezastre au convenit, in mod unanim, ca: ,In momentul declansarii unei situatii
de criza, comunicarea proactiva, rapida si detaliata este vitala”.

Preluati initiativa de comunicare. Un responsabil de rang inalt si un adjunct, la
nivel local, trebuie sa fie gata sa intre in actiune imediat ce se declara o situatie de urgenta.
Responsabilul de rang Inalt ar trebui sa preia initiativa in relatia cu mass-media prin lansarea
unei declaratii de presi. In declaratie ar trebui si se recunoascd situatia de urgenta
survenitd; se se exprime regretul fatd de cele intamplate (indiferent daca este vina
organizatiei din care respesctivul face parte, un ,act al lui Dumnezeu” sau rezultatul actiunii
unei terte parti) si sa se prezinte modul in care organizatia intentioneaza sa rezolve
problema.

Anticipati nevoile de comunicare si selectati tipul adecvat de media.

Un pas important de urmat in comunicarea in caz de criza este de a incerca sa
anticipezi ceea ce mass-media doreste si trebuie sa stie pentru a transmite publicului mesaj
corect si adecvat. Dupa declaratia de presa, echipa de PR si principalul purtatorul de cuvant
ar trebui sa asigure, la intervale regulate, furnizarea de informatii presei. Respectati acest
program, chiar daca nu aveti nimic nou de anuntat, deoarece va demonstra mass-media ca
intentionati sa le faceti cunoscute ultimele informatii. Mai mult decat atat, comunicarea
proactiva in timpul unei situatii de criza asigura evitarea speculatiilor cu privire la cele
intamplate. Valorificarea modului de propagare si al vitezei de actiune a mass-media poate
reprezenta un instrument extrem de eficient in comunicarea pe timpul unei situatii de criza.

Este foarte important ca, pe timpul situatiilor de risc, de criza sau de dezastru, sa
selectam tipul adecvat de media. Fiecare dintre mijloacele de comunice In masa prezinta
anumite caracteristici comunicationale, influentand cum, unde si de ce un anumit mesaj este
generat si livrat membrilor unei arene retorice. in plus, este important si evaluim nivelul
tehnologic al fiecarei zone de pe teritoriul unui stat, pentru a ne asigura ca mijloacele de
comunicare utilizate sunt disponibile cetatenilor, precum si pentru a stabili nivelul de
alfabetizare a cetatenilor, pentru a avea siguranta ca mesajul este Inteles.



Scopul: Scopul scenariului Hybrid is coming! este de a oferi un punct de plecare pentru discutarea gestionarii
raspunsului guvernamental Tn fata unui atac hibrid la adresa unui stat vecin.

Exercitiul se va concentra pe urmatoarele aspecte:
e analizarea problemei din punct de vedere al atacului cibernetic si al atacului informational,
e analizarea informatiilor,
e comunicarea strategica intr-o situatie de criza si
¢ posibilitatile de actiune ale decidentilor in conditiile unui mediu politic complex.

Formatul, rolurile si exercitiul

Participantii vor fi impartiti in grupuri de aproximativ 10-15 persoane. Toate grupurile vor primi aceleasi informatii.
Informatiile noi vor fi distribuite catre fiecare grup. Dupa o serie de rapoarte si mesaje cu privire la situatie, fiecare
grup va trebui sa pregateasca recomandari pentru primul ministru, pe baza intrebarilor pe care le vor primi
(Google doc).

Fiecare grup va actiona ca o celula de criza din aparatul de lucru al primului ministru, dintr-o tara numita Nairia.
Celula de criza a fost organizatéd pentru a consilia primul ministru si cabinetul. Fiecare celula a fost desemnata
s& urmareasca situatia in evolutie si s& ofere analize si recomandari. In primele ore ale evolutiei unei crize,
informatiile sunt putine.

Cele mai importante sarcini ale celulei sunt:
e sasugereze guvernului modalitati de clarificare a situatiei curente si de gestionare a implicatiilor atacului
hibrid asupra securitatii propriului stat si a statului vecin;
e s3 anticipeze posibile complicatii si s& evalueze potentialele costuri si beneficii ale cursurilor de
actiune alternative.

in prima zi, membrii celulelor vor avea aproximativ 40 de minute la dispozitie pentru discutii si 40 de minute
pentru redactarea recomandarilor propuse.

in ziua a doua, fiecare grup va face o scurtd prezentare a recomandarilor de aproximativ 15 minute.
Prezentarea va fi tinuta de un membru al grupului care va fi purtatorul de cuvant desemnat. Dupa prezentare,
celelalte grupuri vor avea posibilitatea de a pune intrebari si de a discuta cele prezentate.

Utilizati formularul Google docs care v-a fost distribuit la nivel de echipa, pentru a contribui in timp real la
elaborarea recomandarilor si a mesajelor. Alegeti un reprezentant al echipei dumneavoastra pentru a prezenta
rezultatele.

Tineti cont de faptul ca, in calitate de membrii ai celulei de criza, sunteti responsabili sa mentineti o perspectiva
strategica nationala in timp ce elaborati raspunsurile. In plus, sunteti abilitati doar ca structura de consiliere,

nu ca structura decizionala.

Succes!



Contextul si actorii implicati

Scenariul are loc intr-o tara fictiva denumita Nairia, o tara de marime medie, cu un grad mare de
dezvoltare si membra a unor aliante:

Este membra a Aliantei Statelor Democratice (o aliantd internationala ce are ca scop
promovarea si garantarea drepturilor si libertatilor cetatenesti) si a Aliantei Fortelor Integre (o
alianta internationala ce are ca scop protejarea tarilor membre in fata unor agresiuni si ingerinte
straine).

Primul-ministru apartine partidului liberal, Partidul Initiativei Totale, si si-a facut un nume in politica
prin:

e promovarea intereselor strategice ale Nairia in plan international;

e adoptarea de politici publice care sa sporeasca gradul de protectie si rezilienta cibernetica
(ex. facilitati fiscale pentru companiile in domeniu, atragerea de resursa umana specializata in
institutiile statului, grad sporit de tehnologizare);

e adoptarea de politici publice care incurajeaza initiativele antreprenoriale in special in domeniul
tehnologic, transformand tara intr-un hub tehnologic regional.

Nairia este in vecinatatea Hinlenei cu care are in comun o serie de elemente culturale, lingvistice si
religioase, datorate unui trecut in care au fost parte a aceluiasi imperiu (Moranco). Nairia, Hinlena, Rirang
si Ulko au facut parte din Imperiul Moranco, pana in urma cu 200 de ani, cand, in urma unor razboaie,
si-au proclamat independenta.

O provincie din Hinlena este Rirang care, in urma cu 20 de ani, si-a proclamat independenta, insa nu
este recunoscuta la nivel international decat de Ulko. Populatia din provincia Rirang este majoritar
ulkiana, in timp ce Hinlena are populatia atat de etnie ulkiana cat si nairiana, acesta fiind motivul
pentru care Hinlena a facut parte in ultimii 200 de ani din sfera de influenta ulkiana.

Ulko se invecineaza cu Hinlena la nord. Conducerea actuala isi doreste sa restabileasca Imperiul
Moranco, sens in care deja a desfasurat campanii de propaganda in provincia Rirang, unde a instalat
un guvern care ii este favorabil.

in prezent, campaniile de propaganda ulkiene se concentreaza asupra Hinlenei. In iunie 2023, Ulko
declanseaza un campanie de atacuri hibride concertate menite sa destabilizeze Hinlena pentru a
facilita anexarea atat a Hinlenei cat si a provinciei Rirang.

Nairia nu este atacata de Ulko, dar trebuie sa analizeze situatia creata si sa determine gradul de
implicare in rezolvarea crizei, avand in vedere etnia unei parti a populatiei din Hinlena, dar si interesele
strategice nairiene si ale celor doua aliante in regiune, precum si stabilitatea intregii regiuni.



Harti fictive ale actorilor implicati in scenariu (sursa autorii exercitiului)



SITUATIA DE CONSILIERE |

Briefing confidential

De la: Serviciul de Comunicatii Electronice si Securitate Cibernetica al Nairiei
Catre: Cabinetul primului-ministru
Ora: 07:17

Raportam ca la ora locala 07:00 a avut loc o campanie de atacuri cibernetice de tip web-
defacement' la adresa mai multor website-uri apartinand unor institutii guvernamentale din
Hinlena.

La accesarea paginilor web apartindnd Ministerului de Interne, Ministerului Apararii, Serviciului de
Telecomunicatii si Actiune in Spatiul Cibernetic si Departamentului de Situatii de Criza din Hinlena, aflat
in subordinea Presedintelui Hinlenei, este afisat urmatorul mesaj:

LSalutéri oamenilor liberi si suverani in gand si spirit ai Hinlenei!

Noi, h4H, suntem revoltati de abuzurile repetate ale celor care ,ne conduc statul’.
Coruptia, abuzurile si puterile straine ne-au distrus in ultimii 20 de ani si nu se mai poate
asal Nici mdcar armata nu ne mai poate salva! Au furat tot si si-au bagat in buzunare cand
ar fi trebuit s& cumpere tancuri, avioane, arme si s& antreneze militarii Hinlenei. Poate c&
daca nu ar fi fost atétia nairieni care s& ne conduca, am fi fost mai bine.

Astazi i-am pus pe mut si am oprit lantul de minciuni, persecutie si bataie de joc la
care am fost supusi de atéta timp. ,Maine” ii vom opri de tot.

Alaturati-va noud, rdmanem singura speranta.
To be continued!
h4H”

in acest moment nu detinem date si informatii suplimentare cu privire la derularea altor atacuri
cibernetice la adresa retelelor si sistemelor informatice din Hinlena. Mentionam ca anterior atacurilor
cibernetice mentionate in acest briefing, nu am observat nicio activitate a gruparii h4H.

! Web-defacement sau defacement este un atac cibernetic in care este inlocuit continutul legitim al unei pagini web cu
mesajele proprii ale hackerilor care deruleaza atacul. In general, mesajele pot aborda teme politice, religioase sau pot
prezenta continut neadecvat menit sa ii pund intr-o lumina proasta pe administratori.



Informatia ajunge in presa din Nairia si apar comentarii in social-media (neatribuite clar

cetatenilor din Nairia sau celor din Hinlena).

\/

Breaking News televiziune din Nairia
Ora 07:45

Va informa@m ca in urma cu aproximativ 30 minute a avut loc o campanie de
atacuri cibernetice de tip web-defacement? la adresa mai multor website-uri
apartinand unor institutii guvernamentale din Hinlena.

Aceste site-uri nu mai sunt functionale in acest moment si nu se stie exact care
este de fapt scopul atacurilor.

Surse confidentiale din guvern ne informeaza ca cel mai probabil atacurile au fost
planuite si executate de o grupare de hacking asociata statului Ulko in
scopul de a destabiliza guvernarea din Hinlena.

Expertul in politica internationala Stratulat Yockovicus explica:

~Scopul unei astfel de campanii initiate cel mai probabil de Ulko este de a submina
leadership-ul din Hinlena, de a declansa un posibil conflict intern care ar facilita
rasturnarea guvernului aflat acum la putere, posibil organizarea unor
referendumuri de anexare a tarii, impreuna cu provincia Rirang la Ulko. Sa nu
uitdm cé& dorinta cea mai mare a premierului din Ulko este sa vada Imperiul
Moranco refacut. Daca aceste presupuneri se dovedesc adevarate, nu putem sa
minimalizam pericolul pentru Nairia. Un astfel de imperiu la granita noastra, mai
ales data fiind apartenenta noastra acum 200 de ani la acelasi imperiu si ambitiile
declarate ale primului-ministru ulkian, poate conduce la destabilizarea Nairia si
chiar la declansarea unui razboi. Parerea mea este ca Nairia nu poate fi doar un
observator neutru in aceasta situatie, ci ar trebui sa sprijine Hinlena in rezolvarea
atat a crizei cibernetice, céat si a celei informationale pe céat posibil. Apelez la
guvernul nairian sa ia situatia in serios, sa discute cu partenerii strategici si s&
intocmeasca un plan de masuri.”

Utilizator 273: Ulko a luat-o razna de tot. Cum adica, mah, sa ataci alta tara

de ala, ca parca vad ca o sa vina si peste noi in curand ca vezi doamne suntem
tot de-ai lui.

300k likes

100k shares

Utilizator 898: Da, eu sunt de acord cu h4H astia. Coruptia ucide frate, nu vad si
ei in ce hal suntem, vai de noi. nu mai avem nimic, nici industrie, nici armata, abia
avem ce manca de pe-o zi pe alta. asa nu se mai poate. da, sa ne ia Ulko odata
ca o sa ne fie mai bine, fac aia ordine

250k likes

4000 shares

Utilizator 456: Pfaa, ce bine a zis asta, chiar asa. m-am saturat de nairineii astia
care ne conduc cu aerele lor de mari granguri. cum ne fac ei favoruri cand ne
ajuta cu una si alta. de fapt vor sa le fim supusi, noi si guvernul nostru. pe aia din
guvern i-au convins, pe noi nu, nu mai vrem guvernul asta, gata, jos cu coruptii
200k likes

2 Web-defacement sau defacement este un atac cibernetic in care este inlocuit continutul legitim al unei pagini web cu
mesajele proprii ale hackerilor care deruleaza atacul. In general, mesajele pot aborda teme politice, religioase sau pot
prezenta continut neadecvat menit sa ii pund intr-o lumina proasta pe administratori.




1500 shares

m.am saturat de ei peste cap. incercam si noi sa nevdem de viata si se tot baga
astia sa ne traga inapoi in imperiul lor de tot rasul. poate or reusi totusi nairienii
sa ne salveze cumva

240k likes

2000 shares

Utilizator 657: Am tot crezut ca vom scapa de Ulko. Am crezut ca vom ajunge si
noi sa fim parte din Alianta Statelor Democratice, dar nu se poate. oricat de mult
incercam sa ne eliberam, intotdeauna gaseste Ulko o metoda sa ne traga inapoi.
180k likes

150 shares

Utilizator 1075: vad ca ni se tot zice ca Ulko ne-a atacat, dar de unde stiu asta?!
eu zic ca totul e un complot al nairienilor ca sa puna mana complet pe tara
noastra. ca stim ca ne vor resursele, mai ales terenurile agricole. si acum dau
vina pe Ulko. dar de fapt Ulko nu vrea decat sa ne ajute, sa ne scape de coruptii
astia care ne-au vandut deja catre nairia fara nici o jena si care ne-au si lasat fara
aparare in fata lor.

500k likes

100k shares

Utilizator 345: Nairienii astia sunt niste mari smecheri. s-au infilirat peste tot in
guvern, au pus mana pe armata, au furat tot ce se putea fura, suntem fara aparare
acum. si acum vine lovitura suprema, cica ne ataca Ulko si ei vor sa ne salveze.
hai sa fim seriosi domne ca rad si curcile de asa un plan transparent.

550k likes

150k shares

Utilizator 2630: clar, nairienii astia vor sa ne rupa de tot de Ulko, ca le e teama de
ce mari am fi daca am fi cu Ulko

600k likes

120k shares

Utilizator 784: Ce ne tot pasa atata de astia din Hinlena? Sunt niste inapoiati totali,
vai de capul lor. acum sa le dam din resursele noastre pentru care noi am muncit
atata ca sa ce?! ca tot niste parliti de fani Ulko raman?!?!

300k likes

80k shares

Informare confidentiala

De la: Serviciul de Intelligence al Nairiei
Catre: Cabinetul primului-ministru
Ora: 08:30

Cu referire la situatia de CRIZA CIBERNETICA S| INFORMATIONALA EXISTENTA iN HINLENA, va
aducem la cunostinta urmatoarele aspecte:



1. Tn mediul relational al gruparii de hackeri SpOOkS3C, preponderent format din persoane cu
cetatenie hinleniand, se vehiculeaza ideea conform careia, Antonio PARUSCOV este implicat in
atacurile cibernetice derulate la adresa site-urilor guvernamentale din Hinlena.

in continuare prezentidm o serie de elemente referitoare la Antonio PARUSCOV:

e Antonio PARUSCOQV este cetatean al Hinlenei, etnic ulkian, cu resedinta stabila in Corpik (capitala
provinciei Rirang).

e Acesta este cunoscut pentru coordonarea activitatii unei factiuni a gruparii de hackeri SpO0kS3C,
TrOlIDeffy, care a derulat in trecut atacuri cibernetice de tip Distributed Denial of Service, SQL
Injection si ransomware asupra unor infrastructuri guvernamentale apartindnd unor state membre
ale Aliantei Fortelor Integre, inclusiv asupra Nairiei.

e Pe fondul unor divergente pe care PARUSCOV le-a avut cu liderul gruparii Sp0OkS3C, Tony
RANG, acesta a continuat sa deruleze atacuri cibernetice prin utilizarea exclusiva a denumirii
factiunii din care facea parte, TrOlIDeffy. Din aceasta factiune mai fac parte Vladko GOLAZZO,
cetatean hinlenian, etnic ulkian si Michel FREIER, cetéatean ulkian, etnic ulkian.

e intro discutie informala recenta, Antonio PARUSCOV a afirmat urmatoarele: ,Acum e sansa
noastrd s& scapam de nairienii dstia. Mama (nn. probabil leadership-ul Ulko, avand in vedere ca
orasul capitala este Mamaburg) ne dé& bani, oameni si cele mai smechere tool-uri ca s&-i facem pe
astia. Unde mai pui c& au pregétit baietii si chestii din astea psihologice pentru populatie. De astea
de baga spaima in ei ca guvernul ii lasa balta. Oricum i-au ldsat. N-au nicio sansa... Eu ii pun pe
béietii mei la treabéa si le punem sistemele pe pauza. Nici s& scoaté cardul din buzunar n-o s& mai
poatd. Nu mai zic de pastile si doctori. O s& fie mare haos! Praf ii facem.”

2. Avand in vedere corelarea dintre evenimentele recente (i.e. atacurile cibernetice de tip
defacement asupra site-urilor guvernamentale din Hinlena) si elementele referitoare la
Antonio PARUSCOV, apreciem cu un grad ridicat de probabilitate ca acestea au fost
derulate de persoana in cauza. De asemenea, apreciem ca h4H este un pseudonim utilizat de
Antonio PARUSCOV special pentru acest scop, pentru a separa persoana sa si TrOlIDeffy de
evenimentele recente.

Comunicat de presa

De la: Serviciul de intelligence al Nairiei, Centrul OSINT
Catre: Cabinetul primului ministru
Ora 09:00

Ca urmare a activitatilor OSINT derulate de serviciul nostru, va aducem la cunostinta urmatoarele
aspecte privind starea de securitate din Hinlena:

- La ora 08:30, Presedintele Hinlenei a sustinut o declaratie de presa privind evenimentele
recente derulate in spatiul informational si cibernetic al republicii.

- Redam pe scurt discursul Presedintelui:



Dragi Hinlenieni,

Ma adresez astazi in fata dumneavoastra pentru a-mi exprima ingrijorarea si pentru a
condamna ferm activitatile derulate in spatiul informational in vederea subminarii
democratiei tarii noastre. Din p&cate, in spatele acestor atacuri se afla entitati statale care
nu doresc continuarea parcursului democratic si pro-occidental al Hinlenei.

A raspunde mesajelor menite s& destabilizeze intern Hinlena si s& altereze imaginea
statului nostru pe plan extern, este lipsit de sens, deoarece am genera o accentuare a
activitatilor ostile din spatiul informational hinlenian. Important este sa actionam!

Astfel, pentru a evita materializarea unor evenimente care sa puna in pericol suveranitatea
si independenta Hinlenei, adresez partenerilor nostri rugdmintea de a ne sprijini in
demersurile de remediere a riscurilor de securitate materializate astazi! Combaterea
atacurilor derulate in spatiul informational este o responsabilitate comuna, dat fiind faptul
ca acesta nu are frontiere si nu se supune normelor internationale conventionale. De
asemenea, rog cetatenii Hinlenei s& trateze cu precautie toate informatiile circulate in
spatiul mediatic in aceastad perioadéd si s& ii asigur ca statul hinlenian face toate
demersurile necesare pentru a remedia situatia curenta.

Va multumesc pentru atentie si va asigur ca Hinlena va raméne unita si
independenta!

Briefing confidential

De la: Serviciul de Comunicatii Electronice si Securitate Cibernetica al Nairiei
Catre: Cabinetul primului ministru
Ora: 09:15

Raportam ca la ora locala 08:45 a avut loc o campanie de atacuri cibernetice de tip Distributed
Denial of Service (DDoS)? al carei efect a fost indisponibilizarea capacitatii de comunicare publica
a principalului post de televiziune din Hinlena, Televiziunea Hinleniana.

Atacul cibernetic a indisponibilizat atat infrastructura IT&C care facilita derularea activitatilor mediatice,
cat si pe cea care asigura comunicarea postului de televiziune cu alte entitati.

in acest context, evidentiem doua riscuri:

1. Pierderea contactului Televiziunii Hinleniene cu alte entitati este Tn masura sa izoleze postul de
televiziune de atat de entitati similare din exterior, cat si de colaboratorii acesteia.

2. Imposibilitatea de realizare a activitatilor mediatice este in masura sa genereze o lipsa de
coerenta in comunicarea oficiala la nivelul statului hinlenian si sa accentueze criza din spatiul
informational si cibernetic existenta in acest moment. Acest risc este accentuat si de faptul ca
Televiziunea Hinlenianéa este unul dintre putinele posturi de televiziune din Hinlena care respecta

3 DDoS este un atac cibernetic menit sa afecteze sau chiar s& intrerupa disponibilitatea unui anumit serviciu online. Practic,
victima unui atac cibernetic DDoS nu mai poate utiliza serviciile infrastructurii IT&C compromise.



criterile de obiectivitate jurnalistica. Televiziuni precum Regina TV, Adevéarul National sau
Colectiv TV au fost asociate de-a lungul timpului cu activitati de promovare a mesajelor strategice
ulkiene.

In evaluarea noastrs, singura modalitate de comunicare mediaticd pe care o mai are la dispozitie
in acest moment guvernul Hinlenei este postul radio Hinlena FM. Ne manifestam disponibilitatea de
a acorda sprijin pentru diminuarea riscurilor de securitate din Hinlenal

Mesaj de cooperare internationala

De la: Alianta Statelor Democratice
Catre: Cabinetul primului ministru - toate statele aliate
Ora 10:00

Am luat act de activitatile hibride derulate pe teritoriul Hinlenei, in special pe linie informationala si
cibernetica. Monitorizam cu atentie situatia si adresam rugamintea tuturor statelor aliate de a sprijini
guvernul hinlenian, avand in vedere ca actiunile de acest tip sunt in masura sa perturbe echilibrul
strategic al Aliantei.

Cu toate ca nu exista o certitudine in acest sens, actiunile din aceasta dimineata se circumscriu celor
derulate de Ulko in statele aflate in sfera de influenta. Sprijinul in aceste situatii trebuie sa fie oferit
cu rapiditate, avand in vedere ca o parte dintre statele Aliantei impartasesc mai mult decéat relatii
diplomatice si economice cu Hinlena, existand legaturi puternice din punct de vedere cultural, istoric
si lingvistic.

Va asiguram ca Alianta Statelor Democratice va oferi tot sprijinul necesar pentru remedierea situatiei de
securitate din Hinlena!

Briefing confidential

De la: Serviciul de intelligence al Nairiei, Centrul OSINT
Catre: Cabinetul primului ministru
Ora: 11:30

Analiza informatiilor din social media (transmise in perioada imediat ulterioara atacului) asociate
conturilor utilizatorilor din Hinlena a identificat o serie de mesaje cheie diseminate si promovate intens
prin utilizarea de boti si trolli care pot fi asociati Serviciului de Informatii Externe al Ulko.

Aceste mesaje au urmatoarele elemente comune:

- acuzarea Nairiei de ingerinte in guvernarea Hinlena

- blamarea Nairiei pentru coruptia din guvernul hinlenian (prin impunerea numirii unor supusi
nairieni in pozitii cheie)

- laudarea Ulko pentru sprijinul concret pe care il acorda Hinlenei



- promovarea ideii ca alipirea Hinlenei la Ulko ar fi o miscare inteleaptd pentru protejarea
intereselor nationale in fata agresivitatii Nairia

in acelasi timp, observam ca o serie de mesaje cheie destabilizatoare sunt diseminate si pe paginile de
social media din Nairia, tot prin intermediul botilor si trollilor asociati Serviciului de Informatii Externe al
Ulko.

Acestea mesaje se centreaza pe urmatoarele idei:

- Hinlena nu merita ajutorul Nairiei pentru ca nu sunt decéat niste supusi ai Ulko

- Nairia nu ar trebui sa cheltuie fonduri proprii pentru a salva Hinlena

- Nairia nu ar trebui sa trimita ajutoare si personal calificat pentru a sprijin Hinlena sa
opreasca acest atac

Stiri radio Hinlena

D) Radio® Ora 12:00

Digital AM & FM

Stimati cetateni,

Va informam ca la ora 08:45 gruparea h4H a atacat Televiziunea
Hinleniana si i-a blocat transmisia prin intermediul unui atac cibernetic de
tip Distributed Denial of Service (DDoS).# Nu se stie cu certitudine cine
este in spatele atacului, dar guvernul va roaga insistent sa& nu intrati in
panica.

Specialistii guvernamentali lucreazd intens pentru stoparea atacului
cibernetic. Avem nevoie sa ramanem uniti in fata acestei agresiuni.

Breaking news

é Ora 13:30

In urma atacurilor hibride la care Hinlena a fost supusa in ultimele ore,
care au destabilizat atat site-urile guvernamentale cat si Televiziunea
Hinleniana, premierul a luat decizia de a purta discutii cu omologul sau
pentru a identifica cele mai optime masuri de sprijin pentru stoparea
atacului hibrid, repunerea in functiune a site-urilor si a postului de
televiziune si combaterea atacului informational care ameninta sa
destabilizeze guvernul din Hinlena.

Aveti la dispozitie 40 de minute pentru a formula recomandarile consilierilor si a pregati mesajele.

Fiecare grup va selecta un purtator de cuvant care va prezenta periodic recomandarile celulei de
criza. Fiecare prezentare va avea maxim 15 minute — sunt incurajate discutiile.

4 DDoS este un atac cibernetic menit s& afecteze sau chiar sa intrerupa disponibilitatea unui anumit serviciu online. Practic,
victima unui atac cibernetic DDoS nu mai poate utiliza serviciile infrastructurii IT&C compromise.
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Situatia de consiliere 1 — Google doc

Aveti la dispozitie 40 de minute pentru a formula recomandarile consilierilor

Primul Ministru este preocupat de situatie si cere grupului de consilieri din celula de criza o analiza
a situatiei create (cu informatii esentiale si precise). Mai precis, primul ministru din Nairia doreste
raspunsuri la urmatoarele intrebari:

intrebare Raspuns/ mesaj

e Ce ar trebui sa ia in calcul Cabinetul
Primului  ministru cu  privire la
perspectivele de evolutie a situatiei pe
termen scurt (ore, zile, saptamani) si pe
termen lung (luni, ani)?

e Care ar fi perspectivele de evolutie a
situatiei pe termen lung (luni, ani) pentru
Nairia si Alianta Fortelor Integre?

e Care sunt principalele riscuri de securitate
pentru Nairia?

e Ce modalitati de interventie / ajutor ar
putea Nairia oferi in cadrul discutiilor
primului ministru nairian cu omologul sau
din Hinlena?

Ce mesaje publice ar putea transmite autoritatile
din Nairia catre:

a) cetatenii nairieni pentru a le obtine acordul
pentru sprijinirea guvernului din Hinlena si
oferirea de ajutor catre Hinlena?

b) catre cetatenii din Hinlena pentru a le spori
rezilienta in fata actiunilor hibride generate
de Ulko?

11
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Agenda prelegeri

* 1. Progresul inregistrat la un an de
la lansarea Busolei Strategice

 2.Configuratia noului instrumentar
al Busolei

 3.Planificarea in domeniul apararii,
borne atinse si impedimentele
acestui proces

* 4 Lectile finvatate din review-ul
strategic si agenda noilor prioritati

/4

 5.Concluzii



DEVELOPING A STRATEGIC COMPASS TO GUIDE OUR ACTIONS

The Strategic Compass will help strengthen a common European security and defence culture and help
define the right objectives and concrete goals for our policies.

The Strategic Compass will address four different, inter-linked areas:

Ub-—aallC

Tasking by Council Strategic dialogue Adoption of
with Member States Strategic Compass
0 8]
NOVEMBER 2020 2" HALF OF 2021

Threat analysis Development of
Strategic Compass

0 Capabilities
and Instruments

Working with
partners

Operational

80 de actiuni
concrete si un
calendar asumat
pana in 2030

o o o o o s o 0 0 s o o 0
e o e o s o 0 0 0 s e o
e o o o o s o 0 0o s s o o
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O Pilonii de constructie ai Busolei

"+ ACTIONA

—

* INVESTI

\

Managementul
crizelor

Capabilitati

(

Rezilienta

Parteneriate

+ SECURIZA )

*+ COLABORA

PARTMERSHIPS
EU-UN
EU-NATD
EU-US
Africa (African Union,G5 Sahel)
Eastern Partnership
Indo-Fadific (QUAD, ASEAN, bilateral)

Scenarios for military and civilian mission: @ @ @

Geographicel priorities
Petersherg tasks
Headline Goals Revision
Force generation
Institutional capacity
European Peace Faclity @
Civilian C5DP Compact

CAPABILITY DEVELOPMENT
Technological sovereignty
Pislle @@

European Defence Fund @ @ @
Coordinated Annual Review on Defence
European Defence Agency
Spare, cyber and maritime capabilities

RESILIENCE

Mutual assistance (Art. 42(7) TEU) and solidarity
{Art. 222 TREU) clauses @

Protecting eritical infrastructure

Supply chain security

Military mobility @ ® @

Global commans

Non-traditional threats
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® Care sunt elemente ce dau greutate si
valoare operationala Busolei

Relevant

Specific

Pragmatic

/4



ACTIONA

7

Civilian Compact
2023

Misiunea de
Parteneriat din Niger

Capacitatea de
Mobilizare Rapida a
UE

EUCAP Sahel Niger

Extinderea
mandatului pentru
Military Planning and
Conduct Capability

Misiunea civila din
Armenia

Extinderea finantarii
prin Mecanismul
European de Pace

Noul Plan pentru
Mobilitate Militara




Componenta de securitate

Capacitate
Unica de
Analiza de
Intelligence

Toolbox-ul
Hibrid al UE

Centrul de
Raspuns pentru

Situatii de Criza

Crearea FIMI

Cyber
Resilience
Act

Strategia
Europeana
pentru
Spatiu

Directia
Network and
Information
Security
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Componenta
de investitii

Fondul

de Aparare

European g European

Mecanismul
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U » Parteneriatul strategic cu NATO

« Cooperare extinsa cu ONU si OSCE

» Cooperare cu Uniunea Africana, in
operatiuni de sprijinirea a Pacii, 730 mil

Com pOnenta euro pentru 2021-2024 (EPF)

« Formatele bilateriale cu UK, Norvegia si

de parteneriat Canada

« Asistenta privind Ucraina, Moldova,
Georgia, Balcanii de Vest

* Progrese limitate in Asia Pacific, America
Latina, dialoguri anuale

/4



NN NN

NNNN Planificarea in
domeniul apararii

« 1.Ce anume blocheaza cooperarea?

« 2.Cat de dificila este tranzitia de la national
la multinational?

« 3. Cum ne sincronizam prioritatile in
materie de proces decizional?

/4



LIFE'S BEST
LESSONS SEEM TOD
BE LEARNED AT
THE WORST TIMES.

Ce lectii am
invatat din
review-ul
strateqic al ,
Busolei? e e

Europe, what must our future
; military capabilities look like?"

M‘

JOSEP BORRELL
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O posibila agenda de
prioritati
Un proces de luare a deciziilor mai robust
Angajamente bugetare pe termen lung
Procese de planning mai atent conturate si definite
Planuri de investitii pentru perioade extinse
Optiunea multinationala ca prioritate

Standardizarea comunicarii tactice si a sistemului
de informatii de la nivel european.

Sprijin pentru cresterea fondurilor bugetare de la
nivelul UE pentru proiecte de cooperare in domeniu



NN NN

NN 1n loc de concluzi

» Care este dozajul corect intre a acoperi
actualele goluri si investitiile in noile tehnologii si
sisteme?

» Ce capabilitati ar trebui prioritizate pentru a
raspunde simultan la nevoile tactice si
operationale, cum le coroboram cu obiectivele
industriale de la nivel national?

» Mai avem vreo responsabilitate in campul tactic
pe care ar trebui sa o prioritizam?

/4



Lect. univ. dr. Adrian Stan

e stan.adrian@animv.eu

* adrian.stan@ubbcluj.ro
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Razboiul din Ucraina.
Inovatii in combaterea
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Noul ecosistemul informational (1)

Factorul tehnologic

Factorul geopolitic (blocurile regionale informationale)
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Distinctii estompate:

- Intern/ extern
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Heds

Noul razboi informational (1)

Exploatarea dependentei de tehnologie

Exploatarea interdependentelor (globalizare +
tehnologie)




ooooooo

Exploatarea incertitudinii - - -
“Influence operations are essentially weapomzed ‘: : :»: PR

uncertainty” (Nathaniel Gleicher, Face bo S h ad f
cybersecurity pohc) | T -

Originea virusului Sars

NordStream
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Polarizare

......

Detasare

Neincredere

Paranoia




Noul razboi informational (2)

Niall Ferguson, “The Fates of Ukraine and Putin Turn on 7 Forces of History”,
https://www.bloomberg.com/opinion/articles/2022-03-09/niall-
ferguson-ukraine-invasion-struggles-could-be-the-end-for-putin

e “De data aceasta, am sarit de la
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SR W ciuma la razboi. In 1918, am
sarit de la razboi la ciuma”
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https://www.bloomberg.com/opinion/articles/2022-03-09/niall-ferguson-ukraine-invasion-struggles-could-be-the-end-for-putin

Inovatii (1)

Pre-bunking (Ucraina, Republica Moldova):
https://thedispatch.com/article/the-pros-and-cons-of-
deterrence-by/
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OSINT, CSINT, jurnalismul de investigatie — Bellingcat:
e https://www.bellingcat.com/news/uk-and-
europe/2022/10/24/the-remote-control-killers-behind-
russias-cruise-missile-strikes-on-ukraine/
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https://thedispatch.com/article/the-pros-and-cons-of-deterrence-by/
https://www.bellingcat.com/news/uk-and-europe/2022/10/24/the-remote-control-killers-behind-russias-cruise-missile-strikes-on-ukraine/
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Implicarea companiilor satelitare (Maxar Technologies):
https://www.livescience.com/bucha-massacre-captured-
satellite



https://www.livescience.com/bucha-massacre-captured-satellite

Apelul la tehnologie

Team Partner \ LT T Y
PALANTIR \ Data analytics pentru stabilirea intei :
\ - https://www.reuters.com/tech logWukFame\s using-

023-0: 0

Palantir Technologies is a software company that builds enterprise data
platforms for organizations with highly complex and sensitive data
environments.

From building safer cars and planes, to discovering new drugs and combatting terrorism, Palantir

helps customers across the public, private, and nonprofit sectors transform the way they use their
data. Palanfir is headquartered in Denver, with major offices in New York, Washington, D.C., London,
and Paris.
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https://www.reuters.com/technology/ukraine-is-using-palantirs-software-targeting-ceo-says-2023-02-02/
https://fedscoop.com/palantir-to-help-ukraine-process-data-in-war-crimes-investigations/

Razboiul memetic

.....

Meme war:
https://www.demilked.com/russo-
ukrainian-war-memes/
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https://www.demilked.com/russo-ukrainian-war-memes/
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LEO TOLSTOY

operation
AND

PEACE
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https://www.demilked.com/russo-ukrainian-war-memes/
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https://www.politico.eu/article/luke-skvw¥ S
war-mark-hamill-volodomvr-zelenskvé(-go‘od-&old' =

Luke Skywalker “I am Zelenskyy’s good soldier: >‘[ \ ‘
lke\-u raine- |

httDs://apnews.com/article/russia-.u\k"',‘»&in st _4.'
hamill-app-OSecOBbf1a2c9c0‘3‘78€5\7bqo‘&7 \
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https://www.politico.eu/article/luke-skywalker-uklraine-war-mark-hamill-volodomyr-zelenskyy-good-soldier/
https://apnews.com/article/russia-ukraine-star-wars-luke-hamill-app-08ec03bf1a2c9c0378857090079f00f9

Apelul la motivele culturale

Little wings, a story of hope:
https://www.akga.com/work/akga/little-

wings/

A STORY OF HOPE [ICTOPIi HALII]



https://www.akqa.com/work/akqa/little-wings/

Concluzie

Inovatia este unul dintre raspunsuri

Sinergii intre domenii noi/ emergente: tehnologie,
OSINT, CSINT, umor, entertainment, branding, cultura
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Editia a I1I-a a Scolii de Vara
Comunicare Strategica, Guvernanta si Securitate in Uniunea Europeana
Campus Central ANIMYV, Cléidirea Inteligent, sala LCFI 1

Sesiune de dezbatere cu tema

Generative Al: provocari si posibile raspunsuri
Joi, 29 iunie 2023, 16.40 — 18.20

Scopul: Scoala de vara cu tema Comunicare Strategicd, Guvernanta si Securitate in Uniunea
Europeana propune abordare interdisciplinara, deschidere cétre societatea civild si metodologii
de predare si cercetare inovatoare. in fiecare an am propus in dezbatere o tema actuald de pe
agenda de securitate a UE, in 2023 aceasta fiind reglementarea inteligentei artificiale, inclusiv
a instrumentelor de 1A generativa. Scopul nostru este ca la finalul dezbaterii sa subliniem
cateva dintre provocarile utilizarii instrumentelor bazate pe IA generativi in domeniul
educational si posibile abordari/ raspunsuri.

Moderator
Prof. univ. dr. Irena CHIRU

Participanti

Prof. univ. dr. loan DEAC, ANIMV
Conf. univ. dr. Catalin VRABIE, SNSPA
Expert dr. Ligia BATRINCA, ITA
Expert Costinel ANUTA

Studenti doctoranzi (ASE, SNSPA, UB, INAP, ANIMYV)

Propunere directii de dezbatere (la care se adaugi intrebirile ad-hoc venite din partea
studenti):

v' Ce este si ce nu este un instrument bazat pe IA generativa? In ce domenii poate fi
utilizat?

v" Care sunt necunoscutele instrumentelor IA de uz general in randul carora se inscriu si
cele bazate pe 1A generativa?

v" Care este rolul factorului uman si care sunt principiile etice in utilizarea instrumentelor
bazate pe IA generativa?

v’ Care sunt provocdrile (etice, juridice, de securitate, creative, de responsabilitate etc.)
utilizarii extensive a instrumentelor bazate pe 1A generativa in domeniul educational?

v Cum putem valorifica potentialul inteligentei artificiale in general si a instrumentelor
bazate pe A generativa in domeniul educational?

v" Este posibil ceea ce propune Uniunea Europeana prin IA Act: testarea stricta a oricarei
solutii bazate pe |A inainte de lansare pentru a determina nivelul de risc?



Disclaimer

Perspectivele exprimate in aceasta prezentare nu reprezinta perspectiva vreunei
institutii cu care sunt asociat, a ANIMV, a vreunui guvern national, a Uniunii
Europene sau NATO.

Continutul folosit in aceasta prezentare este menit a declansa discutii asupra unor
perspective diverse si nu trebuie inteles ca sugestie de gandire politica, doctrinara,
academica, de guvernanta sau securitate.

Continutul si livrarea sa sunt responsabilitatea mea exclusiva.

Utilizarea perspectivelor folosite in aceasta prezentare in alt context si consecintele
care decurg tine de responsabilitatea fiecarui participant la aceasta dezbatere.

Alex Fotescu / 28.6.23



Alex Fotescu / Aria in care putem dialoga

* Fellow la German Institute for Defence & Strategic Studies : mediul informational, Al, scenarii.

* Cercetator la Helmut Schmidt University, Hamburg : rezilienta, coeziune, cooperare internationala.
e ESDC Doctoral Fellow : cognitive warfare & hybrid threats.

e Consultant : comunicare, strategie, risc.

* Analyst : geostrategie, activitati hibride, politici europene.

* Abordari : multiple, dar, de obicei, utile (sper).

Alex.Fotescu@FutureGovernance.org | https://www.linkedin.com/in/fotescu/
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Operationalizarea visului European

Despre destinul global si realitatile unei puteri
introspective

ANIMV | EUSEGOV | 28.6.23



1. Despre ce ar trebui sa vorbim cand discutam acest titlu?

« Care / ce este visul european ?
» Destin ?

« Desting global ?

« Realitatile (nediscutate)

« Putere ?

» Introspectiva ?

Operationalizarea visului European
Despre destinul global si realitatile unei puteri introspective
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2. Portretul robot al Europei / Europeanului

« perspectiva Noastra,
« perspectiva Altora,
« perspectiva Celorlalti
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3. Parametri discutiei ===m===0Es—m T

« Ce / cine este Europa

« Cine, ce si cum (poate)

comunica

« Construirea interna a visului
VS construirea competitiva <<
si daca aceasta este o
abordare suportabila pentru

europeni

Construirea “Europei” nu este un exercitiu imperial,

nu poate fi determinat prin politici,

nu se poate intampla in absenta interactiunii dintre oameni.



4. Ce instrumente are la
dispozitie Europa:

« Politici,
- Comunicare strategicag,
« Securitate si guvernanta,

« Comunitate politica ?
Leadership ?

¢« $$$ << foarte important
nu pentru $, ci pentru ....
Global Europe




5. Comunicarea (strategica) ca mijloc de creare a realitatii

Impuls politic — cineva este in frunte, dar reactii diferite ale SM

Sadire a unei idei - intern, extern

Crearea unei viziuni (comune)

Orizont de asteptare (#hopes&dreams)




6. Comunicarea ca instrument strategic:

- Influentarea actorilor (interni, externi,
publicurilor)

« Environment shaping / un joc de sah intr-o
lume din ce in ce mai fluida ?

... Europe is like a grand and complex Opera.
As the word itself says, Opera is work, hard
work. What you see on stage is the end result

of years of painstaking work behind the
scenes. ...

Placido Domingo
2012/3, on EU Nobel Peace Prize

... Europe began to think over about
their past misery and started to unite,
under the leadership of statesmen like
Jean Monnet and Robert Schuman, in a
Joint pursuit for lasting peace and
prosperity. ...

2014, @ College of Europe




7. Geeking out on StratCom

In ce conditii functioneaza o abordare teoretica / bazata pe teorie ?
Cand discursul dominant / prevalent coincide cu propria abordare.

e.g. Europa vorbeste Chinei dintr-o perspectiva de theory of change / democratizare, unde Wandel
durch Handel constituie ofranda Europeana, iar pentru chinezi, ofensa coloniala.

Fundal cultural de

CRISPS CHIPS

dezarmare si de-
securitizare --> Stratcom
+ subiecte de securitate:
intelegeri si reactii diferite,

pregatirea negativa a

populatiei in Vest / UE.




8. Viitorul StratCom UE

Al Stratcom?

« Awareness + sentiment analysis (of opinion makers and shapers)
« Stratcom Production --> testare si training (trialing responses)

 Probleme in Training: cultural lock-in (due to training data + doctrine/law mandated
responses)

« Base-lines + interference (FIMI) detection

« Misiunile CSDP : Stratcom AI at the edge ?
In continuare Vestice, in continuare repeta tipare "anti-Global South" (?)



9. Visul european - proiectii

Viitoruri:

1) Muzeu si loc de vacanta,
2) Hermit Empire,

3) GPC / Geopolitical Europe,
4) Global Europe.

- Identitate si orientare strategica prin OET / amenintari existentiale ?

« 2024 - alegeri UE, SUA, UK, altele.



10. Destinul unei Europe Globale

« Ce ar putea face Europa, mentinand parametrii institutionali curenti, dar tinand cont de
dinamicile interne?

« Dar de dinamicile externe ?

« Reverse-engineer: Cum ar putea / trebui sa se pozitioneze Europa pentru a fi
considerata un lider global valid ?

« Ce i-ar alinia pe europeni pentru crearea unui viitor comun ?

« Care este intersectia / proiectia dintre StratCom, Policy, si Securitate, ca agenda
europeana care sa indeplineasca toate cerintele si sa ofere un model viitor valid ?

EOT >> Resilience & Sustainability (?!)



Q&A | Dezbatere




Populismul si razbolul
din Ucraino

LECT.UNIV.DR. CLAUDIA ANAMARIA IOV



Cum sa ne explicam recrudescenta preferintelor electorale
nationalist-suveraniste si etnicist extremiste in Europa de azi si
aderenta mesajelor si partidelor xenofobe si fasciste?
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Marcel Golacu
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Daniel Buda

Victor Ponta

Claudiu Tarzw
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USR

Nicolae lonel Guca
Alanta pentru Unirea Romanslor - AUR
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Victor Negrescu
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Telegram- Mentionarea minoritatii romanesti
din Ucraina - Martie 2023
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op canale de Telegram care mentioneaza minoritatea romaneasca
activenewsro
< tme

Prof. Gheorghe Constantin Nistoroiu: BUCOVINA DE NORD N-A COBORAT DE PE CRUCE

stopPLANDEMIEI
< tme

Dintre inventatorii gi sustindtorii unor astfel de teorii trebuie amintiti: Schwartzfeld Elias, Joh

PartidAur
< tme

CNA a amendat Romania Tv cu 75.000 de lei, iar Realitatea Tv, cu 10.000 de lei. RTV (televiziunea

sputnecenzurat
< tLme

Lider marcant al PSD: Romania trebuie s3 sprijine mai mult comunititile romanesti din Ucraina. S

DianalovanoviciSosoaca
< tme

Partidul S.0.S Roménia Declaratie de presd ca reactie la atacul MAE din Ucraina: Prin acest at

Se-nmoaie razboiul? Ucrainenii vor sprijin romanesc pentru a zbura in destinatii exotice Ambasa...
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£ Context of discussion
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Provocarile cooperarii in
intelligence in context
european

Scoala de vara Comunicare
Strategicd, Guvernantd si Securitate in
Uniunea Europeanad
lulie 2023

Prof.univ.dr. Irena Chiru




COOPERARE

Deschidere
Flexibilitate

Tncredere

INTELLIGENCE

* Manifestare a puterii si interesului
national

e Ofensiv — defensiv

* Protectie

* Inamic

e Puteri straine



Ce intelegem prin cooperare in intelligence? ‘

* Schimbul de informatii intre diferite agentii/ servicii guvername
(intelligence sharing)

EEEr
* Cooperare cu entitati nonguvernamentale (intelligence outreach)

* Bilateral, multilateral, Tn coalitii/nu

* Formal - informal



VARIABILE

» Globalizare
« Amenintari transfrontaliere

 Incertitudine globala — instabilitate financiard, pandemii,
schimbari climatice

« Noi tehnologii
* Entitati private

« BUN PUBLIC (in sens economic) versus BUN PRIVAT (de
protejat)




LITERATURA DOMENIULUI

- 'cooperarea este putin tratata prin
comparatie cu importanta ei” (Bradford Westerfield)

*» Cauze — caracterul secret




@ Made for minds.

® Live TV

Intelligence sharing: 'A necessary fact of
life'
:fter r;:ent tensions over surveillance cooperation between Germany's BND foreign intelligence

agency and the National Security Agency in the US, DW sat down with former NATO Ambassador
Kurt Volker to discuss the issue.

f v v

THE CONVERSATION

Academic rigour, Journalistic flair

10th Anniversary About Newsletters H
THREATS POLICY BUSINESS SCIENCE& TECH SERVICES

Defense
One

TRENDING: UKRAINE | DEFENSE BUDGET | CONGRESS | WHITE HOUSE | RUSSIA | CHINA | N,

The Spies of the 'Five Eyes’ Need to
Speed Up Intel-Sharing

Nations must speed the dissemination of information to enable real-time
responses and counter disabling cyber threats.

Why are governments sharing intelligence
on the Ukraine war with the public and what
are the risks?

Published: September 26, 2022 5 09pm CEST




O PERSPECTIVA

”Pare intuitiv si evident ca este bine sa cooperam in colectarea, analiza si
diseminarea intelligence-ului... Dar intelligence-ul prin insasi natura sa
este secret. Este cules in secret de la cei care nu doresc ca noi autoritatile

sa stim despre intentiile sau capacitatile lor. Aceasta se aplica fie ca
subiectul activitatii de colectare a informatiilor este o persoana fizica sau
grup mic de indivizi (cum este cazul celulei teroriste) fie ca este vorba
despre intentiile sau atitudinea unui guvern strain. Asadar, dat fiind
caracterul inerent secret al intelligence-ului secret, exista

o tensiune intre pastrarea secretului, pe pe de o parte, si impartasirea
secretului — sau operarea intr-un mod mai deschis si mod colaborativ — pe

de alta parte (Warren Tucker, the Director of the New Zealand Security Intelligence
Service, 2007).



BENEFICII

* Nu putem sti tot
* Schimb de resurse (HUMINT — tehnologii de ultima ora)
 Alternativa pentru relatii diplomatice inexistente

* Reducerea costurilor operationale



LIMITE

 Diferente de perceptie asupra amenintarii

* Diferente in distribuirea puterii — relatii univoce sau partneri
dominanti

* Diferente in reglementarea drepturilor omului

* Aspecte legale — ex. semnarea memorandumurilor cu co-
semnare de la ministerul afacerilor externe etc.

* Teama ca informatia oferita va fi compromisa



I NGROSSING ASLICE OF REAL-LIFE ESPIONAGE.”

"KEIRA KNIGHTLEY IS ELECTRIC.”

DAMIAN LEWIS" GUY PEARCE

AMONC




CONDITII

* Interese comune

* Perceptii comune

* Incredere

* Antecedente istorice

* Cultura de intelligence nationala

* Resursele si orientarea actiunilor (HUMINT — SIGINT)




COOPERARE MULTILATERALA COOPERARE BILATERALA

-»

« UKUSA — 1948, US, UK, Australia, « Acorduri de schimb de informatii

Canada, Noua Zeelanda, Five « Exemplu — colaborarea cu Franta
Eyes, Nine Eyes, fourteen Eyes

(SIGINT Seniours Europe) *+ 1916-1918, structuri informative,
« Clubul de la Berna - 1971, state scoala pentry ofiter

UE, CTG - 2001 « Cand si cum este initiata
« UE-2001, Counter-Terrorism Task copperareqas
force 1n Europol  Cu ce frecventa?¢
« ASEAN - brL_mei, Insonesiq, e Cine o autorizeazd?
Malaezia, Singapore, Taillanda, - .. : :
Filioine, 2018, Our Eyes  Provocarea colaborarii cu regimuri

nondemocratice



DEZBATERE

“There is not such thing as friendly
iIntelligence agencies.
There are only the intelligence agencies of
friendly powers”
(Mark Lowenthal)

28/6/2023 13



Memo in report Confrontation or Collaboration? Congress and the
Intelligence Community

This originally apeared as a Background Memo (pp. 50-53) in the report Confrontation or Collaboration?
Congress and the Intelligence Community, a publication of The Intelligence and Policy Project of Harvard

Kennedy School's Belfer Center for Science and International Affairs.

Just as the Departments of Defense and State seek to develop strong alliances to achieve our military
and diplomatic objectives, the Intelligence Community (IC) maintains robust ‘liaison' relationships
with many countries around the world. These relationships have proven important over the past
several years, as other nations often have access to intelligence and can implement direct action that
the U.S. requires to pursue its national security interests. While valuable, liaison relationships can

also pose risks and require conscientious oversight by Congress.

This memo provides an overview of these foreign liaison relationships, as well as how these

partnerships can strengthen U.S. national security.
Advantages to Foreign Intellizence Relationships
The U.S. benefits from international or liaison partnerships because they provide:

+ Access: Liaison may have access to or information about areas denied to direct U.S. penetration.

« Speed: Liaison may be able to gather and disseminate crucial data, giving the U.S. the ability to

respond to time-sensitive threats.

« Insight: Liaison may have greater cultural understanding into a particular issue that the U.S. may

otherwise misinterpret.

« Ability to Perform Direct Action: Liaison sometimes can provide direct military force to solve a

particular problem, usually within their home country.

« Cover for U.S. Interests: Liaison may be able to mask U.S. actions as local ones, obscuring otherwise

obvious U.S. behavior in foreign countries.



UN (ALT)FEL DE COOPERARE - RAZBOIUL DIN UCRAINA

Dezvaluiri menite sa:

e creasca rezilienta Ucrainei si a statelor UE in
fata agresiuniii Rusiei

* submineze incercarile Rusiei de a-si justifica
actiunile

* expuna atrocitatile razboiului
* justifice sanctiunile

e creasca coeziunea cu alti aliati

“It’s not a natural thing to share intelligence beyond a handful of
our most trusted allies, but we knew that this effort was going to
have to be broader and deeper than we had ever done before,” said
Jon Finer, the deputy national security adviser.

The strategy is also, in part, a product of past intelligence failures.
Some failures, most infamously over claims of weapons of mass
destruction in Iraq, still color how Europeans view American spy
agencies two decades later. Those doubts forced the United States
and Britain to share more about what they knew about Russian
capabilities and intentions to try to stave off European skepticism.

Now, according to some diplomats, when those two allies declassify
and release intelligence, it is more readily believed by allies in
Europe who were previously uncertain of U.S. and British

intelligence on Russia’s war plans. — e ‘
Che New Nork Times



EXERCITIU ANALITIC

* Realizati o analiza costuri —
beneficii pe tema colaborarii in
intelligence dintre Romania si

COSTURI Republica Moldova
e dezbatere — puncte comune,
diferente

* B>C, B=C, B<C

BENEFICII




COOPERAREA IN
CONTEXT EUROPEAN




CADRUL DE REFERINTA

”In security terms, terrorism, hybrid threats and organised crime know no borders. Member State efforts
should [...] be more joined-up: cooperation between our law enforcement, judicial and intelligence services
must be strengthened. [...] We must feed and coordinate intelligence extracted from European databases, and
put [...] big data analysis at the service of deeper situational awareness (EU Global Strategy ).

Area of Freedom, Security and Justice” (Title V of the Treaty on the Functioning of the European Union, TFEU),
“General Provisions on the Union’s External Action and Specific Provisions on the Common Foreign and
Security Policy” (Title V of the Treaty on European Union, TEU) nu fac referire la "intelligence cooperation”
Strategic Compass — intelligence sharing

cooperare integrata — cooperare multilaterala si bilaterala

A STRATEGIC COMPASS
FOR SECURITY AND DEFENCE




COOPERARE INTEGRATA

* Organisme la nivel european
* Office of the High Representative of the Union for Foreign Affairs and Security Policy
* European External Action Service (EEAS)

* EU counter-terrorism coordinator, care sprijuna activitatea Council of the European Union pe probleme de
counter-terrorism

* Commissioner for the Security Union

e 3 entitati
* European Union Military Staff Intelligence Directorate (EUMS INT)
* European Union Intelligence and Situation Centre (IntCen)

* 1999, OSINT, colecteaza si evaluaza date obtinute de la servicii nationale de intelligence+organisme UE

* Produsele sunt valorificate de High Representative and the Council of the European Union (implementarea CSDP)

"intelligence hub”, dar nu serviciu de intelligence

* European Union Satellite Centre (SatCen)

* 1991, date oferite de sateliti comerciali



POTENTIAL SI LIMITE

, 4

CULTURA SECURITATE LEGAL

ECONOMIC

9/3/20XX

PSIHOLOGIC
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ROLUL UE

 Transferul productiei de intelligence spre Bruxelles?
« O structura per se — flexibilitatea retelei

e Rolul UE In:

« implicarea in ciclul de intelligence
« HUMINT+SIGINT — OSINT
« arhitecturd orizontald

» eficienta in gestionarea si coordonarea cooperari
 Clustere, implicarea altor state (UK, Turcia, Maroc)

« capacitatea de a genera interoperabilitate crescuta
« compatibilitate intre SM, armonizarea culturilor de intelligence



Europe Daily Bulletin No. 13065

18 November 2022

DEZBATERE [ =

@ a w ¥
OP-ED/

Why the EU need access to first-hand intelligence information,
by Nacho Sanchez Amor

Brussels, 17/11/2022 (Agence Europe)

Josep Borrell - “the EU’'s global diplomatfic network was less informatfive than reading the

paper”

Miza de a deveni un actor global de prim rang necesita:

« g system for a continuous and automatic inflow of inteligence from its member states’
national intelligence services to the EU INTCEN/EEAS on foreign and security issues
occurring outside the Union. Otherwise, the EU should create its own EU intelligence
service”

Argumente: retragerea din Afganistan, revolutia din Ucraina, "Fuck the EU”, interventia din

Ucraina

Solutie: consolidarea EU INTCEN, SM ofera intell despre probleme din afara granitelor UE

Alternativa (neviabild): crearea unui serviciu de informatii (cost, fimp)



CADRU DE ANALIZA

« Statele au nevoie sa isi pasireze
autonomiq, indiferent daca
aceasta pozitie vulnerabilizeaza

securitatea « Arie cu limitari - leqi, tratate,
- Statele vor contribui doar dacd preferinte, autonomie, istorie

efortul le ofera valoare adugatain .

termeni de cooperare * Inferes national — dar gradual
- Preferintele nationale modeleazd deschiderea spre integrare

rezultatul - cooperareain
intelligence



INTREBARI
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MEDIUL INFORMATIONAL

“Razboalele nu mai sunt castigate sau pierdute doar pe campul
de lupta, ci in inimile si mintile liderilor politici, opinia publica

hotarand de partea cui este victoria.”
Capitan Sir Basil Liddell Hart - “Cugetari despre razboi”, 1944

Mediul informational & epoca informationala?
Sisteme de comunicare planetare + mass-media + baza tehnologica a comunicarii =% se
dezvolta interconectarea, se accentueaza interdependentele == se multiplica riscurile si
vulnerabilitatile din cauza dependentei de informatii si de prelucrarea informatiilor!

INFORMATIA ESTE SIMULTAN ARMA - INSTRUMENT - PROCES - TINTA!
MEDIUL INFORMATIONAL devine
LNy & | MEDIU OPERATIONAL ...
“camp de lupta”, ca si

: spatiul aerian,

o N maritim
MULTE RAZBOAIE & sau terestru!
o DEZIDERAT:

I
Sinergia actiunilor in mediul informational!
Factori umani + Tehnologii informationale!




MEDIUL INFORMATIONAL

MEDIUL

DIMENSIUNE DIMENSIUNE
FIZICA INFORMATIONAL INFORMATIONALA
- centrata pe capabilitati ./ propRIU INAMIC | centrata pe date -
MIJLOACE ALIAT MIJLOACE
institutii de presa informatii
retele de comunicatii FAVORABIL OSTIL continuturi
echipamente NEUTRU fluxuri
structuri asociate calitate

MIJLOACE

DIMENSIUNE COGNITIVA

- centrata pe oameni -
surse & audiente,
cunoastere & opinii
public & privat & conducere
supozitii & ipoteze



“Ceea ce oamenii stiu sa faca cel mai
bine consta in a interpreta toate
informatiile noi astfel incat concluziile
lor anterioare sa ramana intacte!”

Warren Edward Veirdo Buffett IEIEESSAYS OF
n. 30.08.1930, Omaha, Nebraska,

LESSONS FOR CORPORATE AMERICA

investitor, om de afaceri, filantrop S e

-

INFOXICATION

- 2018: IBM estimeaza ca 90% din cantitatea de informatii online din lume
este creata in ultimii doi ani ca urmare a dezvoltarii internetului,
accesibilitatii surselor deschise si proliferarii algoritmilor de cautare! AW w4

- 2018: In medie, un om este expus la 10.000 de stiri in 12 luni! LAWRENCE A CUNNINGHAM
- De regula, selectam informatiile care ne confirma opiniile si valorile!

- De regula, ignoram informatiile care nu ne convin, de natura conflictuala, desi
favorizeaza diminuarea prejudecatilor, dezvoltarea gandirii creative si actiunea pozitiva!

- Opiniile, atitudinile si comportamentele adoptate sunt rezultatul felului in care
prioritizam (filtram) informatiile intr-un context dat - social, cultural, economic, istoric!




Heinz (Henry) Alfred Kissinger
n. 27.05.1923, Furth, Bavaria

Secretar de Stat
22.09.1973 - 20.01.1977

Consilier securitate nationala
20.01.1969 — 03.11.1975

,,CU cat volumul informatiilor
disponibile tinde sa fie mal mare
decat capacitatea noastra de
analiza si evaluare,

cu atat mai mult se adanceste
prapastia intre

informatie si cunoastere si,

chiar mai mult,

intre cunoastere si intelepciune.”

Henry Kissinger
Spre diplomatia secolului XIX

1973 - Premiul Nobel pentru Pace
(impreuna cu generalul nord-viethamez

Lé Pirc Tho, care a refuzat premiul datorita
faptului ca nu erau respectate integral
prevederile Acordurilor de Pace de la Paris,
de la 23.01.1973 Lé Pirc Tho




PARADOXURI ALE MEDIULUI INFORMATIONAL -

=
=

»Revolte civile, insurgente, invazii gi
razboaie, evenimente de interes
major pentru serviciile de informatii,
toate acestea au fost anticipate
adesea cu mult Tnainte de a avea loc
in paginile ziarelor. Descoperirea
me___corelatiilor si intelegerea resorturilor
S qsubterane ale producerii lor necesita

Wtad lectura a ziarelor la cafeaua de
THE FUTURE oF AMERICA.,

LU dimineata.” Ahmed Rashid
Oportunitatile schimbarii

= = ,"
/
. J

Ahmed Rashid AFGHANISTAN
n. 1948, Rawalpindi, Pakistan
jurnalist, analist si scriitor eSS
pe teme de politica externs P
cu privire la evolutiile din  gR X
Afganistan, Pakistan 5 IS
Aliban 4

. . o B AFGHANISTAN [
si Asia Centrala

REVEALED
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Fig. 1 - Modelul liniar al comunicdrii al lui Aristotel (aprox. 340 1. Hr.)’ / adaptare

Cine spune?
EMITATOR

Ce spune?
MESAJ

Cum spune?
CANAL

Cui spune?
RECEPTOR

De ce spune?
EFECTE

Fig. 2 - Modelul liniar al comunicdrii al lui Harold Lasswell (1948)® / adaptare
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SURSA DE y
INFORMARE -:—pmhmsw-[ATon -n—...-H-p RECEPTOR |es==p| DESTINATIE
A A | A
N
A
-
SURSA DE

ZGOMOT

FEEDBACK — RETROACTIUNI

Fig. 3 - Modelul matematic al comunicdrii Shannon & Weaver (1949)° / adaptare



PROCESUL DE COMUNICARE

MESAJ

SURSA CANAL AUDIENTA

Shannon & Weaver — Modelul matematic al teoriei comunicarii. 1949

« Cel mai simplu model al procesului de comunicare - “influentarea prin mesaj’!

« ldeile, intentiile si informatiile sunt transformate in mesaje de sursa (A) si sunt transmise
printr-un canal catre receptorul (B), denumit si audienta.

« Scopul procesului de comunicare este de a informa / influenta receptorul (B) astfel incat
sa inteleaga mesajul in acelasi fel ca sursa (A) sau conform intentiilor acesteia.

« in consecinta, sursa (A) se asteapta ca receptorul (B) sa se comporte intr-un anume mod!

« Modelul nuiain considerare interferentele exterioare sau conditionarile la care receptorul
este expus!

- In realitate, nu exista receptor (B) independent, in asteptarea impactului mesajelor
transmise de sursa (A)!

* Ambele parti se afla intr-o relatie de interdependental!



PROCESUL DE COMUNICARE

Ze.
BRUIAJ BRUIAJ
= =
LU
w o
o =
SURSA = a
MESAJ S | MESAJ MESAJ. | O
[ ] LLI
]
BRUIAJ
= CONTEXT
Ll
l =
INTERPRETARE | S | MONITORIZARE :[ <FEEDBACK
=
(]

Tendinta de a insista pe elaborarea mesajelor, nu pe rezultatele comunicarii!

Mesajul propriu se afla in competitie cu alte mesaje si, pentru a ajunge la receptor trebuie
sa treaca de barierele create de bruiaj!

Folosirea unor canalele multiple mareste sansele ca mesajul sa ajunga la receptor, dar...
Coerenta si consistenta mesajului pot fi afectate!

Interpretarea data de receptor mesajului este influentata de cadrul sau de referinta
(pregatire, interese, prejudecati, perceptii), de context si de efectele de bruiaj!

Reactia receptorului nu este in mod necesar motivata de mesajul receptionat, pot exista
multe alte motive!

Crearea unui context comun contribuie la indeplinirea obiectivelor de comunicare!



PROCESUL DE COMUNICARE
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- INFORMARE PUBLICA - mesajele sunt transmise cu scopul de a informa opinia publica
in general, audiente largi externe (nationale & internationale) si audiente interne
(personalul institutiei emitente);

« OPERATII PSIHOLOGICE — mesajele sunt transmise cu scopul de a influenta si de a
modifica opiniile, atitudinile si comportamentele unor audiente-tinta precis delimitate din
zona de desfasurare a operatiilor militare (inainte, pe timpul si dupa incheierea acestora);

«  DEZINFORMAREA — mesajele sunt transmise cu scopul de a determina receptorii sa
interpreteze eronat realitatea si sa adopte decizii gresite, contrare propriilor lor interese,
care sa sprijine indeplinirea obiectivelor urmarite de sursa.



1. Criza mediatica: definitii, caracteristici & consecinte.
2. Gestionarea crizel mediatice: abordari, tactici, instrumente,

reactii & recomandari
3. Studii de caz




CELE CINCI FAZE ALE UNUI DEZASTRU PR,

Nu este
posibil! Noi
nu suntem
vinovati!

NEGAREA

Cum de
indrdzneste
cineva Sd ne
critice! Noi

suntem

victime!

Vd rugdm sd
nu mai face
ti comentaru
negative la
adresa
noastrd!;

Ce se va
intdmpla cu
marca
noastrd, cu
firma

noastrar?!

DEPRESIA

Acceptam ca
avocatii
nostri sd
exprime

scuze pentru

cele
intimplate!

1CCEPTAREA
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COMUNICAREA iN SITUATII DE CRIZA %

gL g
S

: Un eveniment/incident care determind sau ar putea
determina mediatizarea negativa ampla a organizatiei (sau a
persoanei publice), avand ca wurmari prejudicierea grava a
reputatiei acesteia, a credibilitatii si a posibilitatilor sale de a-si
continua activitatea.

Problema: Un factor extern sau intern care se manifesta pe o
perioada medie sau lunga si poate afecta indeplinirea obiectivelor
organizatiei, afectandu-i reputatia daca situatia respectiva nu este
gestionata corespunzator.



COMUNICAREA iN SITUATII DE CRIZA

Cum recunoastem criza mediatica?

» Factorul surpriza: declansare & evolutie greu de prevazut
* Interes crescut din partea mass-media & opiniei publice
* Vizibilitate maxima

« Consecinte grave

* Impact social

* Lipsa de informatii

* Informatii contradictorii
 Inconsistenta informatiilor vehiculate
 Viteza mare de circulatie a informatiilor
« Multiple canale de comunicare
* Multipli comunicatori mai mult sau mai putin autorizati

* Panica la nivelul celor care trebuie sa gestioneze criza

* Pierderea controlului asupra procesului de informare

« Posibilitati limitate de a influenta difuzarea informatiilor incorecte

XN B e
\\\Y&Q\ le /,,,
~_ Ay
Lo e




Criza mediatica: principale caracteristici

» Cererea foarte mare de informatii oficiale din partea mass-media
referitoare la eveniment!

e Absenta sau insuficienta informatiilor oficiale, cat mai complete
si transmise oportun prin intermediul canalelor de comunicare
consacrate (birou de presa, purtator de cuvant, reprezentanti

ai managementului organizatiei, specialisti desemnati s.a.)!

e Interes maxim din partea mass-media & opiniei publice!



Criza mediatica: principalele urmari
e Mass-media — furnizor “oficial” de

informatii!
 Jurnalistii vor influenta opinia publica S—
prin transmiterea unor ﬁ e\
informatii incomplete! L R . <

.. . y . . o I I
* Opinia publica — expusa unor informatii %(L/. ‘\?/ g -
1fi I ANL i
neverificate! \m%{,/' _ T\‘%
* Decidentii — fortati sa ia decizii YA )
nefundamentate, sub presiunea mass-
media si a opiniei publice!
* Institutiile / personalul care trebuie sa d
intervina in gestionarea urmarilor crizei
— decizii afectate de impactul emotional ﬂumwgmm




Criza mediatica: context decizional
* Impredictibilitatea evolutiei & consecintelor

* Fluxuri de informatii pe orizontala si pe verticala

e Criza de timp

* Absenta / insuficienta informatiilor verificate

* Cereri de informatii & acces din partea mass-media

* Cereri de informatii din partea populatiei

e Presiuni din partea mass-media

e Presiuni din partea opiniel publice

* Impact emotional

* Interventii in mass-media mai mult sau mai putin calificate



COMUNICAREA IN SITUATII DE CRIZA .

INFORMARE PUBLICA

GESTIONAREA |=
CRIZEI MEDIATICE INSTRUMENTE

- Comunicat de presa initial
NIVEL NIVEL . . e

« Declaratii de presa oficiale
LOCAL CENTRAL

« Comunicate de presa
ulterioare

» Briefing de presa
« Conferinta de presa
* Interventii in mass-media




COMUNICAREA IN SITUATII DE CRIZA

“““Etape principale in pregétirea planului de gestionare a

situatiei de criza mediatica — abordarea preventiva

Constituirea unei celule de criza

Analiza sumara a istoriei & activitatilor organizatiei
ldentificarea riscurilor si vulnerabilitatilor organizatiei
Pregatirea unor modele de comunicate de presa
Pregatirea unor liste cu Intrebdri & Raspunsuri pe teme
sensibile

Stabilirea calendarului activitatilor

Identificarea organizatiilor cu care se coopereaza
Comunicarea interna

Instruirea conducerii & comunicatorilor pentru relationarea
cu media

Crearea unor scenarii cu diferite situatii de criza mediatica
si exersarea modalitatilor de raspuns la acestea



»,
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2 Aduni 3

date! Integreaza-le! 4

Stabileste
instrumentele si
procedurile de

Defineste
situatiile

de criza operare!
O Implica personalul Elaboreaza
din conducerea organizatiei! scenarii! |

6

Identifics n 5l Incheie protocoale!
de icta ntevc.esridai, fa' Stabileste persoane de contact,
S asiSienia fancita diagrame de relationare!

\Stabileste Stabileste roluri,

8 resursele responsabilitati
necesare! si actiuni!

9




Evenimente produse in interiorul organizatiei:

COMUNICAREA IN SITUATII DE CRIZA

Cum reactionam pe timpul unei crize?

Anuntam toti membrii celulei de criza!

Ne informam asupra a ceea ce s-a intamplat!
Mergem la locul evenimentului!

Gestionam relationarea cu mass-media!
Pregatim comunicatul/comunicatele de presa si le ‘* |
transmitem!
Realizam un jurnal al tuturor actiunilor intreprinse!

Evenimente produse in afara organizatiei:

Mergem la locul evenimentului sau la sediul organizatiei!
Gestionam relationarea cu mass-medial

Transmitem comunicatul initial de presa si/sau dam
declaratii de presa!

Coordonam activitatile urmatoare!

Realizam un jurnal al tuturor actiunilor intreprinse!



COMUNICAREA iN SITUATII DE CRIZA

e Cum reactionam pe timpul unei crize?

Masuri de intreprins:
1. Anticipati! Informati-va permanent!
2. Pregatiti-va reactiile pe baza datele si faptelor reale!

In cazul unui eveniment cu impact negativ:

1. Obtineti datele reale!

2. Pregatiti mesaje & punctaje!

3. Stabiliti cine conduce procesul de comunicare!
4. Desemnati un purtator de cuvant!

5. Desemnati un “anticipator”!

6. Mentineti legatura cu personalul de relatii publice si cu conducerea
organizatiei!

7. Verificati procedurile de operare!

8. Transmiteti informatii relevante si corecte publicului cat mai curand
posibil!

9. Fiti accesibil, atent |a detalii, serios, profesionist!

10. Respectati practicile de arhivare a informatiilor / documentelor!
11. Fiti onest in pregatirea evaluarii ulterioare crizei!



COMUNICAREA IN SITUATII DE CRIZA

“Secrete” ale succesului comunicarii pe timpul
gestionarii situatiilor de criza mediatica

Recunoasteti cat mai curand posibil ca va confruntati cu o criza!

Intreprindeti masurile necesare!

Raspundeti rapid si la obiect! Spuneti tot ceea ce trebuie sa

spuneti!

Mesajul intial trebuie sa raspunda la intrebarile:

- Ce s-aintamplat?

- Ce face organizatia pentru a rezolva problema?

- Ce sentimente are personalul organizatiei fata de ceea ce s-a

intamplat?

Daca nu aveti toate datele, explicati ca va straduiti sa le obtineti!

Precizati cand veti reveni cu mai multe date!

Lista de prioritati pe timpul crizei:

@oam enii>

2. mediul




COMUNICAREA IN SITUATII DE CRIZA

Secrete ale succesului comunicarii pe timpul
gestionarii situatiilor de criza mediatica

* Transmiteti rapid comunicatul de presa initial!

* Exprimati regrete si condoleante din prima fraza pe timpul
declaratiei de presa!

* Retineti ca tot ce spuneti este “on the record”!
* Raspundeti la toate solicitarile mass-media!
e Evitati sa spuneti “nu comentez™

* Precizati in comunicat / declaratie ca “o investigatie urmeaza a
se desfasuraleste in desfasurare”!

e Exprimati-va disponibilitatea de a informatii actualizate de
cate ori este posibil si demonstrati acest lucru, inclusiv in
week-end!

* Anuntati masurile intreprinse de organizatie in sprijinul
victimelor / persoanelor afectate de accident!

RASPUNS = INFORMATIE + MESAJ




COMUNICAREA IN SITUATII DE CRIZA

Greseli de comunicare pe timpul gestionari
situatiilor de criza mediatica

Sa anuntati numelor victimelor (morti, raniti) inainte de
Informarea familiilor acestoral

Sa descrieti ranile victimelor si sa prezentati public
diagnosticele medicale ale acestoral!

Sa speculati asupra vinovatiilor si asupra a ceea ce s-a
intamplat in realitate!

Sa repetati excesiv expresii negative!
Sa oferiti detalii tehnice in cazul in care nu sunteti specialist!
Sa va lansati in preziceri asupra evolutiei situatiei de criza!

Sa permiteti reporterului sa reinterpreteze ceea ce ati spus
intr-o intrebare ulterioara!

Sa purtati ochelari de soare sau cu lentile de culoare inchisa
atunci cand sunteti intervievat!




*  Analiza situatiei

«  Constituirea grupului de comunicare

«  Activitdti de comunicare
Produse transmise prin Biroul de presa:

. Comunicatul de presa

. Informatia de presa

e  Dosarul de presa / buletine tematice

Dreptul la replica
Implicarea conducerii organizatiei:

Declaratia de presa

. Conferinta de presa

e«  Masa rotunda cu presa

e Interviul de presa

Intalnirea informali cu presa
Evaluarea comunicarii organizatiei:

. Monitorizarea preseli

«  Reuvista presel

*  Analize de imagine
06.06.2018

THERES NO
SENSE IN
DOING A LOT
OF BARKING
IF YOU DON'T
REALLY HAVE
ANYTHING
TO SAY.



CONFERINTA

The secret of crisis

& management is not

DECLARATIA DE PRESA

Trel mesaje simple!
Raspundeti la
intrebarile!
* Ce s-a Intamplat?

« Ce face organizatia pentru a
remedia?

« Ce simte conducerea
organizatiel in legatura cu cele
petrecute?

good vs. bad, it's

preventing the bad
from getting worse.

Andy Gilman

Ordinea cea mai indicata
de a aborda problemele:
1. oamenii!

2. mediul!

3. proprietatea!

4. banii!



COMUNICAREA STRATEGICA @

) X Strategic Communlcatlon 24 June 2010 COMUNICAREA
\ “commano, ff Focused United States Government efforts to understand and engage key STRATEGICA =
audiences to create, strengthen, or preserve conditions favorable for the
advancement of United States Government interests, policies, and objectives FUNCTIE DE
) through the use of coordinated programs, plans, themes, messages, and products COORDONARE:
~ synchronized with the actions of all instruments of national power.?
1) DIPLOMATIE
ACO DIRECTIVE (AD) 95-2 ACO STRATEGIC COMMUNICATIONS Date: Z/| May 2012 ) PUBLI.(!.;A
1-2.  NATO Strategic Communications. NATO addresses the challenges of the information
age with the various information disciplines covered under the umbrella of Strategic 2) OPERATII
Communications (StratCom) which is defined as: INFORMA]'IONALE
N./\'I() “... the coordinated and appropriate use of NATO communications activities and MILITARE
1 4 capabilities - Public Diplomacy, Public Affairs (PA), Military Public Affairs, Information
Operations (Info Ops) and Psychological Operations (PSYOPS), as appropriate - in 3) INFORMARE Sl
OTAN support of Alliance policies, operations and activities, and in order to advance NATO'’s
aims.”"’ RELATII PUBLICE

MC 0628 NATO MILITARY POLICY ON STRATEGIC COMMUNICATIONS 4 August 2017
DEFINITION

7. StratCom, in the context of the NATO military, is the integration of
communication capabilities and information staff function with other military activities,
in order to understand and shape the Information Environment (IE), in support of
NATO aims and objectives.



COMUNICAREA STRATEGICA ==

UE-EEAS
Strategic Communications Division

Foreign information manipulation and interference, including disinformation, has been identified by the EU as a serious threat to our security and

® 24.03.2022 A Strategic Communications

democracy.

Strategic Communications Division
2015 - East Stratcom Task Force

Western Balkans Task Force

Task Force South

, Data Analysis Team
Polif:y, Strategy™gnd Global Priority Issues Team

STRATCOM

ACTIVITY REPORT

 STRATCOM
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COMUNICAREA STRATEGICA

DEFINITI NATIONALE

- Comunicare strategica institutionala: ansamblul actiunilor
planificate si desfasurate coordonat, in sfera comunicarii,
materializat Tn discursul public, cu scopul de a promova
interesele nationale ale Romaniei.

- Narativ institutional: ansamblul elementelor de discurs
promovate in spatiul public, prin intermediul caruia se
furnizeaza informatii cu privire la subiecte de interes public si
se promoveaza seturi de valori asumate la nivel national,
relevante pentru cetateni.

- Rezilienta societala: capacitatea unei societati (implicand
toti actorii: mediul guvernamental, academic, societatea civila,
mass-media, grupuri de cetateni, individ) de a rezista
influentelor maligne si de a raspunde acestora in acord cu
valorile si principiile asumate.






	5 editia 3 BROSURA finala Scoala de vara CSGSUE - ANIMV
	EUSEGOV prezentare 2023 Teodor M
	IDEI PT PREZENTARE EU 2023
	https___eur-lex.europa
	1. Introducere - acceptarea schimbării
	2. Poziția UE într-un peisaj internațional competitiv
	3. Calea de urmat: o inițiativă a UE privind IA
	3.1.  Consolidarea capacității tehnologice și industriale a UE și a utilizării IA în întreaga economie
	3.2. Pregătirea pentru schimbări socioeconomice
	3.3. Asigurarea unui cadru etic și juridic adecvat
	Este necesar un mediu de încredere și responsabilitate în ceea ce privește dezvoltarea și utilizarea IA.
	3.4. Unirea forțelor

	4. Concluzii
	Împreună, putem plasa puterea IA în slujba progresului uman.

	ai_factsheet_20190702_6AFCD5E9-BC2F-54A0-9D0C200594983DC9_51610 (1)
	EUSEGOV_Scenarii alternative_Scoala de vara 2023_Prezentare(1)
	results esercise 3
	BUNE PRACTICI
	Final SCENARIUL STRATEGIC 2023 FINAL
	STAN Prezentare ANIMV_27.06.2023
	OnlineWar_Bargaoanu_26062023
	Concept Dezbatere IA 2 2023
	Fotescu ANIMV
	Disclaimer
	Alex Fotescu / Aria in care putem dialoga
	Operaționalizarea visului European��Despre destinul global și realitățile unei puteri introspective
	1. Despre ce ar trebui sa vorbim cand discutam acest titlu? 
	Slide Number 5
	2. Portretul robot al Europei / Europeanului 
	3. Parametri discutiei 
	4. Ce instrumente are la dispozitie Europa: 
	5. Comunicarea (strategica) ca mijloc de creare a realitatii
	6. Comunicarea ca instrument strategic:
	7. Geeking out on StratCom
	8. Viitorul StratCom UE
	9. Visul european – proiectii
	10. Destinul unei Europe Globale
	Q&A | Dezbatere

	Prezentare 2023 Iov
	Diapozitivul 1: Populismul si razboiul din Ucraina 
	Diapozitivul 2: Cum să ne explicăm recrudescența preferințelor electorale naționalist-suveraniste și etnicist extremiste în Europa de azi și aderența mesajelor și partidelor xenofobe și fasciste?
	Diapozitivul 3
	Diapozitivul 4
	Diapozitivul 5: Telegram- Mentionarea minoritatii romanesti din Ucraina - Martie 2023 
	Diapozitivul 6
	Diapozitivul 7
	Diapozitivul 8

	Prezentare Chiru 2023
	Prezentare_ANI_V_Vasile
	Diapozitivul 1
	Diapozitivul 2
	Diapozitivul 3
	Diapozitivul 4
	Diapozitivul 5
	Diapozitivul 6
	Diapozitivul 7
	Diapozitivul 8
	Diapozitivul 9
	Diapozitivul 10
	Diapozitivul 11
	Diapozitivul 12
	Diapozitivul 13
	Diapozitivul 14
	Diapozitivul 15
	Diapozitivul 16
	Diapozitivul 17
	Diapozitivul 18
	Diapozitivul 19
	Diapozitivul 20
	Diapozitivul 21
	Diapozitivul 22
	Diapozitivul 23
	Diapozitivul 24
	Diapozitivul 25
	Diapozitivul 26
	Diapozitivul 27
	Diapozitivul 28
	Diapozitivul 29
	Diapozitivul 30
	Diapozitivul 31
	Diapozitivul 32
	Diapozitivul 33


